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Unionin toiminta perustuu edustukselliseen demokratiaan. Poliittinen viestintä on olennainen edellytys niin 
sanavapaudelle kuin kansalaisten, poliittisten toimijoiden ja ehdokkaiden osallistumiselle demokratian 
toteuttamiseen. Nämä oikeudet ja vapaudet ovat sidoksissa yksityis- ja perhe-elämän, kodin ja viestien kun­
nioittamista koskevaan oikeuteen sekä henkilötietojen suojaa koskevaan oikeuteen. Euroopan tietosuojaval­
tuutettu toi aiemmin tänä vuonna manipuloinnista verkossa antamassaan lausunnossa 3/2018 esille riskejä, 
joita kohdistuu perusoikeuksiin keskittyneillä markkinoilla.

Komissio esitteli vuoden 2018 unionin tilaa käsitelleen puheen yhteydessä vapaiden ja oikeudenmukaisten 
EU-vaalien turvaamista koskevan paketin. Paketti käsittää tiedonannon, ohjeet unionin tietosuojalainsää­
dännön soveltamisesta vaalien yhteydessä, suosituksen ja ehdotuksen asetukseksi henkilötietojen suojaa 
koskevien sääntöjen rikkomuksiin liittyvästä tarkastusmenettelystä Euroopan parlamentin vaalien yhtey­
dessä. Euroopan tietosuojavaltuutettu suhtautuu myönteisesti sosiaalisen median alustojen roolia koskevaan 
viittaukseen sekä siihen, että tämän aloitteen on määrä olla linjassa niiden käytännesääntöjen kanssa, joita 
sovelletaan disinformaation torjumiseen verkossa. Ottaen huomioon ensi vuoden toukokuussa pidettävät 
Euroopan parlamentin vaalit ja vuoden 2019 lukuisat kansalliset vaalit Euroopan tietosuojavaltuutettu suh­
tautuu myönteisesti myös suosituksiin kansallisten vaaliyhteistyöverkostojen ja eurooppalaisen yhteistyöver­
koston perustamisesta. Hän mainitsee tässä yhteydessä voivansa osallistua tähän eurooppalaiseen verkos­
toon. Siihen osallistuminen täydentäisi Euroopan tietosuojavaltuutetun toimintaa tällä alalla ja erityisesti 
ensi vuoden helmikuussa järjestettävää seminaaria. Euroopan tietosuojavaltuutettu suhtautuu myönteisesti 
myös suositukseen, jonka mukaan jäsenvaltioiden olisi tehtävä kattava arviointi Euroopan parlamentin vaa­
leihin liittyvistä riskeistä. Arvioinnin avulla voitaisiin tunnistaa mahdolliset kyberhyökkäykset, jotka voivat 
vaikuttaa vaaliprosessin luotettavuuteen. Tämä asia on tietosuojavaltuutetun mukaan kiireellinen.

Yleisesti ottaen Euroopan tietosuojavaltuutettu katsoo, että luonnollisten henkilöiden suojelusta unionin 
toimielinten, elinten ja laitosten suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikku­
vuudesta sekä asetuksen (EY) N:o 45/2001 ja päätöksen N:o 1247/2002/EY kumoamisesta 23 päivänä 
lokakuuta 2018 annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2018/1725 (1) (aiemmin 
asetus (EY) N:o 45/2001) olisi selkeyden vuoksi voitu sisällyttää viittaus siihen, että sen soveltamisalaan 
kuuluu Euroopan parlamentin, Euroopan tason poliittisista puolueista ja Euroopan tason poliittisista sää­
tiöistä vastaavan viranomaisen sekä riippumattomista henkilöistä muodostuvan komitean suorittama hen­
kilötietojen käsittely. Euroopan tietosuojavaltuutettu antaa lisäksi useita ehdotettua asetusta koskevia yksi­
tyiskohtaisempia suosituksia. Niiden tavoitteena on muun muassa selventää toimenpiteiden soveltamisalaa 
ja seuraamusten täydentäviä tavoitteita, sisällyttää asetusehdotukseen asetuksen (EU) 2018/1725 rikkomista 
koskevat Euroopan tietosuojavaltuutetun päätökset ja viittaus nykyiseen tietosuojaa koskevaan säädöske­
hykseen, joka koskee kansallisten tietosuojavalvontaviranomaisten ja Euroopan tietosuojavaltuutetun välistä 
yhteistyötä, sekä varmistaa tietosuojavalvontaviranomaisten ja riippumattomien henkilöiden komitean väli­
sen yhteistyön puitteissa tapahtuvan tietojenvaihdon luottamuksellisuus.

1. Johdanto ja tausta

1. Vuoden 2018 unionin tilaa käsitelleen 12. syyskuuta 2018 pidetyn puheen yhteydessä komissio esitteli vapaiden ja 
oikeudenmukaisten EU-vaalien turvaamista koskevan paketin. Se koostuu seuraavassa mainituista säädösehdotuk­
sesta ja kolmesta toimenpiteestä, jotka eivät ole lainsäädäntötoimenpiteitä:

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU, Euratom) 1141/2014 muuttamisesta 
henkilötietojen suojaa koskevien sääntöjen rikkomuksiin liittyvän tarkastusmenettelyn osalta Euroopan parla­
mentin vaalien yhteydessä (COM(2018) 636 final/2), jäljempänä ’ehdotettu asetus’

(1) EUVL L 295, 21.11.2018, s. 39.
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— tiedonanto vapaiden ja oikeudenmukaisten EU-vaalien turvaamisesta (COM(2018) 637 final), jäljempänä 
’tiedonanto’

— suositus vaaliyhteistyöverkostoista, läpinäkyvyydestä verkossa, suojautumisesta kyberturvallisuuden häiriötilan­
teilta sekä disinformaatiokampanjoiden torjumisesta Euroopan parlamentin vaalien yhteydessä (C(2018) 5949 
final), jäljempänä ’suositus’, ja

— ohjeet unionin tietosuojalainsäädännön soveltamisesta vaalien yhteydessä (COM(2018) 638 final), jäljempänä 
’ohjeet’.

2. Tämä paketti on hyväksytty, jotta voidaan turvata toukokuussa 2019 pidettävät Euroopan parlamentin oikeudenmu­
kaiset ja vapaat vaalit sekä ottaa huomioon verkkoviestinnän asettamat uudet haasteet ja viimeaikaiset paljastukset, 
kuten Facebookia ja analytiikkayhtiö Cambridge Analyticaa koskeva tapaus (2). Paketti esitellään yhdessä Euroopan 
kyberturvallisuuden tutkimus- ja osaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta 
annetun Euroopan parlamentin ja neuvoston asetusehdotuksen (COM(2018) 630 final) (3) kanssa.

3. Paketti täydentää 26. huhtikuuta 2018 annettua komission tiedonantoa Eurooppalainen lähestymistapa disinformaa­
tion torjuntaan verkossa (COM(2018) 236 final), jolla pyritään edistämään läpinäkyvämpää, luotettavampaa ja vas­
tuullisempaa internet-ympäristöä. Yksi sen tärkeimmistä tuotoksista, itsesääntelyyn perustuvat disinformaatiota kos­
kevat käytännesäännöt, julkaistiin 26. syyskuuta 2018. Komissio on myös julkaissut sidosryhmien välisen foorumin 
palauteryhmän lausunnon käytännesäännöistä (4). Kyseisessä tiedonannossa kaavaillut toimet, mukaan lukien nämä 
käytännesäännöt, täydentävät käynnissä olevaa Euroopan ulkosuhdehallinnon (EUH) työtä. Eurooppa-neuvoston 
28. kesäkuuta 2018 hyväksymien päätelmien (5) mukaan komissio ja unionin ulkoasioiden ja turvallisuuspolitiikan 
korkea edustaja esittävät yhteistyössä jäsenvaltioiden kanssa vuoden loppuun mennessä tarkistetun toimintasuunni­
telman disinformaation torjumiseksi (6).

4. Ehdotetulla asetuksella ”pyritään siihen, että voidaan määrätä taloudellisia seuraamuksia Euroopan tason poliittisille puo­
lueille tai säätiöille, jotka hyödyntävät tietosuojasääntöjen rikkomuksia tarkoituksenaan vaikuttaa tai yrittää vaikuttaa Euroo­
pan parlamentin vaalien tulokseen” (7). Sen lisäksi, että Euroopan tason poliittisille puolueille tai säätiöille voidaan mää­
rätä taloudellisena seuraamus, joka on 5 prosentin osuus niiden vuotuisesta talousarviosta (8), on määrä lisätä uusi 
perusta ”niiden rikkomusten luetteloon, joilla estetään Euroopan tason poliittista puoluetta tai säätiötä hakemasta rahoitusta 
Euroopan unionin yleisestä talousarviosta sinä vuonna, jona seuraamus määrättiin” (9). Komissio kehottaa suosituksessaan 
yleisen tietosuoja-asetuksen nojalla perustettuja kansallisia tietosuojavalvontaviranomaisia ilmoittamaan välittömästi 
ja oma-aloitteisesti Euroopan tason poliittisista puolueista ja Euroopan tason poliittisista säätiöistä vastaavalle viran­
omaiselle, jäljempänä ’vastuuviranomainen’ (10), päätöksistä, joiden mukaan tietosuojasääntöjä on rikottu, jos rikko­
minen liittyy Euroopan tason poliittisen puolueen tai säätiön poliittiseen toimintaan, jolla on ”tarkoituksena vaikuttaa 
Euroopan parlamentin vaaleihin” (11). Komissio suosittelee myös ”asettamaan asianmukaisia seuraamuksia” tapauksissa, 
joissa on osallisina kansallisen ja alueellisen tason poliittisia puolueita tai säätiöitä (12).

5. Lisäksi suosituksessa kannustetaan perustamaan kansallinen vaaliverkosto kuhunkin jäsenvaltioon sekä 
eurooppalainen yhteistyöverkosto Euroopan parlamentin vaaleja varten (13). Viimeksi mainittu on jatkoa komission

(2) Tiedonanto, s. 2.
(3) http://europa.eu/rapid/press-release_IP-18-5681_fi.htm
(4) Käytännesäännöt ja niiden liite sekä palauteryhmän lausunto ovat saatavilla osoitteessa https://ec.europa.eu/digital-single-market/en/

news/code-practice-disinformation.
(5) Saatavilla osoitteessa https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-fi.pdf.
(6) Tiedonanto, s. 10.
(7) Ehdotetun asetuksen perustelut, s. 2.
(8) Ks. asetuksen (EU, Euratom) 1141/2014 27 artiklan 4 kohdan a alakohta sekä vapaita ja oikeudenmukaisia Euroopan parlamentin 

vaaleja  koskeva  komission  tietokooste,  joka  on  saatavilla  osoitteessa  https://ec.europa.eu/commission/sites/beta-political/files/
soteu2018-factsheet-free-fair-elections_fi.pdf.

(9) Ehdotetun asetuksen perustelut, s. 6.
(10) Viranomainen perustettiin asetuksella (EU, Euratom) 1141/2014 (6 artikla).
(11) Suositus 6. Lisäksi komissio kehottaa tiedonantonsa sivulla 7 ”jäsenvaltioita edistämään sovellettavaa kansallista ja unionin lainsäädäntöä 

noudattaen kansallisten tietosuojaviranomaisten tietojen jakamista vaalien valvonnasta sekä poliittisten puolueiden toiminnan ja rahoituksen val­
vonnasta vastuussa oleville  viranomaisille,  mikäli  niiden päätöksistä seuraa tai  muutoin on perusteltua uskoa,  että loukkaus liittyy kansallisten 
poliittisten puolueiden tai säätiöiden poliittiseen toimintaan europarlamenttivaalien yhteydessä”. Alleviivaus lisätty.

(12) Suositus 11.
(13) Suositukset 1–5.
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huhtikuussa 2018 järjestämälle ensimmäiselle tilaisuudelle, jossa EU-maat vaihtoivat parhaita vaalikäytäntöjä. Sen 
on määrä koostua kansallisten viranomaisten yhteyspisteistä, ja sen kokoukset pidetään tammikuussa ja huhtikuussa 
2019 (14). Yhteistyöverkoston on suunniteltu toimivan reaaliaikaisena eurooppalaisena hälytysprosessina ja fooru­
mina tietojenvaihdolle. Kansallisten verkostojen tavoitteena olisi muun muassa vaihtaa tietoja Euroopan parlamentin 
vaaleihin mahdollisesti vaikuttavista asioista. Tietojenvaihtoon osallistuisivat vaaleihin liittyviä asioita ja kyberturval­
lisuutta käsittelevät kansalliset viranomaiset, kansalliset tietosuojaviranomaiset sekä kansalliset audiovisuaalialan 
sääntelyviranomaiset tai -elimet. On suositeltavaa, että kansalliset verkostot kuulevat asiaankuuluvia kansallisia lain­
valvontaviranomaisia ja tekevät yhteistyötä niiden kanssa kansallisen lainsäädännön mukaisesti (15) ja että Europol 
voi tarvittaessa avustaa kansallisten lainvalvontaviranomaisten yhteistyötä Euroopan tasolla. Komissio katsoo, että 
”[n]äin ne voivat tunnistaa europarlamenttivaalien potentiaaliset uhat nopeasti ja panna täytäntöön olemassa olevia sääntöjä, 
joihin sisältyvät esimerkiksi käytössä olevat taloudelliset seuraamukset, kuten julkisten tukien takaisinperintä” (16).

6. Komissio esittää myös useita suosituksia (17), joilla edistetään Euroopan parlamentin vaaleja edeltävän poliittisen 
mainonnan läpinäkyvyyttä ja kehotetaan jäsenvaltioita ryhtymään asianmukaisiin toimenpiteisiin Euroopan parla­
mentin vaaleihin liittyvän prosessin kyberturvallisuuden alalla sekä toteuttamaan yhteistyössä kolmansien osapuo­
lien kanssa, mukaan lukien verkkoalustat ja tietotekniikan tarjoajat, tietoisuutta lisääviä toimia, joilla lisätään vaalien 
avoimuutta ja kansalaisten luottamusta vaalimenettelyihin.

7. Ohjeissa korostetaan voimassa olevaa unionin tietosuojakehystä ja sen soveltamista vaalien yhteydessä. Komissio 
katsoo, että koska yleistä tietosuoja-asetusta sovelletaan nyt ensimmäistä kertaa Euroopan parlamentin vaalien 
yhteydessä, on tärkeää, että kaikki vaaliprosessiin osallistuvat toimijat ymmärtävät selkeästi, kuinka näitä sääntöjä 
sovelletaan parhaiten. Komissio korostaa, että kansallisten tietosuojaviranomaisten on ”hyödynnettävä täysimääräisesti 
lisääntyneitä oikeuksiaan mahdollisiin rikkomuksiin puuttumisessa” (18).

8. Lisäksi Eurooppa-neuvosto peräänkuulutti 18. lokakuuta 2018 toimenpiteitä, joilla ”suojellaan unionin demokraattisia 
järjestelmiä ja torjutaan disinformaatiota, muun muassa tulevien EU-vaalien yhteydessä, perusoikeuksia kaikilta osin kunnioit­
taen. Tältä osin toimivaltaisten viranomaisten on käsiteltävä pikaisesti komission ehdottamat toimenpiteet, jotka koskevat vaa­
liyhteistyöverkostoja, läpinäkyvyyttä verkossa, suojautumista kyberturvallisuuden häiriötilanteilta, laitonta tietojen manipulointia 
ja disinformaatiokampanjoiden torjumista sekä Euroopan tason poliittisten puolueiden rahoitusta koskevien sääntöjen tiukenta­
mista, ja varmistettava niiden operatiivinen seuranta (19)”.

9. Euroopan parlamentti hyväksyi 25. lokakuuta 2018 päätöslauselman, jossa se palautti mieliin ”komission ehdottamat 
toimenpiteet vapaiden ja oikeudenmukaisten EU-vaalien turvaamiseksi, erityisesti lainsäädäntömuutoksen Euroopan tason 
poliittisten puolueiden rahoitusta koskevien sääntöjen tiukentamiseksi siten, että on mahdollista määrätä taloudellisia seuraa­
muksia tietosuojasääntöjen rikkomisesta, jolla pyritään tarkoituksellisesti vaikuttamaan kyseisten vaalien tulokseen” ja muis­
tutti, että ”henkilötietojen käsittelyyn EU:n puolueissa sovelletaan yleistä tietosuoja-asetusta ja että kyseisen säädöksen 
sisältämien periaatteiden, oikeuksien ja velvoitteiden rikkominen johtaa lisäsakkoihin ja -seuraamuksiin”. Päätöslauselmassa 
katsotaan, että ”vaaleihin sekaantuminen on suuri riski demokratialle ja että siihen vastaaminen edellyttää palveluntarjoajien, 
sääntelyviranomaisten ja poliittisten toimijoiden ja puolueiden yhteisiä toimia” ja suhtaudutaan myönteisesti komission esit­
telemään pakettiin (20). Euroopan parlamentin kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta antoi 
3. joulukuuta 2018 lausunnon asetusehdotuksesta (21). Perussopimus-, työjärjestys- ja toimielinasioiden valiokunta 
hyväksyi 6. joulukuuta 2018 mietinnön asetusehdotuksesta (22).

(14) Tiedonanto, s.  7 sekä vapaita ja oikeudenmukaisia Euroopan parlamentin vaaleja koskeva komission tietokooste,  joka on saatavilla 
osoitteessa https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_fi.pdf.

(15) Tiedonanto, alaviite 20: ”Tämä koskisi erityisesti tapauksia, joissa vaaliprosessia vastaan hyökätään tahallisesti, esimerkiksi hyökkäämällä tieto­
järjestelmiä  vastaan.  Olosuhteista  riippuen  rikostutkinta,  joka  voi  johtaa  rikosoikeudellisiin  seuraamuksiin,  voi  olla  tarpeen.  Kuten  edellä  on 
todettu, tietojärjestelmähyökkäyksiä koskevien rikosten määritelmät sekä niistä määrättävien rangaistusten vähimmäis- ja enimmäistasot on har­
monisoitu direktiivillä 2013/40/EU.”

(16) Tiedonanto, s. 7.
(17) Suositukset 7–10 ja 12–19.
(18) Tiedonanto, s. 8, 3 kohta ”Tietosuojasääntöjen soveltaminen vaaliprosessiin”.
(19) Päätelmät ovat saatavilla osoitteessa https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-fi.pdf.
(20) Ks. Cambridge Analytican käyttämistä Facebookin käyttäjien tiedoista ja vaikutuksesta tietosuojaan annetun päätöslauselman P8_TA-

PROV(2018)0433  (2018/2855(RSP))  10–12  kohta.  Päätöslauselma  on  saatavilla  osoitteessa  http://www.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//FI, alleviivaus lisätty.

(21) Saatavilla osoitteessa
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=FI&secondRef=02

(22) Saatavilla osoitteessa
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//EN
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10. Euroopan tietosuojavaltuutettu on tyytyväinen siihen, että komissio on kuullut häntä epävirallisesti ehdotetusta ase­
tuksesta, suosituksesta ja ohjeista ennen niiden hyväksymistä ja että osa hänen epävirallisista huomautuksistaan on 
otettu huomioon. Hän korostaa kuitenkin, että huomautukset olivat alustavia niiden antamiseen käytettävissä olleen 
lyhyen ajan vuoksi. Tämän vuoksi hän esittää jäljempänä olevat viralliset huomautukset. Hän haluaa tässä yhtey­
dessä muistuttaa, että komissio kuulee Euroopan tietosuojavaltuutettua antaessaan yksilöiden oikeuksien ja vapauk­
sien suojelua henkilötietojen käsittelyssä koskevan säädösehdotuksen, kuten tässä tapauksessa.

3. Päätelmät

36. Euroopan tietosuojavaltuutettu katsoo, että poliittinen viestintä on olennainen edellytys niin sanavapaudelle kuin 
kansalaisten, poliittisten toimijoiden ja ehdokkaiden osallistumiselle demokratian toteuttamiseen. Lisäksi hän katsoo, 
että nämä oikeudet ja vapaudet ovat sidoksissa Euroopan unionin perusoikeuskirjan 7 artiklan mukaiseen yksityis- 
ja perhe-elämän, kodin ja viestien kunnioittamista koskevaan oikeuteen sekä perusoikeuskirjan 8 artiklan mukaiseen 
henkilötietojen suojaa koskevaan oikeuteen.

37. Hän suhtautuu myönteisesti erityisesti tiedonannossa ja ohjeissa esitettyyn sosiaalisen median alustojen roolia koske­
vaan viittaukseen ja siihen, että tämän aloitteen on määrä olla linjassa niiden käytännesääntöjen kanssa, joita sovel­
letaan disinformaation torjumiseen verkossa.

38. Ottaen huomioon ensi vuoden toukokuussa pidettävät Euroopan parlamentin vaalit ja vuoden 2019 lukuisat kan­
salliset vaalit Euroopan tietosuojavaltuutettu suhtautuu myönteisesti myös suosituksiin kansallisten vaaliyhteistyöver­
kostojen ja eurooppalaisen yhteistyöverkoston perustamisesta. Hän mainitsee tässä yhteydessä voivansa osallistua 
tähän eurooppalaiseen verkostoon. Siihen osallistuminen täydentäisi Euroopan tietosuojavaltuutetun toimintaa tällä 
alalla ja erityisesti ensi vuoden helmikuussa järjestettävää seminaaria.

39. Euroopan tietosuojavaltuutettu suhtautuu myönteisesti myös suositukseen, jonka mukaan jäsenvaltioiden olisi teh­
tävä kattava arviointi Euroopan parlamentin vaaleihin liittyvistä riskeistä. Arvioinnin avulla voitaisiin tunnistaa 
mahdolliset kyberhyökkäykset, jotka voivat vaikuttaa vaaliprosessin luotettavuuteen. Tämä asia on tietosuojavaltuu­
tetun mukaan kiireellinen.

40. Yleisesti ottaen Euroopan tietosuojavaltuutettu katsoo, että selkeyden vuoksi tekstiin olisi voitu sisällyttää viittaus 
Euroopan parlamentin, vastuuviranomaisen ja komitean suorittamaan henkilötietojen käsittelyyn, koska se kuuluu 
asetuksen (EU) 2018/1725 luonnollisten henkilöiden suojelusta unionin toimielinten, elinten ja laitosten suoritta­
massa henkilötietojen käsittelyssä soveltamisalaan, sekä näiden tietojen vapaaseen liikkuvuuteen (aiemmin asetus 
(EY) N:o 45/2001).

41. Euroopan tietosuojavaltuutettu antaa lisäksi useita ehdotettua asetusta koskevia yksityiskohtaisempia suosituksia. 
Niiden tavoitteena on muun muassa

— selventää toimenpiteiden soveltamisalaa ja seuraamusten täydentäviä tavoitteita

— sisällyttää asetukseen Euroopan tietosuojavaltuutetun päätökset, joissa todetaan asetuksen (EU) 2018/1725 
rikkominen

— sisällyttää asetukseen viittaus nykyiseen tietosuojaa koskevaan säädöskehykseen, joka koskee kansallisten tieto­
suojavalvontaviranomaisten ja Euroopan tietosuojavaltuutetun välistä yhteistyötä sekä

— varmistaa tietosuojavalvontaviranomaisten ja riippumattomien henkilöiden komitean välisen yhteistyön puit­
teissa tapahtuvan tietojenvaihdon luottamuksellisuus.

Bryssel 18. joulukuuta 2018.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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