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Functionarea Uniunii se bazeazd pe democratia reprezentativd. Comunicarea politicd este esentiald pentru
participarea cetdtenilor, fortelor politice si a candidatilor la viata democraticd si in ceea ce priveste dreptul
fundamental la libertatea de expresie. Aceste drepturi si libertdti sunt interdependente cu dreptul la respec-
tul vietii private si de familie, a domiciliului si a corespondentei si dreptul la protectia datelor cu caracter
personal. Mai devreme anul acesta, in Avizul nr. 3 din martie 2018 privind manipularea online, AEPD
a reliefat riscurile la care sunt supuse drepturile fundamentale ale pietelor concentrate.

In contextul discursului privind starea Uniunii din 2018, Comisia a prezentat un pachet de securitate axat
pe alegeri europene libere si corecte. Acest pachet cuprinde o Comunicare, Orientdri privind punerea in
aplicare a legislatiei Uniunii referitoare la protectia datelor in context electoral, o recomandare si o propu-
nere de regulament in ceea ce priveste o procedurd de verificare legatd de incilcarea regulilor privind pro-
tectia datelor cu caracter personal in contextul alegerilor pentru Parlamentul European. AEPD recunoaste
referinta cu privire la rolul platformelor de comunicare sociald si cu privire la modul in care aceastd
initiativd ar fi in concordantd cu Codul de practicd privind dezinformarea online. Din perspectiva alegerilor
viitoare pentru Parlamentul European din mai anul viitor si a numeroaselor alegeri nationale programate
pentru 2019, AEPD recunoaste, de asemenea, recomanddrile pentru crearea retelelor nationale de alegeri si
a unei retele europene de coordonare. Autoritatea Europeand pentru Protectia Datelor foloseste aceastd
ocazie pentru a-si arita disponibilitatea de a participa la aceastd retea europeand. Acest lucru ar veni in
completarea actiunii AEPD in acest domeniu, in special atelierul pe care il organizeazd in februarie anul
viitor. De asemenea, AEPD recunoaste recomandarea pentru statele membre de a efectua o evaluare cuprin-
zdtoare a riscurilor asociate alegerilor pentru Parlamentul European, din perspectiva identificdrii potentiale-
lor incidente cibernetice care ar putea afecta integritatea procesului electoral si subliniazd caracterul urgent
al acestei chestiuni.

In general, AEPD considerd c4, pentru o claritate suplimentar, ar fi putut fi inclus o referinta la prelucra-
rea datelor cu caracter personal de citre Parlamentul European, Autoritatea pentru partidele politice euro-
pene si fundatiile politice europene si Comitetul de persoane independente, ca fiind in domeniul de apli-
care al Regulamentului (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie
2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
cdtre institutiile, organele, oficiile §i agentiile Uniunii si privind libera circulatie a acestor date si de abro-
gare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (') [anterior, Regulamentul (CE)
nr. 45/2001]. In plus si mai concret, AEPD face cateva recomandiri in legiturd cu Regulamentul propus,
printre care clarificarea scopului masurilor si obiectivele complementare ale unor asemenea sanctiuni,
inclusiv deciziile AEPD de gisire a unei inclciri a Regulamentului (UE) 2018/1725 si o referintd la cadrul
juridic actual cu privire la protectia datelor cu caracter personal pentru cooperarea dintre autoritdtile
nationale de supervizare a protectiei datelor si AEPD, precum si asigurarea confidentialitdtii schimbului de
informatii in contextul cooperdrii dintre autoritdtile de supervizare a protectiei datelor si Comitetul persoa-
nelor independente.

1. Introducere si context

In contextul discursului privind starea Uniunii din 2018, pe data de 12 septembrie 2018, Comisia a prezentat un
pachet de securitate axat pe alegeri europene libere si corecte. Acesta este alcituit dintr-o propunere legislativd

insotitd de 3 mdsuri nelegislative:

— Propunere de regulament al Parlamentului European si al Consiliului de modificare a Regulamentului (UE, Eura-
tom) nr. 1141/2014 in ceea ce priveste o procedurd de verificare legatd de incdlciri ale normelor de protectie
a datelor cu caracter personal in contextul alegerilor pentru Parlamentul European [COM(2018) 636 final/2]

(denumitd in continuare ,regulamentul propus”);
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— Comunicare privind asigurarea alegerilor europene libere i corecte [COM(2018) 637 final] (denumitd in conti-
nuare ,Comunicarea”);

— Recomandare privind retelele de cooperare in materie de alegeri, transparenta si protectia online impotriva inci-
dentelor de securitate ciberneticd si a campaniilor de dezinformare in contextul alegerilor pentru Parlamentul
European [C(2018) 5949 final] (denumitd in continuare ,Recomandarea”) si

— Orientirile Comisiei privind aplicarea legislatiei Uniunii in materie de protectie a datelor in contextul alegeri-
lor[COM(2018) 638 final] (denumite in continuare ,Orientdrile”).

2. Acest pachet a fost adoptat in vederea asigurdrii unor alegeri corecte si libere pentru Parlamentul European, care vor
avea loc in mai 2019, ludndu-se in considerare noile provociri reprezentate de comunicarea online si de dezvilui-
rile recente precum cazul ,Facebook/Cambridge Analytica” (?). Pachetul este prezentat impreund cu o propunere de
Regulament al Parlamentului European si al Consiliului de infiintare a unui Centru de competente european indus-
trial, tehnologic si de cercetare in materie de securitate ciberneticd si a unei retele de centre nationale de coordonare
[COM(2018) 630 final] ().

3. Pachetul completeazd Comunicarea Comisiei din 26 aprilie 2018 ,Combaterea dezinformdrii online: o abordare
europeand” (COM/2018/236 final), care incearcd si promoveze un mediu online mai transparent, mai demn de
incredere si mai responsabil. Unul dintre rezultatele esentiale ale acestuia, Codul de bune practici privind dezinfor-
marea, a fost publicat la 26 septembrie 2018. De asemenea, Comisia a publicat opinia Grupului forumului multi-
partit privind Codul de bune practici (¥). Actiunile previzute in aceastd comunicare, inclusiv acest Cod de bune
practici, completeazd activitatea in derulare a SEAE. Ca urmare a concluziilor Consiliului European din 28 iunie
2018 (°), Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate vor prezenta, in
cooperare cu statele membre, un plan de actiune revizuit pentru combaterea dezinformdrii, pand la sfarsitul
anului ().

4. Scopul regulamentului propus ,este impunerea de sanctiuni financiare partidelor politice europene sau fundatiilor
politice europene care utilizeazd incilcdri ale normelor de protectie a datelor pentru a influenta sau a incerca si
influenteze in mod deliberat rezultatul alegerilor pentru Parlamentul European” (). Pe langd penalitdtile financiare
care ar putea fi impuse partidelor sau fundatiilor politice europene, de 5 % din bugetul lor anual (¥), un nou motiv
va fi ,addugat la lista de incalcdri care impiedicd un partid politic european sau o fundatie politici europeand sd
solicite finantare din bugetul general al Uniunii Europene in anul in care a fost impusi sanctiunea” (°). In Recoman-
darea sa, Comisia incurajeazd autorititile nationale de supraveghere a protectiei datelor infiintate in baza Regula-
mentului general privind protectia datelor (in continuare ,RGPD”) sd informeze imediat §i proactiv Autoritatea pen-
tru partidele politice europene si fundatiile politice europene (denumitd in continuare ,Autoritatea”) (*°) cu privire la
deciziile lor prin care constatd o incilcare a regulilor de protectie a datelor, in cazul in care incilcarea este legatd de
activitdtile politice derulate de un partid politic european sau de o fundatie politici europeand ,in scopul
influentdrii alegerilor pentru Parlamentul European” (). De asemenea, Comisia recomanda statelor membre, pentru
cazurile care implicd partide politice sau fundatii politice la nivel national si regional, si ,aplice sanctiunile
adecvate” (?).

5. In plus, Recomandarea incurajeazd infiintarea unei retele nationale pentru alegeri in fiecare stat membru, precum si
o retea europeand de coordonare cu privire la alegerile pentru Parlamentul European (**). Ultima este urmarea

-

Comunicarea, p. 2.

http://europa.eu/rapid[press-release_IP-18-5681_en.htm

Codul si anexa lui, precum si opinia privind grupul sunt disponibile la: https://ec.europa.cu/digital-single-market/en/news/code-
practice-disinformation

Disponibil la: https:/[www.consilium.europa.cu/media/35936/28-euco-final-conclusions-en.pdf

Comunicarea, p. 10.

Expunere de motive privind propunerea de regulament, p. 2.

A se vedea articolul 27, alineatul (4), litera (a) din Regulamentul nr. 1141/2014 si Fisa informativi a Comisiei privind alegerile euro-
pene libere si corecte, disponibild la: https://ec.curopa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-
elections_en.pdf

(°) Expunere de motive privind propunerea de regulament, p. 6.

(") Aceastd Autoritate a fost infiintatd in baza Regulamentului nr. 1141/2014 (articolul 6).

(") Recomandarea 6. De asemenea, in Comunicarea sa, la p. 7, Comisia ,invitd statele membre ca, in conformitate cu legislagia nationald
si cu dreptul aplicabil al Uniunii, sd promoveze transmiterea de informatii de citre autorititile de protectie a datelor citre autorititile
responsabile cu monitorizarea alegerilor, precum si monitorizarea activitiilor si a finantdrii partidelor politice, in cazul in care
rezultd din deciziile acestora sau dacid existd motive intemeiate pentru a crede ci o anumitd incilcare are legiturd cu activitdtile poli-
tice ale partidelor sau ale fundatiilor politice nationale in contextul alegerilor pentru Parlamentul European”. Sublinierile addugate.
Recomandarea 11.

Recomandarile 1 pand la 5 inclusiv.
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a primului schimb organizat de Comisie intre trile UE cu privire la cele mai bune practici electorale, in aprilie
2018. Reteaua ar fi alcituitd din puncte de contact nationale si ar trebui sd se intruneascd in ianuarie si aprilie
2019 (*4). Este planificatd ca un proces de alertare in timp real la nivel european si ca un forum pentru schimbul de
informatii. Retelele nationale, printre altele, ar avea drept scop schimbul de informatii asupra chestiunilor care au
capacitatea de a afecta alegerile europene, dintre autorititile nationale cu competente in chestiuni electorale si pen-
tru securitate ciberneticd, precum si autoritdtile nationale de protectie a datelor si autorititile sau organismele de
reglementare audio-vizuald de pe plan national. Se recomandd ca aceste retele nationale sd se consulte §i sd coope-
reze cu autoritdtile relevante de aplicare a legii de pe plan national, in conformitate cu legislatia nationald (**) si ca,
daci este cazul, cooperarea dintre autorititile nationale de aplicare a legii de la nivel european sd poati fi facilitata
de Europol. Potrivit Comisiei, ,acest lucru le va permite sd detecteze rapid potentialele amenintari la adresa alegeri-
lor pentru Parlamentul European si sd aplice imediat normele existente, inclusiv sanctiunile financiare disponibile,
cum ar fi rambursarea contributiei publice” (*°).

6. 1In sfarsit, Comisia prezintd cateva recomandari () pentru facilitarea transparentei in publicitatea politicd inaintea
alegerilor pentru Parlamentul European si incurajeazd statele membre si adopte masurile adecvate in domeniul
securitdtii cibernetice a procesului electoral pentru Parlamentul European si si incurajeze activititile de crestere
a congtientizarii cu terte parti, inclusiv platformele online si furnizorii de tehnologia informatiei, pentru o mai buni
transparentd si consolidarea increderii in procesul electoral.

7. Orientdrile pun accentul pe pe cadrul existent privind protectia datelor la nivelul uniunii si pe punerea in aplicare
a acestuia in context electoral. Potrivit Comisiei, avand in vedere cd este prima datd cind RGDP va fi pusi in apli-
care in contextul electoral european, este important pentru toti actorii implicati in procesele electorale sd ineleagi
cu claritate modul in care pot pune in aplicare cit mai bine aceste reguli. Comisia subliniazd cd autorititile
nationale de protectia datelor ,trebuie si isi exercite pe deplin competentele sporite pentru a combate eventualele
incalcari” (*8).

8. La data de 18 octombrie 2018, Consiliul European a solicitat mdsuri de ,de protejare a sistemelor democratice ale
Uniunii si de combatere a dezinformdrii, inclusiv in contextul urmatoarelor alegeri europene, cu respectarea deplind
a drepturilor fundamentale. In aceastd privintd, msurile propuse de citre Comisie privind retelele de cooperare cu
privire la alegeri, transparenta online, protectia impotriva incidentelor de securitate ciberneticd, manipularea ilegald
a datelor si combaterea campaniilor de dezinformare si consolidarea regulilor privind finantarea partidelor politice
europene necesitd si fie examinate rapid si sd primeascd o monitorizare operationald din partea autorititilor
competente” (*’).

9. La data de 25 octombrie 2018, Parlamentul European a adoptat o rezolutie care reaminteste ,masurile propuse de
Comisie pentru asigurarea unor alegeri europene libere si corecte, in special amendamentul legislativ care indspreste
normele privind finantarea partidelor politice europene, creind posibilitatea impunerii de sanctiuni financiare pen-
tru incilcarea normelor de protectie a datelor in scopul de a influenta in mod intentionat rezultatul alegerilor euro-
pene” si cd ,prelucrarea datelor cu caracter personal de citre partidele politice din UE face obiectul RGPD si cd

incdlcarea principiilor, drepturilor si obligatiilor prevdzute in acest act legislativ va aduce cu sine amenzi si sanctiuni
suplimentare”. Rezolutia considerd ¢ ,influentarea alegerilor este un risc imens pentru democratie, iar pentru
a combate acest fenomen sunt necesare eforturi comune din partea furnizorilor de servicii, a autorititilor de regle-
mentare, a actorilor politici si a partidelor” si salutd acest pachet al Comisiei (). La 3 decembrie 2018, Comisia
pentru libertati civile, justitie si afaceri interne din Parlamentul European a adoptat opinia sa privind Regulamentul
propus (*!). La 6 decembrie 2018, Comisia pentru afaceri constitutionale a adoptat raportul privind Regulamentul

propus (*3).

(") Comunicarea, p. 7 si Fisa informativd a Comisiei privind alegerile europene libere si corecte, disponibild la: https:|[ec.europa.eu/
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_en.pdf
(") Comunicarea, nota de subsol 20: ,Este vorba in special de cazurile in care un proces electoral devine tinta unor actiuni riu-
intentionate, printre acestea numdrandu-se si incidentele care au in centru atacuri impotriva sistemelor informatice. In functie de
imprejurdri, pot fi oportune investigatii penale care pot conduce la sanctiuni penale. Dupd cum s-a mentionat mai sus, definitiile
infractiunilor §i nivelul minim i maxim al sanctiunilor pentru atacurile impotriva sistemului informatic au fost armonizate prin
Directiva 2013/40/UE.”
(') Comunicarea, p. 7.
(") Recomandarile 7 pand la 10 inclusiv si 12 pand la 19 inclusiv.
("*) Comunicarea, p. 8, punctul 3 ,Aplicarea normelor de protectie a datelor in cadrul procesului electoral”.
(*) Concluziile disponibile la: https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf
(*) A se vedea punctele 10 pand la 12 din Rezolutia privind utilizarea datelor utilizatorilor de Facebook de catre Cambridge Analytica si
impactul asupra protectiei datelor P8_TA-PROV(2018)0433 [2018/2855(RSP)], disponibild la: http://www.europarl.europa.eu/sides|
getDoc.do?pubRef=-|/[EP[[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+VO0/[EN, sublinieri addugate.
(*) Disponibil la:
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=EN&secondRef=02
(**) Disponibil la:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP/[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+VO0/[EN
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10. Autoritatea Europeand pentru Protectia Datelor (in continuare ,AEPD”) salutd consultarea informald din partea
Comisiei privind Regulamentul propus, Recomandarea si Orientdrile prealabile adoptdrii si faptul cd parte din
comentariile informale inaintate au fost luate in considerare. Totusi, autoritatea subliniazd c3, din cauza timpului
scurt de notificare, acestea erau comentariile preliminare. Prin urmare, AEPD emite urmatoarele comentarii formale.
In aceastd privintd, AEPD ar dori sd reaminteasca faptul c4, atunci cand adoptd o propunere legislativi cu privire la
protectia drepturilor si libertdtilor individuale in ceea ce priveste prelucrarea datelor cu caracter personal, asa cum
este cazul aici, Comisia consultd AEPD.

3. Concluzie

36. AEPD recunoaste comunicarea politicd ca fiind esentiald pentru participarea cetitenilor, fortelor politice si
a candidatilor la viata democraticd si pentru dreptul fundamental la libertatea de expresie si cd aceste drepturi si
libertdti sunt interdependente cu dreptul in baza articolului 7 din Cartd de respectare a vietii private si de familie,
a domiciliului si corespondentei si cu dreptul in baza articolului 8 din Cartd de protectie a datelor cu caracter
personal.

37. AEPD recunoaste referinta ficutd, in special in Comunicare si Orientdri, cu privire la rolul platformelor de social
media si cu privire la modul in care aceastd initiativa ar fi in concordantd cu Codul de practicd privind dezinforma-
rea online.

38. Din perspectiva alegerilor viitoare pentru Parlamentul European din mai anul viitor §i a numeroaselor alegeri
nationale programate pentru 2019, AEPD recunoaste, de asemenea, recomandairile pentru crearea retelelor
nationale de alegeri si a unei retele europene de coordonare. Autoritatea Europeand pentru Protectia Datelor
foloseste aceastd ocazie pentru a-si ardta disponibilitatea de a participa in aceastd retea europeand. Acest lucru ar
veni in completarea actiunea AEPD in acest domeniu, in special atelierul pe care il organizeazd in februarie anul
viitor.

39. De asemenea, AEPD recunoaste recomandarea cdtre statele membre de a efectua o evaluare cuprinzitoare a riscuri-
lor asociate alegerilor pentru Parlamentul European, din perspectiva identificirii potentialelor incidente cibernetice
care ar putea afecta integritatea procesului electoral si subliniazd caracterul urgent al acestei chestiuni.

40. Tn general, AEPD considerd ci, pentru o claritate suplimentard, ar fi putut fi inclusi o referintd la prelucrarea date-
lor cu caracter personal de citre Parlamentul European, Autoritatea si Comitetul, ca fiind in domeniul de aplicare al
Regulamentului (UE) 2018/1725 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date
[anterior, Regulamentul (CE) nr. 45/2001].

41. n plus si mai specific, AEPD face cateva recomanddri cu privire la regulamentul propus, printre care:

— clarificarea obiectului masurilor si scopurile complementare ale unor asemenea sanctiuni;

— includerea deciziilor AEPD prin care constatd o incilcare a Regulamentului (UE) 2018/1725;

— includerea unei referinte la cadrul juridic actual de protectie a datelor, pentru cooperarea dintre autorititile
nationale de supervizare privind protectia datelor si AEPD; si

— asigurarea confidentialititii schimbului de informatii in contextul cooperdrii dintre autorititile de supervizare
a protectiei datelor si Comitetul persoanelor independente.

Bruxelles, 18 decembrie 2018.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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