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Den 5 februari 2019 utfirdade Europeiska kommissionen en rekommendation till beslut frén rddet om att
bemyndiga kommissionen att pd unionens vignar delta i forhandlingarna om ett andra tilliggsprotokoll till
konventionen mot it-brottslighet (Budapestkonventionen). Bilagan till rekommendationen faststaller de
direktiv som rekommenderas till rddet for férhandlingarna om protokollet. Protokollet syftar till att
forbattra den traditionella samarbetskanalen och inkludera bestimmelser for direkt samarbete mellan
brottsbekimpande myndigheter och grinsoverskridande tjansteleverantorer samt bestimmelser om direkt
atkomst till uppgifter 6ver landsgrinser for brottsbekimpande myndigheter.

Europeiska datatillsynsmannen vilkomnar och stodjer aktivt Europeiska kommissionens rekommendation
om att bemyndigas att delta pd Europeiska unionens vignar i forhandlingarna om ett andra tillaggsproto-
koll till konventionen mot it-brottslighet. Europeiska datatillsynsmannen har linge héavdat att EU behover
hallbara arrangemang for utbyte av personuppgifter med tredjelinder i brottsbekimpande syften, ndgot
som vore helt forenligt med EU-férdragen och stadgan om de grundliggande rittigheterna. Aven vid utred-
ning av inhemska fall befinner sig brottsbekimpande myndigheter allt oftare i "gransoverskridande situatio-
ner” dir information lagras elektroniskt i ett tredjeland. Den vixande volymen av ansokningar och volatili-
teten hos digital information paverkar befintliga samarbetsformer, t.ex. 0msesidiga rittsliga bistandsavtal
(MLAT:s). Europeiska datatillsynsmannen forstar att myndigheterna ar utsatta for tidspress ndr det géller att
fd fram data for sina utredningar, och stoder insatser som syftar till att utveckla nya samarbetsmodeller,
inklusive inom ramen for samarbete med tredjeldnder.

Syftet med detta yttrande ar att ge konstruktiva och objektiva rad till EU:s institutioner i samband med att
radet ska leverera sina direktiv fore starten av denna kinsliga uppgift, som har vida forgreningar. Europe-
iska datatillsynsmannen betonar att respekten for de grundldggande rittigheterna méste sikerstillas, inklu-
sive integritet och skydd av personuppgifter. Aven om Europeiska datatillsynsmannen inser att det inte dr
mojligt att tillimpa all terminologi och alla definitioner frdn EU-rdtten i ett avtal med tredjelinder, ska
skyddet for privatpersoner vara tydligt och effektivt samt uppfylla alla krav som stills i Europeiska unio-
nens primdrritt. Europeiska unionens domstol har under senare ar bekriftat dataskyddsprinciperna inklu-
sive korrekt anvindning av uppgifter, noggrannhet och relevans, oberoende tillsyn och enskilda individers
personliga rattigheter. Dessa principer ér lika relevanta for offentliga organ som for privata foretag och blir
allt viktigare med tanke pa kinsligheten hos de uppgifter som kravs for brottsutredningar.

Ménga av de skyddsitgarder som redan planerats ar vilkomna, men de bor forstirkas. Europeiska
datatillsynsmannen har identifierat tre vdsentliga forbattringar som rekommenderas for forhandlingsdirekti-
ven, for att sikerstilla efterlevnad av stadgan och artikel 16 i EUF-fordraget:

— Sikerstilla den tvingande naturen hos det planerade protokollet.

— Inkludera detaljerade skyddsdtgirder och principen om dndamalsbegrinsning, med tanke pd de olika
potentiella signatdrerna och att vissa av dem inte har anslutit sig till konvention 108 eller ingdtt ett
avtal som dr likvardigt med ramavtalet mellan EU och Forenta staterna.

— Motsitta sig bestimmelser om direkt dtkomst till uppgifter.

Dessutom ger yttrandet ytterligare rekommendationer om mojliga forbittringar och fortydliganden av for-
handlingsdirektiven. Europeiska datatillsynsmannen star till institutionernas forfogande for vidare konsulta-
tion under forhandlingarna och fore slutférandet av protokollet.


http://www.edps.europa.eu
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1. INLEDNING OCH BAKGRUND

1. Den 17 april 2018 utfirdade kommissionen ett paket med tvd lagstiftningsforslag: ett forslag om en férordning om
europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i straffrittsliga forfaranden (*) (hadanefter
kallat forslaget om e-bevisning), och ett forslag om ett direktiv med harmoniserade bestimmelser fér utnimning av
rittsliga  foretrddare for insamling av bevisning i straffrattsliga forfaranden (). Medan arbetet pagar
i Europaparlamentet har Europeiska unionens rdd (rddet) enats om en stdndpunkt om dessa tva forslag ().

2. Den 5 februari 2019 antog kommissionen tvd rekommendationer om beslut fran rddet: en rekommendation om
bemyndigande i friga om att inleda férhandlingar med avseende pa ett internationellt avtal mellan EU och Forenta
staterna om gransoverskridande dtkomst till elektronisk bevisning for straffrittsligt samarbete (*), och en
rekommendation om bemyndigande for kommissionens deltagande, pd Europeiska unionens vignar, i forhandlingar
om ett andra tilliggsprotokoll till Europarddets konvention om it-brottslighet (CETS nr 185) (nedan kallad
rekommendationen) (°). Den forsta rekommendationen ar féremdl for ett separat yttrande frdn Europeiska
datatillsynsmannen (%). Europeiska datatillsynsmannen anser dock att forhandlingarna med Forenta staterna och
Europaradet har en stark koppling till varandra.

3. Rekommendationen antogs pd grundval av det forfarande som faststillts i artikel 218 i fordraget om Europeiska
unionens funktionssitt (EUF-fordraget) for avtal mellan Europeiska unionen och tredjelinder. Med denna
rekommendation forséker kommissionen f bemyndigande frdn radet att utses for att pd EU:s vdgnar fora forhand-
lingar i friga om det andra tilliggsprotokollet till konventionen mot IT-brottslighet (Budapestkonventionen) (CETS
nr 185) ('), tillsammans med de férhandlingsdirektiv som bifogas rekommendationen. Bilagan till rekommendatio-
nen (nedan kallad bilagan) ir av stor vikt dd den faststiller de rekommenderade ridsdirektiven till kommissionen for
forhandlingarna pd EU:s vdgnar om protokollet. Nar forhandlingarna avslutats krivs det att Europaparlamentet
godkinner det framforhandlade avtalet for att det formellt ska kunna ingds. Darefter fattar radet beslut om att ingd
avtalet. Europeiska datatillsynsmannen forvantar sig att bli konsulterad om utkastet till avtalet nir det blir aktuellt,
i enlighet med artikel 42.1 i forordning (EU) 2018/1725.

4. FEuropeiska datatillsynsmannen vilkomnar att ha blivit konsulterad efter antagandet av rekommendationen frin
Europeiska kommissionen i enlighet med artikel 42.1 i f6rordning (EU) 2018/1725. Europeiska datatillsynsmannen
vilkomnar ocksé hinvisningen till detta yttrande i skal 8 i rekommendationen. Europeiska datatillsynsmannen vill
betona att detta yttrande inte paverkar eventuella ytterligare kommentarer som han kan gora pd grundval av
ytterligare tillginglig information, bestimmelserna i utkastet till protokoll under foérhandlingarna eller lagstiftningens
utveckling i tredjeldnder.

5. SLUTSATSER

58. Europeiska datatillsynsmannen forstdr behovet av att brottsbekimpande myndigheter snabbt och effektivt kan sikra
och erhélla elektronisk bevisning. Han stiller sig positiv till innovativa metoder for att erhdlla gransoverskridande
dtkomst till elektronisk bevisning och hitta en 16sning frdn EU-héll pd befintliga utmaningar pa detta omréde. Ett
andra tillaggsprotokoll pd EU-niva skulle battre bevara den skyddsnivd som garanteras inom ramen for unionens
dataskydd och sikerstilla en enhetlig skyddsnivd inom hela EU snarare dn separata avtal som ingds av med-
lemsstaterna bilateralt. Siledes syftar detta yttrande till att ge konstruktiva och objektiva rad till EU-institutionerna
i samband med att kommissionen strévar efter ett bemyndigande fran rddet om att delta i forhandlingarna om det
namnda protokollet.

(") Forslag till Europaparlamentets och radets forordning om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis
i straffrattsliga forfaranden, COM(2018) 225 final.

(%) Forslag till Europaparlamentets och rddets direktiv om faststdllande av harmoniserade bestimmelser for utseende av rattsliga foretri-
dare for insamling av bevisning i straffrittsliga forfaranden, COM(2018) 226 final.

(*) Ridet enades om en stindpunkt i frdga om den foreslagna forordningen den 7 december 2018. Den finns tillginglig pd
https://www.consilium.europa.cu/en/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/#. Radet enades om en stindpunkt i frdga om det foreslagna direktivet den 8 mars 2018. Det finns tillgangligt pa
https://www.consilium.europa.cu/en/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

(*) Rekommendation till rddets beslut om bemyndigande att inleda férhandlingar om ett avtal mellan Europeiska unionen och Forenta
staterna om gransoverskridande tillgang till elektroniska bevis for straffrittsligt samarbete, COM(2019) 70 final.

(*) Rekommendation till rédets beslut om bemyndigande att delta i férhandlingar om ett andra tilliggsprotokoll till Europaradets konven-
tion om it-brottslighet (CETS nr 185), COM(2019) 71 final.

(°) Europeiska datatillsynsmannens yttrande 2/2019 om forhandlingsmandat for ett avtal mellan EU och Forenta staterna om grinsover-
skridande tillgdng till elektronisk bevisning.

(') Konvention om forstarkt internationellt samarbete om it-brottslighet och elektronisk bevisning, Budapest, 23 november 2001, CETS
nr 185.
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59. Europeiska datatillsynsmannen ser fram emot att mandatet sikerstéller att protokollet innehdller limpliga dtgarder
for dataskydd.

60. Europeiska datatillsynsmannen rekommenderar tre storre forbattringar for att sikerstdlla efterlevnad av stadgan och
artikel 16 i EUF-fordraget. Europeiska datatillsynsmannen rekommenderar att forhandlingsdirektiven har féljande
syften:

— Sikerstilla den tvingande naturen hos det planerade protokollet.

— Inkludera detaljerade skyddsatgirder och principen om dndamalsbegrinsning, med tanke pd de olika potentiella
signatdrerna och att vissa av dem inte har anslutit sig till konvention 108 eller ingdtt ett avtal som ir likvardigt
med ramavtalet mellan EU och Forenta staterna.

— Motsitta sig bestimmelser om direkt dtkomst till uppgifter.

61. Utover dessa allminna rekommendationer hinfor sig Europeiska datatillsynsmannens rekommendationer och
kommentarer i detta yttrande till foljande specifika aspekter:

— Den rittsliga grunden for radets beslut.

— De framtida 6verforingarna av tredjelinders behoriga myndigheter.

— De registrerades rittigheter, sdrskilt ritten till information och dtkomst.

— Kontroll fran en oberoende myndighet.

— Rittsmedel och administrativ provning.

— De brott som omfattas av det planerade protokollet och kategorierna av personuppgifter.

— De sirskilda skyddsatgirderna for att sikerstilla en lamplig sikerhetsnivéd for de overforda uppgifterna.
— De sirskilda skyddsatgirderna for uppgifter som skyddas av privilegier och immunitet.

— Akut 6msesidigt bistand.

— Nir det kommer till direkt samarbete, overforing av personuppgifter, definition och typer av uppgifter, inbland-
ning frdn andra myndigheter, méjligheterna for tjdnsteleverantorer som erhillit en utlimnandeorder avseende
elektronisk bevisning att invinda av specifika skal.

— Maojligheten att upphiva protokollet i hidndelse av 6vertridelser av dess bestimmelser och mojlighet att granska
det.

62. Slutligen pdminner Europeiska datatillsynsmannen kommissionen, rddet och Europaparlamentet att han dven stdr
till forfogande for konsultation under senare stadier i processen. Kommentarerna i detta yttrande pdverkar inte
eventuella ytterligare synpunkter som Europeiska datatillsynsmannen kan komma med om ytterligare fragor uppstar
eller om ytterligare information blir tillginglig. Han forvantar sig att bli konsulterad i friga om utkastet till pro-
tokollet innan det antas.

Bryssel den 2 april 2019.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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