EUROPEAN DATA PROTECTION SUPERVISOR

Leitlinien des EDSB zu
den Begriffen
,verantwortlicher®,
,2Auftragsverarbeiter*
und ,,gemeinsam
Verantwortliche® nach
der Verordnung (EU)

2018/1 725

o

OIERA = 3 K
oléoo"o;;“:o * *
0,’100‘\‘3 * *
0" 0V5 * *
1 °0° * 5 K
Ol‘oo *

\\
7. November 2019
e 227
S D s —
———————————, > ;%;%355555””J
T ;.,%;;{éﬁ’,",l'l —

55555277

SSososososoos

= =



Zusammenfassung

Bei der Verarbeitung personenbezogener Daten missen Organe und Einrichtungen der EU
(EU-Institutionen) spezifische Datenschutzvorschriften einhalten. lhre Pflichten
unterscheiden sich je nach ihrer Rolle. Die folgenden Leitlinien enthalten Erlauterungen

und praktische Ratschlage fir Organe und Einrichtungen der EU zur Einhaltung der
Verordnung (EU) 2018/1725 (im Folgenden ,,Verordnung®).

Nach dem Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) und der Verordnung
(EU) 2018/1725 wurden zahlreiche Fragen zu den Anderungen bei den Begriffen
,Verantwortlicher, , Auftragsverarbeiter und ,gememsam Verantwortliche und
insbesondere zu ihren jeweiligen Aufgaben und Zustandigkeiten aufgeworfen. Diese
Leitlinien sollen den EU-Institutionen praktische Ratschldge und Anweisungen zur
Einhaltung der Verordnung (EU)2018/1725 geben, indem sie konkrete
Orientierungshilfen zu den Begriffen ,,Verantwortlicher®, ,,Auftragsverarbeiter“ und

sgemeinsam Verantwortliche* auf der Grundlage der in der Verordnung e nthaltenen
Definitionen bieten. EU-Institutionen werden Kklarer erkennen, welche Rolle diese Begriffe

bei bestimmten Verarbeitungsvorgangen spielen kénnen und welche Auswirkungen sie auf
die Pflichten und Zustandigkeiten im Rahmen der Verordnung haben.

Diese Leitlinien richten sich zwar an Datenschutzbeauftragte, Datenschutzkoordinatoren und
alle Personen, die innerhalb der EU-Institutionen flr die Verarbeitung personenbezogener
Daten verantwortlich sind, doch kdnnten sie auch fur andere externe Organisationen nitzlich
sein.

Im Mittelpunkt der Leitlinien stehen:
- die Begriffe ,,Verantwortlicher®, , Auftragsverarbeiter* und ,,gemeinsam Verantwortliche*;

- die Verteilung ihrer Pflichten und Zustandigkeiten, insbesondere im Hinblick auf die
Ausiibung der Rechte der betroffenen Person;

- konkrete Fallstudien zu den Konstellationen Verantwortlicher-Auftragsverarbeiter, einzelne
Verantwortliche und gemeinsam Verantwortliche.

Die Beantwortung und Prifung der Frage, ob EU-Institutionen als Verantwortliche,
Auftragsverarbeiter oder gemeinsam Verantwortliche anzusehen sind, sowie ihre jeweiligen
Pflichten werden in Flussdiagrammen und Checklisten dargestellt.

Diese Leitlinien helfen der oberen Fihrungsebene zudem dabei, von hdchster Stelle der
Organisation aus eine Datenschutzkultur ~ zu fordern und den Grundsatz der
Rechenschaftspflicht umzusetzen.

DerZweck dieser Leitlinienbestehtdarin, EU-Institutionen die Erfullung ihrer Pflichten
zu erleichtern. Nach dem Grundsatz der Rechenschaftspflicht bleiben EU-Institutionen
fur die Einhaltung ihrer Verpflichtungen verantwortlich.
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1. Einleitung

Nach dem Inkrafttreten der Datenschutz-Grundverordnung? (im Folgenden ,,DSGVO®) und
der Verordnung (EU) 2018/1725% (im Folgenden ,,.Verordnung™) wurden zahlreiche Fragen zu
den Anderungen der Begriffe ,,Verantwortlicher und ,Auftragsverarbeiter und ihrer
jeweiligen Aufgaben und insbesondere zu den Auswirkungen des Begriffs ,,gemeinsam
Verantwortliche® (im Sinne von Artikel 28 der Verordnung) aufgeworfen.

Bei der Verarbeitung personenbezogener Daten missen Organe und Einrichtungen der EU
(nachstehend ,,EU-Institutionen”) spezifische Datenschutzvorschriften emhalten. Thre
Pflichten unterscheiden sich je nach ihrer Rolle. Die folgenden Leitlinien sollen EU-
Institutionen praktische Ratschldage und Anweisungen zur Einhaltung der Verordnung geben,
indem sie Erlduterungen zu den Begriffen ,,Verantwortlicher, ,Auftragsverarbeiter und
»gemeinsam Verantwortliche auf der Grundlage der in der Verordnung enthaltenen
Definitionen bereitstellen. Wir hoffen, fir mehr Klarheit beziliglich der Rolle dieser Akteure
bei bestimmten Verarbeitungsvorgdngen und ihrer Auswirkungen auf Pflichten nach der
Verordnung zu sorgen.

Als unabhéngige Aufsichtsbehdrde mit Zustandigkeit fur die Verarbeitung personenbezogener
Daten durch EU-Institutionen kann der EDSB unter anderem Leitlinien zu bestimmten
Aspekten im Zusammenhang mit der Verarbeitung personenbezogener Daten herausgeben.

Diese Leitlinien sollten von Datenschutzbeauftragten (DSB) und Datenschutzkoordinatoren
oder -kontakten (DSK) sowie von allen Personen, die als Verantwortliche, Auftragsverarbeiter
oder gemeinsam Verantwortliche fir EU-Institutionen verantwortlich sind, herangezogen
werden. Sie helfen der oberen Fihrungsebene zudem dabei, von hochster Stelle der
Organisation aus eine Datenschutzkultur zu fordern und den Grundsatz der
Rechenschaftspflicht umzusetzen.

Der Zweck dieser Leitlinien besteht darin, EU-Institutionen die Erfullung ihrer Pflichten zu
erleichtern. Nach dem Grundsatz der Rechenschaftspflicht bleiben EU-Institutionen fir die
Einhaltung ihrer Verpflichtungen verantwortlich. EU-Institutionen konnen sich unter
Berucksichtigung ihres spezifischen Bedarfs auch fir andere, nicht in diesem Dokument
aufgefuhrte MaRnahmen entscheiden, die gleichermaRen wirksam sind. In diesem Fall missen
sie nachweisen, auf welche Weise sie durch diese anderen MaRnahmen einen gleichwertigen
Schutz erreichen wollen.

! Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebungder Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016. S. 1.
2 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zumfreien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39.
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2.

Anwendungsbereich und Gliederung der Leitlinien

2.1 Anwendungsbereich der Leitlinien

Dieses Dokument bietet EU-Institutionen Leitlinien zu den Begriffen ,,Verantwortlicher®,
,YAuftragsverarbeiter” und ,,gemeinsam Verantwortliche®, um fiir mehr Klarheit iiber deren
Rolle bei der Verarbeitung personenbezogener Daten zu sorgen und so ihre Zustandigkeiten
zu bestimmen und die Verordnung einzuhalten.

Ein weiterer Schwerpunkt liegt auf der Darstellung von Beispielen fir diese Begriffe anhand
zusatzlicher Falistudien und Checklisten, um die Verordnung praxisnah zu erlautern.

Die Leitlinien befassen sich inshesondere mit

den Begriffen ,Verantwortlicher”, ,Auftragsverarbeiter* und ,gemeinsam
Verantwortliche® im Einklang mit den Rechtsvorschriften und der Rechtsprechung;

der Verteilung ihrer Pflichten und Zusténdigkeiten, insbesondere im Hinblick auf die
Auslibung der Rechte der betroffenen Person;

konkreten Fallstudien zu den Konstellationen Verantwortlicher-Auftragsverarbeiter,
einzelne Verantwortliche und gemeinsam Verantwortliche.

Zur Untermauerung der Leitlinien sind in den Anh&ngen folgende Informationen zu finden:

ein Flussdiagramm, aus dem hervorgeht, ob lhr Organ oder lhre Einrichtung als
Verantwortlicher, Auftragsverarbeiter oder gemeinsam Verantwortlicher angesehen
werden kann;

Checklisten zu den Pflichten von Verantwortlichen und Auftragsverarbeitern.

Nicht Gegenstand dieses Dokuments sind:

Musterklauseln fir Vertrdge zwischen Verantwortlichen und Auftragsverarbeitern
oder Vereinbarungen zwischen gemeinsam Verantwortlichen —der EDSB wird hierzu
separate Leitlinien verdffentlichen;

Garantien fur Ubermittlungen in Lander auBerhalb der EU/des EWR — der EDSB wird
hierzu separate Leitlinien veroffentlichen.

Dieses Dokument gilt auch unbeschadet etwaiger Aktualisierungen, die im Lichte kiinftiger
Datenschutzvorschriften der EU, der Rechtsprechung und spezifischer Leitlinien zu den
fraglichen Konzepten und ihren Auswirkungen in Bezug auf Verantwortlichkeiten und
Haftung erforderlich sein konnten.



2.2 Aufbau der Leitlinien

Die Leitlinien sind wie folgt gegliedert:

In Kapitel 1 wird der Zweck der Leitlinien erortert.
In Kapitel 2 sind Anwendungsbereich und Gliederung des Dokuments beschrieben.

In Kapitel 3 wird der Begriff ,,Verantwortlicher” erldutert, werden seine Aufgaben und
Zustandigkeiten definiert und anschlieBend einige Fallstudien vorgestellt.

Kapitel 4 befasst sich mit dem Begriff des Auftragsverarbeiters, definiert seine
Aufgaben und Zustandigkeiten und stellt anschlieRend einige Fallstudien vor.

In Kapitel 5 geht es um ,,gemeinsam Verantwortliche®, werden ihre Aufgaben und
Zusténdigkeiten definiert und anschlieBend einige Fallstudien vorgestelit.

Anhang 1 enthélt ein Diagramm, aus dem hervorgeht, ob es sich bei lhrer Einrichtung
um einen Verantwortlichen, einen Auftragsverarbeiter oder einen gemeinsam
Verantwortlichen handelt.

Anhang 2 enthélt eine Checkliste, in der die Pflichten eines Verantwortlichen im
Einzelnen aufgefuhrt sind.

Anhang 3 enthélt eine Checkliste, in der die Pflichten eines Auftragsverarbeiters
beschrieben sind.



3. Der Begriff des ,,Verantwortlichen“

Gemald Artikel 3 Absatz 8 der Verordnung bezeichnet der Ausdruck ,,Verantwortlicher” ,,das
Organ oder die Einrichtung der Union oder die Generaldirektion oder sonstige
Organisationseinheit, das bzw. die allein oder gemeinsam mit anderen tber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten bestimmt; sind die Zwecke und Mittel
dieser Verarbeitung durch einen besonderen Rechtsakt der Union bestimmt, so kann der
Verantwortliche bzw. kénnen die bestimmten Kriterien flr seine Benennung nach dem
Unionsrecht vorgesehen werden “.

Ahnlich wie in Artikel 4 Absatz 7 DSGVO wird der ,,Verantwortliche durch fiinf Elemente
identifiziert, die jedes fir sich in diesem Kapitel analysiert werden. In der DSGVO ist der
,.Verantwortliche® mit etwas anderen Worten definiert, und zwar als ,,die nattirliche oder
juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet (...)“. Beide Begriffsbestimmungen heben jedoch im Wesentlichen auf die
Funktion ab: Die Stelle, die, unabhéngig von ihrem organisatorischen Status, iiber das ,,Was*
und ,,Wie“ der Verarbeitung entscheidet, ist der Verantwortliche.

3.1Definition des ,,Verantwortlichen*

3.11 ,Das Organ oder die Einrichtung der Union, die
Generaldirektion oder jede andere organisatorische Einheit*

Der erste Teil der Begriffsbestimmung bezieht sich auf die Art der Akteure, die nach der
Verordnung Verantwortliche sein kénnen, d. h. Organe und Einrichtungen der EU, eine
Generaldirektion oder jede andere organisatorische Einheit. Dieses Element unterstreicht
die Tatsache, dass alle Organe, Agenturen, Einrichtungen oder Generaldirektionen (also
organisatorische Einheiten, die in den meisten der groRten EU-Institutionen anzutreffen sind)
als fir die Durchfihrung bestimmter Verarbeitungsvorginge ,,Verantwortlicher angesehen
werden konnen.

Somit ist klar, dass Generaldirektionen und andere organisatorische Einheiten als
Verantwortliche fungieren kénnen (und als gemeinsam Verantwortliche, wie in Kapitel 5
dieser Leitlinien noch betrachtet werden wird).

3.1.2 ,,Bestimmt*

Das zweite Element des Begriffs des Verantwortlichen bezieht sich auf den faktischen
Einfluss, den der Verantwortliche auf den Verarbeitungsvorgang nimmt, indem er eine
Entscheidungsbefugnis ausubt.3

Wie lasst sich dies in der Praxis priifen? Um den ,,faktischen Einfluss* eines Verantwortlichen
auf den Verarbeitungsvorgang zu beurteilen, soliten die faktischen Elemente in ihrer
Gesamtheit durch Beantwortung folgender Fragen beurteilt werden: ,, Warum findet die

® Siehe Artikel 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen fiir die Verarbeitung
Verantwortlicher” und,, Auftragsverarbeiter®, S. 10.
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Verarbeitung statt?“ , ,,Wer hat die Verarbeitung veranlasst?“* und ,,Wer zieht einen
Nutzen aus der Verarbeitung? “®.

Eine solche Verantwortung kann abgeleitet werden:
a) Aus ausdrucklicher rechtlicher Zustandigkeit

Artikel 3 Absatz 8 der Verordnung besagt: “(...) ,,(...); sind die Zwecke und Mittel dieser
Verarbeitung durch einen besonderen Rechtsakt der Union bestimmt, so kann der
Verantwortliche bzw. kénnen die bestimmten Kriterien fiir seine Benennung nach dem
Unionsrecht vorgesehen werden”. Hat der EU-Gesetzgeber den Verantwortlichen in einem
besonderen Rechtsakt der Union ausdriicklich benannt, solite die Bestimmung des
Verantwortlichen grundsatzlich einfach zu bewerkstelligen sein.

Der EDSB empfiehlt, den Verantwortlichen fir (einen) bestimmte(n)
Verarbeitungsvorgang/-vorgange bereits im Basisrechtsakt zu bestimmen, damit die
Bestimmung des Verantwortlichen von Anfang an geklart ist und etwaige
Auslegungsprobleme bei der Bewertung der Funktion vermieden werden.®

e Ein Beispiel fir eine solche im Gesetz vorgesehene ausdrickliche rechtliche
Zustandigkeit findet sich in Artikel 57 und 58 der ETIAS-Verordnung, in denen die
Aufgaben des Verantwortlichen und des Auftragsverarbeiters fir die Verarbeitung
personenbezogener Daten ausdriicklich festgelegt sind.”

b) Aus impliziter Zustandigkeit

In Ermangelung einer ausdriicklichen Zustandigkeit kann die Zustéandigkeit einer Partei als
Verantwortlicher aus impliziter Zustandigkeit abgeleitet werden. In diesem Fall ist die
Funktion des Verantwortlichen nicht ausdricklich gesetzlich geregelt. Wenn einer Partei
jedoch eine spezifische Aufgabe Ubertragen wird, in deren Rahmen sie bestimmten
Verpflichtungen nachkommen muss, die mit der Verarbeitung personenbezogener Daten

verbunden sind, wiirde sich die Rolle des Verantwortlichen letztlich aus den ihr bertragenen
Aufgaben und Pflichten ergeben.

e Ein Beispiel einer solchen Funktion, die sich aus impliziter Zusténdigkeit ergibt, ist
die Verordnung Uber die Einrichtung der EMABS: In dieser Verordnung wird die EMA

*  Artikel 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung
Verantwortlicher” und,,Aufiragsverarbeiter, S. 11.

® Siehe Rechtssache C-210/16, Wirtschaftsakademie Schleswig-Holstein, ECLI:EU:C:2018:388, Rn. 40 und
Schlussantradge von Generalanwalt Bot in der Rechtssache C-210/16, Wirtschaftsakademie, Rn. 64 und 65.
Rechtssache C-40/17, Fashion ID GmbH & Co.KG gegen Verbraucherzentrale NRW eV,
ECLLI:EEU:C:2019:629, Rn. 78-81 und Schlussantrage von Generalanwalt Bobek in der Rechtssache C-40/17,
FashionID, Rn. 68-70.

¢ Eine solche Bestimmung muss natiirlich mit den tatsachlichen Zustandigkeiten in Einklang stehen, die den
verschiedenen Akteurendurch den Rechtsakt zugewiesen werden.

" Verordnung (EU) 2018/1240 des Europaischen Parlaments und des Rates vom 12. September 2018 (iber die
Einrichtung eines Europiischen Reiseinformations-und genehmigungssystems (ETIAS) und zur Anderung der
Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und (EU) 2017/2226,
Artikel 57 und 58.

8 \erordnung (EG) Nr. 726/2004 des Europaischen Parlaments und des Rates vom31. Marz 2004 zur Festlegung
von Unionsverfahren fiir die Genehmigung und Uberwachung von Human- und Tierarzneimitteln und zur
Errichtung einer Europdischen Arzneimittel-Agentur, Abl. L 136 vom30.4.2004, S. 1, z. B. Artikel 24.
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https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32004R0726

zwar nicht ausdriicklich als ,,Verantwortlicher fiir bestimmte (Gruppen von)
Verarbeitungsvorgange(n) bezeichnet, doch werden ihr darin spezifische Aufgaben
und damit verbundene Pflichten zugewiesen. Um diese Aufgaben (z. B. die
Verwaltung bestimmter Datenbanken) wahrnehmen zu kénnen, muss die Agentur
personenbezogene Daten verarbeiten, was auch datenschutzrechtliche Zustandigkeiten
mit sich bringt. Dies ist ein Klarer Hinweis darauf, dass es sich bei der betreffenden
Stelle um emen ,,Verantwortlichen* handelt.

In Ermangelung ausdricklicher oder impliziter Zustandigkeiten konnen die Verantwortung
und die Rolle der Parteidurch eine Beurteilung der tatsdchlichen Umsténde bestimmt werden,
unter denen die Stelle im Rahmen eines bestimmten Verarbeitungsvorgangs tétig ist.®

3.1.3 ,,Zwecke und Mittel*

Das dritte Element der Definition bezieht sich auf den Wesensgehalt des Einflusses des
Verantwortlichen, namlich  die  Bestimmung der Zwecke und Mittel des
Verarbeitungsvorgangs. Die Ermittlung des ,Warum® und des ,Wie*“ eines
Verarbeitungsvorgangs ist der Faktor, aufgrund dessen eine Stelle die Rolle des
» Verantwortlichen® im Sinne des Datenschutzre chts iibernimmt. Bei der Durchfiihrung
eines Verarbeitungsvorgangs ist der Verantwortliche derjenige, der Gber den Zweck
(,Warum*) und iiber die Mittel (,, Wie*) der Verarbeitung bestimmt.1°

In dieser Hinsicht kann das Ausmal} des Einflusses einer Partei bei der Bestimmung sowohl
des Zwecks als auch der Mittel ihre Rolle als Verantwortlicher bestimmen. Es sei darauf
hingewiesen, dass eine Partei, auch wenn Zwecke und Mittel miteinander verknupft sind,
nicht Uber beides gleichermaBen bestimmen muss, um als Verantwortlicher fir die
Verarbeitung personenbezogener Daten zu gelten: de facto héngt dies auch von dem
spezifischen Kontext ab, in dem der Verarbeitungsvorgang ablaufen soll.

Die entscheidende Frage lautet also, wie detailliert eine Partei die Zwecke und Mittel
bestimmen sollte, um als Verantwortlicher zu gelten.

Bei der Beurteilung der Bestimmung des Zwecks ist der Akteur, der Uber den Grund
bestimmt, aus dem eine bestimmte Verarbeitung stattfinden soll, also Uber das ,, Wofiir* der
Durchfiihrung der Verarbeitung, der Verantwortliche im Sinne des Datenschutzrechts. Mit
anderen Worten: Ein Verantwortlicher ist die Stelle, die de facto Uber den Zweck
(,,Warum*) eines Verarbe itungsvorgangs bestimmt.

Was die Bestimmung der Mittel angeht, so umfasst der Begriff verschiedene Elemente und
bezieht sich insbesondere auf die technischen und organisatorischen Malinahmen, die bei der
Durchfihrung einer bestimmten Verarbeitung ergriffen werden. Allerdings hat die

° Da es sehrwahrscheinlich ist, dass die Rolle von Organenund Einrichtungen der EU durch ausdriickliche oder
implizite Zustandigkeit festgelegt ist, befassen sich diese Leitlinien mit diesen Aspekten nicht im Einzelnen.
Siehe Artikel 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung
Verantwortlicher“ und,,Auftragsverarbeiter”, S. 12 und 13.

10 Siehe Rechtssache C-210/16, Wirtschaftsakademie Schleswig-Holstein, ECLI:EU:C:2018:388, Rn. 34-36,
sowie die Schlussantrage von Generalanwalt Bot in Wirtschaftsakademie, Rn. 46ff.
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Bestimmung Uber die bei einer bestimmten Verarbeitung einzusetzenden Mittel die
Funktion des Verantwortlichen nur dann zur Folge, wenn die Partei Uber die
wesentlichen Elemente der Mittel entscheidet.!? GemalR dem wvon der Artikel 29-
Datenschutzgruppe in ihrer Stellungnahme verfolgten Ansatz sind Beispiele fir solche
,wesentlichen Elemente der Mittel“: die Art(en) der zu verarbeitenden Daten; der Zeitraum,
flr den sie gespeichert werden sollen; von welchen betroffenen Personen die Daten erhoben
werden sollen; wer Zugriff auf die Daten hat (Zugangskontrolllisten, Nutzerprofile usw.) und
die Empfanger der Daten usw., bei denen in der Regel die Bestimmung dem Verantwortlichen
vorbehalten ist.

Im Hinblick auf die Bestimmung eher praktischer Aspekte der Verarbeitung(en), die so
genannten ,nicht wesentlichen Elemente der Mittel“, vertritt die Artikel 29-
Datenschutzgruppe in derselben Stellungnahme die Auffassung, dass es sich hierbei um die
eingesetzte Hardware oder Software oder die technischen Sicherheitsmalnahmen handelt. Es
kann durchaus vorkommen, dass diese vom Auftragsverarbeiter ermittelt und bestimmt
werden, soweit dies nach den allgemeinen Weisungen des Verantwortlichen erfolgt. Auf die
Rolle des Auftragsverarbeiters wird im nachsten Kapitel naher eingegangen.

Folglich ist die Bestimmung des Zwecks ausschliellich dem fir einen
Verarbeitungsvorgang Verantwortlichen vorbehalten. Andererseits wird von dem
Verantwortlichen nur verlangt, die ,wesentlichen Elemente“ der Mittel einer
Verarbeitung festzulegen. Denkbar ist, dass ein Auftragsverarbeiter, der im Interesse des
Verantwortlichen handelt, die nicht wesentlichen Mittel der Verarbeitungsvorgénge, wie die
zu verwendende Software oder die gegebenenfalls zu ergreifenden technischen und
organisatorischen Malinahmen, ermittelt und somit den Verantwortlichen bei der Erfullung
seiner datenschutzrechtlichen Verpflichtungen unterstitzt.12

BEISPIEL:

Im Einklang mit den in seiner Grindungsverordnung festgelegten Befugnissen
beschlieit das OLAF, bei einer EU-Institution eine Untersuchung wegen
Betrugsverdachts einzuleiten, und fordert diese auf, spezifische Informationen Uber
einen Betrugsfall (der in der Regel personenbezogene Daten enthélt) vorzulegen. Die
Institution muss dem nachkommen, fragt sich jedoch, ob sie als gemeinsam
Verantwortlicher im Sinne von Artikel 28 der Verordnung einzustufen ist.

Entscheidend fur das Vorliegen einer gemeinsamen Verantwortlichkeit ist die gemeinsame
Festlegung des Zwecks und der Mittel der VVerarbeitungsvorgange. Wenn die Beteiligten nicht
gemeinsam dasselbe allgemeine Ziel (oder denselben allgemeinen Zweck) festlegen oder ihre
Verarbeitungen nicht auf gemeinsam festgelegte Mittel stiitzen, dirfte ihr Verhaltnis eher auf
eine ,,getrennte Verantwortung™ hindeuten.

11 Siehe Artikel 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung
Verantwortlicher” und ,, Auftragsverarbeiter*(...) wohingegen die Entscheidung Uiber die Mittel nur dann die
Verantwortung fur die Verarbeitung impliziert, wenn iber wesentliche Aspekte der Mittel entschieden wird.”’,
S. 17.
12 Siehe z. B. die Verpflichtungen fiir Verantwortliche in der Verordnung, Artikel 26, 27 und 33.
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Im vorliegenden Fall ist offensichtlich, dass die beiden Institutionen den Zweck der
Verarbeitung nicht gemeinsam bestimmen. Das Organ/die Agentur/die Einrichtung verarbeitet
personenbezogene Daten fiir einen bestimmten Zweck, z. B. ein Vergabeverfahren. Dies ist
nicht deckungsgleich mit dem Zweck der Verarbeitungsvorgange des OLAF, namlich der
Untersuchung mutmaflichen Betrugs. Daruber hinaus verarbeitet jede der beteiligten Parteien
personenbezogene Daten unabhdngig von den Mitteln, die der andere Verantwortliche
verwendet.

Daher lauft diese Situation auf eine getrennte Verantwortlichkeit hinaus.

Eine Stelle braucht keinen Zugang zu personenbezogenen Daten zu haben, um als
Verantwortlicher zu gelten. Es reicht aus, wenn sie (ber die Zwecke und Mittel der
Verarbeitung bestimmt, Einfluss auf die Verarbeitung hat, indem sie die Aufnahme der
Verarbeitung personenbezogener Daten veranlasst (und diese einstellen kann), oder wenn sie
anonyme Statistiken auf der Grundlage personenbezogener Daten erhélt, die von einer anderen
Stelle erhoben und verarbeitet werden.13

3.1.4 ,,Allein oder gemeinsam mit anderen*

Artikel 3 Absatz 8 der Verordnung (und genauso Artikel 4 Absatz 7 DSGVO) raumt die
Madoglichkeit ein, dass der Zweck und die Mittel eines bestimmten
Verarbeitungsvorgangs von mehr als einem Akteur festgelegt werden. Mit dieser
Spezifikation wird ausdricklich klargestellt, dass sich der Begriff der Verantwortlichkeit nicht
zwingend auf eine einzige Stelle bezieht, sondern auch mehrere Beteiligte einbeziehen kann,
die bei einem Verarbeitungsvorgang eine Rolle spielen. Das bedeutet und wurde auch vom

EuGH bestatigt, dass jeder beteiligte Akteur datenschutzrechtliche Pflichten hat.14 In Kapitel 5
der Leitlinien wird ndher auf die Situation ,.,gemeinsame Verantwortlichkeit eingegangen.!®

13 Siehe hierzu Rechtssache C-25/17 Jehovantodistajat ECLI:EU:C:2018, Rn. 68 bis 72 sowie Rechtssache C-
210/16 Wirtschaftsakademie Schleswig-Holstein und Rechtssache C-40/17 FashionIlD & Co0.KG gegen
Verbraucherzentrale NRW e. V. Darlber hinaus ist es nicht erforderlich, dass der Verantwortliche bei der
Verarbeitung zwischen personenbezogenen Daten und anderen Arten von Informationen unterscheidet. Siehe
hierzu Rn. 28 und 41 des Urteils in der Rechtssache C-131/12 Google Spain, in demder Gerichtshof die Ansicht
vertritt, dass

- die Suchmaschinen nicht zwischen personenbezogenen Daten und anderen Arten von Informationen
unterscheiden, die sie erheben, indizieren und speichern, und dass

- die Verarbeitung von Informationen durch Suchmaschinen eine Verarbeitung personenbezogener Daten ist,
wenn diese Informationen personenbezogene Daten enthalten.

Wenn ein Akteur die Zwecke und Mittel einer Verarbeitung festlegt, die Verarbeitungaber in keiner ihrer Phasen
irgendwie mit personenbezogenen Daten zu tun hat, kann dieser Akteur nicht als Verantwortlicher im Sinne des
Datenschutzrechts angesehenwerden.

14 Siehe Rechtssache C-210/16, Wirtschaftsakademie Schleswig-Holstein, Rn. 29.

15 Als Zusatzspezifikation, wenn eine EU-Institution mdglicherweise eine besondere Vereinbarung mit
internationalen Organisationen eingehen muss, und in Anbetracht der Tatsache, dass diese einen Sonderstatus
haben, kann auch eine Verwaltungsvereinbarung getroffen werden. Da dies zwangslaufig in den Bereich von
Datendibermittlungen fallen wiirde, kénnen geman Artikel 48 Absatz 3 Buchstabe a der Verordnung ,, geeignete
Garantien auch insbesondere bestehen in (...) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem
Auftragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfanger der
personenbezogenen Datenim Drittland oder derinternationalen Organisation vereinbart wurden, (...).
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3.1.5 ,,Der Verarbeitung personenbezogener Daten*

Gemal’ Artikel 3 Absatz 3 der Verordnung bezeichnet der Ausdruck ,,Verarbeitung™ ,,jeden
Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten (...)"
Dies bedeutet, dass ein oder mehrere Verarbeitungsvorgdnge mit dem Begriff des
Verantwortlichen verknupft werden kénnen. Legt man die Verordnung wortlich aus,
handelt essich bei jeder MaRnahme (Erheben, Speicherung, Analyse, Verbreitung usw.) um
einen gesonderten Verarbeitungsvorgang. In der Praxis werden Verarbeitungsvorgange in
Gruppen von Verarbeitungsvorgangen zusammengefasst, die einem bestimmten Zweck
dienen. Verantwortliche verfligen bei der Festlegung der Grenzen von Gruppen von
Verarbeitungsvorgangen uber einen gewissen Ermessensspielraum.

So konnten Verantwortliche beispielsweise das Einstellungs- und Einstiegsverfahren flr neues
Personal (fir EU-Institutionen bedeutet dies z. B. die Festlegung von Rechten nach dem
Statut, Zugangsausweise fir den physischen Zugang, Zugang zu IT-Ressourcen, die
Veroffentlichung von Informationen im Intranet usw.) als einen integrierten Satz von
Verarbeitungsvorgangen ansehen oder in verschiedene Gruppen von Vorgéngen aufteilen. Als
Faustregel sollten die Verantwortlichen dies aus der Sicht der betroffenen Personen
betrachten: Ist fur diese das Ganze als integrierter Prozess zu erkennen? So scheint
beispielsweise die Aufteilung von Beurteilungsverfahren und Einlegung von Rechtsbehelfen

in zwei Vorgdnge zu eng zu sein, wahrend eine Zusammenfassung aller
Personalverwaltungsprozesse zu weit gefasst ware.

Die Verantwortung eines bestimmten Akteurs kann sich auf die gesamte Verarbeitung
erstrecken, aber auch auf einen ihrer spezifischen Vorgange beschrénkt sein.16

BEISPIEL:

Eine EU-Institution beschlief3t, die Bewachung ihrer Raumlichkeiten an ein extemes
Unternehmen zu vergeben. Dieses Unte rnehmenve rwaltetsein eigenes Personal; die EU-
Institution ist nicht an der Aufstellung der Dienstpléne usw. beteiligt, sondern verlangt
lediglich, dass an bestimmten Kontrollpunkten eine bestimmte Anzahl von Wachleuten
anwesend zu sein hat. Gelten nun die beiden Parteien als gemeinsam Ve rantwortliche
fur die Verarbeitung personenbezogener Daten des Wachpersonals fur die HR-
Verwaltung durch das externe Unternehmen, z. B. fUr die Leistungsbewe rtung? Wiuirde
sichetwas an der Situation @ndern, wenn die EU-Institution dem externenUnte rnehmen
auch die Registrierung von Besuchern in ihren Raumlichkeiten tbe rtragen wirde?

Es liegt auf der Hand, dass sowohl der Zweck als auch die Mittel der Verarbeitung
personenbezogener Daten des Sicherheitspersonals nicht gemeinsam von den Beteiligten
bestimmt werden, da diese vom externen Dienstleister autonom festgelegt werden. Somit
bestimmen die Parteien nicht gemeinsam den Zweck und die Mittel der Verarbeitungen im
Rahmen der HR-Verwaltung des Personals des externen Unternehmens (des Wachpersonals).
Sie wurden somit als getrennt Verantwortliche fur verschiedene Vorgange im Rahmen der
Gesamtverarbeitung im Zusammenhang mit der Bewachung der R&umlichkeiten der EU-
Institution gelten.

18 Siehe hierzu die Schlussantrage von Generalanwalt Bobek in der Rechtssache Fashion ID, Rn. 99.
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Sollte jedoch das externe Unternehmen personenbezogene Daten von Besuchern der
Réaumlichkeiten der Institution verarbeiten, wirde es auf Weisung der Institution handeln. Mit
anderen Worten: Der externe Dienstleister misste gewahrleisten, dass er auf Anforderung des
Verantwortlichen technische und organisatorische Malinahmen ergreift, und wiirde somit als
Auftragsverarbeiter fir die Institution im Sinne von Artikel 29 der Verordnung fungieren.
Damit bliebe die Rolle des externen Unternehmens als eigenstandiger Verantwortlicher bei
der Verwaltung seines eigenen Personals unberthrt.

3.2 Pflichten und Haftung des Verantwortlichen

Artikel 26 Absatz1 der Verordnung besagt: ,,Der Verantwortliche setzt unter
Berucksichtigung der Art, des Umfangs, der Umstande und des Zwecks der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die
Rechte und Freiheiten natlrlicher Personen geeignete technische und organisatorische
MaRnahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu kénnen, dass die
Verarbeitung gemaR dieser Verordnung erfolgz. “ Darlber hinaus heilt es in Artikel
26 Absatz 2: ,,(...) miissen die Mafinahmen gemdfs Absatz 1 die Anwendung geeigneter
Datenschutzvorkehrungen durch den Verantwortlichen umfassen. “ Damit liegt auf der Hand,
dass die Zustandigkeit fur die Einhaltung der Vorschriften primar bei dem
Verantwortlichen liegt. Im Hinblick auf den Grundsatz der Rechenschaftspflicht sind

Verantwortliche daher generell verpflichtet, die Einhaltung der Verordnung
nachzuweisen.

Artikel 65 der Verordnung besagt: ,,Jede Person, der wegen eines Verstof3es gegen diese
Verordnung ein materieller oder immaterielle Schadenentstanden ist, hat unter den in den
Vertragen vorgesehenenVoraussetzungen Anspruch auf Schadenersatz gegendas Organ oder
die Einrichtung der Union auf Ersatz deserlittenen Schadens.

Im Gegensatz zu Artikel 82 DSGVO sieht die Verordnung jedoch nicht ausdricklich eine
Haftung des Verantwortlichen (oder des Auftragsverarbeiters) fir den Fall der
Nichteinhaltung vor, sondern verweist stattdessen auf die in den Vertragen festgelegten
Voraussetzungen.

In Artikel 340 des Vertrags tUberdie Arbeitsweise der EuropaischenUnion (AEUV) heil3t
es: ,Die Union ersetzt den durch ihre Organe (...) verursachten Schaden nach den
allgemeinen Rechtsgrundsétzen, die den Rechtsordnungen der Mitgliedstaaten
gemeinsam sind.“ Dartber hinaus haftet ein Verantwortlicher im Einklang mit den
Datenschutzvorschriften gegentiber der betroffenen Person fur den Gesamtschaden
sowohl materieller als auch immaterieller Art (Artikel 65 der Verordnungl’). GemaR
Artikel 268 AEUYV st der Gerichtshof der Européischen Union fir Streitsachen Gber den in
Artikel 340 AEUV vorgesehenen Schadenersatz zustandig.

3.3Schutz betroffener Personen

Gemald der Verordnung (Artikel4 Absatz2 und Artikel 14 Abséatze 1 und 2) ist es
Aufgabe des Verantwortlichen, dafiir zu sorgen, dass betroffene Personen die ihnen

7 Siehe auch Artikel 82 DSGVO.
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durch die Artikel 17 bis 24 der Verordnung eingerdaumten Rechte austiben kénnen.
Selbst wenn eine andere Stelle als Anlaufstelle fur betroffene Personen benannt wird, bleibt
der Verantwortliche letztendlich der Ansprechpartner fur diese Verpflichtung. In der
jingsten Rechtsprechung des EuGH wird bestitigt, dass der Begriff des ,,Verantwortlichen*
weit gefasst wurde, damit betroffenen Personen ein wirksamer und umfassender Schutz
gewdahrt werden kann, indem ein mdglicher Mangel an Verantwortung in dieser Hinsicht
vermieden wird.18

3.4 Wann ist eine EU-Institution ein Verantwortlicher? Eine
Checkliste

Wir fassen das Kapitel zusammen: Wann kann eine EU-Institution als Verantwortlicher im
Sinne der Verordnung gelten? Die folgende Checkliste kann EU-Institutionen dabei helfen,
die relevantesten Elemente zu ermitteln, anhand derer eine Stelle als Verantwortlicher
identifiziert werden kann. Wenn die meisten Aussagen mit JA beantwortet werden, durfte Ihre
EU-Institution fir bestimmte Verarbeitungsvorgdnge Verantwortlicher im Sinne der
Verordnung sein.

JA NEIN

e Sie haben beschlossen, personenbezogene Daten zu
verarbeiten, oder haben veranlasst, dass eine andere
Stelle sie verarbeitet.

e Sie haben entschieden, zu welchem Zweck oder zu
welchem Ergebnis die Verarbeitung erfolgen soll.

e Sie haben die wesentlichen Elemente des
Verarbeitungsvorgangs festgelegt, also welche
personenbezogenen Daten erhoben werden sollen,
uber welche Personen, wie lange die Daten gespeichert
werden sollen, wer Zugang zu den Daten hat, welche
Empfanger es gibt usw.

e Die von lhren Verarbeitungen betroffenen Personen
sind lhre Mitarbeiter.

e Sie haben die Verarbeitung der personenbezogenen
Daten nach fachlichem Ermessen beurteilt.

¢ Sie haben eine direkte Beziehung zu den betroffenen
Personen.

e Sie verfligen (im Rahmen der Ihnen als 6ffentliche
Einrichtung Ubertragenen Aufgaben) tber Autonomie
und Unabhdngigkeit in Bezug auf die Art und Weise,
in der die personenbezogenen Daten verarbeitet
werden.

¢ Sie haben einen Auftragsverarbeiter mit der
Durchfuhrung von Verarbeitungstatigkeiten in lhrem

18 Rechtssache C-131/12, Google Spain SL e Google Inc. gegen Agencia Espafiola de Proteccion de Datos
(AEPD) e Mario Costeja Gonzalez, ECLI:EU:C:2014:317, Rn. 34. Siehe ferner Rechtssache C-2010/16,
Wirtschaftsakademie Schleswig-Holstein, Rn. 27-28 und Rechtssache C-25/17 Jehovan todistajat, Rn. 66.
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Namen beauftragt, auch wenn die zu diesem Zweck
ausgewabhlte Stelle bestimmte technische und
organisatorische Mittel einsetzt (nicht wesentliche
Elemente).

Es sollte bedacht werden, dass fir EU-Institutionen in den meisten Fallen die Rolle als

Verantwortlicher in EU-Rechtsvorschriften festgelegt ist, weil sie entweder ausdriicklich
vorgesehen ist oder weil der EU-Institution eine spezifische Verpflichtung oder Erlaubnis zur

Verarbeitung von Daten im Rahmen eines Gesetzgebungsakts ubertragen wurde.
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4. Der Begriff des ,,Auftragsverarbeiters*

GemaR Artikel 3 Absatz 12 der Verordnung bezeichnet der Ausdruck ,,Auftragsverarbeiter

»(...) eine natlrliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Namen des Verantwortlichen verarbeitet ”.

Ahnlich wie in Artikel 4 Absatz 8 DSGVO wird der ,,Auftragsverarbeiter durch zwei
Elemente identifiziert, die jedes fir sich in diesem Kapitel analysiert werden.

4.1Die Definition des ,,Auftragsverarbeiters*

4.1.1 Eine naturliche oder juristische Person, Behorde, Einrichtung
oder sonstige Einrichtung

Wie in der DSGVO umfasst die Definition des Begriffs ,,Auftragsverarbeiter* ein breites
Spektrum von Akteuren, bei denen es sich um natirliche oder juristische Personen,
Behorden, Agenturen oder andere Einrichtungen!® handelt. Die Existenz eines
Auftragsverarbeiters hangt von einer Entscheidung des Verantwortlichen ab, der beschlieRen

kann, bestimmte Verarbeitungsvorgédnge selbst durchzufiihren oder die Verarbeitung ganz
oder teilweise an einen Auftragsverarbeiter zu delegieren.

Artikel 3 Absatz 12 der Verordnung fuhrt die Generaldirektionen nicht ausdriicklich als
Auftragsverarbeiter im Sinne des Datenschutzrechts auf. Aus rechtlicher Sicht und gegenuber
den betroffenen Personen ist somit klar, dass die EU-Institution als Auftragsverarbeiter fir
jeden Verstol? gegen die Verordnung verantwortlich oder haftbar ist. Es ist jedoch darauf
hinzuweisen, dass in bestimmten Institutionen bestimmte Generaldirektionen der EU als
Lunterstiitzende Generaldirektionen® fungieren, die hdufig auf strenge Weisung und im
Auftrag anderer Generaldirektionen (die Eigentimer des Geschéftsprozesses sind)
Verarbeitungsvorgidnge durchfihren. Dies ware normalerweise nicht bei die ganze
Organisation betreffenden Verarbeitungsvorgdngen der Fall, sondern eher bei spezifischen
Vorgéangen, die nur einer bestimmten GD oder einem bestimmten Referat gehdren. Verstarkt
wird dies dariber hinaus durch Dienstleistungsvereinbarungen  oder andere
Arbeitsvereinbarungen zwischen Generaldirektionen, in denen der Steuerungsprozess und die
Aufteilung der Aufgaben und Zustidndigkeiten zwischen den verschiedenen an der
Verarbeitung beteiligten Organisationseinheiten festgelegt sind.

Um eine wirksame Aufteilung der Zustandigkeiten zu gewahrleisten und einen besseren
Schutz natdrlicher Personen im Einklang mit den Datenschutzvorschriften zu
gewahrleisten, empfiehlt der EDSB, in internen Vereinbarungen die Rollen und
Zustandigkeiten solcher GD festzulegen.

Interne Vereinbarungen innerhalb einer Institution missen nicht so detailliert sein wie
Vereinbarungen mit externen Auftragsverarbeitern, solange die Zusténdigkeiten festgelegt

19 Andere Einrichtung* bedeutet ,jede andere Stelle im Sinne der DSGVO und nicht eine Einrichtung der
Union.
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sind. Eine solche klare Aufteilung der Aufgaben und Zustandigkeiten auf die verschiedenen
an der Verarbeitung beteiligten Organisationseinheiten steht auch im Einklang mit der
Notwendigkeit, die Einhaltung der Datenschutzvorschriften in vollem Umfang zu
gewahrleisten und zu verhindern, dass das durch die Verordnung garantierte Schutzniveau fur

natirliche Personen durch mangelnde Klarheit in Bezug auf die Zustandigkeiten untergraben
wird.

BEISPIEL:

In einer EU-Institution ist eine GD nur fur die Entwicklung und das technische
Management eines IT-Tools zustandig, das eine andere Generaldirektion nutzt. Die das
Toolverwendende Generaldirektionlegtdie Anforderungenan das IT-Toolfest. Welche
Rolle héatte die GD, die das IT-Tool entwickelt?

Wie bereits erldutert, nimmt eine GD, die ein IT-Tool fir andere Generaldirektionen
entwickelt, betreibt und pflegt, eine Rolle wahr, die der eines Auftragsverarbeiters sehr dhnlich
ist. Diese GD sollte nicht die Zwecke oder die wesentlichen Elemente der Mittel fur die
Verarbeitung festlegen, also das IT-Tool (z. B. Speicherfristen, Zugang zu den Daten und
Datenempfanger).2? Dies hindert die unterstitzende GD nicht daran, Mittel vorzuschlagen,
solange die als Verantwortlicher fungierende GD die Entscheidung trifft.

Daruber hinaus sieht die Verordnung wie bei einem Verantwortlichen auch die Maglichkeit
vor, einen Auftragsverarbeiter in einem bestimmten Rechtsakt der Union zu benennen:

e Siehe z. B. Artikel 58 Absatz 1 der Verordnung (EU) 2018/1240 des Européischen
Parlaments und des Rates vom 12. September 2018 Uber die Einrichtung eines
Europdischen Reiseinformations- und -genehmigungssystems (ETIAS) und zur
Anderung der Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399,
(EV) 2016/1624 und (EU) 2017/2226.2

4.1.2 Verarbeitung im Auftrag des Verantwortlichen

Das Wesentliche der Rolle eines ,,Auftragsverarbeiters* liegt darin, dass personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet werden. In der Praxis bestimmt der
Verantwortliche den Zweck (im Rahmen der gesetzlich zugewiesenen Aufgaben) und die
wesentlichen Elemente der Mittel, wahrend der Auftragsverarbeiter eine ausfiihrende
Funktion hat. Mitanderen Worten bedeutet,,im Auftrag des Verantwortlichen handeln®,
dass der Auftragsverarbeiter dem Interesse des Verantwortlichen dient, indem er eine
bestimmte Aufgabe wahrnimmt und sich dabei an die Weisungen des Verantwortlichen
halt, zumindest in Bezug auf den Zweck und die wesentlichen Elemente der Mittel.

20 Sollte dies der Fall sein, wéren die Stellen gemeinsamVerantwortliche.

2 ABL_L 236 vom 19.9.2018, S.1. , Artikel 58 Auftragsverarbeiter:Im Hinblick auf die Verarbeitung
personenbezogener Daten im ETIAS-Informationssystemist eu-LISA als Auftragsverarbeiter gemaR Artikel 2
Buchstabee der Verordnung (EG) Nr. 45/2001 anzusehen.”
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Die Hauptverpflichtung zur Einhaltung der Vorschriften liegt bei dem Verantwortlichen. Es
muss jedoch gesehen werden, dass der Auftragsverarbeiter nicht zwangslaufig der
,Luntergebener” des Verantwortlichen ist. Die Tatsache, dass der Auftragsverarbeiter ,,im
Auftrag des Verantwortlichen handelt, beeintrichtigt nicht unbedingt seine Unabhéngigkeit
bei der Wahrnehmung der ihm Ubertragenen spezifischen Aufgaben. Der Auftragsverarbeiter
kann bei der Erbringung seiner Dienstleistungen uber ein erhebliches Malk an Autonomie
verfugen und ermittelt maoglicherweise  die nicht  wesentlichen Elemente des
Verarbeitungsvorgangs.

So ist beispielsweise eine Agentur oder Einrichtung, die Untersuchungsleistungen erbringt
und im Auftrag einer anderen EU-Institution handelt (und somit Uber eingefihrte
Arbeitsverfahren verflgt), im Rahmen eines Einzelvertrags oder eines anderen
Rechtsinstruments berechtigt, ihre operative und organisatorische Unabhéngigkeit bei der
Erfallung ihrer Kernaufgaben zu wahren, da die Art ihres Auftrags ein gewisses Mal} an
Unabhéngigkeit erfordert. Dies ist jedoch darauf zurtickzufiihren, dass sich der
Verantwortliche daflr entschieden hat, dem Auftragsverarbeiter diese operative
Unabhéngigkeit zu gewéhren. Es ist Sache der beiden beteiligten Parteien, sich tber die
Akzeptanz der eingefiihrten Verfahren sowie tber die Rollen und Modalitdten zu einigen, in
deren Rahmen bestimmte  Verarbeitungsvorgdnge  durchgefiihrt ~ werden. Der
Auftragsverarbeiter kann bestimmte Malnahmen (insbesondere in seinem Fachbereich)
anraten oder vorschlagen, doch ist es Sache des Verantwortlichen, zu entscheiden, ob er diesen
Rat oder Vorschlag akzeptiert, nachdem er umfassend Uber die Grinde fur die Malinahmen,
die Art der MalRnahmen und ihre Umsetzung informiert wurde. Mit anderen Worten, damit
eine Organisation ,im Auftrag® emnes Verantwortlichen handeln und somit als
Auftragsverarbeiter gelten kann, ist es nicht erforderlich, dass der Verantwortliche alle
Modalitdten vorschreibt, nach denen ein bestimmter Verarbeitungsvorgang durchgefiihrt
werden sollte.

Handelt ein Auftragsverarbeiter jedoch Gber sein Mandat hinaus, indem er gegen den
Vertrag oder ein anderes Rechtsinstrument versto3t oder Entscheidungen tber den
Zweck und die wesentlichen Elemente der Mittel eines bestimmten
Verarbeitungsvorgangs trifft, kann er als Verantwortlicher (oder gemeinsam
Verantwortlicher) eingestuft werden.

In der Praxis kommt es durchaus vor, dass der Auftragsverarbeiter iber seine Rolle hinausgeht,
indem er auBerhalb der Vereinbarung handelt oder Entscheidungen Uber den Zweck und die
wesentlichen Elemente der Mittel eines bestimmten Verarbeitungsvorgangs trifft. Ob dies nun
bedeutet, dass ein Auftragsverarbeiter automatisch (mit allen damit verbundenen
Verantwortlichkeiten) als Verantwortlicher eingestuft werden sollte, hangt unter anderem von
der Artder Abweichung ab, ob also z. B. ein solches Verhalten dazu dient, die Einhaltung der
Datenschutzgrundsatze zu gewahrleisten. Wenn der Auftragsverarbeiter jedoch die Daten fir
seine eigenen Zwecke weiterverwendet und damit die in der Vereinbarung mit dem
Verantwortlichen festgelegten allgemeinen Regeln und die Zwecke eindeutig Uberschreitet,
wirde dies einer klaren Verletzung seiner Pflichten gleichkommen.
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BEISPIELE:

1. Miteiner Richtlinie wird ein freiwilliges Netz aus von den Mitgliedstaaten be nannten
und fur ein bestimmtes Thema zustandigen Behdrden geschaffen. Die Richtlinie sieht
ferner vor, dass Institution A als Sekretariat des Netzes fungiert. Eines der Hauptziele
des Netzes ist die Verbesserung der Interoperabilitdt zwischen den nationalen IT-
Systemen in diesem Bereich durch den Austausch personenbezogener Daten. Um einen
solchen Austausch zu erleichtern, hat das Netz beschlossen, ein von Institution A
entwickeltes und implementiertes IT-Tool einzurichten. Auf Ersuchen der
Kontaktstellen der Mitgliedstaaten werden personenbezogene Daten an einen oder
mehrere Mitgliedstaaten Ubermittelt. Die Art der Daten, die innerhalb des
interoperablen IT-Instruments ausgetauscht werden sollen, ist in vom Netz
angenommenen Leitlinien festgelegt und wird durch die Anwendung spezifischer
Vereinbarungen zwischen den Kontaktstellender Mitgliedstaatengeregelt. Institution A
istin ihrer Rolle als Sekretariat des Netzes nicht am Entscheidungsprozess in Bezug auf
die Gestaltung und die Funktionen des Systems als solches beteiligt, sondern beréat
ausschlieBlich Uber die technische und rechtliche Durchfuhrbarkeit der gewahlten
Option.

Nach der Beschreibung des Falls ist der Zweck der Verarbeitung personenbezogener Daten
innerhalb des Interoperabilitdts-1T-Tools in der Richtlinie festgelegt. Daruber hinaus wird mit
derselben Richtlinie Institution A als Sekretariat des Netzes eingesetzt. Die Entscheidungen
Uber die Arten der auszutauschenden Daten und das zu verwendende System werden in
Leitlinien des Netzes und in spezifischen Vereinbarungen zwischen den Kontaktstellen der
Mitgliedstaaten getroffen. Gehen wir ferner davon aus, dass in einem Durchfihrungsrechtsakt
die spezifische Aufgaben von Institution A geregelt sind, also die Pflicht, das IT-Tool zu
verwalten und seine Sicherheit zu gewahrleisten, sowie die Pflicht, den VVerantwortlichen die
Informationen zur Verfiigung zu stellen, die sie fir den Nachweis der Erflllung ihrer Pflichten
bendtigen.

Der bisherigen Beschreibung ist zu entnehmen, dass die IT-Plattform, Uber die
personenbezogene Daten ausgetauscht werden, eigentlich ein Mittel zur Kommunikation
zwischen Datenbanken der Mitgliedstaaten ist. Angesichts des Rechtsrahmens fiir die
Festlegung der Zwecke und Mittel der Infrastruktur und in Anbetracht der strengen
Beschrankung der Aufgaben von Institution A auf die Gewahrleistung der Sicherheit der

Kerndienste der interoperablen 1T-Tool-Plattform kann Institution A in diesem Beispiel als
Auftragsverarbeiter betrachtet werden, der im Auftrag der Mitgliedstaaten handelt.

4.2 Die Wahl des Auftragsverarbeiters durch den
Verantwortlichen

In Artikel 29 Absatz 1 der Verordnung heilt es: ,,(...) so arbeitet der Verantwortliche nur mit
Auftragsverarbeitern, die hinreichend Garantien daflr bieten, dass geeignete technische und
organisatorische MaRnahmen so durchgefuhrtwerden,dass die Verarbeitung imEinklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen
Person gewdhrleistet. “ Damit ist der Verantwortliche verpflichtet, zu prifen, ob die vom
Auftragsverarbeiter angebotenen Garantien hinreichend sind. Mit Blick auf den
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Grundsatz der Rechenschaftspflicht sollte derVerantwortliche nachweisenkénnen, dass
eralle in der Verordnung vorgesehenen Elemente e rnsthaft be dacht hat.

Der Verantwortliche kann berticksichtigen, ob der Auftragsverarbeiter angemessene
Unterlagen zum Nachweis der Konformitat vorlegt, z. B. Datenschutzhinweise, Grundsatze
fir die Verwaltung von Aufzeichnungen, Strategien fir die Informationssicherheit, externe
Prifberichte, Zertifizierungen usw. Der Verantwortliche sollte das Fachwissen des
Auftragsverarbeiters (z. B. technisches Fachwissen beim Umgang  mit
Datenschutzverletzungen und Sicherheitsmalnahmen), die Zuverlassigkeit und seine
Ressourcen bertucksichtigen. Nur wenn der Verantwortliche nachweisen kann, dass der
Auftragsverarbeiter geeignet ist, kann er eine Vereinbarung abschlieBen, die den
Anforderungen von Artikel 29 der Verordnung Genlige tut. Ungeachtet dessen muss der
Verantwortliche weiterhin den Grundsatz der Rechenschaftspflicht einhalten und regelmal3ig
Uberprufen, ob der Auftragsverarbeiter die Vorschriften einhdlt und welche Malknahmen er
anwendet.

Vor der Auslagerung der Verarbeitung und zur Vermeidung eventueller Probleme sollte

der Verantwortliche mit der anderen Stelle einenVertrag, einanderes Rechtsinstrument

oder eine verbindliche Vereinbarung schlieen, in dem/der bereits klare und prazise
Date nschutzverpflichtungen festgelegt sind.

|Daher mochte der EDSB folgende Empfehlungen an die EU-Institutionen richten:

e Setzen Sie nur Auftragsverarbeiter ein, die hinreichend Garantien dafir bieten, dass
geeignete technische und organisatorische MaRnahmen so durchgefuhrt werden, dass
die Verarbeitung im Einklang mit den Anforderungen der VVerordnung erfolgt und den
Schutz der Rechte der betroffenen Personen gewéhrleistet.

e Sorgen Sie dafir, dass der Auftragsverarbeiter ohne vorherige schriftliche
Genehmigung des Verantwortlichen keine weitere Auslagerung/Unterauftragsvergabe
vornimmt.

e Stellen Sie sicher, dass der Auftragsverarbeiter den Verantwortlichen Uber etwaige
Anderungen auf dem Laufenden hélt und ihm die Moglichkeit gibt, Widerspruch
einzulegen.

e Unterzeichnen Sie einen schriftlichen Vertrag oder eine andere (verbindliche)
Rechtsvereinbarung mit dem Auftragsverarbeiter mit spezifischen
Datenschutzklauseln.

e Sorgen Sie dafir, dass dieselben vertraglichen Verpflichtungen an jeden ausgewéahlten
Unterauftragnehmer weitergegeben werden.

e Im Fall von der DSGVO unterliegenden Auftragsverarbeitern sorgen Sie dafir, dass

diese die Einhaltung der DSGVO als eines der Elemente vorsehen, die als Nachweis
hinreichender Garantien zu verwenden sind.

Gestitzt auf die Empfehlungen und die Beurteilung des moglichen Auftragsverarbeiters und
im Einklang mit Artikel 29 der Verordnung schlie3t der Ve rantwortliche eine verbindliche

Vereinbarung mit dem Auftragsverarbeiter, der dieselben Verpflichtungen geman
Verordnung und DSGVO erfullen muss.
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Der Auftragsverarbeiter darf personenbezogene Daten nur nach dokumentierten Weisungen
des Verantwortlichen verarbeiten, soweit er nicht nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats dazu verpflichtet ist. Der Auftragsverarbeiter ist ferner verpflichtet, den
Verantwortlichen zu unterstitzen

e Dei der Erflllung der Pflicht des Verantwortlichen, die Rechte der betroffenen
Personen zu gewahrleisten, und

e bei der Erflllung der Pflichten des Verantwortlichen nach den Artikeln 33 bis 41 der
Verordnung  (Sicherheit und Meldung von Verletzungen des Schutzes
personenbezogener  Daten, Datenschutz-Folgenabschatzung  und  vorherige
Konsultation, Vertraulichkeit der elektronischen Kommunikation, Information und
Konsultation des EDSB).

Der Verantwortliche muss daher klare Modalitdten fir eine solche Unterstitzung festlegen
und dem Auftragsverarbeiter genaue Anweisungen geben, wie er diese zu leisten hat, z. B. in
dem Vertrag oder einer anderen (verbindlichen) Vereinbarung.

Ist beispielsweise der Auftragsverarbeiter die einzige Stelle, die in der Praxis in der Lage sein
konnte, betroffenen Personen die Austibung ihrer Rechte zu gewahren, wird von ihm erwartet,
dass er dem Verantwortlichen alle Informationen zur Verfigung stellt, damit der
Verantwortliche der betroffenen Person antworten kann. Da sich zudem der Verantwortliche
und der Auftragsverarbeiter ihrer jeweiligen Zusténdigkeiten bewusst sind und diese durch
einen spezifischen Vertrag, ein anderes Rechtsinstrument oder eine verbindliche Vereinbarung
vereinbart haben, kann es fir den Verantwortlichen auRerdem mdglich sein, einen Antrag an
den Auftragsverarbeiter zu tGbermitteln, wenn dieser als einzige Stelle der betroffenen Person
ihre Rechte gewahren kann. Wir empfehlen, dass sich in der Vereinbarung zwischen
Verantwortlichen und Auftragsverarbeitern die beiden Parteien auf die Modalitdten einigen,
nach denen betroffene Personen ihre Rechte in vollem Umfang wahrnehmen kénnen, und dass
diese Modalitaten in den Datenschutzhinweis aufgenommen werden, der betroffenen Personen
zur Verfugung zu stellen ist.

Zu Vertrdgen zwischen Verantwortlichem und Auftragsverarbeiter, einschlieRlich
Standardvertragsklauseln, wird der EDSB weitere Leitlinien herausgeben.

4.3 Haftung des Auftragsverarbeiters und Ausiibung der
Rechte der betroffenen Person

Im Vergleich zum friheren Rechtsrahmen fiir den Datenschutz wird durch die Verordnung
(Erwégungsgrinde 45 und 50 und  Artikel 29) 22 die Verantwortung  des
Auftragsverarbeiters gestarkt.

Ungeachtet seiner Verpflichtungen deutet Artikel 29 der Verordnung jedoch wohl darauf hin,
dass die Haftung des Auftragsverarbeiters im Vergleich zur Haftung des
Verantwortlichen nach wie vor begrenzter ist. Mit anderen Worten: Wahrend
Verantwortliche grundsétzlich fur Schaden haftbar gemacht werden koénnen, die sich aus
einem VerstoR im Zusammenhang mit der Verarbeitung personenbezogener Daten

2 Mit Blick aufdie DSGVO siehe die Erwagungsgriinde 79 und 146 und Artikel 82.
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(einschlieBlich der vom Auftragsverarbeiter begangenen VerstoRe), einem Bruch eines
Vertrags oder einer anderen (verbindlichen) Vereinbarung ergeben, kann der
Auftragsverarbeiter haftbar gemacht werden, wenn er aulRerhalb des vom Verantwortlichen
erteilten Auftrags gehandelt hat oder wenn er seinen eigenen Pflichten aus der Verordnung
nicht nachgekommen ist.22 Der Auftragsverarbeiter kann fir den ,Teil* des
Verarbeitungsvorgangs, an dem er beteiligt ist, ganz oder teilweise haftbar gemacht werden.24
Er kann nur dann in vollem Umfang haftbar gemacht werden, wenn er fur den entstandenen
Schaden in vollem Umfang verantwortlich ist.

Kann ein Auftragsverarbeiter, der spezifische Weisungen de s Ve rantwortliche n befolgt,
fur die Befolgung dieser Weisungen haftbar gemacht werden? In Artikel 29 Absatze 3 und 4
der Verordnung geht es um die Pflichten des Auftragsverarbeiters im Zusammenhang mit der
mit dem Verantwortlichen zu schlieBenden Vereinbarung. In der Praxis wirde ein
Auftragsverarbeiter, der bestimmte Verarbeitungsvorgange nach strikten Weisungen des
Verantwortlichen durchfihrt, nicht fur einen Versto3 gegen die Verordnung haftbar gemacht,
wenn er sich streng an die Weisungen des Verantwortlichen h&lt.2> Zeigt sich jedoch, dass der
Auftragsverarbeiter Uber die Weisungen und das Mandat des Verantwortlichen hinaus
gehandelt hat, so kann er fiir den Verstol3 gegen die Verordnung und/oder flr Schaden haftbar
gemacht werden oder wenn es sich um eine Verletzung der Pflichten des Auftragsverarbeiters
handelt. Ist ferner der Verantwortliche eine EU-Institution und der Auftragsverarbeiter ein
externer Akteur, so fallt letzterer sowohl unter die Verordnung (insbesondere hinsichtlich der
Erfillung der Bedingungen nach Artikel 29 der Verordnung) als auch unter die DSGVO
(hinsichtlich  seiner internen Organisation und der Anforderungen an die Einhaltung der
Verordnung).

Gemall Artikel 29 Absatz 1 der Verordnung tragt der Verantwortliche gegentber der
betroffenen Person die Hauptverantwortung fir den Verarbeitungsvorgang und kann fir
Schéden haftbar gemacht werden. Die betroffene Person kann den Auftragsverarbeiter jedoch
dennoch haftbar machen, wenn sie konkrete Griinde zu der Annahme hat, dass der VerstoR,
der zu einem Schaden fur sie gefuhrt hat, von dem Auftragsverarbeiter begangen wurde.

4.4 Wann ist eine EU-Institution ein Auftragsverarbeiter?
Eine Checkliste

Unter Berlcksichtigung der Betrachtungen in diesem Kapitel stellt sich die Frage, wann eine
EU-Institution als Auftragsverarbeiter im Sinne der Verordnung gilt. Die folgende Checkliste
soll EU-Institutionen dabei helfen, die relevantesten Elemente zu ermitteln, anhand derer eine
Stelle als Auftragsverarbeiter identifiziert werden kann. Wenn die meisten Aussagen mit JA

2 Die Pflichten von Auftragsverarbeitern sind in zahlreichen Artikeln der Verordnung festgelegt, nicht nur in
Artikel 29.
2 Ein Beispiel: Im Rechenzentrum des Auftragsverarbeiters kam es zu einer Verletzung des Schutzes
personenbezogener Daten, weil der Auftragsverarbeiter keine geeigneten Sicherheitsmalinahmen ergriffen hat.
Der Verantwortliche hat jedoch nicht gepriift, ob und welche SicherheitsmalRnahmen getroffen wurden und ob
sie geeignetsind, die Risiken zu mindern. Fiir die Verletzung des Schutzes personenbezogener Daten sind beide
verantwortlich, und beide haften fur den entstandenen Schaden.
% Dies gilt unbeschadet der Haftung fir gleichzeitige Verst6Re des Auftragsverarbeiters gegen eine seiner
eigenen Pflichten.
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beantwortet werden, durfte Ihre EU-Institution flr bestimmte Verarbeitungsvorgange
Auftragsverarbeiter im Sinne der Verordnung sein.

JA NEIN

e Sie befolgen bei der Verarbeitung
personenbezogener Daten Weisungen einer anderen
Partei.

e Sie entscheiden nicht, ob personenbezogene Daten
von natirlichen Personen erhoben werden.

e Sie entscheiden nicht Gber die Rechtsgrundlage fur
die Erhebung und Verwendung dieser Daten.

e Sie entscheiden nicht Gber den Zweck oder die
Zwecke, fur den/die die Daten verwendet werden.

e Sie entscheiden nicht, ob oder an wen die Daten
weitergegeben werden.

¢ Sie entscheiden nicht Uber die Speicherfrist.

e Sie treffen bestimmte Entscheidungen daruber, wie
Daten verarbeitet werden, setzen diese jedoch im
Rahmen eines Vertrags oder eines anderen
Rechtsinstruments ~ oder  einer  verbindlichen
Vereinbarung mit dem Verantwortlichen um.

e Sie sind nicht an dem Endergebnis der Verarbeitung
interessiert.
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5. Der Begriff ,,gemeinsam Verantwortliche “

Die Unterscheidung zwischen den Begriffen ,,Verantwortlicher und , Auftragsverarbeiter
deckt nicht alle denkbaren Beziehungen ab. Es kann vorkommen, dass sich mehr Akteure die
Zustandigkeiten des Verantwortlichen teilen. Wie es schon in der Stellungnahme 1/2010 der
Artikel 29-Datenschutzgruppe heilt: Artikel 2 Buchstabe b der Richtlinie schlie3t die
Maoglichkeit, dass verschiedene Akteure an verschiedenen Vorgangen oder Vorgangsreihen
im Zusammenhang mit personenbezogenen Daten beteiligt sind, nicht aus” .26

DasKonzept der gemeinsam Verantwortlichkeit war bereits in der Definition des Begriffs ,,fiir
die Verarbeitung Verantwortlicher in Artikel 2 Buchstabe d der Verordnung (EG)
Nr. 45/2001 vorgesehen. Dementsprechend wurde in Artikel 2 Buchstabe d der Richtlinie
95/46/EG der Begriff ,gemeinsam fiir die Verarbeitung Verantwortlicher in die weiter
gefasste Definition des Begriffs ,fiir die Verarbeitung Verantwortlicher” aufgenommen.
Ahnlich heiBt es in Artikel 26 DSGVO, dass fir den Fall, dass zwei oder mehr
Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung festlegen, sie
gemeinsam Verantwortliche sind. Daher ist der Begriff ,,ge meinsam Verantwortliche “ kein
neues Konzept.

In Artikel 28 Absatz 1 der Verordnung heilit es: ,, Legen zwei oder mehr Verantwortliche oder
ein oder mehrere Verantwortliche zusammen mit einem oder mehreren anderen
Verantwortlichen, die nicht Organe oder Einrichtungen der Union sind, gemeinsam die
Zwecke der und die Mittel zur Verarbeitungfest, so sind sie gemeinsamVerantwortliche. (...)".

Woas bedeutet dies in der Praxis?

Im folgenden Kapitel geht es um zwei allgemeine Fragen: Wann spricht man von gemeinsam
Verantwortlichen, und welche Pflichten haben gemeinsam Verantwortliche? Dariber hinaus
befasst es sich schwerpunktmalRig mit den Rechten betroffener Personen und der Haftung der
Parteien im Fall gemeinsam Verantwortlicher. Nachstehend werden wir einige
Orientierungshilfen bieten, indem wir Elemente ermitteln, die fiir die Beurteilung der Situation
gemeinsam Verantwortlicher nitzlich sein kénnten.

5.1Wann spricht man von gemeinsam Verantwortlichen, und
welches sind hier die entscheidenden Elemente?

Das entscheidende Element der Definition in Artikel 28 Absatz 1 der Verordnung ist, dass
Verantwortliche ,,gemeinsam die Zwecke der und die Mittel zur Verarbeitung festlegen”. Im
folgenden Kapitel wird auf die Konsequenzen der Definition und auf daraus entstehende
magliche Auslegungsprobleme eingegangen.

Erstens wird in Artikel 28 Absatz 1 klargestellt, dass eine solche Situation nicht nur
zwischen zwei oder mehr Verantwortlichen in EU-Institutionen eintreten kann.
Gemeinsam Verantwortliche kann es auch in der Beziehung zwischen einer EU-Institution
und einem externen Akteur geben (z. B. einem externen Anbieter eines Verwaltungsportals
oder einer einzelstaatlichen Behorde usw.). Daher darf nicht vergessen werden, dass es

% Siehe Artikel 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen fiir die Verarbeitung
Verantwortlicher” und,, Auftragsverarbeiter, S. 22.
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gemeinsam Verantwortliche auch in der Beziehung zwischen einer EU-Institution und einem
oder mehreren externen Akteuren geben kann, die der DSGVO unterliegen.?’ In diesem Fall
gelten vollumféanglich die Verpflichtungen nach Artikel 28 der Verordnung.

Eine EU-Institution kann gemeinsam Verantwortlicher sein mit einer der DSGVO
unterliegenden  Einrichtung. So koénnen beispielsweise ~ EU-Institutionen  bei der
Wahrnehmung ihrer Aufgaben im o6ffentlichen Interesse gemeinsam mit Behorden der
Mitgliedstaaten Verantwortliche sein (wie auch in den Fallstudien naher erldutert).

Der EDSB ermutigt jedoch EU-Institutionen, die Dienste privater Unternehmen in
Anspruch nehmen, dafir zu sorgen, dass solche privaten Unternehmen nur als
Auftragsverarbeiter fur solche Verarbeitungsvorgange fungieren. Zwar kénnen EU-
Institutionen bei der Wahrnehmung der ihnen im oOffentlichen Interesse vom Gesetz
Ubertragenen Aufgaben Dienstleistungen auslagern, doch waére es nicht angemessen, dass eine
private Partei die Art des Einflusses ausibt, der dazu fihren wirde, dass sie gemeinsam
Verantwortlicher wird.

e Ein Beispiel ware die Inanspruchnahme eines IT-Dienstleisters durch ein Organ oder
eine Einrichtung. In einem solchen Fall sollte die EU-Institution in der Tat darauf
abheben, Uber den Zweck und die wesentlichen Elemente der Verarbeitung zu
entscheiden und somit die Kontrolle tber die Verarbeitung aufrechtzuerhalten, und nur
die nicht wesentlichen Elemente der Verarbeitung an den Diensteanbieter delegieren.

Zweitens sollte der Begriffder gemeinsamen Bestimmung als jede Situation verstanden
werden, in der jeder Verantwortliche die Mdéglichkeit/das Recht hat, Uber die Zwecke
und die wesentlichen Elemente der Mittel eines Verarbeitungsvorgangs zu bestimmen.
Dies bedeutet, dass jeder Verantwortliche, bevor er eine spezifische Vereinbarung mit einer
oder mehreren Parteien schliel3t, den allgemeinen Zweck und (wesentliche Elemente) der
Verarbeitungsmittel kennt. Mit anderen Worten: Durch den Abschluss einer solchen
Vereinbarung bestimmen die Parteien in der Regel (oder einigensich auf) den Zweck
und die wesentlichen Elemente der Mittel zur Durchfuhrung eines
Verarbeitungsvorgangs; das allein gentigt schon, um von gemeinsam Verantwortlichen
sprechen zu kénnen.

Drittens missen sowohl die Zwecke als auch (die wesentlichen Elemente) der Mittel der
Verarbeitung bestimmtwerden. In Kapitel 2 der Leitlinien wurde der Begriff der Mittel und
Zwecke erlautert.28

2T Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustédndigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. L 119
vom4.5.2016, S. 89.
28 Schlussantrage von Generalanwalt Bobek in der Rechtssache Fashion 1D, C-40/17, Rn. 105. Dies wurde vom
EuGH im Urteil in der Rechtssache C-40/17 Fashion ID GmbH & Co.KG gegen VerbraucherzentraleNRWe. V.
bestatigt.
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Zusammenfassend lasst sich sagen, dass ein ,,allge meines* M af} an Komple me ntaritéit und
Einheitlichkeit des Zwecks bereits zu einer Situation mit gemeinsam Ve rantwortlichen
fuhren konnte, wenn die Zwecke und (wesentlichen Elemente der) Mittel des
Verarbeitungsvorgangs gemeinsam festgelegt we rden?°.

In einigen Situationen entstehen regelmaRig Zweifel hinsichtlich des Vorliegens einer
gemeinsamen Verantwortlichkeit.

e Es wurde argumentiert, dass ein fehlender Zugang zu personenbezogenen Daten im
Rahmen eines Verarbeitungsvorgangs ausreicht, um eine  gemeinsame
Verantwortlichkeit auszuschlielen. Der EuGH hat allerdings in der Rechtssache C-
201/16 Wirtschaftsakademie(gestltzt auf die Richtlinie 95/46/EG3°) befunden, dass
die Richtlinie ,(...) nicht verlangt, dass bei einer gemeinsamen Verantwortlichkeit
mehrere Betreiber fir dieselbe Verarbeitung jeder Zugang zu den betreffenden
personenbezogenen Daten hat. “31 Ferner hat der EUGH in der Rechtssache Zeugen
Jehovas diesen Ansatz bestatigt, indem er die an der Verkindigungstatigkeit von Tur
zu Tir beteiligten Mitglieder als gemeinsam Verantwortliche definiert, ,(...) ohne dass
es hierfarerforderlichware, dassdie Gemeinschaft Zugriffaufdiese Daten hat (...)”.32

Diese Urteile unterstreichen, dass entscheidend fur das Vorliegen einer gemeinsamen
Verantwortlichkeit die gemeinsame Festlegung des Zwecks und der (wesentlichen Elemente
der) Mittel der Verarbeitungsvorgédnge ist. Der Umstand, dass eine Partei nur Zugang zu
Informationen hat, die sich nicht auf eine bestimmte oder bestimmbare natirliche Person
beziehen, oder zu personenbezogenen Daten, die so anonymisiert wurden, dass die betroffene
Person nicht oder nicht mehr identifizierbar ist, wie es in der Rechtssache Wirtschaftsakademie
der Fall war, wirkt sich nicht auf die Situation gemeinsamer Verantwortlichkeit aus. Dies kann
jedoch bei der Bestimmung des Verantwortungsgrads der beteiligten Parteien von Bedeutung
sein.

In der Praxis kann es schwierig sein, eine Situation gemeinsamer Verantwortlichkeit von einer
Situation zu unterscheiden, in der zwei Verantwortliche getrennt handeln. Tatsachlich konnen
mehrere Verantwortliche bei verschiedenen Verarbeitungsvorgangen interagieren, ohne
notwendigerweise alle Zwecke und Mittel als solche zu teilen.

Fest steht aber, dass in dem Fall, in dem die Beteiligten nicht gemeinsam dasselbe
allgemeine Ziel (oder denselben allgemeinen Zwe ck) festlegen oder ihre Verarbeitungen
nicht auf gemeinsam festgelegte (wesentliche Elemente der) Mittel stitzen, ihr
Verhiiltnis eher auf eine ,,getrennte Verantwortlichkeit* hinde uten diirfte.

e So haben EU-Institutionen in der Regel CCTV-Kameras zur Aufrechterhaltung der
Gebdudesicherheit installiert. Im Falle eines Vorfalls, der modglicherweise von den

2 Rechtssache C-40/17, Fashion ID GmbH & Co.KG gegen VerbraucherzentraleNRWe. V., Rn. 85.
% Es diirfte keinen Grund fiir die Annahme geben, dass dies imRahmen der Verordnung oder der DSGVO anders
entschiedenworden ware.
3 Rechtssache C-210/16, Wirtschaftskademie Schleswig-Holstein, Rn. 38.
%2 Rechtssache C-25/17, Jehovantodistajat, Rn. 69 und 75. Dies wurde vomEuUGH im Urteil in der
Rechtssache C-40/17 Fashion ID GmbH & Co.KG gegen Verbraucherzentrale NRWe. V., Rn. 69, bestatigt.
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nationalen Strafverfolgungsbehorden untersucht werden muss, kann es erforderlich
sein, die CCTV-Daten an die Ermittlungsbehdrden zu bermitteln. In einem solchen
Fall bestimmen die beiden Beteiligten nicht gemeinsam den Zweck und die Mittel der
Verarbeitung. Folglich handelt es sich nicht um gemeinsam Verantwortliche.

BEISPIELE:

1. Zwei oder mehr Generaldirektionen haben beschlossen, eine IT-Anwendung fur die
Verwaltung von Forschungsprojekten zu entwickeln, die unter anderem deren
Programmplanung, die Aufforderungen zur Einreichung von Vorschlagen, die
Bewertung der Vorschlage, die Vergabe und Unterzeichnung von Vertragen, Zahlungen
und Informationen Gber laufende Vertrage abdeckt. Wuirden die beiden
Generaldirektionen als gemeinsam Ve rantwortliche gelten?

Auf der Grundlage der Definition des Begriffs ,,Verantwortlicher in Artikel 3 Absatz 8 der
Verordnung koénnen zwei oder mehr Generaldirektionen (GD), die dieselbe 1T-Anwendung
fir die Verwaltung von Forschungsprojekten verwenden, intern als gemeinsam
Verantwortliche innerhalb der EU-Institution betrachtet werden, da der Zweck und die
Anwendung gemeinsam fur die Verwaltung von Forschungsprojekten, die Auswahl ihrer
eigenen Sachverstandigen und der Finanzhilfeempfénger festgelegt und konzipiert wurden.

Wie bereits weiter oben in der Konstellation Verantwortlicher/Auftragsverarbeiter festgelegt,
ist die GD, die die IT-Anwendung entwickelt und pflegt, der Auftragsverarbeiter, der die
Weisungen der anderen Generaldirektionen ausfuhrt. In der Praxis verwenden einige EU-
Institutionen als Hilfe bei der Klarung der internen Zustindigkeiten die Begriffe ,,nterner
Verantwortlicher” (oder ,,Verantwortlicher in der Praxis®) und ,,interner Auftragsverarbeiter
fir Abteilungen oder Stellen innerhalb der EU-Institution.

Falls andere EU-Einrichtungen wie Exekutivagenturen oder andere Arten von EU-Agenturen
oder gemeinsamen Unternehmen das oben genannte IT-Tool fur die Verwaltung der ihnen
Ubertragenen Forschungsprojekte nutzen, welche Rolle wirden diese EU-Einrichtungen
spielen? Der EDSB hat in seinen gemeinsamen Stellungnahmen zur Vorabkontrolle in Bezug
auf die Verwaltung von Sachverstandigen und die Verwaltung von Finanzhilfen im
Teilnehmerportal  bereits festgestellt, dass es sich hierbei um eine gemeinsame
Verantwortlichkeit der Kommission und der Agenturen und Einrichtungen handelt, die das
Teilnehmerportal nutzen.33

2. Zur Unterstitzung eines Netzes virtueller Kontaktstellen der Mitgliedstaaten wird
eine webbasierte Anwendung entwickelt, um Informationen und medizinische Studien
zu seltenen und komplexen Krankheiten im Gebiet der EU auszutauschen. Das Netz
wurde im Rahmen einer Richtlinie eingerichtet, und nach der gleichen Rechtsvorschrift
ist Institution A verpflichtet, das Netzdurch denErlass von delegierten Rechtsakten und
Durchfihrungsrechtsakten zu unterstitzen. Diese Software ermoglicht den
Informationsaustausch zwischen Gesundheitsdienstleistern in Europa und enthalt die

% Gemeinsame Stellungnahme zur Vorabkontrolle in Bezug auf die Gewdhrung und Verwaltung von
Finanzhilfen im Teilnehmerportal (unter H2020 IT-Tools) in einer Reihe von Einrichtungen der Européischen
Union - EDSB Falle: C-2017-1080 REA, C-2017-1076 SESAR, C-2017-1037 INEA, C- 2017-1068 CHAFEA,
C-2017-0977 EASMEand C-2017-1070 EIT.
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medizinischen Daten von Patienten mit seltenen Krankheiten. Institution A hat die
Anwendung, die von einem Unterauftragnehmer entwickelt wurde, eingerichtet und
verwaltet sie. Diese Plattform wird daher in einem zentralen Speicher medizinische
Daten von Patienten mit seltenen Krankheiten enthalten. Institution A entscheidet tber
die Kategorien der auf der Plattform verarbeiteten personenbezogenen Daten, wahrend
die nationalen Gesundheitsdienstleister die Daten auRerhalb der Nutzung durch die
Plattform zu dem Zweck verarbeiten, das System zu nutzen. Ware es von Bedeutung,
wenn Institution A keinen Zugang zum zentralen Speicher hatte?

Sowohl die Institution A als auch die Gesundheitsdienstleister bestimmen gemeinsam Uber
den Zweck und die Mittel der Anwendung. Die Institution A ist vom Gesetz mit der
Festlegung der technischen und nichttechnischen MaRnahmen beauftragt, die fir die
Verarbeitung von Patientendaten innerhalb der Plattform ergriffen werden konnen. Aul3erdem
richtet sie die Plattform selbst ein und verwaltet sie. Andererseits verarbeiten die nationalen
Gesundheitsdienstleister im Einklang mit dem gemeinsam festgelegten Zweck und den
gemeinsam festgelegten Mitteln auch Gesundheitsdaten von Patienten auf nationaler Ebene,
um das System zu nutzen und somit auch die Patienten zu informieren und ihre Rechte zu
gewéhrleisten.

Sowohl Institution A als auch die nationalen Gesundheitsdienstleister bestimmen gemeinsam
uber den Zweck und die Mittel der Verarbeitungsvorgange und handeln somit als gemeinsam
Verantwortliche im Sinne von Artikel 28 der Verordnung. Ausschlaggebend ist eine
»gemeinsame Festlegung™ der Ziele und Mittel — auch wenn Institution A selbst keinen
Zugang hétte, bliebe sie aufgrund ihrer Rolle bei der Definition des Systems weiterhin ein
gemeinsam Verantwortlicher.

3. Mit einer Verordnung wird ein Informationssystem fir benannte Behdrden der
Mitgliedstaaten eingerichtet, die Informationen einschliel3lich personenbezogene Daten
Uber einen zentralen Speicher austauschen, der von einer EU-Agentur zwecks
Erleichterung der grenziberschreitenden Anerkennung von Entscheidungen in einem
bestimmten Politikbe reich betrieben wird. In derselben Verordnung we rden bestimmte
Aufgaben klar verschiedenen beteiligten Akteuren zugewiesen: So soll die EU-Agentur
fur die Informationssicherheit im Zentralspeicher und fuir die Bereitstellung einiger
Analysen der Daten im System zusténdig sein. Die Behdrden der Mitgliedstaaten, die die
Daten in das System eingeben, sind fur die Richtigkeit der Daten verantwortlich. Die
Agenturund die Behdrdender Mitgliedstaate nentscheidenineinem Lenkungsausschuss
Uber die Weiterentwicklung des Systems. Keine Angaben enthélt die Verordnung dazu,
wer die betroffenen Personen informieren wiirde.

Es liegt auf der Hand, dass keiner der an den Verarbeitungsvorgangen Beteiligten in der Lage
waére, den Zweck unabhéngig zu erreichen. Darlber hinaus entwickeln die Parteien selbst
gemeinsam die Mittel. Da Zweck und Mittel der Verarbeitungsvorgdnge von den Parteien
gemeinsam festgelegt werden, ist klar, dass es sich hier um gemeinsame Verantwortlichkeit
handelt. Die Grundungsverordnung sieht nicht ausdricklich vor, welche der Parteien
betroffene Personen (ber die Verarbeitung personenbezogener Daten informiert: Dies legen
die gemeinsam Verantwortlichen in ihrer Vereinbarung fest. In diesem speziellen Fall wére es
sinnvoll, wenn die nationalen Behdrden die betroffenen Personen iber die Verarbeitung
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personenbezogener Daten in der européischen Datenbank informierten, und zwar, sobald sie
ihre Entscheidungen erlassen und sie den betroffenen Personen mitteilen.

5.2 Welche Pflichten haben gemeinsam Verantwortliche ?

Eine Situation, in der gemeinsame Verantwortlichkeit besteht, bringt besondere Pflichten fur
die beteiligten Parteien mit sich. Artikel 28 Absatz 1 der Verordnung besagt, dass gemeinsam
Verantwortliche ,,(...) in einer Vereinbarung in transparenter Form festlegen, wer von ihnen
welche Verpflichtung fir die Einhaltung ihrer Datenschutzpflichten hat, insbesondere was die
Wahrnehmung der Rechte der betroffenenPerson (...) angeht, sofernund soweitdie jeweiligen
Zustandigkeiten der gemeinsam Verantwortlichen nicht durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen die gemeinsam Verantwortlichen unterliegen, festgelegt sind

()"

Wahrend die Pflichten der gemeinsam Verantwortlichen recht umfangreich sind, sieht
Erwéagungsgrund 50 der Verordnung auch in der ,klaren Zuweisung der
Verantwortlichkeiten“ eine conditio sine qua non fur den Schutz der Rechte und
Freiheiten der betroffenen Personen. Die schwerpunktmaBige Ausrichtung auf die
betroffenen Personen wird auch in Artikel 28 deutlich, in dem insbesondere die Vorschriften
Uber die Wahrnehmung der Rechte der betroffenen Personen und das Recht auf Information
erwahnt werden. Der Grundrechtsansatz der Verordnung zeigt sich auch in der besonderen
Moglichkeit fur gemeinsam Verantwortliche, eine einzige Anlaufstelle einzurichten, um die
Auslibung der Rechte der betroffenen Person zu erleichtern.

5.2.1 Die Zustandigkeiten gemeinsam Verantwortlicher

Die erste Verpflichtung besteht somit darin, die Ve rantwortlichkeiten fiir die Einhaltung
der Datenschutzverpflichtungen festzulegen, dhnlich den in der Verordnung geregelten
Zustandigkeiten eines Verantwortlichen.

Wenn also zwei oder mehr Parteien als gemeinsam Verantwortliche fungieren, mussen sie ihre
jeweiligen Zustandigkeiten fiir spezifische Verpflichtungen im Rahmen der Verordnung
eindeutig ermitteln und festlegen. Indiesem Zusammenhang darf nicht vergessen werden, dass
die Verordnung gemeinsam Verantwortliche nicht dazu verpflichtet, ihre
Verantwortlichkeiten gleichmafiliig zu verteilen. In Bezug auf die Verantwortlichen der
Parteien stellt der EuGH in Wirtschaftsakademie klar, dass ,,/...] das Bestehen einer
gemeinsamen Verantwortlichkeit (...) aber nicht zwangslaufig eine gleichwertige
Verantwortlichkeit der verschiedenen Akteure zur Folge hat, die von einer Verarbeitung
personenbezogener Daten betroffen sind. Vielmehr konnen diese Akteure in die Verarbeitung
personenbezogener Daten in verschiedenen Phasen und in unterschiedlichem Ausmaf in der
Weise einbezogen sein, dass der Grad der Verantwortlichkeit eines jeden von ihnen unter
Berucksichtigung aller mafigeblichen Umstinde des Einzelfalls zu beurteilen ist*.3*

3 Rechtssache C-210/16, Wirtschaftsakademie Schleswig-Holstein, Rn.43; Rechtssache C-25/17, Jehovan
todistajat, Rn. 66; Rechtssache C-40/17, Fashion ID GmbH & Co.KGv Verbraucherzentrale NRWe. V., Rn. 70
und 85.
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Daher solltendie anden Verarbeitungsvorgangenbeteiligten Parteienihre Aufgaben und
Zustandigkeiten unter Berucksichtigung der verschiedenen Phasen, in denen sie téatig
sind, bewerten.

Eine klare Zuweisung der Zustandigkeiten ist jedoch mdglicherweise nicht immer sofort
erkennbar. Daher muss eine Einzelfallprifung durchgefiihrt werden, um festzustellen, welche
Pflichten jedem einzelnen gemeinsam Verantwortlichen obliegen. Ein klares Verstandnis
davon, wer was tut, hilft bei einer sinnvollen Zuweisung von Zustandigkeiten — wenn z. B.
einige der gemeinsam Verantwortlichen mit den betroffenen Personen Kontakt haben, andere
hingegen nicht, ist es sinnvoll, die Verantwortung fir die Unterrichtung der betroffenen
Personen und die Bearbeitung von Anfragen ersterem Akteur zu tbertragen.

Falls einer der gemeinsam Verantwortlichen (oder beide) beschlieRt/beschlieBen, einen
Auftragsverarbeiter  heranzuziehen, wie wirkt sich dies auf die gemeinsame
Verantwortlichkeit und die bestehenden Zusténdigkeiten aus? Kurz gesagt: gar nicht. Die
Tatsache, dass einer der gemeinsam Verantwortlichen beschlielt, bestimmte
Verarbeitungsvorgiange von einem Auftragsverarbeiter durchfuhren zu lassen, beruhrt nicht
seine eigenen Pflichten als gemeinsam Verantwortlicher. In der Praxis mochten gemeinsam
Verantwortliche madglicherweise spezifische Verfahren fir den Einsatz von
Auftragsverarbeitern in der Vereinbarung zwischen den gemeinsam Verantwortlichen
vorsehen. In diesen Verfahren konnte festgelegt werden, dass eine der Parteien, wenn sie
beschlie3t, einen Auftragsverarbeiter zu beauftragen, den/die anderen Verantwortlichen zu
konsultieren hat/haben, und zwar in Bezug auf den Teil der Verarbeitung, der einem
Auftragsverarbeiter anvertraut werden soll, und in Bezug auf die Aspekte des Vertrags, der
mit einem Auftragsverarbeiter geschlossen werden soll. Erst wenn die gemeinsam
Verantwortlichen eine Einigung erzielt haben, sollte der Verantwortliche, der den
Auftragsverarbeiter einschaltet, einen spezifischen Vertrag mit dem Auftragsverarbeiter
schlieRen.

5.2.2 Die Vereinbarung zwischen gemeinsam Verantwortlichen

Gemeinsamfur die Verarbeitung Verantwortliche misseneine besondere Vereinbarung
treffen, in der ihre Aufgaben und Zustandigkeiten, insbesondere gegeniiber den betroffenen
Personen, festgelegt sind. Dies ist eine Verpflichtung nach Artikel 28 der Verordnung, sofern
und soweit diese Aufgaben und Zusténdigkeiten nicht bereits in einem Gesetz festgelegt sind.

In manchen Fallen sind diese Aufgaben und Zustandigkeiten bereits (teilweise) gesetzlich
geregelt, z. B. im Rechtsakt zur Errichtung eines Informationssystems. In Artikel 28 der
Verordnung wird bestatigt, dass EU-Rechtsvorschriften unmittelbar eine Zuweisung der
Rollen und Zustandigkeiten zwischen den Parteien vorsehen kdnnen. Ist dies der Fall,
besteht keine Verpflichtung zum Abschluss einer Vereinbarung, sofern die jeweiligen
Zusténdigkeiten der gemeinsam Verantwortlichen durch das Unionsrecht oder das Recht der
Mitgliedstaaten festgelegt sind. Folglich sollte eine klare Aufteilung der Zusténdigkeiten im
verfugenden Teil des betreffenden Rechtsakts vorgenommen werden (oder — in Bezug auf das
Unionsrecht — spétestens in einem Durchfiihrungsrechtsakt oder delegierten Rechtsakt, wenn
dies im Basisrechtsakt vorgesehen ist).

30



Der EDSB empfiehlt nachdriucklich, in den einschldgigen Rechtsakten eine klare
Aufteilung der Zustandigkeitenvorzusehen,umeine klare Aufgabenve rteilung zwischen
den gemeinsam Verantwortlichen zu gewahrleisten.

Wenn die Aufgaben und Zusténdigkeiten von gemeinsam Verantwortlichen nur

teilweise im Gesetz festgelegt sind, muss die Vereinbarung noch bestehende Licken
schlieRen.

Sofern nicht das Unionsrecht bereits ihre Zustandigkeiten festlegt, missen die gemeinsam
Verantwortlichen eine besondere Vereinbarung treffen, die eine klare und transparente
Aufteilung der Zustandigkeiten vorsieht. Eine solche Vereinbarung kann in Form einer
Absichtserklarung oder eines Vertrags geschlossen werden. Zusatzlich zu der
Absichtserklarung kann eine Leistungsvereinbarung verwendet werden, die technische
Spezifikationen enthalt. Dariber hinaus kann eine Leistungsvereinbarung als ausreichende
Vereinbarung zwischen gemeinsam Verantwortlichen betrachtet werden, solange sie alle
Elemente im Einklang mit der Verordnung enthélt.

Es ist nicht nur im Bereich des Datenschutzes, sondern auch im Hinblick auf eine gute
Verwaltung3® im Allgemeinen wichtig, sicherzustellen, dass alle Beteiligten ihre jeweiligen
Aufgaben klar verstehen; es sorgt dafiir, dass Anfragen bei den richtigen Leuten ankommen
und hilft den EU-Institutionen, ihrer Rechenschaftspflicht nachzukommen.

Nachdem wir die verschiedenen Moglichkeiten skizziert haben, die den Abschluss einer
spezifischen Vereinbarung erforderlich machen (und sofern dies nicht im Gesetz selbst
geregelt ist), sei unbedingt betont, dass die Vereinbarungen

e von ALLEN gemeinsam Verantwortlichen erdrtert werden sollten, die dann ihre
Zustimmung geben;

e nicht einseitig von einer EU-Institution angenommen werden konnen;

e nur die maBgeblichen Verarbeitungsvorgdnge abdecken und einen klar definierten
Geltungsbereich haben sollten (insbesondere wenn es sich um einen Prozess handelt,
der mit anderen Prozessen zusammenhdngt, den die gemeinsam Verantwortlichen
moglicherweise eingerichtet haben);

e den Gegenstand, die Dauer, die Artund den Zweckder Verarbeitung abdecken sollten;

e die Kategorien personenbezogener Daten und betroffener Personen abdecken, die an
den Verarbeitungsvorgangen beteiligt sind.

% Siehe das Recht auf gute Verwaltung gemaR Artikel 41 der Charta sowie Der Europaische Kodex fiir gute
Verwaltungspraxis.
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Inhaltlich sollten die Vereinbarungen zumindest folgende Punkte behandeln:

o die jeweiligen Zustdndigkeiten, Aufgaben und Beziehungen, so dass die
Rechtméaliigkeit, Fairness  und  VerhaknismaRigkeit der  bestehenden
Verarbeitungsvorgange festgestellt werden konnen;

e die jeweiligen Informationspflichten der gemeinsam Verantwortlichen nach den
Artikeln 15 und 16 der Verordnung (Artikel 28 Absatz 1);

e die Zustandigkeiten flr die Informationssicherheit, einschlieBlich der Meldung von
Verletzungen des Schutzes personenbezogener Daten;

e eine Anlaufstelle fur Antrage betroffener Personen;

e die Zusammenarbeit zwischen gemeinsam Verantwortlichen bei der Beantwortung
von Antragen betroffener Personen und bezlglich der Ausiubung anderer Rechte
betroffener Personen;

e die Zusammenarbeit zwischen gemeinsam Verantwortlichen bei der Durchfiihrung
von Datenschutz-Folgenabschatzungensé;

e mogliche(r) Auftragsverarbeiter, der/die von einem (oder mehreren) der
Verantwortlichen eingesetzt wird.

In der Praxis ist eine solche schriftliche Vereinbarung das Rechtsinstrument, mit dem die
Beziehungen zwischen den verschiedenen an der gemeinsamen Verantwortlichkeit beteiligten
Parteien geregelt werden. Gemal Artikel 31 Absatz 1 Buchstabe a der Verordnung sollte im
Offentlichen Teil des Verzeichnisses der Verarbeitungstatigkeiten auf die gemeinsame
Verantwortlichkeit verwiesen werden. Dariber hinaus empfehlen wir, die Absichtserklarung
oder jedes andere verwendete Instrument mit dem internen Teil des Verzeichnisses zu
verknlpfen.

5.2.3 Unterrichtung der betroffenen Personen Uber das Wesentliche
der Vereinbarung

In Artikel 28 Absatz 2 der Verordnung heildt es: ,, Das Wesentliche der Vereinbarung wird der
betroffenen Person zur Verfiigung gestellt.

Diese Bestimmung verdeutlicht, wie wichtig es ist, die Rollen und Zustandigkeiten der
gemeinsam Verantwortlichen zu bestimmen, damit in erster Linie betroffene Personen die
Aufteilung der Zustandigkeiten klar nachvollziehen konnen und wissen, an welche Personen

36 Bei der Durchfithrung einer Datenschutz-Folgenabschitzung sollten sich im Fall gemeinsamer
Verantwortlichkeit die Verantwortlichen auf eine gemeinsame Methodik einigen und die Datenschutz-
Folgenabschatzung gemeinsamvornehmen. In demsehrwahrscheinlichen Fall, dass die Verantwortlichen nicht
an denselben Phasen der betreffenden Verarbeitung beteiligt sein, kénnen sich die Parteienauf eine gemeinsame
Methodik einigen, filhren aber dennoch eine gesonderte Datenschutz-Folgenabschétzung fiir die spezifische
Phase des Verarbeitungsvorgangs durch, an der sie beteiligt sind.

32



sie sich zuerst wenden sollten. Diese Informationen sollten betroffenen Personen im Wege
des Datenschutzhinweises zur Verfugung gestellt werden. Jeder Verantwortliche kann
einen gesonderten Datenschutzhinweis haben. Gemeinsam Verantwortlichen konnen sich
jedoch auch dber einen gemeinsamen Datenschutzhinweis abstimmen, der betroffenen
Personen zur Verfligung gestellt wird. Nach Artikel 15 Absatz 4 und Artikel 16 Absatz 5
Buchstabe a der Verordnung reicht es aus, betroffene Personen einmalig im Wege eines
Datenschutzhinweises zu informieren. Inder Vereinbarung kann auch einem der gemeinsam
Verantwortlichen die Aufgabe ibertragen werden, betroffene Personen zu informieren.

BEISPIEL:

Eine EU-Agentur beschlie3t, mit einer anderen Institution eine Veranstaltung zu einem
bestimmten Thema zu organisieren. Sie entscheiden sich fur eine Aufteilung ihrer

Aufgaben und Zustandigkeiten, insbesondere in Bezug auf die Verarbeitung
personenbezogener Daten der Teilnehmer der Veranstaltung.

Damit steht fest, dass der Gesamtzweck von den Beteiligten gemeinsam festgelegt wird. Die
Tatsache, dass die Zustédndigkeiten und Aufgaben je nach Durchfiihrung der betreffenden
Verarbeitungsvorgénge unterschiedlich sein konnen, hat keinen Einfluss auf die gemeinsame
Festlegung des allgemeinen Zwecks. Dariiber hinaus kénnen auch die Mittel als gemeinsam
festgelegt betrachtet werden, da sich die beiden beteiligten Parteien darauf einigen, wie diese
Mittel im Zusammenhang mit der Organisation der Veranstaltung und der Verarbeitung
personenbezogener Daten der Teilnehmer eingesetzt werden. Obwohl eine Partei bestimmte
Einzelaufgaben wahrnehmen soll (z. B. Fihren einer Mailingliste, Zugangskontrolle usw.),
sind solche Schritte nur aufgrund eines gemeinsam festgelegten (bergeordneten Zwecks
(Veranstaltungsorganisation als solche) vorgesehen. Es liegt daher auf der Hand, dass es sich
bei den Beteiligten um gemeinsam Verantwortliche im Sinne von Artikel 28 der Verordnung
handelt. Darlber hinaus wird in der Vereinbarung zwischen den Parteien die Ausibung der
Rechte der betroffenen Personen eindeutiy geregelt, insbesondere im Hinblick auf die
Kooperationspflichten zwischen ihnen bei der Bearbeitung entsprechender Antrdge. Solche

Kooperationspflichten kdnnen beispielsweise die Einrichtung einer Anlaufstelle umfassen, an
die betroffene Personen ihre Antrége richten kénnen.

5.3Was bedeutet eine gemeinsame Verantwortlichkeit fiir die
Ausiibung der Rechte betroffener Personen?

Das Wesentliche der Vereinbarung muss betroffenen Personen zur Verfligung gestellt werden,
damit ihnen die Aufgaben und Zusténdigkeiten der gemeinsam Verantwortlichen klar sind.
Die Verordnung geht, so wie die DSGVO, noch einen Schritt weiter und sieht Folgendes vor:
,,Ungeachtet der Einzelheiten der Vereinbarung (...) kann die betroffene Person ihre Rechte
im Rahmen dieser Verordnung bei und gegeniiber jedemeinzelnen Verantwortlichen geltend
machen. “®" Anders ausgedriickt: Die Bestimmungen der Vereinbarung dirfen betroffene
Personen nicht daran hindern, ihre Rechte im Rahmen der Verordnung wahrzunehmen, die in
Kapitel 111 ausdricklich geregelt sind (wie das Recht auf Auskunft und das Recht auf

3" \erordnung, Artikel 28 Absatz 3.
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Berichtigung, Loschung,  Datenubertragbarkeit  und ~ Widerspruch  gegen  die
Datenverarbeitung).

Sieht jedoch eine Vereinbarung zwischen den gemeinsam Verantwortlichen spezifische
Aufgaben und Zustandigkeiten vor, so kann es in der Praxis fur die zwei (oder mehr) Parteien
schwierig sein, den betroffenen Personen die uneingeschrankte Austibung ihrer Rechte zu
gewéhren. Es ist namlich sehr wahrscheinlich, dass die festgelegten Aufgaben und
Zustandigkeiten den gemeinsam Verantwortlichen nicht die gleichen Mittel bieten, um
betroffenen Personen die Ausubung ihrer Rechte im Sinne der Verordnung (wie das Recht auf
Auskunft, Loschung oder Einschrdnkung) zu ermdglichen. In diesem Zusammenhang gilt
Folgendes: Wenn die Aufgaben und Zustandigkeiten in der Vereinbarung zwischen
gemeinsam Verantwortlichen festgelegt sind, sollten dabei auch zwischen ihnen die
Kooperationspflichten beziglich des Umgangs mit solchen Antragen betroffener
Personen geregelt sein. Solche Kooperationspflichten kénnen beispielsweise die Angabe
einer gemeinsamen E-Mail-Adresse einer Anlaufstelle umfassen, an die betroffene Personen
ihre Antrdge richten konnen. In der Praxis sollte die Vereinbarung die Modalitdten der
allgemeinen Zustandigkeiten enthalten, wéhrend die Einzelheiten zu konkreten Weisungen in
den zugrunde liegenden Dokumenten festgelegt werden konnen.

Daher muss unbedingt sichergestellt werden, dass eine betroffene Person stets jeden
gemeinsam Verantwortlichen kontaktieren kann, um Auskunft, Ldschung oder
Einschrankung zu beantragen. Damit diese Rechte ausgelibt werden konnen, ist die
Festlegung der genauen Rollen und Zustandigkeiten der gemeinsam Verantwortlichen von
grundlegender Bedeutung fur eine angemessene Organisation der Ausiibung der Rechte.

Ungeachtet der Mdéglichkeit fur betroffene Personen, ihre Antrége an jeden beliebigen
gemeinsam Verantwortlichen zu richten, empfiehlt der EDSB, eine Anlaufstelle
einzurichten, an die betroffene Personen ihre Antrdge im Rahmen der Austbung ihrer
Rechte richten kénnen.

5.4Wie steht es um die Haftung der an einer gemeinsamen
Verantwortlichkeit beteiligten Parteien?

Artikel 65 der Verordnung gewahrt das Recht auf Schadenersatz. Demnach hat jede Person,
der wegen eines VerstolRes gegen die Verordnung ein materieller oder immaterieller Schaden
entstanden ist, ,,unter den in den Vertrdgen vorgesehenen Voraussetzungen *“ Anspruch auf
Schadenersatz gegen die EU-Institution auf Ersatz des erlittenen Schadens. Zu diesen
Voraussetzungen sei verwiesen auf Artikel 340 Absatz 2 des Vertrags Uber die Arbeitsweise
der Europdischen Union (AEUV), der besagt: ,,/m Bereich der aufservertraglichen Haftung
ersetzt die Union den durch ihre Organe oder Bediensteten in Austibung ihrer Amtstatigkeit
verursachten Schaden nach den allgemeinen Rechtsgrundsatzen, die den Rechtsordnungen
der Mitgliedstaaten gemeinsam sind. 38

%8 AEUV, Artikel 340 Absatz2.
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Anders als die Artikel 26 und 82 DSGVO befasst sich die Verordnung nicht speziell mit
der Haftung bei Verstollen. Artikel 340 AEUV spricht von den ,allgemeinen
Rechtsgrundsétzen, die den Rechtsordnungen der Mitgliedstaaten gemeinsam sind“. Wie
bereits in dem Kapitel Gber Verantwortlichkeit erwéhnt, ist nach Artikel 268 AEUV der
Gerichtshof der Europdischen Union fur Streitsachen Uber den in Artikel 340 AEUV
vorgesehenen Schadenersatz zustdndig. Daher unterscheiden sich die Grundsatze fir die
Haftung der Parteien bei einer gemeinsamen Verantwortlichkeit von der Regelung in der
DSGVO.
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6. Anhang 1

Ahlaufdiagramm fir EU-Institutionen. Sie sind an einem
“ Yerarbeitungsyorgang mit einem oder mehreren Dritten heteiligt:
Sind Sie Auftragsverarbeiter, YWerantwortlicher oder gemeinsam
Werantwortlicher?

Dieses abbBufdee@mm Etauf sitatione n
areuwenden, indenendie Zuwesung der
Folle des auftaesvemrbeiters und des
wemmwortlichen nicht ineinem
Fachsistrumeant semeelt 6t

leeenSie aufgrund einerspezifschan Ja
mchtlichen Zustsndig keit bestimmte
Twecke und wesentliche Mittel des
el reitunesyorangs fest?

Hein

lepenSie aufgrund einer impleitzn
TistEndgkeit bestimmte 2wec ke und
wasentlicha Mitte] des

el rbeitungsyomangs fest?

Ja

Hein

leEenSie inderPENE bestimmte 2 wec ke
und wesentliche Mithel des
el rbeitungsyomangs fest?

] wie sieht die Baziehune zwischen Thnen
Hein () und derandern Fartei (E] aE7

festgeket wemen.

S:E keenin der PaExE Sz I:-e.stimrner! cie und E bestimmen N.ursie bestimmen lber
die ZueFloe un:l_ g"erneu_'ls_ammrtﬁ Betrnnt Gber2wecke die ZuEFlﬂe un:l_
wesentlichen Mitte | ul:-ereu'!ge . und wesentliche Mittel wesenth.:hen Titte | des
das wesentliche hittel " wie @ rbetungswonga ms.
e rbe it nd 2 wec ke, wehed firden

1G] LNE5YOMEaE nes u wear ke, we hre T ———
mit B fest. andem getrennt MESVORATE

@® OO

Hirpareic: Wit diecern Shladdiysraon coll verdetlickt wrerder, wer eigerdlich als Werardaort lickher oder Softrazewerarbe ber
bezeichmet werden karey es sollnickt dargestellt werden, was passiert wer el Sftragewerarbedter seimen Sodtragdceine Folle 1
grofizlziz aslegt, duden et sich an der Bestitvmnmgzwrecerd licher Mlittel der Werarhe ihas beteilisgt.
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/. Anhang 2

Checkliste 1: Welche Pflichten hat ein Verantwortlicher?

Bei der Verarbeitung personenbezogener Datensind folgende Grundsatze zu wahren:

Die Verarbeitung sollte rechtmaRig, nach Treu und Glauben und transparent ablaufen
(,,Rechtmaligkeit”,,Verarbeitung nach Treu und Glauben®, ,,Transparenz®),

die Verarbeitung sollte an bestimmte Zwecke gebunden sein (,,Zweckbindung®);

die verarbeiteten personenbezogenen Datensollten dem Zweck angemessen und erheblich
sowie auf das fir die Zwecke der Verarbeitung notwendige Mald beschrénkt sein
(,,Datenminimie rung*);

die personenbezogenen Daten sollten sachlich richtig sein (,,Richtigkeit®);

die personenbezogenen Daten sollten nicht langer als erforderlich gespeichert werden
(,,Speicherbegrenzung®);

die personenbezogenen Daten missen sorgfaltig gesichert und vertraulich bleiben
(,,Integritat und Vertraulichkeit®).

Siehe die Leitlinien des EDSB ,.Rechenschaftspflicht vor Ort*,, Teil |1 S. 20-22, sowie Teil Il,
S. 11-15, fur weiterfuhrende Fragen zu diesen Grundsétzen des Datenschutzes.

Der Verantwortliche ist fir die Einhaltung dieser Grundsatze verantwortlich und sollte diese
Emnhaltung nachweisen konnen (,,Grundsatz der Rechenschaftspflicht™). Hierzu miissen
Verantwortliche in der Praxis insbesondere

ihre Verarbeitungsvorgdnge mit Aufzeichnungen dokumentieren;

(Hinweis: Der EDSB empfiehlt nachdriicklich, diese Aufzeichnungen in einem zentralen
und 6ffentlich zuganglichen Verzeichnis zu fuhren);

vor VVorgéangen, die ein hohes Risiko fiir die Rechte und Freiheiten betroffener Personen
bergen, eine Date nschutz-Folge nabschétzung durchfihren;

unter bestimmten Umstdnden vor solchen mit hohem Risiko behafteten
Verarbeitungsvorgangen den EDSB konsultieren;

bei der Gestaltung von Verarbeitungsvorgangen die Grundsédtze des ,,Datenschutzes
durch Technik“ und des ,Datenschutzes durch datenschutzfreundliche
Voreinstellungen“ beachten;

angemessene Sicherheitsmalinahmen zum Schutz personenbezogener Daten ergreifen;
im Fall einer Verletzung des Schutzes personenbezogener Daten den EDSB sowie unter
bestimmten Umstanden die betroffenen Personen benachrichtigen;

Vereinbarungen / Vertrage mit Auftragsverarbeitern abschliefen (nur mit solchen,
die hinreichend Garantien bieten);

mit anderen Auftragsverarbeitern im Fall gemeinsamer Verantwortlichkeiten
Vereinbarungen abschlielen;

personenbezogene Daten innerhalb der EU-Institution, an andere EU-Institutionen, in
Drittlinder oder internationale Organisationen CUbe rmitteln nur, wenn die Bedingungen
der Verordnung erfillt sind;

mit dem EDSB zusammenarbeiten.

Siehe die Leitlnien des EDSB ,Rechenschaftspflicht vor Ort“ zu Aufzeichnungen,
Datenschutz-Folgenabschéatzungen, vorheriger Konsultation und anderen Themen.
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https://edps.europa.eu/data-protection/our-work/publications/guidelines/accountability-ground-provisional-guidance_en
https://edps.europa.eu/sites/edp/files/publication/19-07-17_accountability_on_the_ground_part_i_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-12-11_accountability_on_the_ground_part_ii_dpias_and_prior_consultation_v.1.2_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/guidelines/accountability-ground-provisional-guidance_en

Schliellich muss der Verantwortliche betroffenen Personen klare und zugangliche
Informationen Uber die Verarbeitung zur Verfligung stellen, die Rechte der betroffenen
Personen achten und ihre Verfigbarkeit in der Praxis sicherstellen.

Siehe die Leitlinien des EDSB zu Transparenz und anderen Rechten und Pflichten.
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https://edps.europa.eu/data-protection/our-work/publications/other-documents/articles-14-16-new-regulation-452001_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/rights-individuals_en

8. Anhang 3

Checkliste 2: Welche Pflichten hat ein Auftragsverarbeiter?

Um der Verordnung Geniige zu tun, mussen Auftragsverarbeiter insbesondere

e personenbezogene Daten nur auf dokumentierte Weisungen des Verantwortlichen
verarbeiten, soweit sie nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
dazu verpflichtet sind;

e personenbezogene Daten gemal einem Vertrag oder Rechtsinstrument verarbeiten,
der/das fir den Auftragsverarbeiter verbindlich ist und in dem die notwendigen
Voraussetzungen flr die Verarbeitung festgelegt sind;

e KEINE Weiterverarbeitung der Daten zu mit dem urspringlichen Zweck der
Verarbeitung nicht zu vereinbarenden Zweck vornehmen;

e dem Verantwortlichen behilflich sein bei der Erfullung der Pflicht, die Rechte
betroffener Personen zu wahren und die Pflichten des Verantwortlichen nach den
Artikeln 33-41 der Verordnung wahrzunehmen (Sicherheit und Meldung von
Verletzungen des Schutzes personenbezogener Daten, Datenschutz-Folgenabschatzung
und vorherige Konsultation, Vertraulichkeit der elektronischen Kommunikation,
Information und Konsultation des EDSB);

e alle rechtsverbindlichen Antrage auf Offenlegung der im Auftrag des Verantwortlichen
verarbeiteten personenbezogenen Daten melden und nur mit vorheriger schriftlicher
Genehmigung des Verantwortlichen Zugang zu den Daten gewahren;

e Auftrage auslagern/Unterauftrdge vergeben NUR mit vorheriger schriftlicher
Genehmigung des Verantwortlichen; den Verantwortlichen (iber alle Anderungen
unterrichten, dem Verantwortlichen Gelegenheit zum Einspruch geben; an etwaige
Unterauftragnehmer dieselben vertraglichen Pflichten weitergeben;

e ein Verzeichnis fuhren aller Kategorien von im Auftrag des Verantwortlichen
durchgefiihrten Verarbeitungstatigkeiten;

e angemessene Sicherheitsmalinahmen zum Schutz der personenbezogenen Daten
ergreifen;

e den Verantwortlichen unverziglich  Gber eine Verletzung des Schutzes
personenbezogener Daten unterrichten;

e auf Anfrage mit dem EDSB bei der Wahrnehmung seiner Aufgaben zusammenarbeiten.
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Brissel, den 7. November 2019
Wojciech Wiewiorowski
Stellvertretender Datenschutzbeauftragter



