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Zusammenfassung

Die Europdische Kommission hat am 19. Februar 2020 eine Mitteilung mit dem Titel ,,Eine
Europidische Datenstrategie® veroffentlicht. Diese ist Teil eines groBeren Pakets strategischer
Dokumente, das auch eine Mitteilung zur ,,Gestaltung der digitalen Zukunft Europas® und ein
Weibuch zur Kinstlichen Intelligenz — ein europdisches Konzept fur Exzellenz und Vertrauen
umfasst.

Ziel der Datenstrategie ist die Schaffung eines einheitlichen européischen Datenraums, um auf diese
Weise Unternehmen und Behdrden den Zugang zu hochwertigen Daten zu erleichtern und damit das
Wachstum und die Wertschopfung zu steigern. Dariiber hinaus soll sie ,,die EU in die Lage versetzen
[...], zur attraktivsten, sichersten und dynamischsten datenagilen Wirtschaft der Welt zu werden.* Ein
wesentlicher Bestandteil der Datenstrategie ist die Entwicklung gemeinsamer europdischer
Datenrdume in strategischen Wirtschaftszweigen und Bereichen von 6ffentlichem Interesse, wie etwa
der gemeinsame europdische Gesundheitsdatenraum.

In der vorliegenden Stellungnahme wird der Standpunkt des EDSB zur Datenstrategie insgesamt sowie
zu bestimmten konkreten Aspekten dargelegt, etwa zum Begriff ,,6 ffentliches Wohl“, zu offenen Daten
(Open Data), der Nutzung von Daten flur die wissenschaftliche Forschung, Datenmittlern,
Datenaltruismus, der internationalen gemeinsamen Datennutzung und andere.

Der EDSB versteht die zunehmende Bedeutung von Daten flr Wirtschaft und Gesellschaft und
unterstitzt die umfassenderen strategischen Ziele der EU, etwa die Entwicklung eines digitalen
Binnenmarktes und die technologische Souverénitit der EU. Zugleich erinnert er daran, dass ,,big data
comes with big responsibility* (grole Datenmengen mit einer groen Verantwortung verbunden sind),
und daher mussen geeignete Datenschutzgarantien vorhanden sein.

Diesbeziiglich beglickwiinscht der EDSB die Kommission zu ihrer Zusage, dafur zu sorgen, dass
europaische Grundrechte und grundlegende Werte, einschlieBlich des Rechts auf Schutz
personenbezogener Daten, das Fundament aller Aspekte der Datenstrategie und ihrer Umsetzung
bilden. Er wiirdigt insbesondere die Zusicherung, dass die Strategie in voller Ubereinstimmung mit der
Datenschutz-Grundverordnung ausgearbeitet werden soll, die nicht zuletzt aufgrund ihres in
technologischer Hinsicht neutralen Ansatzes eine solide Grundlage bildet.

Der EDSB hebt hervor, dass eines der Ziele der Datenstrategie der Nachweis der Tragfahigkeit und
Nachhaltigkeit eines alternativen Datenwirtschaftsmodells sein sollte — offen, fair und demokratisch.
Im Unterschied zum derzeit vorherrschenden Geschaftsmodell, das wvon einer beispiellosen
Konzentration von Daten bei einer Handvoll méchtiger Akteure sowie einer allgegenwaértigen
Nachverfolgung gepragt ist, sollte der europdische Datenraum als Beispiel fiir Transparenz, eine
effektive Rechenschaftspflicht und ein ausgewogenes Verhaltnis zwischen den Interessen einzelner
betroffener Personen und dem gemeinsamen Interesse der gesamten Gesellschaft dienen.

Ferner wird in dieser Stellungnahme der durch die Covid-19-Pandemie verursachten beispiellosen
weltweiten Krise Rechnung getragen, die sich auf alle Aspekte unseres Lebens auswirkt. In diesem
Zusammenhang bekraftigt der EDSB seine Auffassung, dass Datenschutz kein Problem, sondern Teil
der Losung ist. Daten und Technologie kénnen bei der Bewaltigung der Krise in Verbindung mit
anderen Faktoren eine wichtige Rolle spielen, da es fiir etwas derart Komplexes kein ,,Patentrezept™
gibt.

Der EDSB steht der Kommission, dem Rat und dem Europaischen Parlament weiterhin zur Verfugung,
um sie bei den néchsten Schritten der Umsetzung der Europdischen Datenstrategie sowohl hinsichtlich
des rechtlichen Rahmens als auch praktischer Aspekte weiter zu beraten. Die Anmerkungen in dieser
Stellungnahme lassen weitere Anmerkungen in Zukunft zu besonderen Themen und/oder dann, wenn
weitere Informationen vorliegen, unberdhrt.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -
gestutzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
gestutzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf die Artikel 7 und 8,

gestutzt auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)?,

gestutzt auf die Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG?, insbesondere
Artikel 58 Absatz 3 Buchstabe c,

gestutzt auf die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Die Européische Kommission hat am 19. Februar 2020 eine Mitteilung mit dem Titel ,,Eine
Europiische Datenstrategie“* vorgelegt. Diese ist Teil eines groReren Pakets strategischer
Dokumente, das auch eine Mitteilung zur ,,Gestaltung der digitalen Zukunft Europas*® und ein
WeiBbuch zur Kiinstlichen Intelligenz — ein europaisches Konzept fiir Exzellenz und Vertrauen®
umfasst.

2. Ziel der Datenstrategie (im Folgenden ,,.Datenstrategie® oder ,,Strategie®) ist die Schaffung eines
einheitlichen européischen Datenraums, um auf diese Weise Unternehmen und Behdrden den
Zugang zu hochwertigen Daten zu erleichtern und damit das Wachstum und die Wertschdpfung
zu steigern und zugleich die CO2-Emissionen der EU-Wirtschaft zu verringern. Dariiber hinaus
soll sie eine Schliusselrolle bei der Verwirklichung des Ziels der Kommission spielen, ,,die EU in
die Lage [zu] versetzen [...], zur attraktivsten, sichersten und dynamischsten datenagilen
Wirtschaft der Welt zu werden.*

3. Die europaische Datenstrategie ist Gegenstand einer Offentlichen Konsultation. Ziel der
Konsultation ist es, Meinungen zur Datenstrategie insgesamt sowie zu bestimmten konkreten
Aspekten zusammenzutragen. Eine ahnliche 6ffentliche Konsultation wurde zum Weibuch zur
Kinstlichen Intelligenz eingeleitet.

4. Der EDSB wurde am 29. Januar 2020 informell von der Kommission zum ersten Entwurf der
Datenstrategie konsultiert und legte vorlaufige Kommentare vor. Der EDSB begriif3t es, dass seine
Meinung zu einem sehr frilhen Zeitpunkt des Verfahrens eingeholt wurde, und bestarkt die
Kommission darin, auch in Zukunft an dieser bewahrten Praxis festzuhalten.

5. Inder vorliegenden Stellungnahme werden einige der informellen Kommentare weiter ausgefiihrt
und angesichts der 6ffentlichen Konsultation gezieltere Beitrdge geleistet. Diese Stellungnahme
sollte grundsatzlich mit anderen einschlagigen Stellungnahmen des EDSB, auf die im Dokument
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10.

durchgéangig verwiesen wird, gelesen werden, etwa die vorldufige Stellungnahme zur
wissenschaftlichen Forschung’, die Stellungnahme zu offenen Daten®, die Stellungnahme zu
Systemen fiir das Personal Information Management® und andere. Dariiber hinaus beriihrt diese
Stellungnahme etwaige weitere Kommentare, die der EDSB aufgrund zusétzlicher, zu einem
spateren Zeitpunkt vorliegender Informationen, einschlieBlich im Zusammenhang mit kiinftigen
Konsultationen zu Gesetzesvorhaben in Bezug auf die in der Datenstrategie und im
Arbeitsprogramm der Kommission vorgesehenen Rechtsakte vorlegen kdnnte, nicht.

Und schlie3lich nimmt der EDSB die zur Zeit geflihrte Diskussion tber das Ausmal3, in dem
Daten und Technologie im Kampf gegen Covid-19 hilfreich sein konnten, zur Kenntnis. In diesem
Zusammenhang mochte der EDSB an seinen Standpunkt erinnern, den auch die anderen
Aufsichtsbehorden im Rahmen des Europaischen Datenschutzausschusses (EDSA) teilen, dass
Datenschutzvorschriften nicht Manahmen im Wege stehen, die aufgrund der Coronavirus-
Pandemie getroffen werden. Datenschutz ist kein Problem, sondern Teil der Losung. Der EDSB
vertritt die Auffassung, dass Daten und Technologie bei der Bewéltigung der beispiellosen Krise,
die sich auf alle Aspekte unseres Lebens auswirkt, eine wichtige Rolle spielen, sie jedoch
keinesfalls eine ,,Patentlosung® sind. Daten und Technologie konnen nur dann einen Beitrag zur
Bekdmpfung der Pandemie und anderen &hnlichen Bedrohungen leisten, wenn sie die
Handlungskompetenz des Einzelnen stdrken und mit geeigneten Garantien und anderen
ganzheitlichen MalRnahmen einhergehen.

. ALLGEMEINE KOMMENTARE

2.1. Anwendung der wesentlichen Datenschutzgrundsiitze

Der EDSB begriRt die im Rahmen der Datenstrategie eingegangene Verpflichtung,
sicherzustellen, dass europdische Grundrechte und grundlegende Werte, einschliellich des
Rechts auf Schutz personenbezogener Daten gemaR Artikel 8 der Charta der Grundrechte der
Européischen Union und Artikel 16 AEUV, bei allen aufgrund der Strategie getroffenen
MaRnahmen vollumféanglich geachtet werden.

Der EDSB unterstitzt insbesondere die Zusage der Kommission, die Strategie in voller
Ubereinstimmung mit der Datenschutz-Grundverordnung (DSGVO) auszuarbeiten. Er ist davon
Uberzeugt, dass die DSGVO nicht zuletzt aufgrund ihres in technologischer Hinsicht neutralen
Ansatzes eine solide Grundlage fir die Entwicklung und Umsetzung der Strategie bildet.

Der EDSB erinnert daran, dass bei der Verarbeitung personenbezogener Daten gemal Artikel 5
der DSGVO stets die Grundsatze der RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz; Zweckbindung; Datenminimierung; Richtigkeit; Speicherbegrenzung; Integritat
und Vertraulichkeit geachtet werden.

Diese Grundsétze gelten auch bei der Verarbeitung personenbezogener Daten fiir das ,,6ffentliche
Wohl“ weiter unverdndert. Zweckbindung ist eine wesentliche Garantie, damit Personen
Vertrauen haben kénnen, dass die von ihnen zur Verfiigung gestellten Daten nicht auf unerwartete
Art und Weise gegen sie verwendet werden. Wie wichtig der Grundsatz der Zweckbindung ist,
haben gerade die MalRnahmen, die zur Bekampfung des Coronavirus in Erwéagung gezogen
werden, z. B. Gesundheitsdaten, die unter Aufsicht der Gesundheitsbehdrden als Verantwortliche
verarbeitet und nicht fur gewerbliche oder andere, damit unvereinbare Zwecke verwendet werden
sollen, klar gezeigt.
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11.

12.

13.

14.

15.

16.

Ebenso bedeutend sind auch die Grundsatze der Transparenz und der Rechenschaftspflicht.
Transparenz sollte als Verpflichtung verstanden werden, sowohl den Birgerinnen und
Biirgern/der Offentlichkeit als auch Datenschutzbehorden klare, verstandliche und leicht
zugangliche Informationen zur Verfligung zu stellen. Daruber hinaus ist die Moglichkeit, die
Verarbeitungsvorgange unabhéngig zu Uberprifen und bei Bedarf MalRnahmen flr ihre
Durchsetzung zu ergreifen, ein wichtiger Aspekt der Rechenschaftspflicht und kann nicht allein
durch Selbstregulierung ersetzt werden.

Im Zusammenhang mit dem vorgeschlagenen zukunftigen Rechtsakt tber Daten empfiehlt der
EDSB, Anforderungen fur die Hersteller von Produkten, Dienstleistungen und Anwendungen
festzulegen, die auf der Verarbeitung personenbezogener Daten beruhen oder personenbezogene
Daten verarbeiten, damit diese auch den Rechtsvorschriften Gber den Datenschutz, insbesondere
den Anforderungen des Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default), Geniige tun. Eine
solche Verpflichtung sollte die bereits bestehenden Verpflichtungen von Verantwortlichen und
Auftragsverarbeitern im Rahmen der DSGVO ergénzen und konnte Verantwortliche und
Auftragsverarbeiter in erheblichem Mal3e dabei unterstutzen, ihren Datenschutzverpflichtungen
nachzukommen, etwa bei der Wahl geeigneter Hardware- oder Softwarelésungen.

Der EDSB erinnert daran, dass die Annahme der vorgeschlagenen Verordnung iiber
Privatsphire und elektronische Kommunikation (E-Privacy-VO)* fir den Schutz der
Grundrechte auf Privatsphare und auf Schutz personenbezogener Daten im digitalen Zeitalter
unerlasslich ist. Daher ist die Vervollstiandigung des rechtlichen Rahmens der EU fir den
Datenschutz und die Vertraulichkeit der Kommunikation eine wichtige VVoraussetzung fur den
Erfolg der Datenstrategie.

Der EDSB stellt fest, dass die Umsetzung der Strategie unweigerlich damit verbunden sein wird,
dass das Ausmafll und die Schwere von Risiken fir den Datenschutz, einschlieRlich von
Sicherheitsrisiken, zunehmen werden. So erhéht sich beispielsweise mit an das Internet der
Dinge angeschlossenen Geriten die ,,Angriffsfliche* fiir Cyberangriffe, und es werden dadurch
neue, mogliche nachteilige Auswirkungen auf Einzelpersonen verstarkt oder verursacht. Dieses
Problem sollte im Zusammenhang mit der Uberarbeitung der Richtlinie Gber MaRnahmen zur
Gewidbhrleistung eines hohen gemeinsamen  Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (NIS-Richtlinie) oder ber neue Gesetzgebungsinitiativen
angegangen und konnte auch mit dem Verbraucherschutzrecht und der Verbraucherpolitik der
EU verknipft werden, beispielsweise im Bereich der Produktsicherheit.

2.2. Rechte betroffener Personen und die Rolle von Datenmittlern

Der EDSB begriift das Ziel der Strategie, dafiir zu sorgen, dass Einzelpersonen Kontrolle tiber
ihre Daten ausliben kdnnen, u. a. durch Bereitstellung von Werkzeugen und Mitteln, mit deren
Hilfe sie selbst detailliert dartber entscheiden kdénnen, was mit ihren Daten geschieht
(,,personliche Datenrdume®). In diesem Zuge stellt die Strategie auf eine Starkung des Rechts des
Einzelnen auf Datenlibertragbarkeit geméal Artikel 20 der DSGVO ab.

Angesichts dessen, dass die Verknlpfung von Daten den Zugang durch viele verschiedene
Akteure erleichtert, ist eine wichtige Voraussetzung dafir, dass Einzelpersonen ihre Rechte als
betroffene Personen wirksam wahrnehmen kénnen, die Fahigkeit, sich vergewissern zu kénnen,
was mit ihren Daten geschehen ist und durch wen. Daher lauft die gewdhnliche
Herangehensweise an die Frage der Transparenz in langeren, abstrakt oder ambivalent
formulierten Datenschutzhinweisen, die noch immer von manchen Verantwortlichen verwendet
werden, den Anforderungen der DSGVO, Informationen ,in préziser, transparenter,
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17.

18.

19.

20.

21.

verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache zu
iibermitteln“*?, zuwider. In diesem Zusammenhang und insbesondere angesichts der
technologischen Entwicklungen erinnert der EDSB daran, dass die Informationen fur betroffene
Personen geméaR Artikel 12 Absatz7 und 8 der DSGVO durch standardisierte und
maschinenlesbare Bildsymbole bereitgestellt werden kdnnten, um einen leicht wahrnehmbaren,
verstandlichen und aussagekraftigen Uberblick tiber die beabsichtigte Verarbeitung zu vermitteln.
Die Kommission sollte bis 2022 anhand delegierter Rechtsakte festlegen, wie die erforderlichen

Informationen durch solche standardisierten Bildsymbole préasentiert werden kénnen.

Es entstehen Systeme fir das Personal Information Management (PIMS) als
vielversprechende Plattformen, um betroffenen Personen eine bessere Kontrolle (ber ihre
personenbezogenen Daten zu bieten. Aul3erdem kdnnten einige PIMS-Modelle als Treiber fur die
Datentibertragbarkeit gesehen werden, da sie als zentrale Dateninfrastruktur fungieren kénnen
und Einzelpersonen die Mdglichkeit bieten, ihre personenbezogenen Daten zu verwalten. Der
EDSB hat bereits eine Stellungnahme zu Systemen fiir das Personal Information Management
veroffentlicht'®, Darin verweist der EDSB auf die Notwendigkeit, technische Werkzeuge und
Standards, die die Wahrnehmung der Rechte betroffener Personen einfach machen (z. B. mit
Datenschutzkonsolen), als wichtige Moglichkeit zu entwickeln, Einzelpersonen in die Lage zu
versetzen, ihre Daten zu verwalten. In seiner Stellungnahme zu PIMS hat der EDSB dariiber
hinaus auch insbesondere darauf verwiesen, dass derartige Systeme gegentber den Nutzern vollig
transparent sein und eine echte Nutzerkontrolle gewéhrleisten mussen.

Der EDSB stellt fest, dass es andere Arten von Datenmittlern gibt, etwa Datentreuhénder und
Genossenschaften, Daten-Marktplatze, Datenmakler usw. Diesbezuglich betont der EDSB, dass
klar unterschieden werden muss zwischen Datenmittlern, die sich ausschlieBlich mit
personenbezogenen Daten befassen und versuchen, ihr individuelles Handeln zu stérken,
einerseits und denjenigen, die durch wirtschaftliche Anreize angetrieben werden und versuchen,
hauptsachlich den Datenaustausch zwischen Unternehmen (Business-to-Business — B2) zu
fordern, andererseits.

Der EDSB ist der Auffassung, dass Vermittler, die versuchen, betroffene Personen mithilfe von
technischen und anderen Werkzeugen in die Lage zu versetzen, die Nutzung ihrer Daten zu
verwalten, Beachtung, weitere Forschung und wirksame Unterstiitzung verdienen, da sie zu
einer nachhaltigen und ethischen Nutzung von Daten in Einklang mit den Grundsétzen der
DSGVO beitragen.

Zugleich unterstreicht der EDSB, dass im Hinblick auf die Rolle von Datenmaklern, die aktiv
groRe Datenmengen erheben, einschlieBlich personenbezogener Daten aus unterschiedlichen
Quellen, mit Bedacht vorgegangen werden sollte. Sie ziehen eine Vielzahl von Datenquellen
heran, die fur datenbezogenen Dienstleistungen genutzt werden, wie etwa Daten, die fur andere
Zwecke, die damit nicht in Zusammenhang stehen, weitergegeben werden, Daten aus 6ffentlichen
Registern (offene Daten) sowie Daten, die beim ,,Durchforsten” des Internet und von sozialen
Medien erhoben werden, und dabei verletzen sie haufig die Rechtsvorschriften zum Datenschutz.
In diesem Zusammenhang stellt der EDSB fest, dass die Téatigkeiten von Datenmaklern, die grof3e
Datenmengen erheben, einer immer intensiveren Untersuchung durch eine Reihe nationaler
Datenschutzbehdrden unterzogen werden®®,

2.3. Der Begriff des ,,0ffentlichen Wohls*

In der Datenstrategie wird ein besonderes Augenmerk auf die ,,Verfuigbarkeit von Daten fir
das Offentliche Wohl“ gelegt, was im weiteren Sinne zu verstehen ist — von
Gesundheitsversorgung und Umweltschutz bis zur Verbrechensbekdmpfung. Der EDSB begrdif3t
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22.

23.

24,

25.

26.

die Zielvorstellung der Kommission, die Nutzung von Daten fiir das ,,6ffentliche Wohl*“ zu
fordern. Der EDSB erinnert an einen der tbergreifenden Grundsatze der DSGVO, wonach die
Verarbeitung personenbezogener Daten im Dienste der Menschheit stehen sollte.®

Der EDSB stellt weiterhin fest, dass sich die Strategie in gleicher Weise auf den Begriff des
Loffentlichen Interesses bezieht und diesen abwechselnd mit dem Begriff ,,Wohl der
Allgemeinheit” verwendet. ,,Offentliches Interesse* kann als Grundlage fiir die rechtmiBige
Verarbeitung gemaR Artikel 6 Absatz 1 Buchstabe e der DSGVO dienen und hinreichende
Gewadhr flr die Verarbeitung besonderer Kategorien von Daten (z. B. Gesundheitsdaten) im Sinne
von Artikel 9 Absatz 2 Buchstabe g und i der DSGVO bieten. GemaR Artikel 6 Absatz 3 der
DSGVO wird die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten, die zur
Wahrnehmung einer Aufgabe im offentlichen Interesse erforderlich ist, durch Unionsrecht oder
das Recht der Mitgliedstaaten festgelegt. Daher dient die Verarbeitung personenbezogener Daten
fiir das ,,0ffentliche Wohl*“ denselben wichtigen, in der DSGVO als ,,6ffentliches Interesse*
bezeichneten Zielen, und es sollten dieselben Anforderungen flr sie gelten.

In diesem Zusammenhang stellt der EDSB fest, dass insbesondere Informationen des 6ffentlichen
Sektors eine Schlisselrolle im digitalen Binnenmarkt spielen kdnnten. Dar(iber hinaus kann von
der intelligenten Nutzung von Daten, einschlielich ihrer Verarbeitung durch Kinstliche
Intelligenz, eine transformative Wirkung auf verschiedene Wirtschaftszweige ausgehen. Der
EDSB verweist zugleich darauf, dass fir die gemeinsame Nutzung von Daten fur soziale oder
andere gemeinsame Bedirfnisse geeignete Datenschutzgarantien in Einklang mit den
Grundsétzen der Erforderlichkeit und VerhaltnismaRigkeit gelten sollten.

Die Nutzung von Daten fur das 6ffentliche Wohl/6ffentliche Interesse kann eine Verarbeitung in
groRem Umfang erforderlich machen, wobei Daten aus unterschiedlichen Quellen kombiniert
werden, was moglicherweise besondere Kategorien von Daten und/oder personenbezogene Daten
gefahrdeter Gruppen von betroffenen Personen umfasst. Sofern dies zutrifft, bringt eine solche
Verarbeitung wahrscheinlich ein hohes Risiko mit sich, und Verantwortliche missen
Datenschutz-Folgenabschatzungen gemal? Artikel 35 der DSGVO durchfihrenl6. Des
Weiteren empfiehlt der EDSB, die Ergebnisse solcher Folgenabschétzungen, sofern dies moglich
ist, als vertrauensbildende und Transparenz férdernde MaRRnahme zu verdffentlichen,

Die Weiterverwendung von Daten, die fur das 6ffentliche Wohl/fir eine im 6ffentlichen Interesse
liegende Funktion erhoben und/oder gemeinsam genutzt werden (z. B. zur Verbesserung des
Verkehrs/der Mobilitat oder zur Abwehr von ernsten grenziibergreifenden Bedrohungen fiir die
Gesundheit), fur gewerbliche gewinnorientierte Zwecke (etwa Versicherung, Marketing usw.)
sollte vermieden werden. Eine solche schleichende Ausweitung der Zweckbestimmung durfte
nicht nur einen VerstoR gegen die Datenschutzgrundsatze gemalR Artikel 5 der DSGVO
darstellen, sondern konnte auch das Vertrauen der Bilrgerinnen und Birger, ein wesentlicher
Bestandteil der Strategie, untergraben.

Ebenso wichtig ist, dass bei der Verarbeitung von Daten fur das offentliche Wohl kein
Datenoligopol entstehen oder verstarkt werden sollte (Abhangigkeit des 6ffentlichen Sektors,
von KMU usw. von einigen wenigen machtigen 1T-Unternehmen, so genannten ,,Big Tech*)!’. Dies
ist auch aus Sicht des Datenschutzes von Belang, da Monopole und Oligopole zu einer
Anbieterbindung der Nutzer fuhren und letztlich die Mdglichkeit fir den Einzelnen, seine Rechte
wirksam wahrzunehmen, einschrénken.
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27.

28.

29.

30.

31.

2.4. Offene Daten

Im Hinblick auf die in der Strategie vorgesehene Weiterverwendung von Daten des 6ffentlichen
Sektors durch Unternehmen (,,Government-to-Business® — G2B), genauer gesagt der Zugang und
die Verarbeitung von Daten im Besitz von Behorden im Sinne der ,,PSI-Richtlinie*!?, geandert
durch die Richtlinie 2019/1024/EU (im Folgenden ,,Richtlinie iiber offene Daten*)!°, hat der
EDSB eine Stellungnahme® abgegeben, in der er sich auf die folgenden zentralen Grundsatze
berief:

(i) Transparenz und Einbeziehung der Gesellschaft beim Zweck der Weiterverwendung
gegenuber den Burgerinnen und Burgern/betroffenen Personen sowie Transparenz und eindeutige
Festlegung des Zwecks zwischen dem Lizenzgeber (der Behdrde) und Lizenznehmern;

(i) Datenschutz-Folgenabschatzung bei der Verarbeitung von Daten im Sinne von Arti-
kel 35 Absatz 3 der DSGVO, um die Risiken und die geeigneten Datenschutzgarantien zur Be-
waltigung dieser Risiken aufzuzeigen, bevor die Daten weiterverwendet werden.

Der EDSB merkt an, dass aufgrund der technologischen, wirtschaftlichen und rechtlichen
Besonderheiten eines jeden ,,Sektors* (so unterscheidet sich beispielsweise die Verarbeitung von
Gesundheitsdaten fur Forschungszwecke von der Verarbeitung von intelligenten Energiedaten
zur Umsetzung eines ,.griinen Geschiftsmodells*)?! ein ,,sektorspezifischer* Ansatz, der u. a.
eine ,,sektorbezogene* Datenschutz-Folgenabschéatzung erfordert, notwendig sein kénnte.

Aus Sicht der Informationstechnologie begrif3t es der EDSB, dass die Strategie darauf abzielt,
die Weiterverwendung von Informationen des 6ffentlichen Sektors zu férdern, und zwar durch
Abbau der Hindernisse fur den Marktzugang, insbesondere fiir kleine und mittlere Unternehmen,
durch Verminderung des Risikos tiberzogener Vorreitervorteile, die vor allem GrolRunternehmen
zugutekommen und deshalb die Zahl potenzieller Weiterverwender der betreffenden Daten
begrenzen, sowie durch Verbesserung der Geschaftsmdglichkeiten durch Forderung der
Veroffentlichung dynamischer Daten und Einflhrung von
Anwendungsprogrammierschnittstellen (API).

2.5. Personenbezogene und nicht personenbezogene Daten

Der EDSB stellt fest, dass in der Strategie zwischen drei Kategorien von Daten unterschieden
wird, und zwar nicht personenbezogene Daten, personenbezogene Daten und gemischte
Datensétze. In diesem Zusammenhang mdchte der EDSB daran erinnern, dass in der Praxis bei
einer Kombination aus nicht personenbezogenen Daten der Rickschluss auf personenbezogene
Daten mdglich ist bzw. solche personenbezogenen Daten erzeugt werden konnten, d. h. Daten,
die sich auf eine identifizierte oder identifizierbare naturliche Person beziehen.

In der Strategie wird auBlerdem auf ,,anonymisierte“ und ,,aggregierte“ Daten verwiesen, und an
einer Stelle wird behauptet, dass aggregierte Daten dasselbe sein kénnten wie anonymisierte
Daten.?? Hier mochte der EDSB darauf hinweisen, dass aggregierte Daten nicht unbedingt nicht
personenbezogene Daten sind, da aggregierte Daten sich nach wie vor auf eine identifizierte oder
identifizierbare natirliche Person beziehen konnen. Diesbezlglich erinnert der EDSB daran, dass
in Einklang mit Erwagungsgrund 26 der DSGVO und der Rechtsprechung des EuGH?® alle
objektiven Faktoren, einschlielich der Kosten der Identifizierung und der dafir erforderliche
Zeitaufwand, gebihrend herangezogen werden sollten, wobei die zum Zeitpunkt der Verarbeitung
verfuigbare Technologie zu berticksichtigen ist, ebenso die rechtlichen und sonstigen Mittel fir
den Zugriff auf weitere Daten Uber die Person.
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32.

33.

34.

35.

36.

37.

Hinzu kommt, dass Anonymisierungsverfahren nicht unkompliziert sind®. Je vielfaltiger die
Daten, desto schwieriger ist es, sie zu anonymisieren und dabei das Risiko einer Reidentifizierung
auf ein akzeptables MaR zu reduzieren. Die praktischen Schwierigkeiten in Verbindung mit einer
robusten Anonymisierung konnten Verantwortliche, insbesondere KMU, davon abhalten,
nutzliche Daten auszutauschen. Um den erforderlichen Aufwand zu verringern und zugleich zu
gewahrleisten, dass Daten angemessen anonymisiert werden, empfiehlt der EDSB der
Kommission, in gute Anonymisierungsverfahren und Anonymisierungsstandards zu investieren
und diese weiter zu unterstutzen und zu fordern.

Diesbezuglich mdchte der EDSB aullerdem auf eine Reihe bewahrter Verfahren in Bezug auf die
Weiterverwendung anonymisierter Daten im Offentlichen Sektor verweisen, etwa die von der
Europdischen Arzneimittel-Agentur (EMA) entwickelten ausfihrlichen Leitlinien fur die
Industrie, die die Einhaltung dieser Grundsatze erleichtern sollen?, oder die Bereitstellung der
Statistiken des Européischen Statistischen Systems (ESS) als ein hochwertiges ,,6ffentliches
Gut“?,

2.6. Organe, Einrichtungen und Agenturen der Europiischen Union

Der EDSB stellt fest, dass in der Strategie nicht ausdricklich auf die Rolle und die geltenden
Vorschriften fir die Organe, Einrichtungen und Agenturen der Europdischen Union eingegangen
wird. Zwar sind die fir sie geltenden Datenschutzvorschriften, insbesondere die Verordnung (EU)
2018/1725, weitgehend an die DSGVO und die Richtlinie (EU) 2016/680 angeglichen, und daher
sind alle diese Rechtsakte einheitlich auszulegen®’. Zugleich sind die Organe und anderen
Einrichtungen der Union wichtige eigenstandige Akteure in der datengesteuerten Wirtschaft — als
Datenanbieter (z. B. tber das offene Datenportal der EU), als Nutzer von Daten (z. B. fur eine
bessere 2Psolitikgestaltung) oder als Diensteanbieter (z. B. die digitale eHealth-Diensteinfrastruktur
(eHDSI®®)).

Daher ist der EDSB als Aufsichtsbehdrde, die die Verarbeitung personenbezogener Daten durch

die Organe und Einrichtungen der Union beaufsichtigt, davon uberzeugt, dass die Datenstrategie
und die zugehdrigen Rechtsakte und nicht bindenden Akte zu ihrer Durchfiihrung der besonderen
Rolle der Organe, Einrichtungen und Agenturen der Europdischen Union gebuhrend Rechnung
tragen sollte. Auf diese Weise wird die Union nicht nur fur die notwendige Transparenz und
Rechtssicherheit sorgen, sondern auch das von der Kommission in der Strategie gegebene
Versprechen ,,mit gutem Beispiel voran“ einlosen?®.

DATEN FUR DIE WISSENSCHAFTLICHE FORSCHUNG

Der EDSB nimmt den Plan der Kommission zur Kenntnis, die Menge und die Arten von Daten
fiir die wissenschaftliche Forschung geméll dem Grundsatz ,,so offen wie moglich, so geschlossen
wie notig® zu erhohen. Eine der wichtigsten Initiativen zur Erleichterung der Erhebung,
gemeinsamen Nutzung, des Zugangs und der Weiterverwendung von Daten und Dienstleistungen
durch Wissenschaftler ist die Europaische Cloud fiir offene Wissenschaft. Letztere dient auch
als Modell fur die Schaffung der klinftigen gemeinsamen europaischen Datenrdume.

Sowohl in der Vorlaufigen Stellungnahme zum Datenschutz und zur wissenschaftlichen
Forschung® als auch in den Leitlinien des EDSA fiir die Verarbeitung von Gesundheitsdaten fiir
wissenschaftliche Forschungszwecke im Zusammenhang mit dem COVID-19-Ausbruch®! wird
hervorgehoben, dass Datenschutzvorschriften wie die DSGVO mit echter wissenschaftlicher
Forschung voll und ganz in Einklang stehen und sie nicht behindern. Zugleich ist die
Weitergabe personenbezogener Daten immer mit einem gewissen Risiko fur betroffene Personen
verbunden, auch dann, wenn der Zweck die wissenschaftliche Forschung ist, insbesondere in
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38.

39.

40.

41.

Féllen sensibler Daten. Datenschutzvorschriften sollen als robustes Sicherheitsnetz fur Personen
dienen, deren Daten fir die Forschung bendtigt werden, sowie als Gerust, das Wissenschaftler
dazu bringt, sich mit Innovationen zu befassen, die den europaischen Werten Rechnung tragen.

Es wird allgemein davon ausgegangen, dass wissenschaftliche Forschung der gesamten
Gesellschaft zugutekommt und dass wissenschaftliche Erkenntnisse ein 6ffentliches Gut sind, das
es zu fordern und zu unterstltzen gilt. Zwar teilt der EDSB im Allgemeinen diese Ansicht, doch
darf die Auslibung einer Tatigkeit, die als Forschung gilt, keine carte blanche sein, um
unverantwortliche Risiken in Bezug auf die Grundrechte einzugehen. Aus Datenschutzsicht sind
die Grundsatze der Erforderlichkeit, VerhaltnismaRigkeit und Zweckbindung von zentraler
Bedeutung. Wie bereits in der Vorlaufigen Stellungnahme zum Datenschutz und zur
wissenschaftlichen Forschung dargelegt, haben Datenschutzbehdrden, Ethikausschisse und die
Forschungsgemeinschaft ein gemeinsames Interesse daran zusammenzuarbeiten, um neue
Erkenntnisse zu gewinnen und zugleich sicherzustellen, dass Menschen nicht als reine Datensatze
behandelt werden.

Wahrend eine besondere Datenschutzregelung der wissenschaftlichen Forschung zugutekommt,
maochte der EDSB die Kommission und Wissenschaftler, die auf die gemeinsamen Datenrdume
angewiesen sind, daran erinnern, dass jeder der Grundsdtze geméalR Artikel 5 der DSGVO
(RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz; Zweckbindung;
Datenminimierung; Richtigkeit; Speicherbegrenzung; Integritdt und Vertraulichkeit; und
Rechenschaftspflicht) bei jedem Verarbeitungsvorgang personenbezogener Daten fir
Forschungszwecke uneingeschrénkt zur Anwendung gelangt.

Die wissenschaftliche Forschung ist haufig mit der Verarbeitung und gemeinsamen Nutzung
besonderer Kategorien personenbezogener Daten der Beteiligten verbunden und kénnte daher in
bestimmten Féllen als Datenverarbeitung mit einem hohen Risiko im Sinne der DSGVO
angesehen werden. Daher empfiehlt der EDSB, dass geeignete Garantien vorgesehen werden
und der Zugang zu den in den Datenrdumen gespeicherten Daten anhand verschiedener Faktoren
gewahrleistet wird, wie z. B. eine Zugriffsanfrage durch den Akteur, der Zweck der Verarbeitung
und das entsprechende Risikoniveau, das Vorhandensein von Rahmenvereinbarungen Uber
gegenseitige Rechenschaft und von Garantien usw. Darlber hinaus sollten dann, wenn in der
Forschung mit sensiblen Daten gearbeitet wird, Datenschutz-Folgenabschédtzungen unter
Beteiligung der jeweiligen Datenschutzbeauftragten (DSB) und von Ausschissen fur
Ethikprafungen durchgefiihrt werden.

Die DSGVO sieht Ausnahmen von bestimmten Verpflichtungen (d. h. das Auskunftsrecht der
betroffenen Person (Artikel 15), das Recht auf Berichtigung (Artikel 16), das Recht auf
Einschrankung der Verarbeitung (Artikel 18) und das Widerspruchsrecht (Artikel 21)) flr
Zwecke der wissenschaftlichen Forschung vor, sofern die Verarbeitung in einem angemessenen
Verhaltnis zum angestrebten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz achtet und
geeignete und spezifische MalRnahmen zum Schutz der Grundrechte und der Interessen der
betroffenen Person vorsieht. Gleichwohl kann diese besondere Regelung nicht so angewandt
werden, dass der Wesensgehalt des Rechts auf Datenschutz beeintrachtigt wird. Daher muss jede
Ausnahme von diesen Rechten betroffener Personen besonders grindlich gepriift werden. Hierfir
sind eine Einzelfallprufung, bei der die zu wahrenden Interessen und Rechte in ein ausgewogenes
Verhaltnis gebracht werden, sowie eine flexible Bewertung, bei der vielen Faktoren Rechnung zu
tragen ist, erforderlich. Jede Beschrankung von Grundrechten im Gesetz ist restriktiv auszulegen
und sollte nicht missbraucht werden. Daruber hinaus kénnen Ausnahmen geméal3 Artikel 89
Absatz 2 der DSGVO nur ,,insoweit* zugelassen werden, als Ausnahmen von diesen Rechten
,voraussichtlich die Verwirklichung der spezifischen Zwecke unmoglich machen oder ernsthaft
beeintrachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig sind*.
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42.

43.

44,

45.

46.

47.

Es gibt keine allgemeingtiltige Definition von Forschung oder wissenschaftlicher Forschung.
Dartiber hinaus verschwimmen die Grenzen zwischen 6ffentlichem Interesse, Freiheit der Lehre
und privatem Vorteil inzwischen so sehr wie noch nie. Durch diese Ungewissheit konnten Liicken
im Schutz der Grundrechte, einschlieBlich des Rechts auf Privatsphdare und auf Schutz
personenbezogener Daten, entstehen. Daher empfiehlt der EDSB dringend, dass in der Strategie
und den geplanten Rechtsvorschriften konkret auf die Definitionen und den Geltungsbereich von
Schlusselbegriffen wie wissenschaftliche Forschung, Innovation oder Offentliches Interesse
eingegangen wird, um eine mangelnde Einheitlichkeit in Bezug auf die Begriffe in der DSGVO
zu vermeiden®,

GEMEINSAME EUROPAISCHE DATENRAUME

4.1. Allgemeine Kommentare zum Konzept

Ein wesentlicher Bestandteil der Datenstrategie ist die Entwicklung gemeinsamer europaischer
Datenrdume in strategischen Wirtschaftszweigen und Bereichen von 6ffentlichem Interesse. In
den Datenrdumen sollen groRe Datenbestande, technische Werkzeuge und Infrastrukturen, die fir
die Nutzung und den Austausch von Daten erforderlich sind, sowie Governance-Mechanismen
verknlpft werden. Sie sollen auf einer horizontalen Regelung beruhen, die gegebenenfalls durch
sektorspezifische Rechtsvorschriften fiir den Zugang und die Nutzung von Daten ergénzt wird.

Die gemeinsamen européischen Datenrdume stehen in Einklang mit den umfassenderen
strategischen Zielen der EU und fordern diese, wie die Entwicklung eines fairen und
wettbewerbsfahigen digitalen Binnenmarktes, die Ubernahme neuer Technologien wie
Kiinstliche Intelligenz und insbesondere maschinelles Lernen sowie die Bewahrung der digitalen
Souveranitat der EU.

Der EDSB begriif3t die Zusage in der Strategie, dass gemeinsame européische Datenrdume ,,unter
uneingeschrankter Einhaltung der Datenschutzvorschriften und nach den hdchsten
bestehenden Cybersicherheitsstandards* entwickelt werden, und freut sich auf die Priifung der
konkreten Vorschlage und Initiativen zur Umsetzung dieser Zusage.

Der EDSB begrift die Absicht der Kommission, die Annahme von sektorspezifischen
Rechtsvorschriften flankierend zur Schaffung bestimmter gemeinsamer europaischer Datenraume
in Erwégung zu ziehen. Der europaische Gesetzgeber ist dafiir verantwortlich, in Konstellationen,
in denen die Strategie zu einer gesteigerten Verfligbarkeit und Weiterverwendung
personenbezogener Daten flhren wirde, zusatzliche Rechtsgarantien zu schaffen. In Bezug auf
die gemeinsame Nutzung von Gesundheitsdaten und fir die wissenschaftliche Forschung im
Allgemeinen bedarf es offenbar besonders dringend einer weiteren Prazisierung und
Detailschilderung der in der DSGVO enthaltenen allgemeinen Regelungen auf EU-Ebene.
Zugleich kann eine solche Prazisierung, durch die die Vorschriften Uber die Verarbeitung
personenbezogener Daten insbesondere fiir die wissenschaftliche Forschung soweit wie méglich
harmonisiert werden sollen, die gemeinsame Nutzung von Daten weiter fordern.

Neben dem horizontalen Datenschutz und den Cybersicherheitsstandards sollte die Kommission
auch in die weitere Forderung der Interoperabilitat, auch im Zusammenhang mit der
Datenubertragbarkeit, investieren. Auf diese Weise kdnnten aufgrund gemeinsamer Datenrdume
mehr datenschutzkonforme Geschéftsmodelle entstehen und sich erfolgreich durchsetzen.
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48.

49,

50.

51.

52.

53.

Zwar teilt der EDSB die Ansicht, dass ein Pauschalansatz moglicherweise nicht geeignet ist, doch
empfiehlt er der Kommission trotz alledem, weiter zu prazisieren, dass die gemeinsamen
europaischen Datenrdume nur mit personenbezogenen Daten bestlickt werden sollten, die
nachweislich in Einklang mit den Rechtsvorschriften zum Datenschutz gewonnen wurden,
einschlielich insbesondere mit den Grundsdtzen der RechtméRigkeit, Zweckbindung und
Datenminimierung.

Der Strategie zufolge werden Datenrdume fur vielerlei Zwecke genutzt. Daher sollte von Anfang
an flr jeden Datenraum genau festgelegt werden, welche Zwecke zulassig sind (d. h. Forschungs-
und nichtforschungsbezogene Zwecke usw.). Darlber hinaus ist eine klare Einschrankung der
kontextubergreifenden Nutzung von Daten, einschlieRlich von Verboten der Nutzung sensibler
personenbezogener Daten fur andere Zwecke (beispielsweise die Nutzung genetischer Daten
fur Versicherungszwecke) aufgrund des Schutzes der Grundrechte auf Privatsphére und auf den
Schutz personenbezogener Daten und des Wertes der Menschenwiirde, der das Fundament dieser
Grundrechte bildet, in bestimmten Féllen gerechtfertigt. Dies ist fir die sektortibergreifende
Nutzung personenbezogener Daten im Zusammenhang mit dem Internet der Dinge besonders
wichtig.

Die gemeinsamen europdischen Datenrdume, die auf den européischen Werten und Grundrechten
beruhen, in deren Mittelpunkt der Mensch steht, kdnnten aber auch als Beweis fur die
Funktionsfahigkeit alternativer Modelle zur derzeitigen Konzentration von Daten bei einer
Handvoll méchtiger Privatunternehmen auRerhalb der EU dienen, die die Rolle selbst ernannter
Gatekeeper im Internet bernehmen, oder grof3er Anbieter von IT-L6sungen. Daher kdnnten die
geplanten  europdischen Datenrdume im  Hinblick auf Transparenz, effektive
Rechenschaftspflicht und ein ausgewogenes Verhaltnis zwischen den Interessen betroffener
Personen und dem gemeinsamen Interesse der Gesellschaft insgesamt eine Vorbildfunktion
ubernehmen.

Der Erfolg der gemeinsamen europdischen Datenrdume und der Strategie insgesamt hangt
weitgehend von der Féhigkeit ab, eine verlassliche Vertrauensgrundlage zwischen den
verschiedenen Interessentrdgern — betroffene Personen, Regierungen, Privatunternehmen,
wissenschaftliche Forschungsgemeinschaft und zivilgesellschaftliche Organisationen sowie
Datenschutzbehdrden und andere einschlagige Regulierungsstellen — zu schaffen. Hierzu sollte
sich das Governance-Modell speziell mit der Einbindung der Biirgerinnen und Biirger und der
Zivilgesellschaft befassen.

4.2. Zwingend vorgeschriebene gemeinsame Nutzung von Daten

Der EDSB nimmt zur Kenntnis, dass die Kommission beabsichtigt, die gemeinsame Nutzung
von Daten unter bestimmten Umstanden zwingend vorzuschreiben. In letzter Zeit wurde
mehrfach der Ruf nach einem geregelten Zugang zu im privaten Besitz befindlichen
personenbezogenen Daten fur Forschungszwecke, die dem offentlichen Interesse dienen, laut,
etwa die Verbesserung der Gesundheitsversorgung und die Bewaltigung der Klimakrise®:. Es
wird erwartet, dass solche Initiativen im Zusammenhang mit der Covid-19-Pandemie noch mehr
an Bedeutung gewinnen. Darlber hinaus hat der EDSB in seiner Vorlaufigen Stellungnahme zur
wissenschaftlichen Forschung die Frage von Geschaftsgeheimnissen, insbesondere im
Technologiesektor, in dem einige der wertvollsten Daten kontrolliert werden, als groRtes
Hindernis fur die sozialwissenschaftliche Forschung hervorgehoben.

Eine mogliche Grundlage fiir eine Weitergabe von Daten im Offentlichen Interesse im Rahmen
des Datenschutzrechts muss im Recht der EU bzw. der Mitgliedstaaten klar formuliert und
niedergelegt und durch eine strenge VerhaltnisméRigkeitsprifung und geeignete Garantien zum
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54.

55.

56.

S7.

58.

Schutz vor Missbrauch und unrechtmatigem Zugriff flankiert werden. Der EDSB empfiehlt daher
eine offene und umfassende Debatte uber diese Frage, an der sich samtliche Interessentrager
beteiligen  sollten, etwa die  Forschungsgemeinschaft,  Technologieunternehmen,
Burgerrechtsgruppen, Aufsichtsbehdrden usw.

Und schlielich fordert der EDSB eine behutsame Vorgehensweise bei Initiativen fir einen
obligatorischen Zugang zu personenbezogenen Daten im Wettbewerbsumfeld, d. h. Zugang
zu personenbezogenen Daten im Besitz des marktbeherrschenden Unternehmens fiir seine
Mitbewerber. Ein solcher Austausch und Zugang zu Daten unter Mitbewerbern muss gegen
andere politische Anliegen, insbesondere Datenschutz, abgewogen werden. Jeder Austausch oder
Zugang zu personenbezogenen Daten muss hinsichtlich des Umfangs und Zwecks streng
abgegrenzt und in voller Ubereinstimmung mit der DSGVO unter Beriicksichtigung der
Anforderungen an Rechtméligkeit und Zweckbindung und der legitimen Erwartungen der Nutzer
erfolgen.

4.3. Gemeinsamer europiischer Gesundheitsdatenraum

Einer der neun strategischen Bereiche, in denen die Kommission aus der Zusammenfiihrung von
Daten und technischen Ressourcen einen klaren Mehrwert fur die Union sieht, ist das
Gesundheitswesen. Ziel des vorgeschlagenen gemeinsamen europaischen
Gesundheitsdatenraums ist die Verbesserung des Zugangs und der Qualitdt der
Gesundheitsversorgung, die Forderung der wissenschaftlichen Forschung und die Unterstitzung
der zustandigen Behdrden bei fundierten politischen Entscheidungen.

Angesichts der erheblichen Auswirkungen und des sensiblen Charakters des grenziibergreifenden
Austauschs von Gesundheitsdaten mochte der EDSB hervorheben, dass fur alle
Verarbeitungsvorgange, die sich aus der Schaffung eines gemeinsamen européischen
Gesundheitsdatenraums ergeben konnten, eine robuste Rechtsgrundlage in Einklang mit den
EU-Datenschutzvorschriften erforderlich ist. In diesem Zusammenhang weist er auRerdem darauf
hin, dass eine weitere Harmonisierung der fur Gesundheitsdaten geltenden
Datenschutzvorschriften zwischen den Mitgliedstaaten erforderlich ist. Dartiber hinaus kdnnte
ein europdischer Verhaltenskodex (ber die Verarbeitung von Gesundheitsdaten flr
wissenschaftliche Forschungszwecke ein wirksamer Wegbereiter fur einen stérkeren
grenziberschreitenden Austausch von Gesundheitsdaten innerhalb der EU sein.

Der Austausch von Gesundheitsdaten kénnte eine wichtige Rolle bei der Losung wichtiger
individueller und gesellschaftlicher Probleme spielen, wenn er durch geeignete
Datenschutzgarantien flankiert wird. Der Ausbruch von COVID-19, der unser Leben auf
beispiellose Weise beeinflusst, hat dies aufl3erst tberzeugend vor Augen geflihrt. In diesem
Zusammenhang erkennt der EDSB an, dass der Austausch von Daten wesentlich zur Bewaltigung
der aktuellen Krise und ihrer langfristigen Folgen beitragen und der EU bei der VVorbereitung auf
mdgliche kinftige ahnlich geartete Krisen helfen kénnte.

Der EDSB mdchte auf die unléngst erlassenen Leitlinien des EDSA fiir die Verarbeitung von
Gesundheitsdaten fr wissenschaftliche Forschungszwecke im Zusammenhang mit dem COVID-
19-Ausbruch verweisen, in denen die wesentlichen Anforderungen an den Datenschutz
hervorgehoben und naher erlautert werden, insbesondere RechtméRigkeit, Transparenz,
Erforderlichkeit und Verhéltnisméaligkeit sowie Integritat und Vertraulichkeit. Personenbezogene
Daten konnen nur fir ganz bestimmte rechtmaiige Zwecke verarbeitet werden, wenn sie fiir diese
Zwecke erforderlich sind, und durfen nicht auf eine Art und Weise verwendet werden, die mit
diesen Zwecken nicht vereinbar ist.
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60.

61.
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63.

64.

Und schlieBlich ersucht der EDSB die Kommission, Uberlegungen ber die mogliche Funktion
des geplanten européischen Gesundheitsdatenraums als Instrument fir eine bessere Vorsorge,
Reaktion und Bewaltigung kunftiger Krisen im Gesundheitsbereich zusammen mit der
digitalen eHealth-Diensteinfrastruktur (eHDSI) und anderen einschladgigen Strukturen und
Initiativen der EU anzustellen, wobei ihm die Grenzen der Zustandigkeit der Union im
Gesundheitsbereich geméal den Vertrdgen durchaus bewusst sind.

BESONDERE FRAGESTELLUNGEN

5.1. Governance-Rahmen fiir den Zugang und die Nutzung von Daten

Der EDSB teilt die Auffassung der Kommission, dass die Schaffung eines Rechtsrahmens fir
die Governance als VVoraussetzung eine Prioritat bei der Umsetzung der Datenstrategie und ihres
Kernstiicks — den gemeinsamen europdischen Datenrdumen — ist. Dieser sollte die
Rechtssicherheit und die Ubereinstimmung mit anderen geltenden Rechtsrahmen gewahrleisten,
insbesondere fir den Datenschutz, indem er darauf aufbaut und diese verstarkt.

Der EDSB erwartet, zu den kinftigen Legislativvorschlagen wie z. B. dem geplanten Rechtsakt
uber Daten gemal Artikel 42 der Verordnung 2018/1725 konsultiert zu werden. Unbeschadet
seiner kunftigen Stellungnahme(n) sollen mit der vorliegenden Stellungnahme zur Datenstrategie
einige vorlaufige Kommentare und Empfehlungen in Verbindung mit dem Governance-Rahmen
abgegeben werden.

Je nach den Risiken, der Art, dem Umfang, dem Zusammenhang und den Zwecken der
Verarbeitung konnte eine Art formale ,,Sicherheitsiiberpriifung® von Organisationen, die
Zugang zu den gemeinsamen europdischen Datenrdumen beantragen, gerechtfertigt sein,
beispielsweise in Form eines Clearinghouse. Daruiber hinaus sollten Organisationen, die an der
Zusammenfiihrung von Daten beteiligt sind oder Vereinbarungen weitergeben, bestimmte
gemeinsame Standards einhalten, und zwar nicht nur im Hinblick auf Interoperabilitat, sondern
auch darauf, die RechtméalRigkeit der Verarbeitung und die Férderung der Rechte betroffener
Personen (etwa Uber Vereinbarungen Uber gemeinsam fiir die Verarbeitung Verantwortliche
gemal Artikel 26 der DSGVO) zu gewahrleisten.

AnschlieBend sollte der Governance-Rahmen im Hinblick auf die Rechenschaftspflicht des
Verantwortlichen Anforderungen an die Ruckverfolgbarkeit der Daten umfassen. Dies ist fiir
die gemeinsamen europdischen Datenrdume, bei denen Daten aus verschiedenen Mitgliedstaaten
und aus unterschiedlichen Quellen sowohl 6ffentlicher als auch privater Natur kombiniert werden,
besonders wichtig.

AbschlieBend hebt der EDSB hervor, dass die Zustandigkeiten der unabhangigen
Aufsichtsbehdrden fur den Datenschutz im Zusammenhang mit kinftigen Governance-
Mechanismen genau beachtet werden missen. Aullerdem wird es fur die Umsetzung der
Strategie, die zu einer verstarkten Nutzung von Daten fuhren wird, erforderlich sein, die
Ressourcen fur Datenschutz-Aufsichtsbehdrden und andere 6ffentliche Aufsichtsstellen erheblich
aufzustocken, insbesondere im Hinblick auf technisches Know-how und Fahigkeiten. Die
Zusammenarbeit und gemeinsame Untersuchungen zwischen allen einschlagigen 6ffentlichen
Aufsichtsbehdrden, einschlieBlich von Datenschutz-Aufsichtsbehdrden, sollten geférdert werden.
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5.2. Datenschutzgerechte Technologien (privacy preserving technologies)

Der EDSB begruf3t, dass in der Strategie datenschutzgerechte Technologien (privacy preserving
technologies) aufgezeigt werden, die fiir die nachsten Phasen der Datenwirtschaft von
entscheidender Bedeutung® sind. Im gleichen Sinne verweist der EDSB auf das Potenzial von
Technologien zum Schutz der Privatsphare (privacy enhancing technologies, PET) als
Voraussetzung fur die gemeinsame Nutzung von Daten, die sowohl datenschutzfreundlich als
auch sozial tragfahig sind.

Es gibt eine Reihe vielversprechender technologischer Ldsungen, etwa die Nutzung von
synthetischen Daten, die u.a. den Zugang zu Trainingsdaten fir maschinelles Lernen
erleichtern. Zwar herrscht nach wie vor Unsicherheit in Bezug auf die mogliche Realisierbarkeit
und die Effizienz solcher Losungen zur Einddmmung von Datenschutzrisiken, und es gibt noch
offene Fragen dazu, doch ersucht der ESDB die Kommission, in weitere Forschung und Tests zu
investieren.

Dariiber hinaus unterstreicht der EDSB zur Optimierung der Vorteile der verschiedenen
datenschutzgerechten Technologien, wie wichtig ihre Standardisierung und Interoperabilitat
sind. Hierzu begriRt er die Zusage in der Strategie, die Entwicklung gemeinsamer europaischer
Standards und  Anforderungen an die Vergabe Offentlicher  Auftrige  fir
Datenverarbeitungsdienste zu erleichtern, und ersucht die Kommission, dieses Ziel weiter zu
verfolgen.

5.3. ,,Datenaltruismus*

In der Strategie verpflichtet sich die Kommission zur ,.Erleichterung fiir Einzelpersonen, im
Einklang mit der Datenschutz-Grundverordnung die Nutzung der von ihnen erzeugten Daten zum
Wohl der Allgemeinheit zu gestatten, wenn sie dies wiinschen (,,Datenaltruismus®)®“. In Bezug
auf das Konzept des ,,Datenaltruismus®, der auch als ,,Datenspende* bezeichnet wird, ist der
EDSB der Auffassung, dass der Mehrwert dieses Begriffs nicht ganz klar ist, wenn man
beriicksichtigt, dass ein solcher ,,Datenaltruismus® darauf angewiesen ist, dass die betroffene
Person ihre Einwilligung erteilt und dass die DSGVO bereits Grundsatze und Vorschriften fir die
Einwilligung vorsieht. Daher ersucht der EDSB die Kommission, den Umfang, einschlieRlich
moglicher Zwecke, eines solchen ,,Datenaltruismus® genauer zu definieren und festzulegen
(beispielsweise Datenaltruismus fur die wissenschaftliche Forschung im Gesundheitswesen).

Der EDSB mdchte auRerdem erneut bekraftigen, dass die betroffene Einzelperson in gar keinem
Fall auf das Grundrecht auf Schutz personenbezogener Daten ,,verzichten* kann, sei es durch eine
»opende oder durch den ,,Verkauf* personenbezogener Daten. Der Verantwortliche unterliegt
weiterhin uneingeschrankt den Vorschriften und Grundsétzen fur personenbezogene Daten, auch
wenn er Daten verarbeitet, die ,,gespendet wurden, d. h. wenn die betroffene Person ihre
Einwilligung in die Verarbeitung erteilt hat.

5.4. Qualifikationen und Datenkompetenz

Der EDSB begruft die Zusage der Kommission, in Qualifikationen und allgemeine
Datenkompetenz zu investieren. In diesem Zusammenhang mdchte er hervorheben, dass
Datenschutzkompetenz fiir Einzelpersonen wichtig ist, damit sie ihre Rechte im Allgemeinen
kennen und fundierte Entscheidungen dartber treffen kdnnen, ob sie bestimmte Arten der
Nutzung ihrer Daten gestatten oder nicht. Dies gilt vor allem fur Jugendliche, die zu den aktivsten
Nutzern digitaler Dienste gehoren.
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Sensibilisierung fur den Datenschutz ist eine conditio sine qua non, damit gewahrleistet werden
kann, dass die Einwilligung von Einzelpersonen auch einen Sinn ergibt. AuBerdem wirden
Personen, die sich der Bedeutung des Datenschutzes bewusst sind, ihre Rechte als betroffene
Personen besser nutzen und damit alle Akteure im Datendkosystem dazu veranlassen, dem Geist
und Buchstaben der DSGVO zu entsprechen.

5.5. Internationaler Datenaustausch

Der EDSB begruf3t die klare Zusage, dass alle Unternehmen und sonstigen Organisationen, die in
Verbindung mit der datengesteuerten Wirtschaft in Europa Waren verkaufen oder
Dienstleistungen erbringen, die europaische Rechtsvorschriften achten missen, und dies sollte
nicht durch Forderungen von Landern aulRerhalb von Europa gefahrdet werden.

Der EDSB mdchte daran erinnern, dass alle Ubermittlungen personenbezogener Daten an
Drittlander oder internationale Organisationen in Einklang mit Kapitel VV und den ubrigen
einschlagigen Bestimmungen der DSGVO bzw. im Fall von Organen und Einrichtungen der
Union mit der Verordnung (EU) 2018/1725 erfolgen missen. Diese Verpflichtung gilt
uneingeschrénkt fir Cloud-Computing, wie aus den Leitlinien des EDSB zur Nutzung von
Cloud-Computing-Diensten durch die Organe und Einrichtungen der EU** und der Griindung des
Haager Forums — des ersten EU-Kundenrates der Software- und Cloud-Anbieter®® — hervorgeht

Der EDSB teilt voll und ganz die Auffassung der Kommission, dass die internationale
Zusammenarbeit auf einem Konzept beruhen muss, das die Grundrechte der EU fordert,
einschlielich des Schutzes der Privatsphdre und personenbezogener Daten. Auch bei seiner
Zusammenarbeit mit anderen Partnerorganisationen und innerhalb internationaler Foren wie
Global Privacy Assembly lasst sich der EDSB von diesem Konzept leiten.

SCHLUSSFOLGERUNGEN

Der EDSB versteht die zunehmende Bedeutung von Daten fiir die Wirtschaft und Gesellschaft
und unterstiitzt die Bestrebungen, die Européische Union ,,die EU in die Lage [zu] versetzen [...],
zur attraktivsten, sichersten und dynamischsten datenagilen Wirtschaft der Welt zu werden.*
Zugleich erinnert er daran, dass ,,big data comes with big responsibility* (grole Datenmengen
mit einer groBen Verantwortung verbunden sind), und daher missen geeignete
Datenschutzgarantien vorhanden sein und effektiv angewandt werden.

Der EDSB begliuckwinscht die Kommission zu ihrer Zusage, dafiir zu sorgen, dass européische
Grundrechte und grundlegende Werte, einschlieBlich des Rechts auf Schutz personenbezogener
Daten, das Fundament aller Aspekte der Datenstrategie und ihrer Umsetzung bilden. Er wiirdigt
insbesondere die Zusicherung, dass die Strategie in voller Ubereinstimmung mit der Datenschutz-
Grundverordnung ausgearbeitet werden soll, die nicht zuletzt aufgrund ihres in technologischer
Hinsicht neutralen Ansatzes eine solide Grundlage bildet.

Heute ist das vorherrschende Geschéaftsmodell der digitalen Wirtschaft von einer beispiellosen
Konzentration von Daten bei einer Handvoll méachtiger Akteure auBerhalb der EU sowie einer
allgegenwartigen Nachverfolgung im groBen Malistab gepragt. Der EDSB ist der festen
Uberzeugung, dass eines der wichtigsten Ziele der Datenstrategie der Nachweis der Tragfihigkeit
und Nachhaltigkeit eines alternativen Datenwirtschaftsmodells sein sollte — offen, fair und
demokratisch. Daher sollten die geplanten gemeinsamen europdischen Datenrdume im Hinblick
auf Transparenz, effektive Rechenschaftspflicht und ein ausgewogenes Verhaltnis zwischen den
Interessen betroffener Personen und dem gemeinsamen Interesse der Gesellschaft insgesamt eine
Vorbildfunktion tbernehmen.
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78. Der EDSB erwartet, zu legislativen Folgemalinahmen zur Datenstrategie, die sich auf den
Datenschutz auswirken, wie vorstehend dargelegt, gemal? Artikel 42 der Verordnung 2018/1725
konsultiert zu werden, und steht der Kommission, dem Rat und dem Europdischen Parlament
weiterhin zur Verfugung, um sie bei den ndchsten Schritten der Umsetzung der Europdischen
Datenstrategie sowohl hinsichtlich des rechtlichen Rahmens als auch praktischer Aspekte weiter
zu beraten. Die Anmerkungen in dieser Stellungnahme lassen weitere Anmerkungen in Zukunft
zu besonderen Themen und/oder dann, wenn weitere Informationen vorliegen, unberhrt.

Brissel, 16. Juni 2020
Wojciech Rafat WIEWIOROWSKI
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