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Inledning

Detta dr en sammanfattning av den fjirde arsrapporten om verksamheten vid Europeiska
datatillsynsmannen (nedan "datatillsynsmannen”). Rapporten omfattar 2007 som var
datatillsynsmannens tredje hela verksamhetsir som ny institution.

Peter Hustinx (tillsynsman) och Joaquin Bayo Delgado (bitridande tillsynsman) tilleradde i
januari 2004 f6r att inrdtta den oberoende myndighet som hanterar skydd av personuppgifter
inom Europeiska unionen. Deras huvuduppgifter enligt forordning (EG) nr 45/2001 () dr
att

e utdva tillsyn 6ver EU-administrationens behandling av personuppgifter och se till att
rittigheterna och friheterna inte krinks for de enskilda personer vars uppgifter behandlas

(tillsyn),
e ge utlitanden om forslag till ny EU-lagstiftning som paverkar dataskyddet (samrad),

e samarbeta med andra dataskyddsmyndigheter for att garantera en hog och enhetlig
dataskyddsniva i hela Europa (samarbete).

Det framgar av rapporten att det har gjorts patagliga framsteg pa tillsynsomradet. Inriktningen
pa mitbara resultat har lett till insatser for att uppfylla dataskyddskraven i de flesta
gemenskapsinstitutionerna och -organen. Det finns anledning till viss tillfredsstillelse, men
det krivs fortsatta insatser for att fullstindig efterlevnad ska uppnas.

Pi samradsomradet har myndigheten lagt stor vikt vid behovet av en enhetlig och effektiv ram for
dataskyddet, inom savil den f6rsta som den tredje pelaren, men inte alltid med tillfredstillande
resultat. I rapporten framhivs dven att en rad olika politikomraden har kunnat dra nytta av
datatillsynsmannens samridsverksamhet.

I Lissabonfordraget, som undertecknades 2007, faststills ett 6kat skydd for personuppgifter,
ddribland bestimmelser om oberoende tillsyn. Det nya férdraget utgor ett viktigt rikemirke i
EU:s historia men bér dven uppfattas som en utmaning. De grundliggande sikerhetsatgirder
som framhivs i fordragen maste genomforas i praktiken. Detta giller nir institutioner och
organ behandlar personuppgifter men dven nir de utvecklar bestimmelser och politik som kan
ha konsekvenser for de europeiska medborgarnas rittigheter och friheter.

(") Férordning (EG) nr45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personup-
pgifter och om den fria rérligheten fér sidana uppgifter, EUT L 8, 12.01.2001, s. 1.
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Resultat under 2007

Av arsrapporten f6r 2006 framgar att nedanstdende huvudmal valdes ut for 2007. De flesta av
dessa mal har helt eller delvis uppnactts.

e Omfattningen av natverket av uppgiftsskyddsombud

Nitverket av uppgiftsskyddsombud 4r nu komplett, och alla gemenskapsinstitutioner och -
organ deltar i verksamheten. Datatillsynsmannen fortsitter att ge starkt stod och vigledning
vid utvecklingen av uppgiftsskyddsombudens funktioner, med sirskild inriktning pa nyligen
utsedda ombud.

e Fortsatt forhandskontroll

Antalet forhandskontroller nir det giller befintlig behandling har 6kat avsevirt, men de flesta
institutioner och organ har fortfarande en hel del arbete framfér sig for att uppfylla sina

skyldigheter.

e Inspektioner och kontroller

Datatillsynsmannen bérjade varen 2007 att méta framstegen med att tillimpa forordning (EG)
nr45/2001. Alla institutioner och organ deltar i detta. Resultaten har meddelats savil generellt
som for varje enskilt arende (se kapitel 2 i arsrapporten).

e Videoovervakning

Undersokningen av hur video6vervakning anvinds pd EU-niva och nationell niva har avslutats
och olika drenden som giller enskilda institutioner och organ har behandlats. Erfarenheterna av
detta kommer att ligga till grund for ett utkast till riktlinjer som f6r nirvarande utarbetas.

e Overgripande fragor

Yttranden om forhandskontroller och beslut vid klagomal analyseras fortlopande med avseende
pa overgripande frigor. De forsta riktlinjedokumenten for samtliga gemenskapsinstitutioner
och -organ kommer att ges ut 2008. Fragor som giller bevarande av medicinska uppgifter och
uppgifter om disciplindrenden har diskuterats med berérda myndigheter.

e Samrad om lagstiftning

Datatillsynsmannen har fortsatt att limna yttranden om f6rslag till ny lagstiftning och har sorjt
for lamplig uppfoljning. Datatillsynsmannens ridgivande roll omfattar ett stort antal omraden
och bygger pa systematisk inventering och urval av prioriteringar.
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e Dataskydd itredje pelaren

Det har dgnats sirskild uppmirksamhet at framtagandet av en allmin ram f6r dataskydd i
tredje pelaren och forslag nir det giller utbyte av personuppgifter dver grinserna. Detta har
tyvarr haft begrinsad inverkan i bada fallen.

e Kommunikation om dataskydd

Datatillsynsmannen har gett starke stéd till uppfoljningen av Londoninitiativet for att 6ka
kunskapen om dataskydd och géra det mer effektivt.

e Arbetsordning

Arbetsordningen kommer att antas under 2008. Utarbetandet av olika interna drendehandbocker
har kommit langt pé vig,.

e Resursforvaltning

Forvaltningen av ekonomiska och minskliga resurser har forbattrats (ny budgetstrukeur,
interna regler om utvirdering av personalen samt utarbetande av en utbildningsstrategi).
Genomforandet av ett internt kontrollsystem och utnimningen av ett uppgiftsskyddsombud
utgor andra exempel pa forbattringar.
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Mal fér 2008

Nedanstiende huvudmal har satts upp for 2008. Resultaten kommer att redovisas i nista
arsrapport.

e Stod till natverket av uppgiftsskyddsombud

Det kommer fortfarande att ges starkt stod till de interna uppgiftsskyddsombuden, sirskilt vid
nyinrittade byrder. Datatillsynsmannen kommer 4ven att uppmuntra till ytterligare utbyte av
expertis och bista metoder mellan dessa.

e Forhandskontrollernas funktion

Férhandskontrollen av befintlig behandling vid de flesta institutionerna och organen
kommer att slutféras. Det kommer att liggas sirskild tonvikt pa genomférandet av
rekommendationerna.

o Overgripande vigledning

Det kommer att utarbetas vigledning i relevanta frigor av gemensamt intresse for de flesta
institutioner och organ (t.ex. behandling av hilsorelaterade uppgifter, tilltride f6r de personer
som berdrs av uppgifterna och hantering av videodvervakning).

e Kontroll av efterlevhaden

Efterlevnaden av forordning (EG) nr 45/2001 kommer dven fortsittningsvis att kontrolleras
och fler inspektioner pa plats kommer att genomforas. En allmin inspektionspolicy kommer
dven att offentliggoras.

e Storskaliga system

Datatillsynsmannen kommer att vidareutveckla en samordnad tillsyn av Eurodac tillsammans
med nationella tillsynsmyndigheter och inom kort skaffa de expertkunskaper som krivs for
tillsyn av andra storskaliga system sdsom SIS II och VIS.

e Yttranden om lagstiftning

Datatillsynsmannen kommer att fortsitta att i god tid avge yttranden om eller synpunkter pa
forslag till ny lagstiftning pa grundval av en systematisk inventering av relevanta fragor och
prioriteringar samt sikerstilla limplig uppfoljning.

e Lissabonfordraget

Datatillsynsmannen kommer att fortsitta att folja utvecklingen nir det géller Lissabonfordraget
och kommer att noggrant analysera — och i forekommande fall ge utlitanden om — dess
konsekvenser for dataskyddet.
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e Online-information

Datatillsynsmannen avser att uppdatera och utoka den information som finns tillginglig pa
webbplatsen och ytterligare forbattra det elektroniska nyhetsbrevet.

e Arbetsordning

Datatillsynsmannen kommer att anta och offentliggora en arbetsordning med myndighetens
olika funktioner och verksamheter. For intresserade kommer det att finnas praktiska redskap

tillgingliga pa webbplatsen.
e Resursforvaltning

Datatillsynsmannen kommer att befdsta och ytterligare utveckla viss verksamhet i friga om
ekonomiska och minskliga resurser samt forbdttra andra interna rutiner.
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Tillsyn

En av de viktigaste rollerna for datatillsynsmannen ir att utéva oberoende tillsyn Gver
gemenskapsinstitutionernas och -organens behandling av uppgifter. Den rittsliga ramen ér
forordning (EG) nr 45/2001, i vilken det faststills en rad skyldigheter f6r de personer som
behandlar uppgifter samt en rad rittigheter f6r de personer vars personuppgifter behandlas.

Enkla behandlingar av personuppgifter som inte innebir sirskilda risker for de registrerade
anmils till den berérda institutionens eller det berdrda organets uppgiftsskyddsombud. Nir
behandlingen av personuppgifter innebir sarskilda risker for de personer vars uppgifter behandlas
maste den férhandskontrolleras av datatillsynsmannen. Datatillsynsmannen avgor da huruvida
behandlingen 6verensstimmer med forordningen.

Tillsynsuppgifterna, som leds av den bitridande tillsynsmannen, stricker sig fran att ge rad
till och bista uppgiftsskyddsombuden och férhandskontroll av riskfyllda behandlingar till att
genomfora undersdkningar och behandla klagomaél. Denna uppgift bestar dven i att utarbeta
bakgrunds- och stindpunktsdokument och att utova tillsyn 6ver Eurodacs centrala enhet.

Under 2007 fortsatte forhandskontroller att vara en av datatillsynsmannens viktiga
tillsynsuppgifter.

Som anges i drsrapporten bade fran 2005 och fran 2006 har datatillsynsmannen oavbrutet
uppmanat uppgiftsskyddsombuden att ka antalet anmilningar till datatillsynsmannen om
forhandskontroll. Tidsfristen viren 2007 for mottagande avanmilningar till datatillsynsmannen
om forhandskontroll — férhandskontroller i efterhand — faststilldes for att fa gemenskapens
institutioner och organ att 6ka sina anstringningar att till fullo uppfylla sin anmilningsplike.
Resultatet var en avsevird 6kning av antalet anmilningar.

Med utgangspunkt i 101 anmilningar avgavs 90 yttranden om férhandskontroll under
2007 (*). Dessa 101 drenden som avslutades med ett formellt yttrande innebir en 6kning pa
77,19 % ftor arbetet med férhandskontroller i jimforelse med 2006. Denna arbetsbelastning
har tveklost ett samband med tidsfristen varen 2007.

Endast 11 av dessa drenden utgjorde drenden for ”ikta” forhandskontroll, dvs. de berorda
institutionerna tillimpade avsett férfarande f6r férhandskontroll innan behandlingen utférdes.
Utover dessa 101 drenden, om vilka ett yttrande har avgetts, har datatillsynsmannen ocksa
behandlat 31 drenden som inte ansigs omfattas av férhandskontroll: 11 av dessa tillhorde
kategorin “elektronisk dvervakning”.

Nir det giller datatillsynsmannens och gemenskapsinstitutionernas och -organens tidsfrister
behovde datatillsynsmannen en dag mindre an under 2006 for att utarbeta yttranden (i genomsnitt
pa 56,9 dagar for 2007), vilket kan anses vara ett mycket tillfredsstillande resultat med tanke

(®) Av 101 anmilningar behandlades, av praktiska skil och pa grund av att vissa fall hade koppling till varandra, 15 anmilningar frin Olaf gemensamt i fyra olika
yttranden. Detta forklarar varfor 101 anmélningar ledde till 90 yttranden.
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pa att anmilningarna har ¢kat i antal och komplexitet. Aven antalet forlingningsdagar for
datatillsynsmannen har minskat med nistan en dag i férhallande till 2006. Trots att den lingsta
forlingningen kan uppga till tvd manader har den vanligtvis inte 6verskridit en méanad.

Datatillsynsmannen hyser dock oro inf6r den linga tid som institutionerna och organen behover
for attlimna fullstindig information. I detta sammanhang piminner datatillsynsmannen innu
en gang institutionerna och organen om deras skyldighet att samarbeta med datatillsynsmannen
och att férse myndigheten med den begirda informationen.

2007 omfattade férhandskontroller i efterhand (%) till storsta delen foljande fragor:
medicinska uppgifter fran institutioner och organ, personalrekrytering och urval av kandidater,
utvirdering av personal (sirskilt certifierings- och godkinnandeforfaranden samt forfarandet
for fortida pensionering), forfaranden inom Olaf, drenden om sociala tjdnster och elektronisk
overvakning.

Enviktig friga som 2007 omfattas av "dkta” forhandskontroll har varit Europeiska kommissionens
tidsrapporteringssystem.

I fraga om uppf6ljningen av yttranden om férhandskontroll avslutade datatillsynsmannen 38
drenden 2007 vilket innebdr mer @n det dubbla antalet drenden i jimforelse med 2006, nagot
som med sikerhet kan tillskrivas den systematiska uppfoljningen av datatillsynsmannens
rekommendationer.

P4 det hela taget visar datatillsynsmannens férhandskontroller 2007 att tidsfristen varen
2007 ledde till en stor 6kning av antalet anmilningar frin manga uppgiftsskyddsombud,
sarskilt under arets forsta sex manader. Det aterstar dock mycket att gora for att minska den
tid institutionerna och organen tar pé sig for att svara pa datatillsynsmannens framstillningar
om kompletterande information.

2008 kommer insatserna dirfor att koncentreras till foljande fragor:

e Institutionerna bor slutfora sina férfaranden f6r anmilning av férhandskontroller i efterhand
och organen bér gora betydande framsteg for att uppnd samma mal 2008.

e Uppfoljningen av rekommendationer kommer fortfarande att ske systematiskt genom
information frin den registeransvarige och kombineras med inspektioner pa plats.
Rekommendationerna kommer bland annat att uppmana uppgiftsskyddsombuden att
strikt folja anmilningsforfarandet och till att skyldigheten att anmaila behandlingar till
datatillsynsmannen fér forhandskontroll innan behandlingen inleds respekteras fullt ut.

65 klagomal mottogs 2007, varav 29 kunde godtas och direfter utredas av datatillsynsmannen.
Den storsta delen av de mottagna klagomalen f6ll fortfarande utanfor datatillsynsmannens
tillsynsbehérighet, t.ex. pa grund av att de uteslutande rér behandling av personuppgifter pa
medlemsstatsniva (dir de nationella dataskyddsmyndigheterna ar behoriga). De godtagna drendena
gillde srskilt f6ljande fragor: Overdriven insamling av uppgifter i friga om besokare, tillgang
till uppgifter, vidarebefordran och kopiering av e-post, krav pa kreditkortsuppgifter, behandling
av kinsliga uppgifter, ritt till rittelse och skyldighet att tillhandahilla information.

() Férhandskontroller i efterhand giller uppgiftsbehandling som inleddes innan datatillsynsmannen och den bitridande datatillsynsmannen utsags (den 17
januari 2004) och som dirfér inte kunde kontrolleras i forhand.
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Ett samforstindsavtal med Europeiska ombudsmannen undertecknades 2006 for att undvika
onddigt dubbelarbete och sorja for en konsekvent metod nir fragor om dataskydd tas upp i
klagomal. I praktiken har samforstandsavtalet lett till ett nyttigt utbyte av information mellan
datatillsynsmannen och Europeiska ombudsmannen.

Flera undersékningar genomférdes pa olika omraden under 2007. Tvé av dessa krivde
sdrskild uppmirksamhet fran datatillsynsmannen, nimligen sikerhetsinspektionen av Olaf
och Europeiska centralbankens (ECB) roll i Swift-drendet (*).

Det forsta drendet gillde olika typer av uppgiftsbehandling via samma IT-infrastrukeur.
Datatillsynsmannen beslutade att inleda en sikerhetsinspektion och analyserade Olafs
sikerhetsitgirder pa ett overgripande sitt. Efter att ha givit vigledande rekommendationer
konstaterade datatillsynsmannen att han var mycket néjd med de sikerhetsitgirder som Olaf
hade vidtagit for sina I'T-system och sin programvara.

Nir det giller det andra drendet avgav datatillsynsmannen ett yttrande i februari 2007
som inriktade sig pdi ECB:s roll som tillsynsansvarig, anvindare och beslutfattare.
Datatillsynsmannen uppmanade ocksa de viktigaste gemenskapsinstitutionerna att klargora
vilka betalningssystem som anvinds och avtalsférhallandena med Swift. P4 grundval
av den information som erholls rekommenderade datatillsynsmannen de berérda
gemenskapsinstitutionerna dtgarder for att sikerstdlla att de i tillricklig utstrickning informerar
sin personal och andra personer som de har avtalsférhillanden med. Framstegen pa detta
omrade kommer noga att f6ljas under 2008.

Datatillsynsmannen fortsatte dven att ge utlitanden om de administrativa atgiarder som
gemenskapsinstitutionerna och -organen planerat vid behandling av personuppgifter. En rad
utmaningar behandlades, diribland faststillandet av bevarandetider for vissa kategorier av
drenden, policydokument for Internet, utredningsférfaranden i friga om bedrigerier och
korruption, informationsutbyte, genomférandebestimmelser for dataskydd samt tillimpligheten
av nationell dataskyddslagstiftning.

Datatillsynsmannen fortsatte arbetet med riktlinjer for videoovervakning for att ge
institutioner och organ praktisk vigledning om hur dataskyddsbestimmelserna ska f6ljas
nir videodvervakningssystem anvinds. Under varen 2007 genomférde han, med bistind
av dataskyddsmyndigheterna, en internationell undersokning bland EU:s medlemsstater.
Undersokningen omfattade de dataskyddsbestimmelser som tillimpas pé videoovervakning
inom EU. Datatillsynsmannen gav dven vigledning i tre drenden dir samrad begirts frin
uppgiftsskyddsombuden vid tva institutioner i friga om videodvervakning. Samtliga tre drenden
gillde anvindning av videoteknik for icke sikerhetsrelaterade indamal.

Det gemensamma arbetet med den delade tillsynen 6ver Eurodac fortsatte under hela 2007
tillsammans med de nationella dataskyddsmyndigheterna. Efter det att en fordjupad oversyn
av sikerheten hade inletts i september 2006, lades en slutlig rapport om &versynen fram i
november 2007.

(%) Society for Worldwide Interbank Financial Telecommunication.
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Enligt en 6verenskommelse mellan datatillsynsmannen och Europeiska byran for nit- och
informationssikerhet etablerade byrin kontakter med nationella expertorganisationer och
gav vigledning i friga om metoderna for sikerhets6versynen. Datatillsynsmannen godkinde
slutsatserna och rekommendationerna. Den viktigaste slutsatsen var att de sikerhetsatgirder som
ursprungligen vidtagits i friga om Eurodac, och det sitt pa vilket de hade uppritthallits under
de forsta fyra verksamhetsaren, hittills har motsvarat en rimlig skyddsniva. Det finns dock vissa
brister i nagra delar av systemet och den organisatoriska sikerheten som maste dtgirdas.
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Samrad

2007 forstirkte datatillsynsmannen sin ridgivande roll nir det géller forslag till EU-lagstiftning
och tillhérande handlingar.

I storre utstrickning dn under féregiende ar har framtiden fér sjilva dataskyddets rittsliga
ram legat i centrum for datatillsynsmannen verksamhet.

For det forsta har datatillsynsmannen fortsatt att dgna stor uppmirksamhet at forslaget till
radets rambeslut om skydd av personuppgifter som behandlas inom ramen for polissamarbete
och straffritesligt samarbete.

Foér det andra sade datatillsynsmannen i sitt yttrande om kommissionens meddelande om
genomférande av dataskyddsdirektivet att andringar i direktivet forefaller oundvikliga pa
lingre sikt och att man sa snart som mojligt bor inleda diskussioner om dessa dndringar. For
det tredje kommer undertecknandet av Lissabonfordraget att fa betydande konsekvenser for

dataskyddet.

Datatillsynsmannen évervigde for forsta gingen ett eventuellt framtida behov av en sirskild
rittslig ram for dataskydd pd omridet radiofrekvensidentifieringsteknik. Detta omride dr
helt nytt och kan komma att fa betydande konsekvenser for vart samhille och f6r skyddet av
grundliggande rittigheter som integritet och dataskydd.

2007 utdvade datatillsynsmannen sin verksamhet mot bakgrund av olika utvecklingstendenser
vars gemensamma nimnare dr att de alla bidrar till framvixten av ett “6vervakningssamhille”.
Hir ingér bl.a. nya brottsbekidmpningsinstrument f6r insamling och behandling av uppgifter
om enskilda personer, 6kad anvindning av biometri och radiofrekvensidentifiering samt de
allt mer omfattande virldsomspinnande dataflédena.

Datatillsynsmannen limnade 12 yttranden om forslag till EU-lagstiftning 2007. Han anvinde
dessutom andra typer av instrument, t.ex. synpunkter, i allt storre utstrickning. Valet av
instrument bér dock inte tolkas som nigon strukturell omliggning av tillvigagingssitt.

Datatillsynsmannen har klargjort att malet med myndighetens deltagande i EU:s
lagstiftningsprocess ar att aktivt frimja att lagstiftningsitgarder endast vidtas efter det att
atgardernas konsekvenser for integritet och dataskydd har vervigts noggrant. Kommissionen bor
i sina konsekvensbedémningar dgna tillricklig uppmirksamhet 4t integritet och dataskydd.
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Inventering

I december 2007 offentliggjordes Inventering 2008 (den andra arliga inventeringen) pa
datatillsynsmannens hemsida. Den féljer huvudlinjerna i inventeringen f6r 2007.

Av bilagan till inventeringen framgar det att datatillsynsmannens verksamhet nu omfattar fler
politikomraden in tidigare. De forslag som fortecknas dir berdr 13 olika avdelningar inom
kommissionen (ADMIN, EMPL, ENT, ESTAT, INESO, JLS, MARKT, OLAF, RELEX,
SANCO, SG, TAXUD och TREN).

Yttranden

Pa omridet frihet, sikerhet och rittvisa ("den tredje pelaren” — ett viktigt omrade for atgiarder
fran datatillsynsmannen) har ett av de viktigare problemen varit antagandet av nya forslag for
att underldtta bevarande och utbyte av information mellan brottsbekimpande myndigheter
utan limplig utvirdering av de befintliga rittsliga instrumentens effektivitet. Det utarbetas nya
instrument innan de befintliga instrumenten har genomforts korrekt. Denna fraga har varit
hogst relevant i samband med inforlivandet av Priimférdraget pd EU-nivé och nir det giller
systemet for europeiska passageraruppgifter.

En annan central friga i yttrandena frin datatillsynsmannen om tredje pelaren har varit
avsaknaden en overgripande rittslig ram for dataskydd.

En tredje friga dr det faktum att EU:s bestimmelser gor det obligatoriskt f6r medlemsstaterna
att faststilla nationella myndigheter med ansvar for vissa uppgifter, men ger medlemsstaterna
stor valfrihet att bestimma hur de ska fungera. Detta himmar informationsutbytet mellan
medlemsstaterna och inverkar pd den rittsliga sikerheten for de registrerade vars uppgifter
overfors mellan myndigheterna i olika medlemsstater.

Utbytet av information med tredje linder for brottsbekimpande indamal har varit en separat
fraga som tagits upp i olika yttranden fran datatillsynsmannen.

Tva yttranden har avgivits om viktiga meddelanden frin kommissionen om den framtida
ramen for dataskydd. I sitt yttrande om genomf6rande av dataskyddsdirektivet (°) faststillde
datatillsynsmannen olika aspekter pd den forinderliga situationen, diribland samspelet med
tekniken. Utveckling av ny teknik har en klar inverkan pé kraven pd en effektiv rittslig ram
for dataskydd. Ett avgorande inslag i denna tekniska utveckling ir radiofrekvensidentifiering
som var foremal for ett sirskilt yttrande fran datatillsynsmannen.

De andra fem yttranden som avgavs 2007 var av skiftande natur och gillde politikomraden
som tull, statistik, vigtransport, jordbruk och social trygghet.

() Yttrande av den 25 juli 2007 om meddelandet fran kommissionen till Europaparlamentet och radet om uppf6ljningen av arbetsprogrammet for ett bittre
genomforande av dataskyddsdirektiver, EUT C 255, 27.10.2007, s. 1.
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Framtida utveckling

I sitt yttrande om meddelandet om genomférande av dataskyddsdirektivet faststillde
datatillsynsmannen foljande fem aspekter av den framtida utvecklingen:

Samspelet med tekniken.

Konsekvenserna av Lissabonférdraget.

Brottsbekdmpningen.

De 6vergripande fragorna om integritet och jurisdiktion.

Det fullstindiga genomforandet av direktivet.

Dessa aspekter kommer att tjina som arbetsprogram for datatillsynsmannens verksamhet i
framtiden.

Nir det giller samspelet med tekniken bor foljande tendenser betonas:

e Den enskilda individens sociala liv blir i allt stérre utstrickning digitaliserat genom
anvindarstyrda program dir de uppgifter man matar in i de flesta fall 4r personuppgifter.

e Datacentraler kan innebira slutet f6r persondatorer dir uppgifter, sirskilt personuppgifter,

hittills har behandlats.

e De curopeiska forsknings- och utvecklingsinsatserna innebér utmirkea tillfillen att infora
integritets- och dataskyddskrav och principen “inbyggda skyddsmekanismer” (“privacy by
design”) bor utgora en integrerande del i dessa FoU-initiativ.

EU:s rittsliga ram haller pa att indras i och med ikrafttridandet av Lissabonfordraget. Detta
kommer dven att fa konsekvenser for datatillsynsmannens radgivande roll.

Datatillsynsmannen kommer slutligen att aktivt delta i, och i vissa fall t.0.m. inleda, diskussioner
om de eventuella framtida dndringarna av dataskyddsdirektivet.
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Samarbete

Det viktigaste forumet for samarbete mellan dataskyddsmyndigheterna i Europa ir
arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter.
Datatillsynsmannen deltar i arbetsgruppens verksamhet vilken spelar en central roll for enhetlig
tillimpning och tolkning av de allminna principerna i direktiv 95/46.

Arbetsgruppen kan avge yttranden av stort virde om lagstiftningsforslag eller liknande
handlingar, sirskilt eftersom de kan innehélla punkter som bér uppmirksammas sirskile
ur ett nationellt perspektiv. Datatillsynsmannen vilkomnar dessa yttranden som har varit
i linje med myndighetens egna yttranden och till vilka den aktivt har bidragit. Exempel pa
god samverkan mellan arbetsgruppens yttranden och datatillsynsmannens yttranden under
2007 ar de gemensamma konsuldra anvisningarna till diplomatiska beskickningar och
karriarkonsulat angaende viseringar i samband med inférandet av biometri samt dverforing
av flygpassageraruppgifter till Forenta staterna och anvindning av passageraruppgifter for
brottsbekimpning.

Datatillsynsmannen och arbetsgruppen har 4ven nira samarbetat for att analysera tvd stora
system inom den tredje pelaren, nimligen systemet for konsumentskyddssamarbete och
informationssystemet for den inre marknaden.

En av de viktigaste samarbetsuppgifterna giller Eurodac dir de nationella
dataskyddsmyndigheterna och datatillsynsmannen har gemensamt ansvar for tillsynen av
dataskyddet. I juli 2007 offentliggjorde samarbetsgruppen for tillsyn av Eurodac — bestaende
av nationella dataskyddsmyndigheter och datatillsynsmannen — en rapport om sin forsta
samordnade inspektion av Eurodac. Gruppen fann inte nagot som visade pd missbruk av
Eurodacsystemet. Vissa aspekter, sisom information till de berérda personerna, behévde dock
forbictras.

Datatillsynsmannen ir skyldig att samarbeta med datatillsynsorganen inom EU:s tredje
pelare. Datatillsynsmannen strivar efter att sikerstilla en hog och enhetlig niva pa dataskyddet
vid arbetet i de gemensamma tillsynsmyndigheterna for Schengen, Europol, Eurojust och
tullinformationssystemet. Sirskild uppmirksamhet dgnades at tva viktiga fragor 2007:
kommissionens forslag till rambeslut om skydd av uppgifter som hanteras inom den tredje pelaren
och utbytet av uppgifter om brottsbekimpning i enlighet med principen om tillginglighet.
Datatillsynsmannen bidrog dessutom aktivt till de tre métena i arbetsgruppen for polis och
rittsvisende under 2007.

Datatillsynsmannen deltog 4ven i den europeiska och den internationella konferensen om
data- och integritetsskydd. Den senare, som dgde rum i Montreal i september 2007, inriktade
sig pd de manga frigor som ombuden f6r dataskydd och integritet dgnar sig at, t.ex. allmin
sikerhet, globalisering, lag och teknik, allmint forekommande datoranvindning och "kroppen
som nyckel”. Datatillsynsmannen ledde ett slutet méte for ombuden om Londoninitiativet och
bidrog till ett seminarium om globaliseringen.
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Kommunikation

Informations- och kommunikationsverksamheten fortsitter att spela en central roll i institutionens
strategi och dagliga arbete. Aven om det inte iir en av datatillsynsmannens viktigaste roller kan man
knappast 6verdriva den avgorande vikt som informations- och kommunikationsverksamheten
har f6r de praktiska konsekvenserna av myndighetens huvuduppgifter.

Datatillsynsmannens kommunikationsverksamhet de forsta aren syftade klart till att 6ka
datatillsynsmannens synlighet pd EU:s politiska karta. Tre ar efter det att arbetet inleddes
kan vi konstatera positiva resultat av dessa kommunikationsinsatser. Ett exempel pa detta ir
valet av tillsynsmannen till en av de 50 kandidaterna for nominering till “Arets europé” av
tidningen European Voice.

Datatillsynsmannen, en av upphovsminnen till Londoninitiativet som syftar till att effektivisera
kommunikationen om dataskydd och dataskyddet i sig, gjorde en uppfoljning av detta i februari
2007 genom att aktivt delta i ett kommunikationsseminarium som anordnats av den franska
dataskyddsmyndigheten (CNIL). Ett betydelsefullt resultat var inrittandet av ett nitverk av
kommunikationsansvariga som dataskyddsmyndigheterna kan vinda sig till f6r utbyte av basta
metoder och for att genomf6ra sirskilda projekt.

2007 fortsatte datatillsynsmannen att dgna mycket tid och arbete at att férklara myndighetens
uppdrag och 6ka medvetenheten om dataskyddsfragor genom tal och liknande bidrag i olika
institutioner och i olika medlemsstater. Datatillsynsmannen gav dessutom cirka tjugo intervjuer
till journalister fran tidningar, radio och television eller elektroniska medier i olika medlemsstater
eller tredjeland. Myndigheten tog dven emot grupper av studenter som specialiserat sig i

dataskydds- och/eller I'T-sikerhetsfragor.

Presstjinsten behandlade cirka 160 férfragningar om information och utlitanden frin ett
stort antal enskilda personer och olika intressenter.

I syfte att gora sin pigiende verksamhet dnnu mer synlig fortsatte datatillsynsmannen att
anvinda sig av f6ljande informations- och kommunikationsinstrument:

e Webbplats: En ny version av webbplatsen invigdes i februari 2007. Den anvinder sig av
Web Content Management System, WCMS som utformats for att underldtta hanteringen
av ett stort antal dokument.

e Elektroniskt nyhetsbrev: Fem nummer av datatillsynsmannens nyhetsbrev gavs ut 2007.
Antalet prenumeranter steg fran cirka 460 i slutet av 2006 till 635 i slutet av 2007.

e Pressmeddelanden: 2007 gav presstjansten ut 14 pressmeddelanden varav de flesta gillde
yttranden om ny lagstiftning av stort intresse for allménheten.

e PR-arrangemang: Datatillsynsmannen deltog dnnu en gang vid "Uppgiftsskyddsdagen”
och EU:s 6ppet hus-dag och bidrog med informationsdiskar i de viktigaste EU-

institutionerna.
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Administration, budget och personal

Datatillsynsmannen fortsatte i egenskap av nyinrittad myndighet att vixa och fick 2007
utokade resurser jimfort med 2006. Budgeten 6kade fran drygt 4 miljoner till knappt 5 miljoner
EUR och personalen frin 24 till 29. Administrationen har gradvis utokats. Dessutom antogs
nya interna bestimmelser for att sikerstilla att institutionen fungerar pa ett limpligt sitt, pa
grundval av arliga prioriteringar och med beaktande av institutionens behov och storlek.

Samarbetet med Europaparlamentet, ridet och kommissionen forbittrades ytterligare och
gjorde det mojligt att gora besparingar genom storskalighet och undvika att i onédan dka den
administrativa infrastrukturen och att minska de improduktiva administrativa utgifterna.

Nir det giller minskliga resurser togs, vid sidan av den rekryterade personalen, dven
fortsittningsvis mellan tvd och tre praktikanter per halvar emot inom praktikantprogrammet.
Datatillsynsmannen tillimpade dessutom en internutbildningsstrategi grundad pa institutionens
sirskilda verksamhet och tillimpade strategiska mal.

Efter det att avdelningen fér internrevision hade genomfért sin forsta revision, bekriftade den
revisionsrapport som mottogs 2007 att datatillsynsmannens interna kontrollsystem pa rimligt
satt sakerstiller att institutionens mal kan nas.

Ett uppgiftsskyddsombud har utsetts for att sikerstilla den interna tillimpningen av
bestimmelserna i férordningen. 2007 utférdes det en inventering av de atgirder som inbegriper
behandling av personuppgifter.

Datatillsynsmannen inledde, med stéd av Europaparlamentet, arbetet med att infora ett nytt
system for hantering av e-post.
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