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Le lecteur trouvera, immédiatement apres ce guide,
I'avant-propos de M. Peter Hustinx, Controleur européen
de la protection des données (CEPD) et de M. Giovanni
Buttarelli, Contréleur adjoint, précédé de I'’énoncé de leur
mission.

Le chapitre 1, «Faits marquants de 2010», présente les
grands axes des activités du CEPD en 2010 et les résultats
obtenus dans les différents champs d'activité.

Le chapitre 2, «Controle», décrit les travaux menés pour
vérifier que les institutions et les organes de I'Union
européenne (UE) s'acquittent de leurs obligations en
matiere de protection des données. Ce chapitre présente
une analyse des principales problématiques dans le
domaine des controles préalables, de la suite donnée aux
réclamations et du controle du respect des régles et des
avis sur les mesures administratives traitées en 2010.
Il présente les lignes directrices thématiques adoptées
par le CEPD dans le domaine des enquétes administra-
tives et des procédures disciplinaires ainsi que la suite du
travail relatif aux lignes directrices sur la vidéosur-
veillance. Ce chapitre présente également la nouvelle
politique du CEPD en matiére de conformité aux regles et
de répression des infractions.

Le chapitre 3, «Consultation», traite de I'évolution du
réle consultatif du CEPD. Il s'intéresse principalement aux
avis et commentaires formulés sur les propositions Iégis-
latives et documents connexes, ainsi qu’a leur incidence
dans un nombre croissant de domaines. Ce chapitre
aborde également lI'implication du CEPD dans les litiges
soumis a la Cour de justice. Il contient une analyse de cer-
tains thémes horizontaux, comme par exemple certains
nouveaux problemes liés a la technologie et I'évolution
des politiques et de la législation.

Le chapitre 4, «Coopération», décrit le travail effectué
dans des forums importants comme par ex. le groupe de
travail «Article 29» (groupe de travail sur la protection
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des données), la Conférence européenne et la Confé-
rence internationale des commissaires a la protection des
données. Il aborde également le contréle coordonné (par
le CEPD et par les autorités nationales chargées de la pro-
tection des données) des systémes d’information et de
communication a grande échelle.

Le chapitre 5, «Communication», présente les activités
d'information et de communication du CEPD et les résul-
tats obtenus, y compris les activités de communication
extérieure avec les médias, les événements de sensibili-
sation, l'information du public et les outils d'information
en ligne.

Le chapitre 6, kAdministration, budget et personnel»,
détaille les principales évolutions intervenues au sein de
I'organisation du CEPD, notamment en ce qui concerne
les aspects budgétaires, la question des ressources
humaines et les accords de nature administrative.

, «Délégué a la protection des données
(DPD) du CEPD», présente le travail de la nouvelle
équipe du DPD du CEPD. Sur la base du plan d'action du
DPD et des dispositions d'application adoptées, il sou-
ligne les progrés accomplis au niveau du registre des
notifications, de la conformité avec I'«exercice de prin-
temps», et insiste sur la nécessité d'information et de
sensibilisation.

Le chapitre 8, «Principaux objectifs pour 2011» donne
un apercu des priorités principales pour I'année 2011.

Le rapport est complété d’annexes. Parmi celles-ci, un
apercu du cadre juridique pertinent, les dispositions du
reglement (CE) n° 45/2001, la liste des délégués a la pro-
tection des données, la liste des avis et avis consultatifs
relatifs aux controles préalables du CEPD, les discours
prononcés par le Contréleur et son adjoint, et la compo-
sition du secrétariat du CEPD.



Un résumé de ce rapport est également disponible, avec
une vue d’ensemble synthétique des développements
principaux intervenus en 2010 dans le cadre des activités
du CEPD.

Pour de plus amples informations sur le CEPD, nous vous
invitons a consulter notre site internet (http://www.edps.
europa.eu), sur lequel vous pourrez souscrire a notre
newsletter.

Il est possible de commander auprés de I'EU Bookshop
(http://www.bookshop.europa.eu) ou des services du
CEPD des exemplaires gratuits du rapport annuel et du
résumé.



MANDAT DU CEPD

Le Controleur européen de la protection des données
(CEPD) a pour mission de veiller a ce que, lorsqu'ils traitent
des données a caractere personnel, les institutions et
organes de I'lUnion respectent les droits fondamentaux et
les libertés des personnes, en particulier leur vie privée.

Le CEPD est chargé de:

- superviser et d'assurer le respect des dispositions
du réglement (CE) n° 45/2001 (') et des autres
actes communautaires relatifs a la protection des
droits fondamentaux et des libertés lorsque les
institutions et organes de I'UE traitent des don-
nées a caractére personnel (controle);

- conseiller les institutions et les organes de I'UE
pour toutes les questions concernant le traite-
ment de données a caractére personnel, ce qui
inclut la consultation dans le cadre de I'élabora-
tion de dispositions Iégislatives et le suivi des
nouveaux développements ayant une incidence
sur la protection des données a caractere person-
nel (consultation);

= coopérer avec les autorités nationales de supervi-
sion et avec les organes de supervision relevant
de I'ancien troisieme pilier de I'UE, en vue d’amé-
liorer la cohérence en matiere de protection des
données a caractére personnel (coopération).

CHAPITRE 1

Conformément a ces lignes d’action, le CEPD a pour
objectifs stratégiques:

de promouvoir une culture de la protection des
données au sein des institutions et organes de
I'lUnion, et de contribuer ainsi a améliorer la
bonne gestion des affaires publiques;

d'intégrer le respect des principes de protection
des données dans la législation et la politique de
I'Union;

d’améliorer la qualité des politiques de I'UE,
chaque fois que la protection effective des don-
nées personnelles est une condition essentielle
au succes de ces politiques.






AVANT-PROPOS

Nous avons I’honneur de présenter au Parlement européen, au Conseil et a la Commission le rapport annuel sur les
activités du Controleur européen de la protection des données (CEPD), conformément au reglement (CE) n° 45/2001 du
Parlement européen et du Conseil, et en application de I'article 16 du traité sur le fonctionnement de I'Union euro-
péenne, qui a remplacé l'article 286 du traité CE.

Le présent rapport concerne I'année 2010, sixi€me année complete d’activité du CEPD en tant que nouvelle autorité de
supervision indépendante, dont la mission est de veiller a ce que, lors du traitement de données a caractére personnel,
les libertés et droits fondamentaux des personnes physiques, en particulier leur vie privée, soient respectés par les ins-
titutions et organes de I'UE. Ce rapport couvre également la deuxieme année de notre mandat commun de cing ans, en
tant que membres actuels de cette autorité.

Cette année a été une fois de plus d'une importance cruciale pour le droit fondamental a la protection des données. Le
traité de Lisbonne, qui garantit une base juridique solide pour une protection globale des données dans tous les
domaines de la politique de I'UE, a un impact de plus en plus visible. Le processus de révision du cadre juridique de
I'Union en matiere de données prend forme et suscite une attention croissante. Deux programmes politiques essentiels
- le programme de Stockholm en matiere de liberté, de sécurité et de justice, ainsi que la stratégie numérique, 'une des
pierres angulaires de la stratégie Europe 2020 - démontrent la pertinence de la protection des données en tant qu'élé-
ment essentiel pour arriver a une certaine légitimité et a une efficacité dans ces deux domaines.

Le CEPD est fortement engagé dans ces différents contextes et est déterminé a poursuivre dans cette voie a l'avenir.
Parallélement, nous avons fait en sorte que la fonction d’autorité de contréle indépendante soit exercée dans tous les
principaux domaines d'activité et que son organisation soit tout a fait adéquate. Cela a débouché sur des progrés impor-
tants, a la fois dans le controle des institutions et des organes de I'UE lorsqu'ils traitent des données personnelles, dans
la consultation sur les nouvelles politiques et les mesures |égislatives, de méme que dans la collaboration étroite avec
d’autres autorités de controle, afin de garantir une plus grande cohérence en matiére de protection des données.

Nous souhaitons donc profiter de I'occasion qui nous est donnée pour remercier ceux qui, au sein du Parlement euro-
péen, du Conseil et de la Commission, soutiennent notre travail, ainsi que les nombreux membres des diverses institu-
tions et des divers organes qui sont responsables de la maniére dont la protection des données est mise en pratique.
Nous souhaitons également encourager ceux qui doivent faire face aux défis importants qui nous attendent.

Enfin, nous souhaitons tout particulierement remercier les membres de notre personnel. Par leurs qualités exception-
nelles, ces derniers contribuent largement a l'efficacité de notre action.

{\\‘ , : v st Wf

Peter Hustinx Giovanni Buttarelli
Contréleur européen de la protection des données Contréleur adjoint



FAITS MARQUANTS

DE 2010

1.1. Eléments clés

Plusieurs événements récents ont contribué a mettre
les droits fondamentaux et la protection des don-
nées au coeur de I'agenda européen. Le traité de Lis-
bonne, en vigueur depuis le 1er décembre 2009,
a renforcé la protection des droits fondamentaux
dans I'Union européenne (UE) en conférant a la
Charte des droits fondamentaux la méme valeur juri-
dique que les traités et en imposant a I'Union euro-
péenne d'adhérer a la Convention européenne de
sauvegarde des droits de ’'homme et des libertés
fondamentales (CEDH). S'agissant tout particuliére-
ment de la protection des données, l'article 16 TFUE
fournit également une base juridique générale pour
la protection des individus en ce qui concerne le trai-
tement des données a caractére personnel par les
institutions et organes de I'Union, ainsi que par les
Etats membres dans I'exercice des activités qui relé-
vent du champ d’application du droit de I'Union.

Limportance des droits fondamentaux en général, et
de la protection des données en particulier, est
encore soulignée par le programme de Stockholm,
le programme politique quinquennal actuel dans
I'espace de liberté, de sécurité et de justice. Ce pro-
gramme souligne la nécessité de garantir le respect
des droits fondamentaux, la liberté et I'intégrité des
personnes tout en garantissant leur sécurité. En
conséquence, le respect des droits de 'homme, de la
dignité humaine et des autres droits inscrits dans la
Charte et dans la CEDH, et notamment le droit a la
vie privée et a la protection des données, sont défi-
nies comme les valeurs essentielles de I'action de
I'Europe dans ce domaine. Il est important de noter
que le Conseil européen a invité la Commission

a soumettre «rapidement» une proposition relative
a l'adhésion de I'Union a la CEDH.

Ces évolutions ont également bénéficié du soutien
des autres institutions. Dans le contexte du pro-
gramme de Stockholm, le Parlement européen
a beaucoup insisté sur le réle des droits fondamen-
taux pour le développement futur de l'espace de
liberté, de sécurité et de justice(?). La Commission
elle-méme a récemment adopté une communication
mettant en place une stratégie pour la mise en
ceuvre effective de la Charte dans le nouvel environ-
nement juridique existant depuis I'entrée en vigueur
du traité de Lisbonne.

Le processus de révision du cadre de protection
des données, lancé en 2009 et poursuivi en 2010, est
un élément décisif dans la création d'une Europe des
droits fondamentaux. En novembre 2010, la Commis-
sion a publié une communication définissant une
approche globale de la protection des données
a caractére personnel dans I’'Union européenne.
Cette communication décrit I'approche que la Com-
mission compte adopter pour moderniser le cadre
juridique européen de la protection des données
a caractére personnel dans tous les domaines d’acti-
vité de I'Union. Cette communication vise a faire face
aux défis de la mondialisation et des nouvelles tech-
nologies, afin de garantir un degré élevé de protec-
tion des données a l'avenir. Le CEPD suit de prés le

(%) Résolution du Parlement européen du 25 novembre 2009 sur la
communication de la Commission au Parlement européen et au
Conseil - un espace de liberté, de sécurité et de justice au service
des citoyens - programme de Stockholm, P7_TA(2009)0090.



processus de révision et y a déja contribué a diffé-
rents stades. Ce projet restera I'une de nos priorités
principales au cours de lI'année 2011.

En 2010, la Commission a également consacré des
efforts considérables a la mise en ceuvre des diffé-
rentes initiatives liées au programme de Stockholm.
Plusieurs de ces propositions reposent sur un
échange intensif d’'informations entre les forces de
police ou les forces de sécurité de différents pays, et
elles ont donc un impact substantiel sur la vie privée
et sur la protection des données personnelles. Dans
le développement de I'espace de liberté, de sécu-
rité et de justice, le [égislateur européen doit tou-
jours garder un équilibre entre la sécurité et la libre
circulation des citoyens et la protection de leur vie
privée et de leurs données personnelles. La mise en
ceuvre du programme de Stockholm a été un élé-
ment crucial des activités du CEPD en 2010, et on
peut s'attendre a ce qu'il en soit de méme a l'avenir.

Un autre aspect important de cette année concerne
les questions de protection des données liées aux
nouvelles technologies. La technologie actuelle
permet d'échanger et de traiter des données a une
échelle sans précédent. Parallélement, le traitement
des données est devenu plus subtil et moins facile-
ment détectable. Les réseaux sociaux, I'informatique
dématérialisée, la collecte des péages routiers, les
dispositifs de géolocalisation, la publicité comporte-
mentale et d'autres nouveaux services similaires
posent tous d'énormes défis en matiére de protec-
tion des données. La révision du cadre de protection
des données devra relever ces défis avec succes pour
assurer un degré élevé de protection des données
personnelles dans un monde reposant sur la techno-
logie. Les nouvelles technologies sont également au
cceur des initiatives reprises dans la stratégie numé-
rique pour I'Europe de la Commission. Le CEPD exa-
minera ces initiatives et les évaluera dans tous les cas
ou elles posent des problemes de protection des
données des personnes.

1.2. Apercu général de 2010

Les principales activités du CEPD en 2010 se sont
appuyées sur la méme stratégie globale que précé-
demment, mais leur importance et les domaines
couverts ont continué de se développer. Laptitude
du CEPD a agir efficacement s’est également
améliorée.

CHAPITRE 1

Le cadre juridique(®) dans lequel le CEPD opére
définit un certain nombre de taches et de compé-
tences qui permettent de distinguer trois fonctions
principales. Ces fonctions continuent de faire office
de cadre stratégique pour les activités du CEPD et
sont présentées dans I'énoncé de sa mission:

- une fonction de supervision, qui consiste
a superviser et assurer le respect des garanties
juridiques existantes par les institutions et
organes de I'UE(*) chaque fois qu'ils traitent des
données a caractére personnel;

- une fonction de consultation, qui consiste
a conseiller les institutions et les organes de
I’'UE sur toutes les questions pertinentes, et en
particulier sur les propositions législatives
ayant une incidence sur la protection des don-
nées a caractere personnel;

- une fonction de coopération, qui consiste
a collaborer avec les autorités nationales de
contrdle et les organes de contrdle relevant de
I'ancien troisieme pilier de I'UE chargés de la
coopération policiere et judiciaire en matiere
pénale, en vue d'améliorer la cohérence en
matiére de protection des données a caractére
personnel.

Ces fonctions sont exposées en détail dans les cha-
pitres 2, 3 et 4 du présent rapport annuel, qui pré-
sentent les principales activités du CEPD et les pro-
grés réalisés en 2010. Certains éléments essentiels
seront résumés dans ce chapitre.

Limportance de I'information et de la communica-
tion pour ces activités justifie entierement que
nous ayons consacré un chapitre a cet aspect de la
question (cf. chapitre 5). Toutes ces activités repo-
sent sur une gestion efficace des ressources finan-
ciéres, humaines et autres qui font I'objet du cha-
pitre 6.



Supervision

Les taches de supervision vont du conseil et de
I'aide aux délégués a la protection des données
a la conduite d’enquétes, en ce compris les inspec-
tions sur le terrain et le traitement des réclama-
tions, en passant par le controle préalable des opé-
rations de traitement des données a risque. Les
avis complémentaires a I'administration de I'UE
peuvent également prendre la forme de consulta-
tions concernant les mesures administratives ou la
publication de lignes directrices thématiques.

Toutes les institutions et tous les organes de I'UE
doivent posséder au moins un délégué a la pro-
tection des données (DPD). En 2010, le nombre
total de DPD est passé a 47. Il est important, pour
une supervision efficace, d'interagir régulierement
avec ces délégués et leurs réseaux. Un «quatuor de
délégués a la protection des données», composé
des quatre DPD du Conseil, du Parlement euro-
péen, de la Commission européenne et du Centre
de traduction des organes de I'Union européenne
a été désigné afin de coordonner le réseau des
DPD. Le CEPD a étroitement collaboré avec ce
quatuor.

En 2010, le controle préalable des opérations de
traitement a risques a encore constitué l'essentiel
des activités de supervision. Le CEPD a adopté
55 avis de contréle préalable sur des procédures
administratives standard telles que I"évaluation du
personnel, le recrutement et les promotions, mais
aussi sur des activités principales, comme le sys-
téme d’alerte précoce et de réaction pour
I'’échange d’informations sur les maladies transmis-
sibles. Ces avis sont publiés sur le site du CEPD et
leur mise en ceuvre fait l'objet d’un suivi
systématique.

Lapplication du réglement par les institutions et
organes fait également I'objet d’un suivi systéma-
tique a travers un bilan régulier des indicateurs de
performance impliquant toutes les institutions et
tous les organes de I'UE. A la suite de I'opération
générale de controle lancée au printemps 2009, le
CEPD a continué de contrdler la mise en ceuvre des
régles et principes de protection des données par
les institutions et les organes concernés. La pro-
chaine opération générale de controle (printemps
2011) commencera en début d’année 2011. Des
controles ciblés ont également été effectués dans
les cas ou, a la suite des activités de supervision, le
CEPD s'est inquiété du degré de conformité aux
normes de certaines institutions ou certains
organes. Certains de ces contrdles ont été réalisés

par correspondance, tandis que d’autres ont pris la
forme d’une visite de I'organe concerné. En 2010, le
CEPD a procédé a deux visites de ce type. Le CEPD
a également réalisé une inspection sur place au
sein du Centre commun de recherche de la Com-
mission a Ispra afin de vérifier la conformité par
rapport a des points spécifiques.

En 2010, le nombre total des réclamations s’est
élevé a 94; 25 de ces réclamations ont été décla-
rées recevables. De nombreuses réclamations irre-
cevables concernaient des problématiques natio-
nales, pour lesquelles le CEPD n’est pas compétent.
La plupart des questions couvertes par des récla-
mations recevables portaient sur des violations
présumées des regles d'acces aux données, sur des
cas de rectification des données, d’utilisation abu-
sive, de collecte excessive ou de suppression des
données. Dans 11 cas, le CEPD a conclu a une viola-
tion des regles de protection des données.

Des travaux ont également été effectués sous la
forme d’'une consultation sur les mesures admi-
nistratives envisagées par les institutions et
organes de |I'UE concernant le traitement des don-
nées a caractére personnel. Diverses questions ont
été évoquées, notamment en ce qui concerne les
transferts internationaux de données, l'acces
a l'identité d’un informateur, l'utilisation interne
des courriels ou encore le contréle électronique.

Le CEPD a également adopté des lignes direc-
trices concernant les enquétes administratives, les
procédures disciplinaires et la vidéosurveillance.

En décembre 2010, le CEPD a adopté un document
stratégique intitulé «Controler et garantir le res-
pect du réglement (CE) n® 45/2001». Ce document
définit le cadre dans lequel le CEPD contréle, éva-
lue et garantit le respect des regles de protection
des données dans I'administration européenne. Il
explique la nature des différents pouvoirs d’exé-
cution conférés au CEPD et décrit les facteurs
déterminants et déclencheurs de toute mesure for-
melle que celui-ci serait susceptible de prendre.

Consultation

En 2010, la Commission a fait des progrés impor-
tants vers un nouveau cadre juridique modernisé
de protection des données en Europe. La consul-
tation publique lancée en 2009 a été conclue et
complétée par d’autres consultations ciblées
aupres de différentes parties prenantes essen-
tielles. En novembre 2010, la Commission a publié



sa communication définissant une approche glo-
bale en matiére de protection des données a carac-
tere personnel dans I'Union européenne, identi-
fiant les priorités principales et les objectifs-clés
pour la révision des régles actuelles.

Le CEPD a accordé une attention particuliére au
processus de révision tout au long de I'année 2010
et transmis ses messages par divers canaux. Le
CEPD a notamment organisé une conférence de
presse ad hoc immédiatement aprés la publication
de la communication de la Commission afin d’expri-
mer publiquement son avis concernant le nouveau
cadre juridique. A cette occasion, le CEPD a souli-
gné lI'importance de cette révision, dont il estime
qu’il arrive a point nommé, et il a donné son point
de vue concernant les principaux points du nou-
veau cadre.

Le CEPD a continué de mettre en ceuvre sa poli-
tique de consultation générale et a publié un
nombre record de 19 avis législatifs sur différents
sujets. Cette politique assure également une
approche proactive incluant un inventaire régulier
des propositions législatives a soumettre a la
consultation ainsi que la disponibilité de commen-
taires informels lors des étapes préparatoires des
propositions législatives. La plupart des avis du
CEPD ont été suivis au cours des discussions du Par-
lement et du Conseil.

En 2010, le CEPD a suivi de prés plusieurs initiatives
directement liées a la mise en ceuvre du pro-
gramme de Stockholm. Le CEPD s’est notamment
penché sur des questions critiques de protection
des données liées a la stratégie de sécurité inté-
rieure, a la gestion de l'information dans l'espace
de liberté, de sécurité et de justice, ainsi qu‘a la
politique antiterroriste européenne et les regle-
ments Frontex et Eurodac. Dans I'ensemble, les
développements ayant trait au programme de
Stockholm ont dominé le programme de travail du
CEPD et continueront de le faire au cours des pro-
chaines années.

L'interface entre la vie privée et les développe-
ments technologiques est également un domaine
dans lequel le CEPD est intervenu de facon signifi-
cative. En mai 2010, la Commission a publié sa com-
munication relative a une stratégie numérique
pour I'Europe, I'objectif étant de fixer les priorités
de I'Union dans les domaines de l'internet et des
technologies numériques. En mars 2010, le CEPD
a adopté un avis sur «la promotion de la confiance
dans la société d'information par des mesures d’en-
couragement de la protection des données et de la
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vie privée», qui constitue sa contribution a cette
stratégie numérique. Il est également intervenu de
diverses facons dans des initiatives relatives a I'in-
ternet et a la neutralité du réseau, a la révision de la
directive sur la conservation des données, a la
directive sur les déchets électroniques et élec-
triques, au réglement ENISA et a la justice en ligne.

Le CEPD a également été consulté a propos de dif-
férentes initiatives dans le domaine de la coopéra-
tion internationale en matiére de sécurité et de
maintien de I'ordre, comme I'accord général UE -
Etats-Unis relatif & I'échange de données a des fins
de maintien de I'ordre et I'accord relatif a 'échange
de données financiéres aux fins du programme de
surveillance du financement du terrorisme (TFTP II).
Il est également intervenu dans le contexte de l'ac-
cord commercial anti-contrefacon (ACAC) et des
accords relatifs a I'é¢change des dossiers passagers
(PNR).

Le CEPD est également intervenu dans d’autres
domaines tels que la fiscalité et les douanes (y com-
pris la coopération administrative dans le domaine
de la fiscalité et de la coopération douaniére inter-
nationale), les échanges de données a grande
échelle dans le contexte du Systéme d’'information
sur le marché intérieur, l'utilisation des scanners de
sGreté dans les aéroports ou encore différentes
affaires portant sur la relation entre I'acces public et
la protection des données.

Coopération

La principale plate-forme de coopération entre les
autorités de protection des données en Europe est
le groupe de travail «Article 29» sur la protection
des données. Le CEPD participe aux activités de ce
groupe de travail, qui joue un réle important dans
I'application uniforme de la directive sur la protec-
tion des données.

Le CEPD et le groupe de travail «Article 29» coopeé-
rent en parfaite synergie sur toute une série de
sujets, en particulier en ce qui concerne la mise en
ceuvre de la directive relative a la protection des
données et I'interprétation de certaines de ses dis-
positions principales. Le CEPD a contribué active-
ment dans différents domaines, par ex. par des avis
concernant les concepts de «responsable du traite-
ment» et de la «sous-traitance», le principe de res-
ponsabilité et le droit applicable.

Le CEPD participe également aux réunions et aux
activités du Groupe de travail sur la police et la



Chiffres-clés du CEPD en 2010

-> 55 avis de contréle préalable adop-
tés, concernant notamment les données
relatives a la santé, I'évaluation du per-
sonnel, le recrutement, la gestion du
temps, les enquétes concernant la
sécurité, les enregistrements télépho-
niques et les outils de performances

= 94 réclamations recues, dont 25
recevables. Principaux types de viola-
tions alléguées: violation de la confiden-
tialité des données, collecte excessive de
données ou usage illégal de données
par le responsable du traitement.

- 10 affaires résolues dans lesquelles le
CEPD n'a constaté aucune violation des
regles de protection des données

+ 11 violations déclarées des regles de
protection des données

-> 35 consultations sur les mesures
administratives. Des conseils ont été
donnés sur toute une série d'aspects
juridiques liés au traitement des données
personnelles par les institutions et organes
de I'UE

-> 1 inspection sur place effectuée

-> 2 lignes directrices publiées: ['une sur
les enquétes administratives et les

procédures disciplinaires, et I'autre sur la
vidéosurveillance.

- 19 avis législatifs rendus concernant
des initiatives relatives au domaine de la
liberté, de la sécurité et de la justice, aux
évolutions technologiques, a la coopéra-
tion internationale et au transfert des
données, ainsi qu’a la fiscalité et aux
douanes.

-> 7 séries d'observations formelles
publiées, concernant notamment la
révision du reglement Frontex, l'internet
libre et la neutralité du réseau, le Sys-
teme d'information sur le marché inté-
rieur, les scanners de streté et les ac-
cords internationaux d'échange de
données

=> 3 réunions du Groupe de coordina-
tion du contréle d’Eurodac organisées;
celles-ci ont permis de lancer une
nouvelle inspection coordonnée et
d’entamer les travaux de préparation
d’un audit de sécurité complet.

=> 12 nouveaux fonctionnaires recrutés

justice, un groupe consultatif traitant de questions
qui relevaient précédemment du troisiéme pilier.

L'une des taches de coopération les plus impor-
tantes du CEPD concerne Eurodac. La responsabi-
lité de la supervision est ici partagée avec les auto-
rités nationales de protection des données. Le
groupe de coordination du contréle d’Eurodac,
composé de représentants des autorités nationales
chargées de la protection des données et du CEPD,
s'est réuni a trois reprises a Bruxelles, en mars, en
octobre et en décembre 2010. Ce groupe a entamé
les travaux préparatifs en vue de l'audit de sécurité
complet qui devra étre effectué par les autorités
responsables de la protection des données au
niveau national comme au niveau central (UE). Une
nouvelle inspection coordonnée a été lancée fin
2010, et ses résultats sont attendus pour 2011.

En ce qui concerne le controle du Systéme d'infor-
mation douanier (SID), le CEPD a organisé deux réu-
nions du groupe de coordination du contrdle du
SID en 2010. Ces réunions ont rassemblé les repré-
sentants des autorités nationales chargées de la
protection des données ainsi que des représen-
tants de I'Autorité de contrbéle commune des
douanes et du Secrétariat chargé de la protection
des données. Lors de la réunion de décembre, ce
groupe a adopté le reglement qui régira ses tra-
vaux futurs relatifs au SID et discuté des mesures
a prendre éventuellement en 2011-2012 afin de
garantir un contréle global de la protection des
données dans ce systéme.

Le CEPD a poursuivi sa coopération étroite avec les
autorités mises en place pour exercer un contréle
commun des systémes informatiques a grande
échelle de I'Union.



La coopération au sein d’autres forums internatio-
naux a continué d’attirer l'attention, notamment la
conférence européenne et la conférence internatio-
nale des commissaires a la protection des données
et de la vie privée, organisées respectivement
a Prague et a Jérusalem.

En collaboration avec I'Université européenne de
Florence, le CEPD a également organisé un atelier
sur la «Protection des données dans les institutions
internationales». Cet atelier s’est penché sur diffé-
rents problémes rencontrés par les organisations
internationales qui s'efforcent d’assurer un bon
niveau de protection des données dans des
contextes parfois difficiles et sans base juridique
claire.

1.3. Résultats obtenus en 2010

Les principaux objectifs suivants avaient été fixés
en 2009. La plupart de ces objectifs ont été totale-
ment ou partiellement atteints.

e Soutien au réseau des délégués a la pro-
tection des données

Le CEPD a continué de soutenir pleinement les
délégués a la protection des données et encouragé
I'’échange de compétences et de bonnes pratiques.
Dans le cadre de leur réseau, les DPD ont rédigé un
document sur les «<Normes professionnelles des
délégués a la protection des données des institu-
tions et organes européens travaillant en applica-
tion du réglement (CE) n° 45/2001». Le CEPD
a envoyé une lettre a tous les directeurs et autres
personnes responsables des institutions et agences
de I'UE, dans laquelle il approuve les normes ainsi
définies et souligne l'importance du réle des DPD
pour garantir la conformité aux regles de protec-
tion des données énoncées dans le reglement.

e Role du contréle préalable

Le CEPD a quasiment achevé le controle préalable
des opérations de traitement existantes pour la
plupart des institutions et des organes établis. Lors
de ce controle, il a mis un accent particulier sur le
suivi des recommandations. Cette année, 137 cas
ont été résolus. Une attention particuliere a été
accordée au controle préalable des opérations de
traitement communes dans les agences, de méme
qu’au traitement des affaires susmentionnées dans
le cadre d'avis conjoints.
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e Lignes directrices horizontales

En vue de garantir la conformité au sein des institu-
tions et des organes de I'UE, et de simplifier les pro-
cédures de controle préalable, le CEPD a publié des
lignes directrices sur les enquétes administratives
et les procédures disciplinaires, ainsi qu’en matiére
de vidéosurveillance.

¢ Politique d’'inspection

En 2010, le CEPD a procédé au suivi des inspections
antérieures. Il a par ailleurs procédé a une inspec-
tion au Centre commun de recherche de la Commis-
sion, a Ispra. En décembre 2010, le CEPD a publié
une ligne politique exhaustive sur le contréle de la
conformité et I'application des regles valables en
matiére de protection des données dans les institu-
tions et organes de I'UE.

e Etendue des consultations

Le CEPD a publié un nombre record de 19 avis et 7
séries d'observations formelles sur les propositions
de nouvelle législation, en s'appuyant sur un inven-
taire systématique des matiéres et des priorités
pertinentes. Il a également veillé a ce que ces avis
et observations fassent I'objet d'un suivi adéquat.
Tous les avis et observations, ainsi que I'inventaire,
sont disponibles sur son site internet. Une attention
particuliére a été accordée au plan d'action pour la
mise en ceuvre du programme de Stockholm.

e Révision du cadre juridique

A diverses occasions et en ayant recours a diffé-
rents outils, le CEPD a encouragé I'adoption d'une
approche ambitieuse consistant a mettre en place
un cadre juridique moderne et exhaustif de protec-
tion des données couvrant toutes les politiques de
I'UE et assurant une protection efficace dans la pra-
tique, tout en étant a méme de garantir la sécurité
juridique pendant de nombreuses années. Le CEPD
a exposé ses points de vue dans un avis publié en
janvier 2011.

e Stratégie numérique

Dans le cadre de |'exercice de son role consultatif, le
CEPD s’est concentré sur les principaux défis a rele-
ver pour parvenir a une protection efficace des
données a caractére personnel. A cette fin, il
convient d’assurer un juste équilibre entre la néces-
sité de sécurité et la protection des données, en
tenant compte des évolutions technologiques et en
faisant face aux effets des flux internationaux de



données. Dans un avis adopté en mars 2010, le
CEPD a accordé une attention particuliere a la stra-
tégie numérique de la Commission, en intégrant le
principe du respect de la vie privée dés la concep-
tion (Privacy by Design).

e Activités d'information

Le CEPD a poursuivi ses efforts pour améliorer la
qualité et I'efficacité des actions de communication
et des outils d'information. Lintroduction de I'alle-
mand en tant que troisiéme langue, en complé-
ment de I'anglais et du francais, pour les communi-
qués de presse et autres activités de communica-
tion a représenté une évolution majeure a cet
égard.

e Organisation interne

Le secrétariat du CEPD a été réorganisé en vue
d'une définition plus précise des responsabilités de
chacun et d'une exécution plus efficace et plus effi-
ciente des différentes fonctions et taches. Dans la
nouvelle structure organisationnelle, le directeur
assume la responsabilité de la mise en ceuvre des
politiques et de la coordination horizontale des
activités mises en place dans cinq secteurs dis-
tincts. Le nouvel organigramme est disponible sur
le site web.

e Gestion des ressources

Au cours de I'année 2010, le nombre de membres
du personnel du CEPD a connu une augmentation
considérable (un tiers). Cette hausse de l'effectif
a nécessité non seulement de procéder a une réor-
ganisation interne, mais aussi de consentir de nou-
veaux efforts en matiére de planification, de procé-
dures internes et d’exécution budgétaire. Une
attention particuliere a été accordée a un néces-
saire espace de bureaux supplémentaire et au
développement d’un systeme de gestion des
dossiers.






2.1. Introduction

La mission du CEPD, en sa qualité de contréleur
indépendant, consiste a surveiller le traitement des
données a caractére personnel effectué par les
institutions et organes de I'UE (a l'exclusion de la
Cour de justice dans l'exercice de ses fonctions
juridictionnelles). Le reglement (CE) n°45/2001
(ci-apres «le reglement») définit et confere un
certain nombre de fonctions et de compétences
qui permettent au CEPD de s’acquitter de sa tdche.

Le traité de Lisbonne constitue un changement de
cadre juridique pour la protection des données dans
I'administration européenne, avec l'introduction de
I'article 16 du traité sur le fonctionnement de |I'Union
européenne, qui remplace l'article 286 du traité CE.
Du fait de la suppression de la structure en piliers, la
mission de controle du CEPD couvre désormais en
principe tous les organes et toutes les institutions de
I’'UE, y compris dans des domaines qui se situent
complétement en dehors de l'ancien «droit
communautaire»(®), sauf disposition contraire expli-
cite dans d’autres actes législatifs de I'Union. Les
conséquences précises de ces changements pour les
activités de contréle du CEPD font encore l'objet
d'un examen et pourraient nécessiter une clarifica-
tion supplémentaire.

Le controéle préalable des opérations de traitement
est resté un élément important de la supervision en

SUPERVISION ET
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2010 (voir section 2.3), avec une attention particu-
liere accordée au suivi des recommandations émi-
ses dans le cadre de ses avis. Le CEPD s'est égale-
ment consacré a d'autres formes de supervision,
comme le traitement des réclamations, les inspec-
tions, les avis sur les mesures administratives et la
rédaction de lignes directrices thématiques. Le con-
tréle d'Eurodac est une activité spécifique du CEPD
qui nécessite une coopération étroite avec les auto-
rités nationales chargées de la protection des don-
nées (voir section 4.2).

Le CEPD a également adopté une politique en
matiere de conformité et de mise en ceuvre, signa-
lant par la un changement de rythme dans
I'application du reglement.

2.2. Délégués a la protection
des données

Un élément intéressant du paysage de la protec-
tion des données dans les institutions de I'Union
européenne est l'obligation de désigner un délé-
gué a la protection des données (DPD) (article 24,
paragraphe 1, du reglement). Certaines institutions
ont associé a ce DPD un assistant ou un adjoint. La
Commission a également nommé un DPD pour
|'Office européen de lutte antifraude ('OLAF, une
direction générale de la Commission). Plusieurs ins-
titutions ont également nommé des coordinateurs
de la protection des données chargés de coordon-
ner tous les aspects de la protection des données
au sein d’une direction ou d’unité particuliere.



En 2010, deux nouveaux DPD ont été nommés dans
de nouvelles agences ou des entreprises conjoin-
tes, ce qui porte leur nombre total a 47.

Depuis plusieurs années, les DPD se rencontrent
régulierement afin d’échanger leurs expériences et
d’examiner les questions horizontales. Ce réseau
informel a fait la preuve de son efficacité en termes
de collaboration, ce qui a continué d'étre le cas en
2010.

Un «quatuor de délégués a la protection des don-
nées», composé de quatre DPD (Conseil, Parlement
européen, Commission européenne et Centre de
traduction des organes de I'Union européenne)
a été désigné afin de coordonner le réseau des
DPD. Le CEPD a étroitement collaboré avec ce
quatuor.

Le CEPD a assisté aux réunions des DPD organi-
sées en mars 2010 a la Banque européenne
d’investissement a Luxembourg, et en octobre
2010 a I’Agence européenne des médicaments
a Londres. Il en a profité pour informer les DPD sur
ses activités, pour donner un apercu des derniers
développements en matiére de protection des
données dans I'UE et pour discuter des questions
d’intérét commun.
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Plus particulierement, le CEPD a saisi I'occasion de ce
forum pour expliquer et discuter de la procédure de
controle préalable, pour rendre compte de
I'évolution des notifications en vue d'un contréle
préalable, pour informer les DPD des discussions en
cours avec les comités interinstitutionnels, pour
expliquer la nouvelle structure et pour présenter les
lignes directrices thématiques du CEPD. Le CEPD
a également informé les DPD de l'adoption de la
politique de conformité et d’application. Ce forum
permet également de partager des initiatives en vue
de la Journée européenne de la protection des don-
nées (le 28 janvier).

Dans le cadre de leur réseau, les DPD ont rédigé un
document sur les «<Normes professionnelles des
délégués a la protection des données des institu-
tions et organes européens travaillant en application
du reglement (CE) n° 45/2001», finalisé lors de la réu-
nion du réseau des DPS du 14 octobre 2010. Le CEPD
a envoyé une lettre a tous les directeurs et aux
autres personnes responsables des institutions et
agences de I'UE, dans laquelle il souscrit aux normes
ainsi définies et souligne I'importance du réle des
DPD pour garantir la conformité aux regles de pro-
tection des données énoncées dans le reglement. Le
CEPD entend s'inspirer de ce document, lorsque cela
s'avere indiqué, dans sa mission de contrdle vis-a-vis
des institutions et des organes de I'Union.

Les délégués a la protection des données lors de leur réunion a Bruxelles (mars 2010).



2.3. Controles préalables

2.3.1. Base juridique

Larticle 27, paragraphe 1, du réglement (CE) n°
4572001 prévoit que tous «les traitements
susceptibles de présenter des risques particuliers
au regard des droits et des libertés des personnes
concernées du fait de leur nature, de leur objet ou
de leur finalité» doivent étre soumis au contréle
préalable du CEPD.

L'article 27, paragraphe 2, du reglement dresse une
liste non exhaustive des opérations de traitement
susceptibles de présenter des risques. Les critéres

Délais moyens par institution/agence

CGAM - 1 dossier
Commission - 9 dossiers
CdR - 3 dossiers |
Conseil - 2 dossiers : l
OCVV - 1 dossier : :
EACEA - 5 dossiers | |
EAHC - 1 dossier ' '
EASA - 2 dossiers : :
ECA - 1 dossier |
ECB - 1 dossier
ECDC- 1 dossier
ECHA - 1 dossier
CJE - 2 dossiers I I
CESE - 3 dossiers
BEI - 5 dossiers
EMCDDA - 5 dossiers I
EMEA - 1 dossier |
ERCEA - 1 dossier
ETF - 1 dossier
FRA - 2 dossiers I I
FRONTEX - 1 dossier ' '
OHMI - 2 dossiers

Parlement - 4 dossiers I

élaborés au cours des années précédentes(®) ont
continué d'étre appliqués pour I'interprétation de
cette disposition, tant pour décider qu’un cas notifié
par un DPD ne devait pas faire I'objet d'un controle
préalable que pour émettre un avis dans le cadre
d’une consultation sur la nécessité de procéder a un
tel contréle (voir le point 2.3.4).

2.3.2. Procédure
Notification
Les contréles préalables doivent étre effectués par le

CEPD apres réception de la notification du DPD. Si
celui-ci hésite quant a la nécessité de soumettre une

(6) Cf. rapport annuel 2005, point 2.3.1.
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opération de traitement a un contrdle préalable, il
peut consulter le CEPD (voir le point 2.3.4).

Les controles préalables concernent les opérations
qui ne sont pas encore en cours, mais aussi les traite-
ments qui ont commencé avant le 17 janvier 2004
(date de nomination du CEPD et de son adjoint) ou
avant l'entrée en vigueur du réglement (contréles
préalables ex post). Dans ces situations, un contréle
dans le cadre de l'article 27 ne peut étre «préalable»
au sens strict du terme, mais doit étre traité
a posteriori.

Délai, suspension et prolongation

Le CEPD doit rendre son avis dans les deux mois qui
suivent la réception d'une notification(’). Lorsqu'’il
demande des informations complémentaires, le
délai de deux mois est généralement suspendu
jusqu'a ce que les informations en question lui aient

Notifications au CEPD
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été communiquées. Cette période de suspension
comprend le délai accordé au DPD pour formuler ses
observations et fournir, le cas échéant, des informa-
tions complémentaires sur le projet final. Lorsque la
complexité du dossier I'exige, le CEPD peut égale-
ment prolonger la période initiale de deux mois. Si,
au terme de ce délai de deux mois, éventuellement
prolongé, aucune décision n'a été rendue, l'avis du
CEPD est réputé favorable. Jusqu'a présent, ce cas de
figure dans lequel l'avis aurait été rendu de maniere
tacite ne s'est jamais produit.

Registre

En 2010, le CEPD a recu 89 notifications pour con-
trole préalable, soit une légere baisse par rapport
a 2009, étant donné que le CEPD arrive au bout de
I'arriéré des dossiers de controle préalable ex post.

L'article 27, paragraphe 5, du réglement prévoit que
le CEPD doit tenir un registre de tous les traite-
ments qui lui sont notifiés en vue d'un contréle
préalable. Ce registre doit contenir les informations
visées a l'article 25 et étre accessible au public pour
consultation. Par souci de transparence, toutes les

2004

2005 2006 2007

2008

2009 2010



informations sont consignées dans le registre dis- Avis

ponible sur le site internet du CEPD (a I'exception

des mesures de slreté, qui ne sont pas mention- Conformément a l'article 27, paragraphe 4, du régle-

nées dans le registre). ment, la position finale du CEPD revét la forme d'un
avis qui doit étre notifié au responsable du traite-
ment et au délégué a la protection des données de
I'institution ou de l'organe concerné. En 2010, le
CEPD a rendu 55 avis sur des notifications en vue
d’un contrdle préalable (voir ci-dessus,

Avis du CEPD faisant suite a un contréle préalable, par an
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le graphique «nombre d’avis du CEPD en vue d'un
controle préalable par an»), et 8 avis concernant des
contrdles non préalables (voir point 2.3.5). Méme si
ces chiffres représentent une baisse par rapport aux
années précédentes, on notera qu'a la suite des lig-
nes directrices sur la vidéosurveillance et le recrute-
ment, le CEPD a traité un nombre important de cas
via des opinions communes, ce qui est une facon
plus efficace de traiter ces problemes.

Une grande partie de ces avis concernent les
grandes institutions: neuf avis de contréle préala-
ble (et trois controles non préalables) concernent des
opérations au niveau de la Commission européenne,
quatre au Parlement européen et trois au Conseil
(voir le graphique «Avis du CEPD par institution»). Les
agences ont également continué de notifier leurs
activités principales et des procédures administrati-
ves standard conformément aux procédures établies
par le CEPD (voir point 2.3.2).

Les avis contiennent une description de la procé-
dure, un résumé des faits et une analyse juridique
examinant si le traitement respecte les dispositions
applicables du réglement. Si nécessaire, des recom-
mandations sont formulées a I'intention du respon-
sable du traitement en vue de garantir le respect du
reglement. Dans ses conclusions, le CEPD déclare
généralement que le traitement ne parait pas entrai-
ner de violation d’une disposition quelconque du
reglement, pour autant qu'il soit tenu compte des
recommandations émises.

Une fois que le CEPD a rendu son avis, celui-ci est
rendu public. Tous les avis, ainsi qu’un résumé du
dossier concerné, sont disponibles sur le site internet
du CEPD.

Un manuel garantit que I'ensemble du personnel
s‘appuie sur des bases identiques et que les avis du
CEPD sont adoptés a l'issue d’'une analyse compléte
de toutes les informations pertinentes. Ce manuel
comprend un modéle d‘avis basé sur I'expérience
pratique accumulée jusqu’a présent et mis a jour en
permanence. Un systeme de gestion des taches a été
mis en place pour s’assurer que toutes les recom-
mandations relatives a un dossier donné sont mises
en ceuvre et, le cas échéant, que toutes les décisions
sont respectées (voir le point 2.3.6).
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Procédure applicable aux contréles préalables
ex post dans les agences

En octobre 2008, le CEPD a lancé une nouvelle pro-
cédure applicable aux controles préalables ex post
dans les agences. Etant donné que les procédures
standard sont identiques dans la plupart des agen-
ces de I'UE et sont fondées sur des décisions de la
Commission, l'idée est de rassembler les notifica-
tions portant sur un theme similaire et soit de ren-
dre un avis collectif (pour plusieurs agences), soit de
réaliser un «mini-contréle préalable» traitant des
seuls besoins spécifiques d'une agence. Pour aider
les agences a remplir leurs notifications, le CEPD
présentera un résumé des principaux points et con-
clusions sur le theme concerné en s’inspirant des
avis rendus sur la notification en vue d'un controle
préalable (voir la section 2.7 «Lignes directrices
thématiques»).

Le premier theme était le recrutement, qui a fait
I'objet d'un avis horizontal du CEPD en mai 2009,
couvrant les notifications de 12 agences. Un
deuxiéme ensemble de lignes directrices a été
envoyé aux agences a la fin septembre 2009 concer-
nant le traitement des données relatives a la
santé. Au moment de la rédaction du présent
rapport, le CEPD a envoyé son projet d'avis horizon-
tal aux 19 agences concernées en vue de recevoir
leurs commentaires. Il espére pouvoir adopter cet
avis au début de I'année 2011. En avril 2010, le CEPD
avait émis des lignes directrices concernant le trai-
tement des données a caractéere personnel dans les
enquétes administratives et les procédures dis-
ciplinaires des institutions et organes européens.
Le CEPD recoit actuellement des notifications de la
part des agences dans ce domaine et compte adop-
ter un avis commun au cours du premier semestre
2011.



2.3.3. Principales questions liées aux controles préalables

Avis 2010 par catégorie

évaluation

autres

social

2.3.3.1. Systéme d'alerte précoce et de
réaction - Commission européenne

Le Systeme d’alerte précoce et de réaction (SAPR)
est un outil de communication utilisé par la Com-
mission, le Centre européen de prévention et de
controle des maladies (CEPCM) et les Etats mem-
bres de I'UE pour échanger des informations relati-
ves a la prévention des maladies transmissibles
(telles que la tuberculose, la rougeole, SARS, HIN1
et d’autres) afin de faciliter les actions transfronta-
lieres. Une caractéristique du SAPR est la «recher-
che des contacts» (contact tracing), une procédure
utilisée pour identifier et contacter les personnes
susceptibles d'avoir été en contact avec une per-
sonne infectée. Une fois ces contacts identifiés, il
est possible de les diagnostiquer et de leur assurer
les soins nécessaires. La recherche des contacts sert
également des intéréts de santé publique en limi-
tant ou en empéchant la propagation de la
maladie.

Ventilation de
I"évaluation

—

évaluation

promotions

autres

recrutement

Dans son avis (dossier 2009-0137), le CEPD se con-
centre sur la nécessité de déterminer claire-
ment les roles, taches et responsabilités des
parties impliquées dans l'exploitation et
I'utilisation du systéme, et notamment les réles
de la Commission et de I'ECDC. Les responsables
du traitement et les sous-traitants doivent étre
désignés clairement d'une facon qui corresponde
a leurs roles effectifs et au statut juridique des
organisations impliquées.

Il convient de spécifier clairement les responsabili-
tés des parties impliquées et la facon dont les per-
sonnes concernées peuvent exercer leurs droits.
A court terme, il a été conseillé au SAPR d’adopter
un ensemble de lignes directrices en matiére de
protection des données. La Commission a égale-
ment été encouragée a réviser le cadre juridique
afin de garantir une base juridique plus sdre et une
répartition claire des responsabilités.

Le CEPD a également souligné la nécessité de met-
tre en ceuvre le principe du respect de la vie privée
dés la conception («Privacy by Design») et
d’intégrer la protection des données a la formation
des utilisateurs. Il convient de prévoir un mécanisme
clair permettant aux personnes concernées de faire
valoir leur droit d’accés aux données. Enfin, pour
garantir la cohérence et la transparence, l'opérateur
du SAPR devrait fournir des informations
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Le SAPR est un outil de communication pour I'échange d’informations relatives aux maladies transmissibles.

complétes et facilement compréhensibles aux
personnes concernées sur son site internet. Ces
informations devraient étre complétées par des
notices fournies par les points de contact des Etats
membres conformément aux |égislations nationales
en matiere de protection des données.

2.3.3.2. Systeme européen de surveillance
(<TESSy») - Centre européen pour la
prévention et le contréle des maladies

Le 3 septembre 2010, le CEPD a rendus un avis de
contréle préalable (dossier 2009-0474) concernant
les aspects liés a la protection des données de TESSy.
TESSy est un outil de communication du Centre euro-
péen de prévention et de contréle des maladies. Il
a été congu pour assurer un échange rapide et effi-
cace des données de surveillance épidémiologique
entre les Etats membres de I'UE.

Cet avis explique que les données statistiques res-
tent considérées comme des «données a caractére
personnel», et donc soumises au reglement, aussi
longtemps que les personnes concernées peuvent
étre identifiées, méme de facon indirecte. Le fait que
certaines «techniques d’anonymisation» aient été
utilisées ne signifie pas nécessairement que ces don-
nées soient «suffisamment anonymes» au sens du

considérant 8 du reglement, et qu’elles ne soient
donc plus considérées comme des données a carac-
tére personnel.

Le CEPD a réaffirmé bon nombre des recommanda-
tions émises dans l'avis rendu au SAPR (voir ci-des-
sus) et ajouté qu’une politique de sécurité spécifi-
que devrait étre adoptée le plus rapidement possi-

ble afin d’aider a garantir la sécurité de TESSy.

2.3.3.3. Régime commun d’assurance
maladie

Le comité de gestion du régime commun
d’assurance maladie (CGAM) est chargé du fonc-
tionnement du régime commun d’assurance
maladie. Le CGAM se compose de représentants
du personnel désignés par les comités du person-
nel de chaque institution et de représentants des
administrations. Il gére les modifications des
régles, les réclamations introduites par ses mem-
bres et émet des avis, des recommandations et
des avis concernant le fonctionnement de ce
régime.



Le CEPD et le CGAM se sont réunis en novembre
2008 pour évoquer les questions liées a la protec-
tion des données dans le contexte des dossiers
gérés par le CGAM. Comme les réclamations des
membres contiennent souvent des données sen-
sibles, il a été décidé que le comité enverrait une

notification au CEPD.

Cette notification a abouti a un avis (dossier 2009-
0070), rendu le 18 janvier 2010, dans lequel le CEPD
fait des recommandations concernant notamment la
transmission de données a caractére personnel
au CGAM, la période de conservation sur CIRCA
(une application web pour les groupes de travail uti-
lisant des données partagées) et I'adoption d’une
politique de sécurité adéquate dans un délai de six
mois suivant I'adoption de cet avis.

2.3.3.4. Inspections de sécurité -
Commission européenne (Centre
commun de recherche, Ispra)

Le 6 septembre 2010 (dossier 2009-0682), le CEPD
a rendu un avis de contréle préalable concernant
les inspections de sécurité au Centre commun de
recherche de la Commission européenne d’Ispra.
Cet avis concernait les opérations de traitement des
données effectuées dans le but de préserver et
d’améliorer les normes de sécurité en vigueur.

Le CEPD a reconnu que la «Procedura in caso
d’infortunio» (procédure en cas de catastrophe)
nécessite le traitement de données relatives a la
santé par différentes parties dans le but de prévenir
et de réduire au minimum les conséquences
d’incidents de sécurité de ce genre sur le site Ispra.

2.3.3.5. Inventaire de la perception
de soi de BELBIN - Ecole européenne
d’administration

La finalité du traitement est de permettre aux par-
ticipants aux formations de I'Ecole européenne
d’administration (EEA) de recevoir des commentai-
res et des réactions sous la forme d’un rapport
décrivant leur réle préféré au sein d’une équipe.
Ces données ne doivent intervenir dans aucune
forme d'évaluation de la personne concernée. Dans
son avis du 15 mars 2010 (dossier 2009-0377), le
CEPD s’est concentré sur deux aspects:

- La relation entre responsable du traite-
ment, sous-traitants et sous-contractant.
Méme si I'EEA n’a pas accés aux données trai-
tées par le sous-contractant, ce dernier doit
agir conformément aux instructions qui ont été
données par I'EEA au contractant. LEEA est le
responsable de ce traitement des données car
c'est elle qui définit les objectifs et les moyens
utilisés (utilisation de I'outil en ligne). Les trois
contractants chargés d'assurer les formations
et le sous-contractant responsable de l'outil en
ligne sont tous considérés comme des sous-
traitants de données personnelles agissant
pour le compte de I'EEA. Le sous-contractant
n'est pas autorité a effectuer tout traitement
autre que celui défini par I'EEA et précisé dans
le contrat conclu entre le sous-contractant et le
contractant conformément au contrat conclu
entre 'EEA et le contractant.

- Le caractére anonyme des données. Le
rapport remis aux participants ne peut pas étre
considéré comme «anonyme» parce que le
sous-contractant est en mesure de lier les
réponses aux personnes concernées; en effet,
les participants utilisent généralement une
adresse de courrier électronique indiquant leur

Le CEPD a émis des recommandations visant
a garantir le respect du principe de «limitation
de la finalité» en cas de transfert de données
ainsi que la conformité aux principes de qualité
des données applicables au stockage et au traite-
ment de données a caractére personnel traitées
dans ce contexte. Il a également été suggéré de révi-
ser la déclaration de confidentialité en ce sens.

nom et leur prénom.

Le CEPD a émis des recommandations concernant
ces deux aspects. Il recommande en particulier que
le contrat comporte une clause spécifiant tous les
éléments obligatoires, notamment la confidentia-
lité et la sécurité du traitement entre le contrac-
tant et le sous-contractant.




2.3.3.6. Contréle électronique -
Cour des comptes

La Cour des comptes a élaboré une procédure
d'accés aux supports informatiques privés et
aux courriers électroniques afin de pouvoir faire
face a diverses situations (par ex. déces, départ ou
absence d'un membre du personnel) dans lesque-
lles les données situées dans ces supports sont
nécessaires au fonctionnement de l'institution. La
procédure proposée impose a la personne qui
introduit la demande d’information de compléter
un formulaire standard. Cette demande doit conte-
nir une proposition détaillée de la/des raison(s) jus-
tifiant I'acces, le nom du ou des fichiers, le compte
de courrier électronique et/ou la nature de
I'information. Ce formulaire doit étre envoyé au res-
ponsable de la sécurité informatique ou, en son
absence, au responsable de la sécurité physique.

La Cour des comptes a élaboré une procédure d'acces aux
disques durs et courriers électroniques privés.

Al'origine, la demande était envoyée au CEPD pour
consultation, parce que cette procédure implique
potentiellement un accés a des données confi-
dentielles et que le CEPD avait effectivement consi-
déré que cette opération de traitement présentait
des risques spécifiques nécessitant une notification
en vue d'un contréle préalable.
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2.3.3.7. Retenues sur salaire en cas de
gréve - Banque centrale européenne

En vertu de l'article 1.4 du statut du personnel de la
Banque centrale européenne (BCE), les membres
du personnel jouissent du droit de gréve. Larticle
1.4.5 prévoit que «sauf décision contraire du Con-
seil des gouverneurs, la durée totale de la gréve est
déduite des paiements salariaux au membre du
personnel prenant part a la gréve». En outre,
«aucune mesure disciplinaire ne peut étre prise
al'encontre d'un membre du personnel participant
a une greve sauf si ce membre du personnel a été
désigné pour assurer les services minimaux décrits
ci-dessus et manque a cette obligation pour parti-
ciper a la greve» (article 1.4.7).

Dans la mesure ou la participation a une greve
entraine automatiquement une déduction du
salaire et des autres indemnités, le traitement des
données personnelles liées a cette déduction fait
I'objet d'un contréle préalable par le CEPD. En effet,
il s'agit d’'un traitement qui exclut des personnes du
bénéfice d'un droit, d’'une prestation ou d'un
contrat.

Le 28 septembre 2010, le CEPD a émis un avis de
contréle préalable (dossier 2009-0514) concernant
cette opération de traitement. Cet avis comporte
des recommandations concernant la période de
conservation de toute documentation stockée
dans le systéme électronique de gestion des archi-
ves et des documents de la BCE et concernant les
informations a fournir aux personnes concernées.

Dans son avis du 10 janvier 2010 (dossier 2009-
0629), le CEPD a recommandé a la CC d'adopter
une base juridique spécifique pour l'utilisation et
le stockage des courriels privés et de définir des
lignes directrices claires pour |'utilisation des
ressources en réseau et des courriels.

2.3.3.8. Enquéte sur des cas de fraude -
Banque européenne d'investissement

La Division Enquétes sur les fraudes (IG/IN) de la
Banque européenne d’investissement (BEI)
enquéte sur les allégations de pratiques interdites
conformément aux procédures anti-fraude de la
BEI. Pour mener ses enquétes, I'IG/IN a acces
a toutes les informations, toutes les données et
tous les documents pertinents concernant le per-
sonnel, y compris les données électroniques de la
BEI. Aucune interception de communications ou de
conversations n‘est par contre autorisée. Le chef de
la division IG/IN détermine si une plainte ou alléga-
tion est fondée et renvoie le dossier aux autorités
compétentes au sein de la BEl ou en dehors de
celle-ci afin que soient prises les mesures adéqua-
tes. Si, a I'issue d'une enquéte raisonnable, I'lG/IN



La division Enquétes sur les fraudes de la BEI (IG/IN) enquéte sur les allégations de pratiques interdites.

détermine qu’une plainte ou allégation n’est pas
fondée, elle documente ses résultats dans une

note au dossier et cl6t ce dossier.

Le CEPD a rendu un avis de controle préalable (dos-
sier 2009-0459) concernant les opérations de traite-
ment de données liées a ces enquétes pour fraude et
recommandé que la BEl examine la base légale de
ces enquétes, qu'elle adopte un protocole formel
pour la réalisation des enquétes scientifiques
informatiques, qu’elle harmonise les périodes de
conservation et qu’elle communique des informa-
tions aux personnes concernées.

L'objectif de cette analyse était de contribuer
a identifier des profils de fonction comparables et
de développer de bonnes pratiques de gestion des
ressources humaines pour ces profils. Outre les
avantages pratiques qu'il apporte a 'OHM], le pro-
jet poursuit aussi d’autres finalités scientifiques,
dans la mesure ou I'analyste projette de publier les
résultats de ses recherches dans une thése de doc-
torat (aprés les avoir soigneusement expurgés afin
de protéger la vie privée des participants a cette
opération). Le CEPD a émis un certain nombre de
recommandations concernant notamment la con-
servation des données, les transferts a des tiers et
I'information des personnes concernées.

30

2.3.3.9. Analyse empirique des
corrélations entre les variables du
systéme de travail et le processus
décisionnel - Office de I'harmonisation
dans le marché intérieur

Ce controle préalable (dossier 2010-0468) couvrait
les aspects de protection des données d’'un exer-
cice entrepris par I'Office de I'harmonisation dans le
marché intérieur (OHMI) et intitulé «Analyse empi-
rique des corrélations entre les variables du sys-
teme de travail et le processus décisionnel».

Le CEPD a recommandé de supprimer toutes les
données a caractére personnel des serveurs de
I'OHMI a la fin de la période de conservation (2011).
Le CEPD a également recommandé a l'analyste de
respecter le droit national applicable concernant les
micro-données conservées en vue de recherches
futures éventuelles ou transférées a des parties tier-
ces afin de respecter les obligations en matiére de
nécessité, de finalité et de confidentialité.




2.3.3.10. Base de données centrale des
exclusions - Commission européenne

Afin de protéger les intéréts financiers des institu-
tions et sur la base du réglement financier, la Com-
mission européenne traite les données figurant
dans une base de données centrale des exclusions.
Ces données peuvent servir uniquement a exclure
de toute procédure de passation de marché ou de
demande de subvention au titre des fonds de I'UE
ou des Fonds européen de développement les enti-
tés susceptibles de porter atteinte aux intéréts
financiers européens.

Le CEPD a effectué son analyse (dossier 2009-0681)
en étroite collaboration avec l'institution des les
premieres phases.
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d’ensemble des Etats membres participants ou des
pays associés a Schengen ayant (ou n’ayant pas)
fourni les données requises au pays organisateur et
4) renforcer l'efficacité et I'efficience de I'assistance
FRONTEX dans l'organisation de I'ORC.

Selon les conclusions du CEPD, rien n‘indique qu'il
y ait eu violation des dispositions du reglement
relatif a la protection des données. Il a par contre
fait un certain nombre de recommandations con-
cernant l'information préalable des candidats, des
soumissionnaires et des candidats aux subventions
a fournir lors de l'appel a propositions et de I'appel
d’offres.

Le CEPD a accordé une attention particuliéereala
base juridique du traitement. Le CEPD a admis
gu’un traitement de données a caractere personnel
pouvait étre nécessaire a I'accomplissement de la
mission de I'"Agence dans le contexte de I'ORC.
L'Agence doit étre considérée comme le responsa-
ble de ce traitement. Cependant, en raison de la
sensibilité des données et des activités concernées
par rapport a une population vulnérable, le CEPD
a considéré que l'article 9 du réglement FRONTEX
(Coopération en matiéere de retour) et l'article 5(a) du
réglement sur la protection des données ne
pouvaient servir que de base juridique provisoire
a l'activité de traitement, qui devrait faire I'objet
d’une révision attentive et qui nécessiterait une
base juridique spécifique.

2.3.3.11. Opérations de retour
conjointes - FRONTEX

Le 26 avril 2010, le CEPD a adopté un avis (dossier
2009-0281) sur le traitement de données a carac-
tére personnel par FRONTEX concernant la
«Collecte de noms et de certaines données perti-
nentes des rapatriés pour des opérations de retour
conjointes (ORC)». Ce traitement doit servir a la pré-
paration et a la réalisation d’'ORC avec l'aide de
FRONTEX. Il s'agit de fournir aux compagnies
aériennes une liste de passagers, de connaitre,
entre autres, le nombre de rapatriés, leur identité et
les risques liés aux rapatriés, mais aussi d'assurer
une assistance médicale adéquate au cours de
I'ORC afin de garantir la sécurité de celle-ci et la
bonne santé des personnes rapatriées.

FRONTEX a informé le CEPD que les données per-
sonnelles n‘avaient pas été traitées pour des activi-
tés opérationnelles jusqu’a présent, mais que cela
deviendrait nécessaire dans un avenir proche pour
1) mieux accomplir et continuer de développer la
mission de I’Agence dans le contexte des ORC, 2)
aider un Etat membre organisateur ou un pays asso-
cié a Schengen a dresser des listes de passagers et
a les mettre a jour, 3) avoir en permanence une vue

Le CEPD a également demandé a ce que FRONTEX
mette en ceuvre les procédures nécessaires
pour garantir les droits des personnes concer-
nées et imposer I'obligation d’informer avant
I'activité de traitement.

2.3.4. Consultations concernant la
nécessité d’'un contréle préalable

La simple présence éventuelle de données sensi-
bles ne signifie pas automatiquement qu’un contréle
préalable est nécessaire. Toutefois, le traitement de
données sensibles couvrant par exemple des don-
nées relatives a la santé ou a des infractions civiles ou
pénales nécessite d'accorder une attention particu-
liere a I'adoption de mesures de sécurité appro-
priées, conformément a l'article 22 du réglement.

En cas de doute, les institutions et les organes de
I'UE peuvent consulter le CEPD quant a la nécessité
d'un contréle préalable. En 2010, le CEPD a regu six
consultations de ce type de la part de DPD.

Parmi les dossiers examinés par le CEPD, on peut
citer les procédures de sélection du personnel aux
postes élevés, les listes de présence des membres
d’associations participant a des événements aupres
d’une institution, les activités de traitement d'un
comité du personnel et une politique de formation
du personnel.



2.3.5. Notifications non soumises
au contréle préalable ou retirées

A l'issue d’'une analyse minutieuse, il a été conclu
que huit dossiers ne devaient pas faire I'objet d'un
contrble préalable en 2010. Dans ces situations
(appelées aussi «contréles non préalables»), le
CEPD peut malgré tout faire des recommanda-
tions. Par ailleurs, trois notifications ont été retirées
et une notification a été remplacée.

Dans un dossier concernant la formation (dossier
2010-0638), les informations supplémentaires
recues de I'Autorité européenne de sécurité des
aliments (EFSA) dans le contexte de la notification
ont clarifié que les données recueillies étaient prin-
cipalement de nature statistique et étaient unique-
ment destinées a l'assurance-qualité de la politi-
que de formation de I'EFSA. Méme si ces données
peuvent inclure des évaluations de formateurs, le
rapport produit n'est pas destiné a I'évaluation des
formateurs a titre individuel. Sur la base de ces
informations, le CEPD a conclu que cette notifica-
tion n'était pas soumise a un contréle préalable.
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2.3.6. Suivi des avis relatifs aux
controles préalables

Un avis du CEPD relatif a un contréle préalable
conclut généralement que l'opération de
traitement n'enfreint pas le reglement pour autant
que certaines recommandations soient mises en
ceuvre. Des recommandations sont également
formulées lorsque le CEPD examine un dossier afin
de décider de la nécessité d’un contréle préalable
et lorsque certains aspects essentiels semblent
nécessiter des rectifications. Si le responsable du
traitement ne respecte pas ces recommandations,
le CEPD peut exercer les pouvoirs qui lui sont
conférés en vertu de l'article 47 du reglement

(CE) n°45/2001.

Les institutions et organes ont suivi volontairement
les recommandations du CEPD et, a ce jour, il n'a pas
été nécessaire de prendre des décisions d’exécution.
Dans la lettre formelle transmise avec son avis, le
CEPD demande que l'institution ou l'organe con-
cerné lI'informe, dans un délai de trois mois, des
mesures adoptées pour mettre en ceuvre les
recommandations.

Le CEPD considere ce suivicomme un élément fon-
damental du respect intégral du reglement. Con-
formément a son document de politique récent
intitulé «Controler et garantir le respect du regle-
ment (CE) n° 45/2001», le CEPD attend des institu-
tions et des organes qu'ils se montrent responsa-
bles des recommandations éventuellement
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formulées. Cela signifie qu'ils sont chargés de les
mettre en ceuvre, et qu'ils doivent pouvoir en
apporter la preuve au CEPD. Toute institution ou
tout organe qui ne donne pas suite a ces recom-
mandations s'expose donc a une mesure formelle
d’exécution.

2.3.7. Conclusions

Les 55 avis formulés par le CEPD ont jeté une
lumiére précieuse sur les opérations de traitement
des administrations européennes, et ont permis au
CEPD de renforcer son expertise et de fournir des
orientations génériques dans certains domaines,
par exemple en matiére de procédures administra-
tives communes. Cela apparait clairement dans les
traitements liés aux enquétes administratives et
aux procédures disciplinaires (voir la section 2.7
«Lignes directrices thématiques»). Le CEPD conti-
nuera de fournir ces orientations aux institutions et
agences, et il continuera de faciliter le processus de
notification des agences.

Comme la plupart des institutions sont arrivées a la
fin de la notification de leurs opérations de traite-
ment existantes dans les procédures administrati-
ves standard, le CEPD a recu de nombreuses notifi-
cations en 2010 concernant les activités principales
propres a certaines institutions ou agences.
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Le CEPD a atteint une étape importante dans le
suivi de ses avis relatifs au controle préalable, dans
la mesure ou 137 dossiers ont été clos en 2010. Le
CEPD continuera de controler de prés le travail de
suivi afin de faire en sorte que les institutions et
agences intégrent les recommandations formulées
par le CEPD en temps utile et de facon
satisfaisante.

2.4. Réclamations

2.4.1. Les fonctions du CEPD

L'une des fonctions principales du CEPD est établie
par l‘article 46 du réglement (CE) n°45/2001: le
CEPD «entend et examine les réclamations» et
«effectue des enquétes, soit de sa propre initiative,
soit sur la base d’une réclamation».

En principe, une personne ne peut présenter une
réclamation que pour une violation présumée de
ses droits en matiére de protection des données
a caractére personnel. Seul le personnel de I'UE
peut se plaindre d’'une violation présumée des
régles en matiére de protection des données, que
le plaignant soit directement touché par le

Toute personne peut se plaindre auprés du CEPD concernant le traitement de données a caractére personnel par

I'administration de I'UE.
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traitement ou pas. Le statut des fonctionnaires de
I’'Union européenne permet également de soumet-
tre une réclamation au CEPD (article 90 ter).

Le reglement prévoit que le CEPD peut unique-
ment traiter des réclamations soumises par des per-
sonnes physiques. Les réclamations soumises par
des entreprises ou des personnes morales ne sont
pas recevables.

Les plaignants doivent également s’identifier et les
requétes anonymes ne sont donc pas considérées
comme des «réclamations». Toutefois, les informa-
tions anonymes peuvent étre prises en considéra-
tion dans le cadre d'une autre procédure (enquéte
d’initiative ou demande de notification d'une opé-
ration de traitement de données, etc.).

Une réclamation devant le CEPD ne peut porter
que sur le traitement de données a caracteére
personnel. Le CEPD n'est pas compétent pour
traiter les cas de mauvaise administration, pour
modifier le contenu des documents que le
plaignant souhaite contester ou pour octroyer des
dommages et intéréts.

Le traitement de données a caractére personnel
faisant lobjet d’une réclamation doit étre effectué
par l'un des organes ou institutions de I’'UE. En
outre, le CEPD n'est pas une instance de recours
pour les décisions prises par les autorités
nationales chargées de la protection des données.

Un membre du personnel de la Commission européenne a contesté le contenu du rapport
d’évaluation préparé par sa hiérarchie. Il a demandé au CEPD d’ordonner a la Commis-
sion de rectifier ce rapport, puisque celui-ci contient ses données personnelles. Le CEPD
n’a pas suivi le raisonnement du plaignant. En fait, méme si les données d’évaluation sont
des données personnelles, il y a par définition des évaluations subjectives qui ne peuvent
étre rectifiées automatiquement sur la base des régles existant en matiere de protection des
données. Une procédure spécifique de contestation des rapports d’évaluation devrait étre
suivie pour contester l'inclusion de ces données.

2.4.2. Procédure de traitement des
réclamations

Le CEPD examine les réclamations en vertu du cadre
juridique en vigueur, des principes généraux du droit
européen et des bonnes pratiques administratives
communes aux institutions et organes de I'UE. En
décembre 2009, le CEPD a adopté un manuel interne
dont le but est de mettre des orientations en matiére
de traitement des réclamations a la disposition de
son personnel. Le CEPD a également mis en place un
outil statistique concu pour examiner les activités
liées aux réclamations, et en particulier pour suivre
I’évolution de certains dossiers.

A tous les stades du traitement de la réclamation, le
CEPD respecte les principes de proportionnalité et
d'équité. Guidé par les principes de transparence et
de non-discrimination, il prend les mesures appro-
priées en tenant compte:

- de la nature et de la gravité de la violation allé-
guée des regles régissant la protection des
données;

- de limportance du préjudice qu'une ou plu-
sieurs personnes peuvent avoir subi du fait de la
violation;

- de l'importance potentielle de I'affaire, en tenant
compte des autres intéréts publics et/ou privés
en cause;

- de la probabilité d’établir I'existence de la
violation;

- de la date exacte des événements en cause, de
tout comportement ne produisant plus d'effets,
de I'élimination de ces effets ou d'une garantie
satisfaisante quant a I'élimination de ces effets.

Le CEPD examine attentivement chaque réclama-
tion qu'il recoit. Lexamen préliminaire est spécifi-
quement destiné a vérifier si la réclamation remplit
les conditions d’ouverture d'une enquéte et s'il
existe des éléments suffisants pour justifier
I'ouverture d’'une enquéte.



Une réclamation pour laquelle le CEPD n’a pas de
compétence juridique sera déclarée irrecevable et
le plaignant en sera informé. Dans de tels cas, le
CEPD peut conseiller au plaignant de s’adresser
a une autre autorité compétente (par ex. tribunal,
Médiateur, autorités nationales de protection des
données, etc.).

Une réclamation portant sur des faits manifeste-
ment insignifiants ou des questions dont I'examen
nécessiterait des efforts disproportionnés ne fera
pas I'objet d'une enquéte complémentaire. Le CEPD
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ne peut examiner que les réclamations qui concer-
nent une violation réelle ou potentielle, et pas
simplement hypothétique, des regles régissant le
traitement des données a caractére personnel. Il
s'agit notamment d’analyser quelles sont les autres
options disponibles pour traiter la question, que ce
soit pour le plaignant ou le CEPD. Celui-ci peut par
exemple ouvrir une enquéte sur un probléme géné-
ral de sa propre initiative en plus d’ouvrir une
enquéte sur un dossier individuel soumis par le
plaignant. Dans ce cas, le plaignant est informé de
tous les moyens d’action disponibles.

Une personne a demandé au CEPD si elle pouvait accéder aux données a caractere per-
sonnel des autres candidats dans une procédure de recrutement, ou si cet accés pouvait
lui étre refusé pour des raisons de protection des données. Le CEPD n’a pas pris posi-
tion, puisque cette question était encore hypothétique. En effet, l'organe de I’'Union con-
cerné n’avait pas encore refusé l'accés aux informations requises et n’avait donc pas
encore invoqué la protection des données pour motiver son refus.

La réclamation est en principe irrecevable si le
plaignant n'a pas d’abord contacté l'institution
concernée pour qu'elle remédie a la situation. Si le
plaignant n'a pas contacté l'institution, il doit fournir
au CEPD des raisons suffisantes pour expliquer cette
inaction.

Si la question est déja examinée par des organes
administratifs, par exemple si une enquéte interne
par l'institution concernée est en cours, la récla-
mation est en principe irrecevable. Toutefois, le
CEPD peut décider, sur la base des éléments parti-
culiers du dossier, d’attendre l'issue de ces procé-
dures administratives avant de commencer son
enquéte. A l'inverse, si la méme question (ou les
mémes circonstances factuelles) fait déja l'objet
d'un examen par un tribunal, la réclamation est
déclarée irrecevable.

Pour assurer le traitement cohérent des réclama-
tions concernant la protection des données et évi-
ter toute redondance inutile, le Médiateur euro-
péen et le CEPD ont signé un mémorandum
d’accord en novembre 2006 qui stipule entre autres

qu’une réclamation qui a déja été examinée ne
peut étre ouverte une seconde fois par l'autre insti-
tution, sauf si des éléments nouveaux importants
sont apportés.

En ce qui concerne les délais, si les faits sont com-
muniqués au CEPD aprés plus de deux ans, la récla-
mation est en principe irrecevable. La période de
deux ans commence le jour ou le plaignant a pris
connaissance des faits.

Si la réclamation est recevable, le CEPD lance une
enquéte. Cette enquéte comprend une demande
d’information a l'institution concernée, une révi-
sion des documents concernés, une rencontre avec
le responsable du traitement, une inspection sur
place, etc. Le CEPD a le pouvoir d’obtenir 'accés
a toutes les données a caractére personnel et
a toutes les informations nécessaires pour I'enquéte
de la part de l'institution ou de I'organe concerné. I
peut également avoir acces a tous les locaux dans
lesquels un responsable du traitement, une institu-
tion ou un organe exerce ses activités.



Ala fin de I'enquéte, il envoie sa décision au plaig-
nant ainsi qu’au responsable du traitement des don-
nées. Dans cette décision, il exprime son avis concer-
nant toute violation des regles régissant la protec-
tion des données par l'institution concernée. Le
CEPD dispose de vastes pouvoirs, allant du simple
conseil aux personnes concernées a l'interdiction du
traitement ou la saisine de la Cour de justice euro-

péenne, en passant par un avertissement ou une
admonestation au responsable du traitement.

Toute partie intéressée peut demander au CEPD de
revoir sa décision dans un délai d'un mois a compter
de la date d’adoption de cette décision. Les parties
concernées peuvent également introduire un
recours direct auprés de la Cour de justice.

A deux reprises en 2009, les plaignants ont contesté les décisions du CEPD aupreés du
Tribunal (affaires T-164/09 et T193/09). Dans la premiére affaire, le Tribunal a estimé
qu’il n’y avait plus lieu de statuer sur Uaction du CEPD parce que le recours était de-
venu sans objet. Dans la deuxieme affaire, la demande d’aide judiciaire introduite par
le plaignant a été rejetée par le Tribunal. Celui-ci n’a pas examiné laffaire au fond.

2.4.3. Confidentialité garantie
aux plaignants

Le CEPD reconnait que certains plaignants
prennent des risques pour leur carriére en dévoilant
des violations des regles de protection des données
et que la confidentialité doit donc étre assurée aux
plaignants et informateurs qui le demandent.
D’autre part, le CEPD s'est engagé a travailler de
maniere transparente et a publier au moins le
fond de ses décisions. Les procédures internes du
CEPD refletent ce difficile équilibre.

Généralement, les réclamations sont traitées de
maniére confidentielle. Le traitement confidentiel
signifie que les informations personnelles ne sont
pas divulguées a des personnes extérieures au
CEPD. Toutefois, pour le déroulement correct de
I'enquéte, il pourrait s'avérer nécessaire d'informer
les services de l'institution concernée et les tierces
parties impliquées du contenu et de l'identité du
plaignant. Le CEPD envoie également une copie de
sa correspondance avec l'institution au délégué a la
protection des données (DPD) de ladite institution.

Si le plaignant exige 'anonymat envers l'institution,
le DPD ou les tierces personnes concernées, il est
invité a en expliquer les raisons. Le CEPD analyse

ensuite ses arguments et examine les conséquences
pour la viabilité de son enquéte future. S'il décide
de ne pas accepter I'anonymat du plaignant, il expli-
que pourquoi et demande au plaignant s'il accepte
que le CEPD examine la réclamation sans garantir
I'anonymat ou s'il préfere retirer sa réclamation,
auquel cas l'institution concernée ne sera pas infor-
mée de son existence. Dans ce cas, le CEPD peut
entreprendre d’autres actions en la matiére, sans
révéler a l'institution concernée l'existence de la
réclamation. Il s'agit alors d’'une enquéte d'initiative
ou d'une demande de notification d’une opération
de traitement des données.

A l'issue d’'une enquéte, tous les documents rela-
tifs a la réclamation, y compris la décision finale,
restent en principe confidentiels. lls ne sont pas
entierement publiés ni transmis a des tiers. Toute-
fois, un résumé anonyme de la réclamation peut
étre publié par le CEPD sur son site internet et dans
son rapport annuel sous une forme qui ne permet
d’identifier ni le plaignant, ni les tiers. Le CEPD peut
également décider de publier la décision finale in
extenso s'il s'agit de dossiers importants. Il doit
alors prendre en considération la demande de con-
fidentialité du plaignant et ne permet donc pas
d’identifier le plaignant ou les autres personnes
concernées.



2.4.4. Réclamations traitées
en 2010

2.4.4.1. Nombre de réclamations

La complexité des réclamations recues par le CEPD
en 2010 a augmenté, tandis que leur nombre
adiminué. En 2010, le CEPD a regu

94 réclamations (soit une baisse de 15 % par
rapport a 2009). Sur ce total, 69 ont été jugées
irrecevables, la majorité portant sur un traitement
au niveau national, et pas au niveau d’une
institution ou d’un organe de I'UE.

Les 25 réclamations restantes ont nécessité une
enquéte approfondie (une baisse de 41 % par
rapport a 2009). En outre, 18 réclamations
recevables soumises les années précédentes

(16 en 2009 et deux en 2008) en étaient toujours au
stade de l'enquéte ou de l'examen.
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2.4.4.2. Nature des plaignants

Sur les 94 réclamations déposées, 17 (18 %) ont été
soumises par des membres du personnel des insti-
tutions ou organes de I'UE, y compris des anciens
membres et des candidats. En ce qui concerne les
77 autres réclamations, le plaignant ne semblait
pas avoir de lien professionnel avec I'administration
de I'UE.

2.4.4.3. Institutions concernées par les
réclamations

Sur I'ensemble des plaintes recevables recues en
2010, la majorité (80 %) étaient dirigées contre la
Commission européenne, notamment I’'OLAF et
I’EPSO. Cette situation est prévisible dans la
mesure ou la Commission traite plus de données
a caractere personnel que les autres institutions et
organes de I'UE. Le nombre relativement élevé de
réclamations concernant I'OLAF et I'EPSO peut
s'expliquer par la nature des activités exercées par
ces organes.

Nombre des réclamations regues (évolution 2004-2010)
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2.4.4.4. Langue des réclamations 2.4.4.5. Types de violations invoqués
La majorité des réclamations étaient rédigées en Les violations des régles en matiére de protection
anglais (44 %), I'allemand (33 %) et le francais (15 %) des données alléguées par les plaignants en 2010
étant moins souvent utilisés. Les réclamations dans concernaient principalement:

d’autres langues sont relativement rares (8 %).

- une atteinte aux droits des personnes concer-
nées, comme les droits d'accés ou de rectifica-
tion des données (36 %) ou le droit d’objection
et de suppression (12 %);

Types de violations invoqués

Confidentialité

;

excessive Utilisation illégale
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- l'utilisation illégale (16 %), la collecte excessive D’autres violations moins souvent invoquées con-
de données personnelles (12 %), la violation de cernent la sécurité des données (4 %), le vol
la confidentialité (8 %). d’identité (4 %), les fuites (4 %), la qualité des don-

nées et l'information des personnes concernées
(4 %).

2.4.4.6. Résultats des enquétes du CEPD

Résultats des enquétes du CEPD
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Dans 11 dossiers résolus en 2010, le CEPD n’a cons- A l'inverse, dans 10 dossiers, le CEPD a constaté un
taté aucune violation des régles en matiére de pro- non-respect des régles de protection des données
tection des données. et a soumis des recommandations au responsable

du traitement des données.

Le CEPD a recu une réclamation concernant l'accés aux fichiers médicaux détenus par le
service médical d’une institution. Le CEPD a confirmé qu’en vertu des regles relatives a la
protection des données, l'acces aux données personnelles n’impose pas au responsable du
traitement d’envoyer le dossier médical original. Dans la pratique, cet accés suppose la
possibilité de consulter ce dossier (en personne ou, dans certains cas, via un médecin) et/
ou d’en faire des copies. En ce qui concerne le droit a la rectification des données inexactes
ou incomplete, le CEPD a souligné que, dans le cas de données médicales, l'obligation de
rectifier les données concerne uniquement les données factuelles et non les évaluations en
matiére de santé. Le responsable du traitement n’est donc pas tenu, en vertu des régles sur
la protection des données, de modifier la conclusion d’un rapport médical donné. Dans ce
contexte, le droit de rectifier les données pourrait entrainer la possibilité d’inclure un autre
rapport produit par un autre professionnel de santé et présentant une évaluation différen-
te. Dans ce cas précis, le CEPD a donc conclu qu’il n’y avait aucune violation des regles en
matiére de protection des données.
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Le CEPD a recu une réclamation portant sur la publication de données personnelles
hautement sensibles au Journal officiel de I’'Union européenne et dans le proces-verbal
d’une séance au Parlement européen. Au terme de son enquéte sur ce dossier, le CEPD
a conclu que lavis du député aurait pu étre exprimé et que le message politique de la
déclaration écrite aurait pu étre transmis efficacement sans que soit révélée l'identité
des personnes concernées. Le CEPD a demandé la suppression des noms des personnes
citées par le député dans la déclaration écrite et dans tout autre format. Il a également
demandé la mise en place d’une procédure formelle et efficace pour faire en sorte que les
versions définitives des documents publiés au Journal officiel et sur le site internet du
Parlement tiennent compte des modifications introduites par les services chargés de la
préparation des documents.

Le CEPD a recu une réclamation concernant la communication des numéros d’employé
des membres du personnel d’'une agence a tous les utilisateurs via les adresses électro-
niques internes de l'agence. L'objectif de ce traitement était d’inviter tous les membres
du personnel & un rendez-vous avec le service de sécurité de 'agence pour se faire pren-
dre en photo. Le CEPD a considéré qu’a cette fin, il aurait été amplement suffisant
d’envoyer une liste contenant uniquement le nom et le prénom des personnes concernées.
Le numéro d’employé figurant sur cette liste était inutile et excessif par rapport a cette
finalité, et donc contraire a larticle 4 du réglement. Le CEPD a demandé a l’agence de
donner une consigne formelle aux membres du personnel traitant des données person-
nelles de se montrer sélectifs et particuliérement attentifs quand ils envoient des
courriers par l'internet ou externes contenant des données personnelles, et de n’y inclure
que les données nécessaires a la finalité du message.

Un membre du personnel s’est plaint d’une vidéosurveillance cachée dans son institu-
tion. Il a notamment contesté la légalité de l'utilisation d’une caméra vidéo
Uenregistrant a son insu lorsqu’il pénétrait dans le bureau de son supérieur en son ab-
sence. Le CEPD a conclu que Uinstitution n’avait pas démontré l'existence d’'une base
juridique autorisant explicitement des opérations aussi intrusives et prévoyant des con-
ditions et des mesures de protection spécifiques. Sans une base juridique transparente
de ce type et sans approche structurée, le caracteére proportionnel de cette vidéosuruvei-
llance cachée était douteux. Le CEPD a donc invité l'institution a réexaminer son
souhait de recourir & la vidéosurveillance a U'avenir et, le cas échéant, & soumettre ses
projets au CEPD en vue d’un contréle préalable.

2.4.5. Autres travaux dans le
domaine des réclamations

Le CEPD compte faciliter le processus de dépot des
réclamations et accélérer le traitement des récla-
mations par les services du CEPD en créant un for-
mulaire en ligne de dépot de plainte sur le site
internet du CEPD (voir section 5.6.1). Une version
provisoire de ce formulaire est disponible sur le
site internet du CEPD depuis début 2010. La ver-
sion définitive sera plus interactive. Le CEPD
s'attend a ce que la généralisation de I'utilisation
de cette application aide les plaignants a évaluer la
recevabilité de leur réclamation, et donc a ne
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soumettre au CEPD que des cas pertinents. En
outre, le CEPD espere obtenir des informations
plus completes et pertinentes afin de traiter les
réclamations plus efficacement et de réduire le
nombre des réclamations manifestement
irrecevables,

Le CEPD compte également réviser le manuel de
procédure interne pour le traitement des plaintes
adopté en 2009. Les procédures modifiées intégre-
raient la nouvelle structure organisationnelle du
CEPD et clarifieraient le flux interne de traitement
des réclamations.



2.5. Controle du respect du
reglement

Le CEPD est chargé d'assurer le suivi et de veiller
a l'application du réglement (CE) n° 45/2001. Le
contréle a notamment pris la forme d’un rapport
intitulé «printemps 2009». En plus de cet exercice
général de contréle, des contréles ciblés ont
également été effectués dans les cas ou, a la suite
des activités de supervision, le CEPD s'est inquiété
du degré de conformité aux normes de certaines
institutions ou certains organes. Certains de ces
contréles ont été réalisés par correspondance,
tandis que d’autres ont pris la forme d’une visite
d’une journée de l'organe concerné aux fins de
remédier aux défauts de conformité. Enfin, des
inspections ont été opérées dans certaines
institutions et certains organes pour vérifier leur
respect du réglement concernant des questions
spécifiques.

2.5.1. Exercices ciblés de controle
et de compte rendu

Le CEPD a lancé des exercices ciblés de contréle par
correspondance dans des cas ou il s‘inquiétait d'un
probléme de conformité au reglement dans une ins-
titution ou une agence. Ce fut le cas par exemple a la
BCE, en matiere d’enquétes administratives internes,
ou dans les opérations de traitement de la DG
RELEX.

Enquétes administratives internes - Ban-
que centrale européenne

En janvier 2010, le CEPD a ouvert une enquéte sur la
protection des données a caractére personnel dans
le cadre des enquétes administratives internes au
sein de la Banque centrale européenne (BCE). Cette
décision a été prise sur la base de l'article 46,
point b), du réglement, a la suite de I'avis formulé le
22 décembre 2005 par le CEPD concernant ces
enquétes a la BCE. Cette enquéte s’est concentrée
sur l'accés éventuel aux fichiers électroniques et sur
I'interception de conversations téléphoniques. Plu-
sieurs questions ont été envoyées a la BCE concer-
nant l'application de la circulaire administrative
01/2006 de la BCE relative aux enquétes administra-
tives internes et de ses principes. Ces questions por-
taient, entre autres, sur la facon dont cette procé-
dure est documentée, sur l'existence ou non d'un
protocole informatique scientifique et de
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statistiques annuelles concernant l'interception de
conversations téléphoniques et lI'acceés aux fichiers
électroniques et aux données du trafic. Cette
enquéte n'est pas encore terminée.

Inventaire de la DG RELEX

A la suite d'un certain nombre de réclamations, le
CEPD s'est préoccupé du fait que I'inventaire des
opérations de traitement sous le controle de la DG
RELEX ne reflétait pas correctement les opérations
de traitement impliquant des données a caractére
personnel au sein des délégations de I'Union euro-
péenne. Le CEPD a également souhaité vérifier que
DG RELEX avait bien notifié toutes les opérations de
traitement des délégations de I'Union au DPD de la
Commission conformément a l'article 25. La DG
RELEX a communiqué des mises a jour et a fourni
des garanties adéquates sur ces deux points, et le
dossier a été clos.

Visite de '’Agence européenne chargée
de la sécurité des réseaux et de
I'information

Le 17 septembre 2010, le CEPD a visité I’Agence
européenne chargée de la sécurité des réseaux et
de l'information (ENISA) afin de vérifier le degré
peu élevé de conformité avec le réglement (CE)
n°45/2001 et d’en discuter. Cette visite a été provo-
quée par des données recueillies au cours des acti-
vités de supervision du CEPD, sous la forme d'une
réclamation, d'une consultation et de I'absence de
suivi aprés un avis de contréle préalable.

Cette visite a également permis au DPD d'informer
le CEPD des progrés d’ENISA, parmi lesquels un
registre électronique, un mécanisme de suivi et un
nouvel inventaire. Le DPD a mis en évidence des
problémes d’'indépendance dans |'exercice de ses
activités de DPD, et le Contréleur adjoint a évoqué
le document relatif aux normes professionnelles
a l'intention des DPD (adopté par la suite en octo-
bre 2010), qui devrait aider le DPD a renforcer et
a clarifier son role en interne.

Lors de la réunion de cloture, et sur la base des exi-
gences du CEPD, une feuille de route de supervi-
sion (incluant des échéances spécifiques) a été mise
au point par les deux parties, qui ont souligné
I'importance des trois outils majeurs de conformité
au réglement: I'inventaire, le registre et les notifica-
tions au CEPD en vertu de l'article 27. Le CEPD sui-



vra de prés les progres accomplis par la suite par
I’'ENISA afin de garantir le respect du réglement.

Visite de I’Agence européenne pour
I'environnement

Le 10 décembre 2010, le CEPD a visité I’"Agence
européenne pour I'environnement (AEE) afin de
vérifier et de discuter du degré de conformité au
reglement de I’Agence.

Cette visite a consisté en une réunion entre le
CEPD et le directeur de I'AEE, avec d’autres réu-
nions impliquant le DPD et le responsable des
opérations de traitement. Ces réunions ont donné
au CEPD l'occasion d’exprimer ses préoccupations
concernant le degré actuel de conformité de
I’AEE, et elles ont permis a I’Agence de I'informer
de ses progres vers la pleine conformité. Dans ce
contexte, le CEPD s’est réjoui de constater les
efforts importants consentis récemment par
I’Agence et I'engagement qu’elle a pris de com-
bler ses lacunes.

Les deux parties se sont mises d’accord sur une
feuille de route de conformité (avec des échéan-
ces spécifiques) qui sera suivie de pres par le
CEPD.

2.5.2. Exercice général
de contréle et de compte rendu:
I'exercice «printemps 2009»

A la suite de I'exercice général de contréle lancé au
printemps 2009, le CEPD a continué de contréler la
mise en ceuvre des regles et principes de protec-
tion des données par les institutions et organes
concernés.

Les institutions de I’UE ont continué de faire des
progrés importants en matiére de réponse aux
exigences de protection des données. Les agences
présentent généralement un degré de conformité
moindre.

Dans les cas ou le CEPD a jugé les progrés en
matiere de conformité insuffisants, des objectifs
adéquats ont été fixés. Malheureusement, ces
objectifs n‘ont pas toujours été atteints. Dans ces
cas, le CEPD a demandé des mises a jour supplé-
mentaires. La ol ces mises a jour n‘ont pas été four-
nies ou lorsque les progrés accomplis étaient trop
lents, le CEPD a lancé des exercices de contréle plus
ciblés (voir ci-dessus).

Mises a jour relatives a I’'exercice «printemps
2009»

- Notification des opérations de traitement
aux DPD par les responsables du traite-
ment: globalement, le niveau des notifications
a augmenté. Le CEPD continue de demander
des mises a jour concernant les progrés accom-
plis, mais il va aussi se pencher sur le probléme
des institutions et des organes qui respectent
mal le reglement, conformément a son docu-
ment stratégique sur le controle et la garantie
du respect des regles.

- Notification des opérations de traitement
au CEPD a des fins de controle préalable: |a
plupart des institutions ont fait des progrés
importants dans ce domaine, méme si, une fois
de plus, les degrés de conformité restent infé-
rieurs pour les agences. Le CEPD va s'efforcer
de résoudre ce probleme au cours de I'année
avenir.

2.5.3. Prochaines étapes

Le CEPD encouragera et suivra de prés les évolu-
tions futures, en particulier dans les institutions et
les agences qui devaient améliorer leur respect du
reglement dans le domaine du contréle préalable
par le CEPD et des notifications au DPD. Il conti-
nuera également de souligner I'utilité d’'un inven-
taire et d'une procédure interne de suivi de ses
recommandations pour assurer le respect du
reglement.

Le prochain exercice général de contréle (prin-
temps 2011) commencera au début de I'année
2011. Du fait des données déja recueillies lors des
exercices précédents, des initiatives ciblées supplé-
mentaires en matiére de respect des régles vont
probablement continuer également.



2.5.4. Inspections

Les inspections constituent un outil indispensable
pour que le CEPD puisse surveiller et assurer
I'application des dispositions du reglement, et elles
se basent sur ses articles 41, paragraphe 2, 46,
point c), et 47, paragraphe 2.

Les pouvoirs étendus qui sont conférés au CEPD lui
permettant d'accéder a toutes les informations et
données a caractere personnel nécessaires d ses
enquétes et dobtenir 'accés a tous les locaux dans
lesquels le responsable du traitement ou une
institution ou un organe exerce ses activités ont
pour objet de lui permettre de disposer de moyens
efficaces pour s‘acquitter de ses fonctions.

Les inspections peuvent résulter d'une réclamation
ou étre effectuées de la propre initiative du CEPD.
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Larticle 30 du reglement prévoit que les institu-
tions et organes de I'UE sont tenus de coopérer
avec le CEPD dans I'accomplissement de ses fonc-
tions et doivent lui communiquer les informations
demandées et lui accorder l'accés requis.

Au cours des inspections, le CEPD vérifie les faits
sur place, son objectif étant également d'assurer le
respect du réglement. Les inspections sont suivies
d’un retour d'informations adéquat a l'institution
ou a l'organe qui fait I'objet de I'inspection.

En 2010, le CEPD a procédé au suivi des inspections
antérieures. En décembre 2010, il a par ailleurs
opéré une inspection au Centre commun de recher-
che de la Commission, a Ispra.

Les inspections sont un outil fondamental pour contréler et garantir 'application du reglement relatif a la protection des données.

Suivi de l'inspection a I'Office européen de
sélection du personnel

En mars 2009, le CEPD a effectué une inspection
a I'Office européen de sélection du personnel
(EPSO). Cette inspection visait a établir les faits
concernant plusieurs opérations de traitement de
données a caractére personnel soumises a des
contrbles préalables dans le domaine de la

sélection des fonctionnaires, agents temporaires
et agents contractuels, ainsi que toute opération
connexe de traitement des données a caractere
personnel. Le CEPD a formulé un certain nombre
de conclusions, concernant notamment la transpa-
rence des procédures de I'EPSO et la conservation
des données. Ces conclusions ont été prises en
considération par I'EPSO.



L'inspection visait également a garantir la confor-
mité de certaines bases de données et de certains
outils informatiques de I’EPSO utilisés dans les
procédures de sélection. Le CEPD attend encore un
retour supplémentaire concernant les progrés
accomplis dans le plan de mise en ceuvre de ses
recommandations. Le CEPD a donc réservé ses con-
clusions finales concernant l'inspection en atten-
dant de recevoir ces informations.

Suivi de l'inspection a la Cour des comp-
tes européenne

Apreés I'inspection opérée en mars 2009 par le CEPD
a la Cour des comptes européenne en relation avec
le personnel de contrdle (contréle de l'internet et
rapport d'audit), la collaboration avec la Cour a été
fructueuse et le CEPD a constaté des progres de la
conformité dans les domaines examinés.

Dans le dossier relatif au contréle de l'internet
(dossier 2008-0284), le CEPD a formulé des recom-
mandations spécifiques dans son rapport relatif au
suivi de l'avis adopté. D’autres discussions sont
encore en cours en vue de garantir une conformité
intégrale dans le cadre général de I'analyse de cette
question dans le contexte institutionnel.

En ce qui concerne la consultation relative a une
procédure d'acces aux supports informatiques et
aux courriels privés des membres du personnel, le
CEPD a conclu qu’une notification formelle en vue
d’un contréle préalable devait lui étre soumise con-
cernant ce traitement, qui présente un risque spéci-
fique au titre de l'article 27, paragraphe 1, du régle-
ment. En janvier 2010, le CEPD a rendu son avis
(dossier 2009-0620) autorisant les opérations de
traitement moyennant le respect de certaines
recommandations, qui ont par la suite été mises en
ceuvre par la Cour des comptes européenne. Le
CEPD a donc clos ce dossier.

Suivi de l'inspection de s-TESTA

Le réseau s-TESTA (services télématiques tran-
seuropéens sécurisés entre administrations) four-
nit une infrastructure générale pour répondre aux
besoins en matiere de gestion des affaires et
d’échanges d’informations entre les administra-
tions européennes et nationales. Actuellement,
plus de 30 applications se basent sur ce réseau
sécurisé fourni par la Commission européenne.

En janvier 2010, le CEPD a adopté un rapport con-
tenant 22 recommandations relatives a I'inspection
opérée précédemment au Centre de service et
d’opération (CSO) de s-TESTA. En décembre 2010,
la Commission a envoyé au CEPD un rapport de
mise en ceuvre concernant ces recommandations,
indiquant que 12 d’entre elles avaient déja été
mises en ceuvre. Les 10 autres, qui nécessitaient
des investissements plus importants, ont été repri-
ses dans le plan d’amélioration continue du sys-
téme et seront finalisées en 2011. Le CEPD vérifiera
ces éléments restants au cours d’une action de
suivi prévue pour le milieu de I'année 2011.

Inspection au Centre commun de
recherche

En décembre 2010, le CEPD a procédé a une ins-
pection sur place au Centre commun de recherche
de la Commission, a Ispra. Le manque de coopéra-
tion généralisé du CCR, associé a la nécessité de
controler et de vérifier la mise en ceuvre de ses
recommandations in situ, a suscité la décision de
procéder a cette inspection.

Linspection a porté sur deux domaines princi-
paux: la sélection et le recrutement du personnel
du CCR, et les procédures mises en place par le
service de sécurité (contréle de sécurité préalable
a I'emploi, enquétes de sécurité, contréle d'acces
et enregistrement des appels d'urgence). Dans
tous ces dossiers, des informations de contexte
ont été fournies par des analyses de controles
préalables.

Au cours de lI'inspection, la collaboration entre le
CEPD et les unités concernées du CCR a été fruc-
tueuse et a permis aux inspecteurs de conclure,
entre autres, que le manque de coopération anté-
rieur était da principalement a des problémes de
communication. Sur la base de ces résultats, le
CEPD va publier un rapport d’inspection conte-
nant de nouvelles recommandations afin d'assurer
un meilleur respect du réglement.



2.6 Consultations relatives
aux mesures administratives

2.6.1. Consultations selon l'article 28,
paragraphe 1, et I'article 46, point d)

Larticle 28, paragraphe 1, du réglement (CE) n°
45/2001 confére au CEPD le droit détre informé
des mesures administratives relatives au
traitement des données a caractére personnel. Le
CEPD peut rendre un avis soit a la demande de
l'institution ou de l'organe concerné, soit de sa
propre initiative.

Une «mesure administrative» doit s’entendre
comme une décision de l'administration
d’application générale qui se rapporte au traite-
ment de données a caractere personnel effectué
par l'institution ou l'organe concerné (par ex.
modalités d'application du réglement, régles inter-
nes ou orientations d'application générale, déci-
sions adoptées par I'administration dans le cadre
du traitement de données a caractére personnel).

Par ailleurs, l'article 46, point d), du réglement pré-
voit un champ d‘application matériel trés large
pour les consultations, en ce sens qu'il les étend
a «toutes les questions concernant le traitement de
données a caractére personnel». C'est la base sur
laquelle le CEPD s’appuie pour conseiller les institu-
tions et organes sur des dossiers particuliers suppo-
sant des traitements ou sur des questions théori-
ques relatives a lI'interprétation du reglement.

Dans le cadre des consultations menées sur des
mesures administratives envisagées par une insti-
tution ou un organe, plusieurs questions ont été
examinées. Les sous-chapitres suivants rendent
compte de certains de ces dossiers.

2.6.2. Demande d’acceés a l'identité
d’un informateur -
Médiateur européen

Le Médiateur européen a consulté le CEPD a propos
d'une question évoquée dans le cadre d'une plainte
introduite a I'encontre de I'OLAF. Cette consultation
portait sur un certain nombre de questions,
demandant notamment:

- sil'identité des personnes qui fournissent des
informations a I'OLAF, tels que les informateurs
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ou les dénonciateurs, ne doit étre divulguée
a personne, exception faite des autorités
judiciaires;

- sila protection des informateurs et des dénon-
ciateurs doit également étre garantie aprés la
cléture d’'une enquéte ne donnant lieu a aucun
suivi et, dans l'affirmative, de quelle manieére et
dans quelle mesure.

Le CEPD a fait des commentaires au niveau des
régles et des politiques plutdt que vis-a-vis des
plaintes spécifiques a I'encontre de 'OLAF. Le CEPD
a considéré que l'identité d'un dénonciateur ou
d'un informateur ne doit en général pas étre divul-
guée, sauf dans les cas ou cette confidentialité irait
al'encontre des régles nationales régissant les pro-
cédures judiciaires, ou lorsque le dénonciateur fait
une fausse déclaration par malveillance. Dans de
tels cas, ces données a caractére personnel ne doi-
vent étre divulguées qu’aux autorités judiciaires.

En ce qui concerne la deuxieme question, le CEPD
a considéré qu’il y a de bonnes raisons de penser
que la protection des dénonciateurs et des infor-
mateurs doit étre la méme apres la cléture d’'une
enquéte, qu’il y ait ou non un suivi. La vulnérabilité
du réle du dénonciateur ou de I'informateur, et par
conséquent les risques pour leur vie privée et leur
intégrité, ne changent pas selon que I'enquéte est
ouverte ou refermée sans suivi.

Cette approche n’exclurait bien sar pas que, dans la
pratique, il y ait des situations ou la protection des
dénonciateurs ou des informateurs doit s'effacer
devant les revendications légitimes d’autrui. Le
temps écoulé peut étre un facteur pertinent, mais il
est évidemment difficile de se livrer a des spécula-
tions de maniére abstraite a ce propos.

2.6.3. Transferts internationaux de
données a caractéere personnel -
Agence européenne de la sécurité
aérienne

L'’Agence européenne de sécurité aérienne (AESA)
déploie certaines activités (en particulier des servi-
ces dans le domaine de la certification) qui donnent
lieu au paiement d’honoraires et de redevances par
les demandeurs. Une partie de ces activités de cer-
tification peut étre assurée entiérement ou partie-
llement en dehors du territoire des Etats membres.
Dans certains cas, I’Agence a été invitée par les
demandeurs a leur fournir les noms et la date de



déplacement des experts afin de leur permettre de
procéder au paiement de la facture.

Le DPD de I'’AESA a demandé |'avis du CEPD concer-
nant l'application de l'article 9 du réglement au
dossier concerné.

Selon l'article 9, paragraphe 1, de ce réglement, le
transfert de données a caractére personnel a des
destinataires autres que les institutions et organes
communautaires, et qui ne sont pas soumis a la
législation nationale adoptée en application de la
directive 95/46/CE, ne peut avoir lieu que pour
autant qu’un niveau de protection adéquat soit
assuré dans le pays du destinataire.

Le CEPD a souligné que, si le pays tiers en ques-
tion - en dehors de I'EEE - n'assure pas un niveau
adéquat de protection, il y a lieu de tenir compte
des autres conditions visées a l'article 9 Larticle 9,
paragraphe 6, prévoit que «par dérogation aux
paragraphes 1 et 2, l'institution ou lI'organe com-
munautaire peut transférer des données a carac-
tére personnel si: [..] d) le transfert [est] nécessaire
ou rendu juridiquement obligatoire pour la sauve-
garde d’un intérét public important [...]».

Comme la mise en ceuvre des services décrits ci-
dessus est 'une des activités essentielles de I’AESA,
les transferts réalisés pour paiement de ces services
pourraient étre considérés, en principe, comme
nécessaires au fonctionnement de cet organe,
de maniére a pouvoir bénéficier d'une dérogation
au titre de l'article 9, paragraphe 6, point d).

Le CEPD a également souligné que, dans le cas pré-
sent, il semblait que les transferts ne seraient pas
«répétés, massifs ou structurels», mais qu'ils
seraient effectués de maniere ponctuelle vers diffé-
rents destinataires établis dans différents pays.
Quant aux risques courus par les personnes concer-
nées, aucun risque spécifique n'a été mentionné.
Les catégories de données a transférer (nom et
date de déplacement des experts concernés) ne
semblent pas davantage poser de problémes
particuliers.

Le CEPD a toutefois souligné que, dans les cas ou
une exception est appliquée, aucune garantie n’est
en principe assurée Il a donc recommandé
I'inclusion d’une clause, dans le contexte du trans-
fert, précisant que le destinataire est [également
autorisé a demander ces données et qu'il limitera
leur utilisation aux seules fins justifiant le transfert.

2.6.4. Politique sur l'usage interne
du courrier électronique -
Commission européenne

La Commission européenne a consulté le CEPD
a propos de sa politique sur l'usage interne du
courrier électronique. Le CEPD a analysé certains
points particuliers de cette politique du point de
vue des principes de la protection des données
a caractére personnel et du respect de la vie privée
ainsi que du point de vue des mesures de sécurité.

Dans ce contexte, la Commission a informé le CEPD
qu’elle ne procéde pas a un contrdle a grande éche-
Ile au niveau individuel. Un courrier envoyé au
CEPD précise que «la seule forme de contréle routi-
nier par le service du courrier électronique de la Com-
mission (DG DIGIT) se fait au niveau des DG et des
services, et non au niveau de boites individuelles ni au
niveau des données de trafic propres a un personnel.
DG DIGIT contréle I'utilisation afin de réduire les
menaces opérationnelles, mais aucun compte rendu
de routine n’est produit contrélant I'activité d’une
boite individuelle ou divulguant des données indivi-
duelles de trafic susceptibles d'étre utilisées pour
analyser des abus individuels».

Cela signifie que le contréle d'une boite de courrier
électronique en particulier est uniquement possi-
ble dans le cadre d’une enquéte en cours. Le
CEPD a salué cette approche, qu'il considére
comme la meilleure pratique.

2.6.5. Accés des administrateurs IT-
Banque européenne
d'investissement

Le 26 mars 2010, le CEPD a répondu a une consulta-
tion de la Banque européenne d’investissement
(BEI) en lui adressant des recommandations quant
a la gestion de l'accés des administrateurs IT aux
données a caractére personnel enregistrées dans
les systemes et les applications informatiques. Le
CEPD a souligné la nécessité d'appliquer le prin-
cipe de la séparation des taches. Le degré de
séparation doit étre défini en fonction du niveau de
risque identifié pour le processus concerné.

La gestion des droits d’accés des administrateurs IT
doit reposer sur une approche équilibrée compor-
tant a la fois des mesures techniques et organisa-
tionnelles. Le CEPD a également recommandé que
ces mesures soient correctement documentées
dans une politique de sécurité détaillée établie par
I'institution.



2.6.6. Contrble des
communications téléphoniques

Le CEPD a été consulté a propos d'un projet impli-
quant le contréle des communications téléphoni-
ques dépassant un seuil prédéfini.

Le systéme envisagé était basé sur un seuil prédéter-
miné (nombre d’heures toléré, ou coUt toléré des
communications téléphoniques) qui serait proposé
au personnel. A la fin de chaque mois, les cadres
recevraient une liste des employés travaillant pour
eux et dont les communications a destination de
I'étranger ou de téléphones mobiles (communica-
tions privées et/ou professionnelles) ont dépassé le
seuil atteint au cours du mois précédent.

Le CEPD a reconnu que la légalité du traitement de
ces données est couverte par 'exercice légitime de
I'autorité publique dont est investi I'institution ou
I'organe de gérer efficacement I'utilisation des outils
de télécommunication au sein de cette institution ou
de cet organe (article 5, point a), du reglement,
soutenu par les dispositions de l'article 37, paragra-
phe 2). Mais le CEPD a aussi considéré qu’un contréle
généralisé, par opposition a un controle plus sélectif,
n'était pas nécessaire en permanence.

Méme si le CEPD a accepté la finalité légitime de la
gestion budgétaire, il a estimé que le contréle de
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I'utilisation du téléphone a des fins privées, méme
sans communiquer les détails des appels passés,
pourrait éventuellement étre considéré comme une
atteinte au droit a la vie privée des membres du
personnel.

A cet égard, le CEPD a demandé que l'institution ou
I'organe veille a ce que la valeur seuil déclenchant
I'envoi de la liste a la direction soit suffisamment éle-
vée pour éviter les controles injustifiés et permettre
d’identifier les personnes uniquement en cas d'abus
manifeste ou répété du systeme. Le CEPD a égale-
ment invité I'institution ou organe a examiner dans
quelle mesure d'autres indicateurs pourraient servir
a identifier les mesures possibles.

Le CEPD a donc invité l'institution a réexaminer le
systéme proposé et a envisager la possibilité
d’utiliser d'autres méthodes moins intrusives.

2.6.7. Traitement supplémentaire de
données en vue de leur transfert

a AMEX - Autorité européenne de
sécurité des aliments

L'Autorité européenne de sécurité des aliments
(EFSA) traite les déclarations annuelles d’intéréts

(DdI) de certaines personnes participant aux activi-
tés de I'EFSA afin de vérifier que ces personnes

Le controle de I'utilisation du téléphone a des fins privées pourrait en principe étre considéré comme une violation du droit a la vie

privée des membres du personnel.



n‘ont pas de conflit d'intéréts susceptibles
d’interférer avec leurs activités pour I'EFSA.

Au cours du contréle préalable de ces opérations
de traitement des données (dossier 2008-0737), le
DPD de I'EFSA a demandé conseil au CEPD concer-
nant l'utilisation de la base de données des déclara-
tions d'intéréts aux fins de communiquer a son
agence de voyages, AMEX, les données
d’identification de ses experts extérieurs.

Le DPD de I'EFSA a demandé au CEPD si le traite-
ment supplémentaire des données reprises dans la
base de données des déclarations d’intéréts aux
fins de communiquer a lI'agence de voyages les
données d'identification d'experts extérieurs serait
conforme a l'article 4, paragraphe 1, point b), du
reglement.

Cette disposition précise que les données a carac-
tere personnel doivent étre collectées pour des
finalités déterminées, explicites et [égitimes, et ne
peuvent étre traitées ultérieurement de maniére
incompatible avec ces finalités.

Dans son avis, le CEPD a conclu que tout traitement
supplémentaire par I'EFSA de données reprises
dans la base de donnée des déclarations d'intéréts
aux fins de fournir les données d’identification de
personnes susceptibles de bénéficier des services
de voyage d'AMEX répondrait a une finalité

différente qui ne serait pas jugée compatible avec
la finalité originale de la collecte et du traitement
de ces données. Par conséquent, ce traitement
supplémentaire par I'EFSA ne serait pas conforme
a l'article 4, paragraphe 1, point b), du réglement.

Le CEPD a également souligné que le réle et les res-
ponsabilités d’AMEX vis-a-vis de ces données ne
sont pas décrits de facon suffisamment claire dans
I'accord de protection des données conclu entre les
parties. Cet accord ne précise notamment pas clai-
rement pour quelles raisons et dans quelles condi-
tions AMEX fait office de sous-traitant et/ou de res-
ponsable du traitement. Des garanties correctes
doivent étre adoptées pour protéger les droits des
personnes concernées et pour sécuriser les trans-
ferts depuis AMEX vers d'autres destinataires, con-
formément aux lois en vigueur en matiere de pro-
tection des données.

2.6.8. Délais de conservation des
documents médicaux - College des
chefs d’administration

En novembre 2006, le président du Collége des
chefs d’administration (le Collége) a demandé l'avis
du CEPD concernant une note rédigée par la Com-
mission a propos des délais de conservation de cer-
tains documents médicaux. Le 26 février 2007, le
CEPD a rendu un avis soulignant que le délai de

Le délai de conservation de 30 ans pour les documents médicaux devrait étre considéré comme un maximum.



30 ans indiqué dans la note ne doit pas étre le délai
minimum de conservation des documents médi-
caux. Au contraire, a quelques exceptions pres, de
portée limitée, ce délai doit étre considéré comme
la période de conservation maximale. En outre, le
CEPD a considéré que lI'application de l'article 4 du
reglement requiert d'examiner la nature des docu-
ments médicaux afin de déterminer les délais de
conservation adaptés pour chaque type de
document.

La question du délai de conservation des docu-
ments médicaux a été évoquée une nouvelle fois
en septembre 2010, lorsque le Comité de prépara-
tion pour les affaires sociales (CPAS), le sous-comité
compétent du College, a rédigé un rapport portant
sur différents cas avec des délais de conservation
spécifiques des documents médicaux. En octobre
2010, le Collége a consulté le CEPD a propos de ce
rapport. Le CEPD examine actuellement la question
et exprimera sa position sur cette consultation en
tenant compte de son avis de février 2007 et de la
position adoptée dans le cadre d'avis de contréle
préalable antérieurs.

2.6.9. Dispositions d'application
concernant le délégué ala
protection des données

Le réglement relatif a la protection des données
impose a chaque institution ou organe de I'Union
européenne d‘adopter des dispositions
d’application relatives aux tdaches, fonctions et
compétences du DPD. En juillet 2010, le CEPD

a publié des lignes directrices pour faciliter la
rédaction de dispositions d’application dans les cas
ol ces dispositions n‘auraient pas encore été
adoptées ou devraient étre révisées.

En mai 2010, I'Agence exécutive du Conseil européen
de la recherche (ERCEA) a soumis au CEPD, pour con-
sultation, ses dispositions d'application concernant
le role du DPD. Ces regles couvraient également le
réle des responsables du traitement et les regles
régissant l'exercice de leurs droits par les personnes
concernées. Le CEPD a salué cette approche inclu-
sive, d'autant plus que I'ERCEA a adopté les meilleu-
res pratiques proposées au fil des ans par le CEPD,
comme par exemple:

- le maintien d’un inventaire anonyme des
demandes écrites émanant d'une personne
concernées en vue de faire valoir un droit
(accés, rectification, blocage, etc.);
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- la collaboration avec le service informatique et
le service de sécurité de l'information de
I’Agence afin de compléter les sources
d’'information du DPD.

L’Agence européenne chargée de la sécurité des
réseaux et de I'information (ENISA) et la Cour des
comptes ont présenté une version révisée de leurs
dispositions d'application au CEPD pour consulta-
tion. Ces consultations étaient conformes aux lig-
nes directrices publiées par le CEPD.

2.7. Lignes directrices
thématiques

Lexpérience acquise grace a l'application du
réglement relatif a la protection des données

a permis au personnel du CEPD de traduire leur
expertise en une orientation générale pour les
institutions et organes dans les domaines du
recrutement, des données relatives d la santé, des
enquétes administratives et des procédures
disciplinaires ainsi que de la vidéosurveillance. Le
CEPD prépare actuellement des lignes directrices
pour Iévaluation du personnel et le traitement des
données personnelles dans les procédures
anti-harcélement.

2.7.1. Lignes directrices relatives
aux enquétes administratives et
aux procédures disciplinaires

En avril 2010, le CEPD a publié des lignes directrices
relatives au traitement des données a caractére
personnel dans le cadre d’enquétes administratives
et de procédures disciplinaires entamées par les
institutions et les organes de I'UE.

L'objectif de ces lignes directrices est d’harmoniser
les bonnes pratiques dans ce domaine et de facili-
ter le respect des dispositions du réglement. Ces
lignes directrices présentent, de facon claire et con-
cise, le résultat des positions du CEPD telles qu’elles
ont été examinées dans les avis de contréle préala-
ble. Elles présentent également un certain nombre
de recommandations concernant chaque principe
fondamental du réglement.

Une recommandation importante concerne le
droit d’accés et de rectification d’'une personne
concernée. Méme si ces droits peuvent parfois étre
limités, le responsable du traitement des données



doit veiller a ce que ces restrictions soient nécessai-
res et adoptées au cas par cas. En outre, le respon-
sable du traitement doit veiller a ce que les droits
d'accés et de rectification ainsi que le droit
a l'information soient garantis par d’autres moyens.

Le CEPD a également souligné le manque
d’approche harmonisée en ce qui concerne le délai
de conservation des données disciplinaires, ce
qui entraine un conflit avec les principes de protec-
tion des données et d'autres droits fondamentaux
de la personne concernée. Cette différence
s'explique par des lacunes importantes a I'annexe
IX du statut des fonctionnaires et par I'absence de
politique commune des institutions et des organes
de I'UE concernant la conservation de ces
données.

Enfin, le CEPD a souligné la nécessité de prendre en
considération la question spécifique de
lI'interception des communications, en mettant
I'accent sur la base juridique de la mise sur écoute
des communications vocales et sur la possibilité de
le faire sans mandat ou autorisation judiciaire.

Ces lignes directrices devront étre utilisées par les
agences dans leur notification au CEPD de procédu-
res dans ce domaine en vue d’un contréle préala-
ble, mais elles devront également servir de guide
pratique pour toutes les institutions et tous les
organes. La prochaine étape consistera, pour le
CEPD, a rendre un avis commun concernant les
notifications de controle préalable soumises par les
agences dans la perspective de ces lignes
directrices.

2.7.2. Lignes directrices en matiéere
de vidéosurveillance

En mars 2010, le CEPD a publié une série de lignes
directrices pratiques destinées aux institutions et
aux organes de I'lUnion européenne concernant la
facon d'utiliser la vidéosurveillance de facon
responsable avec des mesures de protection
effectives. Ces lignes directrices énoncent les
principes permettant dévaluer la nécessité de
recourir a la vidéosurveillance et fournissent des
orientations sur la facon d'en réduire l'impact sur
la vie privée et les autres droits fondamentaux.

Un projet de consultation a été publié en juillet
2009, et il est repris dans le rapport annuel du CEPD
pour 2009. Le processus de consultation a suscité
un retour d’information sur la facon d’améliorer le
projet de lignes directrices et de renforcer la coopé-
ration avec les parties prenantes.

Les lignes directrices indiquent que les décisions
quant a l'installation de caméras et la maniere de
les utiliser ne doivent pas étre prises en se basant
uniquement sur les besoins de sécurité. Au lieu de
cela, ces besoins doivent étre mis en balance
avec le respect des droits fondamentaux de
I'individu. Cela étant dit, la sécurité et le respect
des droits fondamentaux ne doivent pas s’exclure
mutuellement. Grace a une approche pragmatique
basée sur les principes de la sélectivité et de la pro-
portionnalité, les systéemes de surveillance peuvent
répondre aux besoins de sécurité tout en respec-
tant la vie privée.

Dans les limites prévues par la [égislation sur la pro-
tection des données, chaque institution et organe
européen dispose d'une marge d'appréciation sur
la maniere de concevoir son propre systéme. Les
lignes directrices ont été congues pour permettre
une personnalisation. Cette flexibilité doit empé-
cher qu’une interprétation rigide ou bureaucrati-
que des préoccupations concernant la protection
des données ne vienne entraver la satisfaction des
besoins réels de sécurité ou la réalisation d'autres
objectifs [égitimes.

Parallélement, chaque institution doit également
démontrer que des procédures sont en place
afin d’assurer la conformité avec les exigences de
protection des données. D'un point de vue organi-
sationnel, les pratiques recommandées compren-
nent I'adoption d’une série de garanties en matiére
de protection des données devant étre décrites
dans la politique de vidéosurveillance de
I'institution, ainsi que des audits périodiques pour
vérifier la conformité. Les institutions sont encoura-
gées a réaliser des analyses d'impact, tandis que le
contréle préalable par le CEPD restera obligatoire
pour la vidéosurveillance impliquant des risques
inhérents importants (par ex. la surveillance dissi-
mulée ou les systémes de surveillance préventive
dynamique).
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Période transitoire

Les lignes directrices s'appliquent aux systémes
existants et futurs: chaque institution est tenue de
mettre ses pratiques existantes en conformité avec
les lignes directrices pour le 1er janvier 2011. Le
CEPD est resté disponible quand des conseils
supplémentaires étaient requis sur des questions
spécifiques.

Le CEPD a également apporté son aide aux institu-
tions qui avaient déja soumis leurs notifications de
contrdle préalable avant la publication des lignes
directrices. Il existe neuf cas de ce type. En juillet
2010, le CEPD a publié des recommandations préli-
minaires dans ces dossiers, étant entendu que le
respect de ces recommandations ne dispense pas
une institution de procéder a une analyse interne
approfondie des lignes directrices, de ses pratiques
et de son statut de conformité. Les commentaires
du CEPD sont destinés a aider les institutions con-
cernées a concentrer leur attention sur les éléments
les plus importants. Les problémes nécessitant une
attention spécifique sont par exemple la survei-
llance dissimulée et les délais de conservation.

Dans une perspective semblable, le CEPD a égale-
ment communiqué des orientations préliminaires
a I'OLAF, dont le systeme de vidéosurveillance est
le seul a avoir fait I'objet d’un controle préalable par
le CEPD avant la publication des lignes directrices
(la raison étant qu'il sagissait d’'une véritable notifi-
cation de contrbole préalable impliquant un
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Les institutions de I'Union ont jusqu’au 1¢ janvier 2011 pour
démontrer leur conformité avec les lignes directrices du CEPD.

nouveau systeme et qu'il fallait donc s'en occuper
en priorité).

Le CEPD a aussi continué de fournir des orienta-
tions aux autres institutions en ce qui concerne
I'interprétation et la mise en ceuvre des lignes
directrices. Il a continué de traiter les réclamations
et les consultations, y compris une réclamation por-
tant sur des pratiques de surveillance dissimulée
dans une institution et une enquéte administrative
concernant les restrictions d’utilisation de séquen-
ces de vidéosurveillance en tant qu’éléments de
preuve lorsque ces images ont été obtenues d'une
facon contraire aux régles applicables en matiére
de protection des données.

2.8. La politique de
conformité et d’application
du CEPD

En décembre 2010, le CEPD a adopté un document
stratégique intitulé «Controéler et garantir le respect
du reglement (CE) n° 45/20017».

Cette politique marque un changement de rythme
fondamental en matiere d’application du regle-
ment. Jusqu’a présent, le CEPD a préféré formuler
des recommandations et encourager le respect du
reglement plutdt que d’'adresser une mise en garde
ou une admonestation aux responsables du traite-
ment ou donner des instructions légalement



contraignantes. Aprés avoir agi ainsi pendant cing
ans, le CEPD pense que I'heure est venue d’adopter
une approche plus ferme de I'application du régle-
ment, surtout dans les cas de violations graves,
délibérées ou répétées des principes de protection
des données. C'est ainsi que cette politique fixe un
certain nombre de critéres visant a garantir
I'exercice proactif, cohérent et transparent de ses
pouvoirs d'exécution.

Ce document définit le cadre dans lequel le CEPD
contréle, mesure et garantit le respect des régles de
protection des données dans l'administration
européenne. Il explique la nature des différents
pouvoirs d'exécution conférés au CEPD et décrit les
facteurs déterminants et déclencheurs de toute
mesure formelle qu'il serait susceptible de prendre.

Cette politique vise a encourager le respect
volontaire et les bonnes pratiques et a créer des
incitations suffisantes en matiére de conformité en:

- soulignant a qui la responsabilité échoit;

- expliguant comment le CEPD soutient le res-
pect des regles;

- expliquant ce que fera le CEPD en cas de
non-conformité.

Cette politique met aussi largement l'accent sur le
principe de «responsabilisation» afin d’encourager
le respect des regles et I'adoption de bonnes prati-
ques au sein de I'administration de I'UE. La «respon-
sabilisation» nécessite que les institutions et organes
de I'UE, de méme que les responsables du traitement
des données agissant en leur nom, mettent en place
des mesures appropriées et efficaces pour faire en
sorte que les principes et les obligations de protec-
tion des données soient respectés, et le prouvent au
CEPD.

Enfin, ce document décrit I'approche du CEPD en
matiéere de transparence et de publicité dans le con-
texte de ses activités d’exécution, insistant sur
I'importance de ces outils tant pour les parties pre-
nantes que pour la bonne gouvernance. A I'avenir,
le CEPD diffusera donc régulierement des informa-
tions relatives a tout renvoi officiel devant le Parle-
ment, le Conseil, la Commission ou la Cour de jus-
tice. Qui plus est, il évaluera au cas par cas s'il est
opportun de diffuser des informations concernant
les autres mesures d’exécution.

Le CEPD espére qu’en lui permettant de se concen-
trer sur ses responsabilités de contrdle et de garan-
tie de la conformité par une approche de la mise en
application ciblée, sélective et basée sur les risques,
ce document stratégique facilitera une utilisation
plus efficiente et plus efficace des moyens du CEPD.

Le CEPD pense que I'heure est venue d'adopter une approche plus ferme de I'application du réglement.






3.1. Introduction: vue
d’ensemble de I'année
et tendances principales

En 2010, la Commission a fait des progrés impor-
tants vers un nouveau cadre juridique modernisé
de protection des données en Europe. La consul-
tation publique lancée en 2009 a été achevée et
complétée par d’autres consultations ciblées
aupres des principaux acteurs concernés.

En novembre 2010, la Commission a publié sa
communication définissant une approche globale
en matieére de protection des données a caractére
personnel dans I'Union européenne, identifiant les
priorités principales et les objectifs clés pour la
révision des regles actuelles.

CONSULTATION

Le programme de Stockholm souligne que les
mesures de sécurité et de respect de la loi
doivent aller de pair avec le respect des droits
fondamentaux, y compris la protection des
données. Il reconnait également la nécessité de
protéger les données personnelles dans une société
mondiale caractérisée par une évolution
technologique rapide et des échanges
d'informations sans frontieres.

Ce projet a été un élément important du progra-
mme du CEPD en 2010 et sera l'une des priorités
principales des prochaines années.

En 2010, la Commission et le Conseil ont également
consacré des efforts importants a la mise en
ceuvre du programme de Stockholm - Une
Europe ouverte et slre au service des citoyens,
adopté par le Conseil européen en décembre 2009.
Ce programme définit les orientations stratégiques
de la planification Iégislative et opérationnelle dans
le domaine dans l'espace de liberté, de sécurité et
de justice, et se concentre sur les intéréts et les bes-
oins des citoyens.

Le CEPD a suivi de pres plusieurs initiatives direc-
tement liées a la mise en ceuvre du programme
de Stockholm. Le CEPD s’est notamment penché
sur des questions critiques de protection des don-
nées liées a la stratégie de sécurité intérieure de
I’'UE, a la gestion de I'information dans l'espace de
liberté, de sécurité et de justice ainsi qu‘a la politi-
que antiterroriste européenne. Dans I'ensemble,
les développements ayant trait au programme de
Stockholm ont dominé le programme de travail
du CEPD et continueront de le faire au cours des
prochaines années.

L'interface entre la vie privée et les développe-
ments technologiques est également un
domaine dans lequel le CEPD est intervenu de
facon significative. En mai 2010, la Commission
a publié sa communication relative a une straté-
gie numérique pour I'Europe, l'objectif étant de
fixer les priorités de I'lUnion dans les domaines de
I'internet et des technologies numériques. Plu-
sieurs de ces initiatives sont extrémement perti-
nentes pour la protection des données et sont
suivies de pres par le CEPD. Le CEPD est égale-
ment convaincu que les nouvelles technologies
ne représentent pas uniquement des nouveaux



défis pour le respect de la vie privée et la protec-
tion des données, mais qu’elles offrent aussi de
nouvelles possibilités de protection des données
personnelles.

Il est donc essentiel d'intégrer les exigences de
respect de la vie privée dans la conception,
l'exploitation et la gestion des systémes
informatiques tout au long du cycle de vie des
informations. C'est pourquoi le CEPD préconise
vivement l'inclusion du principe de «respect de la
vie privée des la conception» (Privacy by Design)
dans le nouveau cadre juridique.

Le CEPD a également été consulté a propos de
différentes initiatives dans le domaine de la coopé-
ration internationale en matiére de sécurité et
de maintien de I'ordre, comme I'accord général
UE - Etats-Unis relatif a I'échange de données a des
fins de maintien de l'ordre et l'accord relatif
al’échange de données financiéres aux fins du pro-
gramme de surveillance du financement du terro-
risme (TFTP). Il est également intervenu dans le
contexte de I'accord commercial anti-contrefacon
(ACACQ) et de plusieurs accords relatifs a I'échange
des dossiers passagers (PNR)

Le CEPD a également été actif dans d’autres domai-
nes, comme les échanges de données a grande
échelle dans le contexte du Systéme d’'information
sur le marché intérieur, 'utilisation de scanners de
sGreté dans les aéroports et la coopération en
matiére fiscale.

La grande diversité des domaines de politique dans
lesquels le CEPD est consulté démontre plus encore
que le traitement des données est devenu un élé-
ment de plus en plus important d'un grand nombre
d’initiatives législatives. Ces initiatives posent
souvent des questions importantes en matiére de
protection des données et, de ce fait, justifient le
réle du CEPD en tant que conseiller des institutions
de I'Union européenne.
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3.2. Cadre d’action et
priorités

3.2.1. Mise en ceuvre de la
politique de consultation

Méme si les méthodes de travail du CEPD dans le
domaine de la consultation ont évolué au fil des
ans, l'approche fondamentale des interventions n'a
pas changé. Le document stratégique adopté en
mars 2005 et intitulé «Le CEPD en tant que consei-
ller des institutions communautaires a I'égard des
propositions de l|égislation et documents
connexes»(®) reste d'actualité, bien qu'il faille désor-
mais le lire a la lumiére du traité de Lisbonne.

Les avis formels du CEPD - fondés sur l'article 28,
paragraphe 2, ou l'article 41 du reglement (CE) n°
45/2001 - sont les principaux instruments et
contiennent une analyse compléte de tous les
éléments relatifs a la protection des données qui
figurent dans une proposition de la Commission
ou tout autre instrument pertinent.

En régle générale, le CEPD formule des avis sur les
textes non Iégislatifs (comme les documents de tra-
vail de la Commission, les communications ou les
recommandations) lorsque la protection des don-
nées en est un élément important. Il rédige occa-
sionnellement des commentaires par écrit a des fins
plus limitées, afin de faire passer un message rapide
et fondamental, de se concentrer sur un ou plusieurs
aspects techniques, voire méme de synthétiser ou
de répéter des observations antérieures.

Il peut également recourir a d'autres outils tels que
des présentations orales, des courriers explicatifs,
des conférences de presse ou des communiqués de
presse. En 2010, par exemple, le CEPD a organisé une
conférence de presse sur «L'avenir du cadre juridique
de protection des données de I'UE» en combinaison
avec la présentation du rapport annuel 2009.

Le CEPD est disponible a tous les stades de
I'élaboration des politiques et du processus |égislatif
et utilise toute une série d'autres instruments dans
son réle consultatif. Méme s'il doit pour cela entrete-
nir des contacts étroits avec les institutions de I'UE,
il est essentiel qu'il conserve son indépendance.

Les contacts avec la Commission ont lieu aux diffé-
rents stades de la préparation des propositions, et
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leur intensité dépend du sujet et de I'approche des
services de la Commission. C'est notamment le cas
des projets a long terme comme l'initiative eJustice
ou la révision du cadre de protection des données,
auxquels le CEPD a contribué a différents stades.

Des contacts réguliers avec les services des institu-
tions concernées ont également eu lieu en phase de
suivi. Dans certains cas, le CEPD et son personnel ont
été étroitement impliqués dans les discussions et les
négociations au Parlement et au Conseil. Dans
d‘autres cas, la Commission a été le principal interlo-
cuteur en phase de suivi. Le processus législatif con-
cernant le reglement Frontex, le suivi de la stratégie
numérique (par exemple en matiére de neutralité du
réseau) et le systeme d’information sur le marché
intérieur sont d’autres exemples d’'une implication
intensive ayant abouti a des commentaires supplé-
mentaires de la part du CEPD en 2010.

2008

2009 2010

3.2.2. Résultats en 2010

En 2010, l'augmentation rapide du nombre d‘avis
s’est poursuivie. Le CEPD a émis 19 avis sur une
grande variété de sujets.

Gréace a ces avis et aux autres instruments utilisés, le
CEPD a mis en ceuvre les priorités pour 2010, telles
que définies dans l'inventaire. Ces 19 avis
couvraient différents domaines de la politique de
I'UE.

L'inventaire 2010 définissait quatre principaux
domaines d'attention:

- le nouveau cadre juridique en matiere de pro-
tection des données;

- |'espace de liberté, de sécurité et de justice;

- la coopération internationale et les transferts
de données;

« les développements technologiques.

Le CEPD a accordé une attention importante a tous
ces domaines en 2010. Conformément a I'inventaire
2010, le CEPD s’est concentré principalement sur les
initiatives auxquelles I'inventaire avait attribué une
priorité élevée (c'est-a-dire les initiatives «rougesy).
Le CEPD a émis un avis ou réagi d'une autre fagcon
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Principaux domaines de politique des avis législatifs en 2010
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pour 13 des 15 propositions prioritaires adoptées une approche globale en matiére de protection des
dans le courant de I'année 2010(°). données a caractere personnel dans I’'Union euro-

péenne. Le CEPD a accordé une attention particu-
Le contenu des avis du CEPD et des autres contribu-
tions dans le domaine de la consultation est exposé
plus en détail ci-dessous.

3.3. Révision du cadre
européen en matiéere de
protection des données

La révision du cadre européen en matiére de pro-
tection des données était déja I'une des premiéres
priorités du CEPD en 2009, au moment ou les dis-
cussions relatives a la réforme ont commencé offi-
ciellement. En 2010, la réforme a suscité un intérét
plus vif avec la publication, en novembre 2010, de
la communication de la Commission définissant

Le nouveau cadre de protection des données doit étre
ambitieux et améliorer réellement l'efficacité des instruments
de protection des données dans une société mondialisée et
entrainée par les technologies.



liere a ce dossier tout au long de I'année 2010 et fait
passer ses messages de diverses facons.

Le CEPD a organisé une conférence de presse ad
hoc immédiatement aprés la publication de la com-
munication de la Commission afin d’exprimer
publiquement son avis concernant le nouveau
cadre juridique. A cette occasion, le CEPD
a souligné I'importance de cette révision, dont il
estime qu’elle arrive a point nommé, et il a donné
son point de vue concernant les principaux points
du nouveau cadre.

Le CEPD a insisté sur la nécessité d’'une protection
des données forte et efficace dans une société ou
les informations a caractére personnel sont
utilisées dans des proportions incommensurables,
souvent sans que les personnes concernées en
aient conscience. Le CEPD a salué la
communication de la Commission mais a prévenu
qu'il n'y avait pas de place pour I'erreur: les défis
sont considérables, et les solutions proposées
doivent étre tout aussi ambitieuses et améliorer
l'efficacité des instruments de protection des
données.

Le CEPD a également exprimé son avis sur les prin-
cipaux aspects du nouveau cadre. Il a notamment
souligné:

- son soutien en faveur d'un rapprochement
accru des législations nationales en matiére de
protection des données;

+ la nécessité d’'une approche technologique-
ment neutre;

- l'inclusion des principes de respect de la vie
privée dés la conception (Privacy by Design)
et de responsabilisation (Accountability);

- l'instauration d’une obligation de notifier les
atteintes a la sécurité couvrant tous les sec-
teurs concernés;

« linclusion des domaines de la police et de la
justice dans le cadre général.

Le CEPD a approfondi ces points de vue dans un
avis global adopté en janvier 2011.

La Commission devrait adopter une proposition
|égislative a part entiére dans le courant de I'année
2011. Le CEPD continuera de suivre le processus
|égislatif de treés prés en 2011 et fournira de nouve-
lles contributions en fonction des besoins.

3.4. Espace de liberté, de
sécurité et de justice

En 2010, le CEPD a suivi avec beaucoup d‘attention
les développements liés a la mise en ceuvre du pro-
gramme de Stockholm et formulé des recomman-
dations sur un certain nombre d’initiatives législati-
ves et non législatives liées directement ou indirec-
tement a l'espace de liberté, de sécurité et de
justice.

3.4.1. Stratégie de sécurité
intérieure de I'Union européenne

La stratégie de sécurité intérieure (SSI) définit un
modeéle de sécurité européen visant a intégrer les
actions en matiére d'application des lois et de
coopération judiciaire, de gestion des frontiéres et
de protection civile. La SSI, approuvée par le Con-
seil en février 2010 et avalisée par le Conseil euro-
péen un mois plus tard, a été suivie d'une commu-
nication de la Commission en novembre 2010
ciblant les menaces de sécurité les plus pressantes
auxquelles I'Union était confrontée, comme le
crime organisé, le terrorisme, la cybercriminalité, la
gestion des frontieres extérieures de I'Union euro-
péenne et les catastrophes civiles.

En raison de la nature potentiellement intrusive des
mesures a prendre dans le cadre de cette stratégie,
le CEPD a suivi de pres les discussions la concernant
et les mesures envisagées pour la mettre en ceuvre.
Dans son avis adopté en décembre 2010, le CEPD
a souligné la nécessité de garantir un bon équilibre

Le CEPD a appelé de ses voeux une stratégie de sécurité
intérieure efficace soutenue et complétée par un mécanisme
solide de protection des données.



entre l'objectif d'assurer la sécurité des citoyens et
la protection efficace de leur vie privée et de leurs
données personnelles. Le CEPD a également attiré
I'attention sur le fait que la SSI présente des liens
évidents avec les autres stratégies européennes
actuellement en cours d'élaboration au niveau de
I’'Union, comme la stratégie de gestion de
I'information et la révision du cadre européen en
matiére de protection des données.

Le CEPD a demandé une approche plus globale et
intégrée de la SSI générant des liens et des interac-
tions explicites entre les différentes initiatives con-
cernées. Il a estimé qu'il n'était pas possible de met-
tre en place une SSI efficace sans le soutien d'un
mécanisme solide de protection des données venant
le compléter.

3.4.2. Gestion de lI'information

Le programme de Stockholm invite la Commission
a évaluer la nécessité de mettre au point un modéle
européen en matiére d’échange d’informations
a partir d’'une évaluation des instruments existants
d'échange d'informations. Ce programme fait égale-
ment référence a un systéme solide de protection
des données en tant que principale condition pour
la stratégie européenne de gestion de l'information.
En juillet 2010, la Commission a adopté une commu-
nication donnant une vue d’ensemble de la ges-
tion des informations dans l'espace de liberté, de
sécurité et de justice. Le CEPD a formulé un avis sur
cette communication en septembre 2010.

Le CEPD soutient pleinement le travail d’évaluation
en cours de tous les instruments concernant la ges-
tion de l'information dans I'espace de liberté, de
sécurité et de justice. Il a souligné le fait que cette
initiative constitue une premiére étape dans le
processus d’évaluation et a appelé de ses veeux
une évaluation objective, globale et approfon-
die de tous les instruments existants a utiliser dans
le cadre de la stratégie de gestion de I'information
avant d’en proposer de nouveaux.
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Le CEPD a également suggéré de signaler et de
prendre en considération toutes les failles et les fai-
blesses des systémes dans les travaux futurs en
matiére de gestion de l'information.

3.4.3. FRONTEX

En février 2010, la Commission a présenté une pro-
position de révision du cadre juridique de
FRONTEX afin de renforcer les capacités opération-
nelles de cette agence. Dans son avis publié en mai
2010, le CEPD se concentre sur les taches croissan-
tes de lI'agence et leurs conséquences sur la protec-
tion des données.

Le CEPD areproché en particulier a cette proposition
de ne pas spécifier si FRONTEX serait autorisée a trai-
ter des données personnelles, et dans quelle mesure.
Le CEPD a invité le législateur a fixer des régles clai-
res en matiére de protection des données et a clari-
fier les conditions et les circonstances dans lesque-
lles FRONTEX serait autorisé a traiter des données.

Le CEPD a également suivi de prés les discussions
sur ce dossier au Parlement européen. Dans un
courrier adressé au rapporteur du Parlement euro-
péen, il a avancé des suggestions concretes visant
a instaurer une base juridique spécifique traitant
de cet aspect dans la proposition, qui fera l'objet de
garanties fortes en matiére de protection des
données conformément aux principes de propor-
tionnalité et de nécessité.

Les données personnelles liées a des soupcons non confirmés
d‘activités terroristes ne devraient pas étre stockées
indéfiniment.



3.4.4. Politique antiterroriste

La lutte contre le terrorisme est un domaine dans
lequel des données personnelles sont souvent
traitées a grande échelle de facon préventive.

Dans son avis relatif a la politique antiterroriste, le
CEPD a demandé des initiatives concrétes en
faveur du respect des droits fondamentaux dans ce
domaine, et notamment le droit a la protection des
données a caractére personnel. Le CEPD a souligné
la nécessité de garantir la cohérence et des rela-
tions claires entre toutes les politiques et les initia-
tives dans le domaine des affaires intérieures et de
la sécurité intérieure. Il a également recommandé
que le législateur européen renforce le réle de la
protection des données dans ce domaine. Le
principe de nécessité, notamment, devrait étre
envisagé de facon explicite dans chaque proposi-
tion. Cela devrait en conséquence empécher tout
chevauchement avec les instruments existants. La
collecte et I'’échange de données personnelles
devraient en outre étre limités au strict nécessaire
pour les objectifs poursuivis.

En outre, une approche compléte et globale devrait
étre proposée en ce qui concerne les mesures de
gel des avoirs visant certains pays et personnes
suspectées de terrorisme, de fagon a garantir aussi
bien l'efficacité des actions répressives que le res-
pect des droits fondamentaux. En ce qui concerne
la coopération internationale, le CEPD a rappelé la
nécessité d'assurer la mise en place de protections
adéquates dans les échanges de données a carac-
tére personnel avec des pays tiers et des organisa-
tions internationales, afin d'assurer un respect adé-
quat du droit des citoyens a la protection des don-
nées dans ce contexte.

3.4.5. Commercialisation et
utilisation des précurseurs
d’explosifs

Du point de vue de la protection des données, la
collecte des données relatives aux transactions sus-
pectes portant sur certaines substances chimiques
est l'aspect le plus sensible de la proposition de
réglement sur la commercialisation et l'utilisation
des précurseurs d'explosifs déposée par la Commis-
sion. Le principal objectif de cette proposition est
de réduire les risques d'attaques par des terroristes
ou autres criminels utilisant des engins explosifs
artisanaux. Le CEPD a demandé une clarification
des dispositions concernées afin de garantir que le
traitement des données restera proportionné et
afin d'éviter les abus.

Le fait de garantir un degré élevé de protection des
données contribue également a lutter contre le
racisme, la xénophobie et la discrimination, ce qui
peut contribuer a prévenir la radicalisation et le
recrutement dans les organisations terroristes.

Les principales recommandations émises par le
CEPD sont les suivantes:

- les données ne doivent pas étre utilisées
a d’autres fins que la lutte contre le terrorisme
(et d’autres crimes impliquant le détournement
de produits chimiques aux fins de la fabrication
artisanale d'explosifs);

- les données ne devraient pas étre conser-
vées longtemps, en particulier si le nombre
des destinataires potentiels ou réels est impor-
tant et/ou si les données devaient étre utilisées
pour lI'extraction de données. Ce point est
encore plus important dans les cas ou il peut
étre démontré que la suspicion initiale n'était
pas fondée. Le CEPD a demandé que le regle-
ment précise un délai de conservation maxi-
mum (ne dépassant a priori pas deux ans) pour
toutes les données a caractére personnel con-
cernant des transactions suspectes signalées;

- le traitement de certaines catégories de
données devrait étre expressément interdit
afin d’'empécher les pratiques discriminatoires
telles que le profilage basé sur la race ou la
religion.



3.4.6. Reglement Eurodac

Dans son avis publié en décembre 2010, le CEPD s'est
concentré sur le probléme de I'<impossibilité de
s’enregistrer» (un terme qui, dans ce contexte,
désigne I'impossibilité pour un demandeur d'asile de
fournir des empreintes digitales lisibles). Le CEPD
ainsisté sur le principe selon lequel I'impossibilité de
s’enregistrer ne devrait pas, en soi, porter atteinte
aux droits des demandeurs d’asile. Il a notamment
rejeté fermement la présomption selon laquelle une
personne aux empreintes digitales illisibles a forcé-
ment voulu entraver la procédure d’identification,
par exemple en s'automutilant.

Cet avis salue également le fait que la proposition
actuelle n’envisage pas la possibilité de donner
aux services répressifs un accés a Eurodac.

Le CEPD a émis des recommandations concernant
I'information de la personne concernée: la situation
précaire des demandeurs d‘asile ou des immigrants
en situation irréguliere fait qu’il est d’autant plus
important de les informer de facon précise et utile
de leurs droits. Cet avis a également couvert
I'utilisation des meilleures techniques disponibles
pour assurer le respect de la vie privée dés la con-
ception ainsi que I'externalisation de tout ou partie
du développement ou de la gestion du systeme.

Le CEPD avait déja rendu plusieurs avis dans ce
domaine. Les recommandations faites dans cet avis
reposaient soit sur de nouveaux développements,
soit sur des recommandations faites précédemment
mais qui n‘avaient pas encore été intégrées.

3.4.7. Abus sexuels d’enfants et
pédopornographie

En mai 2010, le CEPD a adopté un avis sur une pro-
position de directive relative a la lutte contre
I'exploitation et les abus sexuels concernant des
enfants et contre la pédopornographie.

Dans cet avis, le CEPD a insisté sur la nécessité de
garantir la sécurité juridique de toutes les parties
concernées, y compris les fournisseurs d'accés
al'internet, les victimes et les personnes utilisant le
réseau.

Méme si la proposition mentionne la nécessité de
prendre en considération les droits fondamentaux
des utilisateurs finaux, le CEPD a considéré qu'il fau-
drait y ajouter l'obligation, pour les Etats membres,
de garantir des procédures harmonisées, claires
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et détaillées sous le contréole d’autorités publi-
ques indépendantes pour la lutte contre les con-
tenus illégaux.

Le CEPD n’a pas contesté la nécessité de mettre en
place un meilleur cadre prévoyant des mesures adé-
quates protégeant les enfants contre les abus. Il
a néanmoins souligné I'impact de certaines des
mesures proposées, comme le blocage de sites inter-
net et la mise en place de lignes d'assistance télépho-
nique, sur les droits fondamentaux a la vie privée
et a la protection des données des personnes con-
cernées. Le probleme soulevé n'est pas spécifique
a la lutte contre les abus sexuels d’enfants, mais con-
cerne toute initiative visant a la collaboration du sec-
teur privé aux fins de l'application des lois.

3.4.8. Décision de protection
européenne et décision d'enquéte
européenne

Les initiatives d'un certain nombre d’Etats mem-
bres en vue d’'une directive relative a la décision de
protection européenne (DPE) et a la décision
d’enquéte européenne (DEE) se basent sur le pro-
gramme de Stockholm et prévoient I'échange de
données personnelles entre les Etats membres con-
cernés. Tandis que la DPE vise a améliorer la protec-
tion des victimes d’actes criminels (et notamment
des femmes), la DEE vise a créer un instrument uni-
que, efficace et souple pour I'obtention d’éléments
de preuve dans un autre Etat membre de I'Union
européenne.

Dans son avis, le CEPD a souligné que le traitement
des données a caractere personnel, surtout dans le
domaine sensible de la liberté, de la sécurité et de
justice, doit se conformer aux regles européennes
en matiére de protection des données.

Une protection efficace des données personnelles
est non seulement importante pour les personnes
concernées, mais elle contribue également a la
réussite de la coopération judiciaire. Elle renforce la
coopération judiciaire sur la base de la
reconnaissance mutuelle et d'une meilleure qualité
des données dans I'échange d'informations.

Parmi les différentes recommandations, le CEPD
a demandé l'introduction de mesures adéquates
pour garantir la protection des personnes du point



de vue du traitement des données a caractere per-
sonnel, de I'équité des procédures et du respect
des dispositions en matiére de confidentialité et de
secret professionnel. Le CEPD a notamment
souligné la nécessité de faire en sorte que 1) les sys-
témes d'authentification permettent uniquement
aux personnes autorisées d’avoir accés aux don-
nées a caractére personnel, 2) les acces aux don-
nées ainsi que les traitements dont elles font I'objet
soient identifiés, et 3) que des controles d’audit
soient mis en ceuvre.

Cet avis a aussi donné au CEPD une possibilité nota-
ble de souligner la nécessité de mettre en place des
procédures spécifiques pour faire en sorte que le
CEPD soit aussi consulté dans les cas ou une ini-
tiative introduite par un Etat membre concerne le
traitement de données a caractére personnel.

3.5. Vie privée dans les
communications
électroniques et technologie

3.5.1. Promotion de la confiance
dans la société de lI'information

En mai 2010, la Commission européenne a adopté la
stratégie numérique, qui regroupe une série de poli-
tiques et d'actions visant a dynamiser I'économie
numérique d’ici a 2020. Le CEPD a adopté un avis
intitulé «Promouvoir la confiance dans la société de
I'information en encourageant la protection des
données et la vie privée». Cet avis constitue la contri-
bution du CEPD a cette stratégie numérique.

L'avis du CEPD souligne que la confiance des con-
sommateurs est un facteur essentiel pour
I'’émergence et le déploiement réussi des technolo-
gies de I'information et de la communication (TIC),
dont l'identification par radiofréquence (RFID), les
réseaux sociaux, la santé en ligne et la gestion élec-
tronique des transports ne sont que quelques
exemples.

La confiance nest possible que face a des TIC
fiables, sécurisées et placées sous le contréle de la
personne, et pour autant que la protection des
données personnelles et de la vie privée des
personnes soit garantie.

L'Union européenne posséde un cadre robuste en
matiere de protection des données qui, en principe,
devrait garantir la protection des données person-
nelles des particuliers. Dans de nombreux cas pour-
tant, les TIC suscitent de nouvelles préoccupations
qui ne sont pas prises en compte dans le cadre
actuel. Lavis du CEPD aborde les mesures que
I'Union européenne pourrait prendre ou pro-
mouvoir afin de renforcer ce cadre. Le CEPD invite
notamment la Commission européenne a prendre
les mesures suivantes:

« inclure le principe du respect de la vie privée
dés la conception («Privacy by Design») comme
principe général et contraignant dans le cadre
juridique existant en matiére de protection des
données. Le respect de la vie privée dés la con-
ception devrait également étre préconisé par la
stratégie numérique européenne et devenir un
principe contraignant des politiques européen-
nes futures, par exemple dans l'e-transport,
I'administration en ligne, etc.;

- mettre en ceuvre le principe du respect de la
vie privée dés la conception en suivant une
approche spécifique dans trois domaines des
TIC présentant des risques spécifiques pour
la vie privée et la protection des données:
a) RFID: proposer des mesures législatives
réglementant les principaux probléemes liés
a l'utilisation de la RFID dans les cas ou
I'autorégulation ne donne pas les résultats
attendus (par ex. principe d’adhésion (opt-in)
sur le point de vente) b) réseaux sociaux: pré-
voir I'obligation de définir des paramétres par
défaut favorables a la protection de la vie pri-
vée; c) messages publicitaires ciblés: doter
les navigateurs de paramétres par défaut favo-
rables au respect de la vie privée, afin de facili-
ter 'obtention du consentement des personnes
a recevoir des messages publicitaires.

3.5.2. Internet et neutralité
du réseau

En juin 2010, la DG INFSO a lancé une consultation
publique relative a l'internet ouvert et a la neutra-
lité du réseau en Europe. Cette consultation
a soulevé un certain nombre de questions liées aux
politiques de gestion du trafic qui permettent aux
opérateurs de réseaux et aux fournisseurs d'acces
a l'internet de gérer le trafic d'une certaine facon.

En réponse a cette consultation, le CEPD a formulé
des commentaires afin d'attirer 'attention de la DG



INFSO sur les problémes de protection des don-
nées et de respect de la vie privée qui se posent
lorsque les fournisseurs d'acceés et les opérateurs de
réseaux s'engagent dans des politiques de gestion
du trafic.

Le CEPD a mis en évidence deux aspects liés a la
mise en ceuvre des mécanismes de gestion du tra-
fic. Premierement, ces mécanismes permettent aux
fournisseurs d’examiner le contenu des messages
ou des transmissions. Deuxiemement, ils leur per-
mettent d'attribuer ces informations a un utili-
sateur particulier. Le CEPD a souligné la nécessité,
dans le cadre de ce genre de mesures, de respecter
le cadre juridique européen en matiere de protec-
tion des données. Plus précisément, il a rappelé
que le cadre européen en matiére de protection
des données impose d'obtenir le consentement
libre et informé des utilisateurs. Il a fourni des
orientations pratiques quant aux conditions a res-
pecter pour obtenir ce consentement.

3.5.3. Directive sur la conservation
des données

Au cours d'une conférence organisée par la Commis-
sion en décembre 2010, le CEPD a délivré un discours
évoquant l'«heure de vérité» de la directive sur la
conservation des données, dans lequel il a demandé
de saisir l'occasion pour démontrer clairement la
nécessité et la justification de cette directive.
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Le CEPD a souligné qu’une atteinte aussi considéra-
ble a la vie privée nécessite une justification solide.
Le CEPD a donc demandé a la Commission euro-
péenne de profiter de I'exercice d'évaluation pour
démontrer la nécessité de cette directive. Des faits
et chiffres concrets doivent permettre d'évaluer si les
résultats présentés dans I'évaluation auraient pu étre
obtenus par des moyens moins intrusifs.

Un nouvel instrument ou un instrument modifié au
niveau de I'lUnion en matiére de conservation des

données doit indiquer clairement son champ
d‘application et offrir la sécurité juridique au
citoyen. Cela signifie qu'il devrait aussi réglementer
les possibilités d'acces et d'utilisation par les
autorités répressives, et ne laisser aux Etats
membres aucune possibilité d'utiliser les données
pour d‘autres finalités.

La directive sur la conservation des données impose
aux fournisseurs publics de communications élec-
troniques (opérateurs de téléphonie, de téléphonie
mobile et fournisseurs d’acces a lI'internet) de con-
server des données relatives au trafic, a la localisa-
tion et aux abonnés a des fins de recherche, de
détection et de poursuite d'infractions pénales
graves.

Le CEPD a invité la Commission a démontrer la nécessité de conserver les données de communication a une échelle aussi vaste.
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Arrét du Tribunal constitutionnel
allemand

Le 2 mars 2010, le Tribunal constitutionnel allemand
a rendu un arrét rejetant la loi allemande trans-
posant la directive sur la conservation des don-
nées. Le tribunal allemand a estimé que les données
enregistrées auraient di faire I'objet de conditions
plus strictes que celles prévues par le législateur
allemand. Dans son arrét, le Tribunal a formulé des
critéres plus restrictifs pour I'accés aux données et
leur utilisation. Ces criteres devraient étre repris
dans la législation nationale allemande pour per-
mettre le respect de I'obligation de conservation
des données sans enfreindre les droits fondamen-
taux prévus par la Constitution allemande.

Dans un communiqué de presse, le CEPD a souligné
que cet arrét devait étre per¢u comme une source
d’inspiration pour les autres Etats membres de
I'Union européenne et comme une contribution
précieuse a I'évaluation de la directive sur la conser-
vation des données, notamment a la lumiére du
nouveau cadre juridique mis en place par le traité de
Lisbonne.

3.5.4. Déchets d’équipements
électriques et électroniques

Le respect de la vie privée et la protection des don-
nées sont intrinsequement liés aux mesures de
sécurité visant les dispositifs capables de stocker
un volume croissant de données a caractére per-
sonnel. Le CEPD a souligné cet aspect dans son avis
d‘avril 2010 concernant la proposition de refonte de
la directive relative aux déchets d’équipements
électriques et électroniques (DEEE) présentée par la
Commission.

Méme s'il partage l'objectif de cette proposition
d’améliorer les politiques écologiques dans le
domaine des DEEE, le CEPD a souligné que cette
initiative s'attache uniquement aux risques envi-
ronnementaux liés a I'’élimination des DEEE, sans
prendre en considération les risques en matiére
de protection des données qui peuvent accom-
pagner une élimination, une revalorisation ou
un recyclage inadaptés des DEEE.

Un risque accru de perte et de dispersion des
données personnelles se présente lorsque des
données personnelles relatives aux utilisateurs des
appatreils et/ou a des parties tierces restent
enregistrées dans des équipements informatiques
et de télécommunications (ordinateurs personnels,
ordinateurs portables et appareils de
communications électroniques) au moment de
leur élimination.

Au vu de ces risques, le CEPD a souligné
I'importance d’adopter des mesures de sécurité
adéquates a chaque étape du traitement des don-
nées personnelles, y compris au moment de
I'élimination des appareils contenant des données
personnelles (du début a la fin).

Il faudrait par ailleurs prendre correctement en
considération les principes du «respect de la vie
privée dés la conception» et de la «sécurité assu-
rée dés la conception» et les inclure dans la pro-
position pour faire en sorte que des mesures de
sécurité et de respect de la vie privée soient inté-
grées par défaut dans la conception des équipe-
ments électriques et électroniques.

Les données a caractére personnel stockées dans les déchets
d'équipements électroniques doivent bénéficier d'une protection
adéquate.



3.5.5. Agence européenne chargée
de la sécurité des réseaux et de
I'information (ENISA)

Dans un avis publié en décembre 2010, le CEPD
a salué I'extension du mandat de I'ENISA et
I’élargissement de ses taches actuelles tel que
proposé par la Commission européenne, et il
a souligné le fait que la sécurité du traitement des
données est un élément essentiel de la protection
des données. A cet égard, il a soutenu la proposi-
tion de renforcer les compétences de I'’Agence en
intégrant les autorités de protection des données
et les organes répressifs en tant que parties inté-
ressées a part entiere.

Le CEPD a recommandé une plus grande préci-
sion concernant I'élargissement des taches de
I'’Agence afin d’éviter I'incertitude juridique et la
nécessité de mettre en place des canaux de
coopération solides avec les parties intéressées
de I’Agence afin de garantir la cohérence et une
coopération étroite.

Le CEPD a également souligné la nécessité
d’intégrer les recommandations de sécurité et les
bonnes pratiques dans les activités internes de
I’Agence. Cela permettra a I'ENISA de mieux tester
et promouvoir ces techniques aupres d'autres
organes et agences.

****
x
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Le nouveau reglement relatif a 'ENISA prolongera son mandat
de cing ans et renforcera ses compétences.

3.5.6. e-Justice

Le CEPD collabore étroitement avec les équipes de
la Commission et du Conseil impliquées dans
I'élaboration et la mise en ceuvre du plan d'action
e-Justice. Cette initiative vise a moderniser et
a rationnaliser la fagcon dont les citoyens percoivent
les informations juridiques afin de leur permettre
de profiter d’'un «guichet unique multilingue en
ligne pour l'acces aux informations en matiére de
justice».
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Le site a été lancé en juillet 2009 avec des fonction-
nalités limitées. Il devrait par la suite intégrer
davantage de services conformément a la feuille de
route ambitieuse fixée par le Conseil, qui prévoit
notamment les fonctionnalités suivantes: services
d’informations, paiements en ligne, procédure
européenne d’injonction de payer, réeglement des
petits litiges, recherche de praticiens et recherche
d’informations dans les registres publics
interconnectés.

Etant donné que certains de ces services seront
probablement amenés a traiter des volumes impor-
tants de données a caractere personnel, le CEPD
arecommandé, dés le départ, I'inclusion de garan-
ties adéquates de protection des données dans les
instruments juridiques fournissant la base légale et
dans l'infrastructure informatique assurant les
services.

3.5.7. Septieme programme-cadre
pour la recherche et le
développement technologique,

y compiris le projet Turbine

En appliquant les possibilités d’interaction énu-
mérées dans son document stratégique d’avril
2008 intitulé «Le CEPD et la recherche et le dévelo-
ppement technologique dans I'UE»(°), le CEPD
a facilité les contacts et la coopération entre les
autorités nationales de protection des données et
les consortiums travaillant sur des projets de
recherche en 2010.

Le cas de TURBINE('")

En 2008, aprés avoir analysé les éléments du projet
européen «TrUsted Revocable Biometric IdeNtitiEs»
(Turbine) visant a effectuer des recherches dans le
domaine de la biométrie révocable, le CEPD
a décidé de répondre favorablement a la demande
d’un consortium de produire un avis sur ce projet
européen(?). Le CEPD s'est réjoui de la pertinence
de ce projet pour les questions de protection des
données et a considéré qu'il reflétait les priorités
identifiées dans son rapport annuel.

Entre mai et octobre 2010, le consortium de projet
a fourni au CEPD tous les documents pertinents



concernant les aspects de protection des données
des recherches effectuées dans le cadre du projet
Turbine. Le CEPD a aussi eu plusieurs discussions
avec des représentants du consortium afin
d’obtenir des clarifications supplémentaires et, lor-
sque cela était nécessaire, des documents supplé-
mentaires. Les maquettes développées par Turbine
et mises en ceuvre au cours de I'été 2010 ont été
considérées comme un élément important de
I'analyse. Les points essentiels de 'avis du CEPD ont
été présentés a l'occasion de la derniere conférence
du projet organisée a Bruxelles en janvier 2011.

I |

SEVENTH FRAMEWORK
PROGRAMME

Le septieme programme-cadre: point de départ du principe de
protection intégrée de la vie privée dés la conception des
systemes.

3.6. Coopération
internationale et transferts
de données

3.6.1. Dossiers passagers

En 2010, comme les années précédentes, le traite-
ment des dossiers passagers (Passenger Name
Records, PNR) par les autorités répressives a soulevé
des questions de protection des données du point
de vue de I'Europe.

En ce qui concerne I'accord PNR conclu avec les
Etats-Unis, le CEPD a répété certaines préoccupa-
tions qu’il avait exprimées précédemment dans ses
interventions devant la Cour de justice et dans des
avis adoptés avec le groupe de travail «Article 29»
et dont la version définitive de l'accord ne tenait
pas suffisamment compte. Le CEPD a notamment
souligné que cet accord ne se focalise pas sur les
personnes présentant un risque, mais qu'’il envi-
sage plutot la collecte massive de données a carac-
tere personnel et une évaluation des risques

appliquée a tous les individus. L'accord PNR avec
I’Australie suscite par contre moins de préoccupa-
tions en matiére de respect de la vie privée.

Le CEPD a également pris position concernant une
proposition de la Commission visant a exposer sa
stratégie extérieure en matiére de PNR. Cette
proposition décrit les principes généraux - y com-
pris une série de normes en matiére de protection
des données - sur lesquels tous les accords en
matiére de dossiers passagers conclus avec un pays
tiers devraient se baser. Dans son avis, le CEPD
a salué l'approche horizontale suivie par la Com-
mission et soutenu résolument l'objectif d'arriver
a un degré élevé et uniforme de protection des
données applicable a tous les mécanismes exis-
tants et futurs en matiere de PNR.

Cependant, pour étre acceptables, les conditions
de collecte et de traitement des données PNR
devraient étre considérablement restreintes.
Tout comme dans le cas de I'accord PNR avec les
Etats-Unis, le CEPD était particuliérement inquiet
de l'utilisation des mécanismes d’échange de
dossiers passagers pour I’'évaluation des ris-
ques et le profilage. Il a exprimé de sérieuses
inquiétudes quant a la nécessité et a la légitimité
de certains aspects importants des mécanismes
proposés. Selon lui, I'utilisation proactive des don-
nées PNR de tous les passagers a des fins
d’évaluation des risques nécessite des justifications
et des garanties plus explicites.

En ce qui concerne le contenu des normes proposées
de protection des données, le CEPD a appelé
a davantage de précision concernant les normes
minimales applicables a tous les accords PNR. Des
conditions plus strictes devraient s'appliquer notam-
ment au traitement des données sensibles, aux con-
ditions des transferts ultérieurs et a la conservation
des données. Le CEPD a également souligné la
nécessité, dans tout accord PNR, de conférer aux per-
sonnes des droits directement exécutoires.



Les données a caractére personnel de tous les passagers sont
utilisées a des fins d'évaluation des risques. Cette approche
pose de sérieux problémes de nécessité et de proportionnalité.

3.6.2. Programme de surveillance
du financement du terrorisme
(TFTP)

Le CEPD a exprimé de vives inquiétudes concernant
le projet d'accord de la Commission européenne
avec les Etats-Unis relatif au programme de survei-
llance du financement du terrorisme (TFTP). Cet
accord permet aux autorités américaines, dans
leurs enquétes antiterroristes, d'accéder aux don-
nées financiéres d'origine européenne gérées par la
société belge SWIFT. Apreés la décision du Parle-
ment européen d'opposer son veto a l'accord pro-
visoire au milieu du mois de février, le nouveau pro-
jet devait apaiser les préoccupations en matiére de

vie privée et de protection des données.

Le CEPD a considéré qu'il n’y a pas encore de
preuves suffisantes démontrant la nécessité et
la proportionnalité d’un accord portant une telle
atteinte a la vie privée, qui, a de nombreux égards,
fait double emploi avec certains accords européens
et internationaux antérieurs dans ce domaine.

Le CEPD a souligné que la nécessité de I'accord pro-
posé devait étre établie sans équivoque, compte
tenu des autres instruments existants moins invasifs
en termes de respect de la vie privée (par exemple
I'accord d'assistance juridique mutuelle entre I'UE et
les Etats-Unis). Le CEPD a exprimé des préoccupa-
tions particuliéres relatives au projet visant a per-
mettre des transferts de volumes considérables
de données bancaires aux autorités américaines
(transferts massifs).
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Cet avis signale également les principaux éléments
nécessitant une amélioration du point de vue de la
protection des données, par exemple:

- veiller au remplacement des transferts massifs
par des mécanismes permettant de filtrer les
données des transactions financiéres dans I'UE,
et de faire en sorte que seules les données per-
tinentes et nécessaires soient envoyées aux
autorités américaines;

+ diminuer considérablement le délai de stoc-
kage des «données non extraites» que les auto-
rités n‘ont pas consultées pour leurs enquétes
en matiére de terrorisme;

- confier a une autorité judiciaire publique la
mission qui consiste a apprécier les demandes
du Trésor américain, conformément au mandat
de négociation et au cadre européen actuel en
matiere de protection des données;

- veiller a ce que les droits a la protection des
données des personnes concernées soient
effectivement applicables, en particulier sur
le territoire américain;

- améliorer les mécanismes de controle et de
suivi indépendants

Certains de ces points ont été abordés par la Com-
mission européenne, le Parlement européen et le
Conseil dans la procédure finale. Un accord Iégére-
ment révisé est entré en vigueur le 1er aot 2010.

el

Le CEPD a exprimé ses préoccupations concernant le projet de
permettre des transferts de volumes considérables de données
bancaires aux autorités américaines.



3.6.3. Accord international EU

- Etats-Unis en matiére de partage
d’informations et de protection
des données a caractére personnel

Le CEPD participe aux discussions relatives a la
rédaction d'un accord international en matiéere de
protection des données entre I’'Union européenne
et les Etats-Unis. Cet accord prévoirait des garan-
ties de haut niveau applicables a I'’échange de
données personnelles dans le domaine de la
coopération policiére et judiciaire en matiére
pénale.

Depuis 2007, le CEPD a suivi de prés le travail du
Groupe de contact de haut niveau composé de
représentants de I'Union et des Etats-Unis et a par-
ticipé activement aux différentes phases des tra-
vaux préparatoires. Il a formulé un avis en novem-
bre 2008 et participé aux réunions et a la consulta-
tion publique organisées par la Commission. En ce
qui concerne le mandat de négociation élaboré par
la Commission, le CEPD a soutenu l'inclusion
d’exigences essentielles en matiere de protection
des données dans le projet, comme la clarté de
finalité et le champ d‘application, des dispositions
relatives aux droits exécutoires des personnes con-
cernées et une supervision indépendante.

3.6.4. Accord commercial
anti-contrefacon

Tout au long de I'année 2010, I'Union européenne
a mené des négociations visant a finaliser un
accord commercial international anti-contrefacon
(ACACQ). Cet accord, adopté en décembre 2010,
visait a renforcer l'application des droits de pro-
priété intellectuelle, y compris sur l'internet.

Au cours de ces négociations, vivement critiquées
pour leur manque de transparence, il est apparu
que certaines dispositions du projet d’accord
étaient peut-étre contraires aux droits des person-
nes au respect de la vie privée et a la protection
des données.

Le CEPD, qui n‘avait jamais été consulté a ce sujet,
s'est inquiété tout particulierement des
dispositions prévues de 'ACAC légitimant un
controle a grande échelle des utilisateurs
d’internet et de l'obligation faite aux fournisseurs
d'acces a l'internet d'adopter des «politiques de
déconnexion d’internet en trois temps»(').

Le CEPD s'est tout particulierement inquiété des dispositions de 'ACAC prétendant légitimer un contréle a grande échelle des
utilisateurs de l'internet.



Pour apaiser ces inquiétudes, le CEPD a adopté en
février 2010 un avis comportant les recommanda-
tions suivantes:

- examiner des moyens moins intrusifs de
combattre le piratage sur l'internet: le CEPD
a estimé que les politiques basées sur
I'approche «trois infractions» ne sont pas
nécessaires pour atteindre l'objectif du respect
des droits de propriété intellectuelle. Il
a demandé d’envisager des solutions moins
intrusives ou, a tout le moins, de réduire la por-
tée du controle envisagé et de lui préférer un
contrdle ciblé.

- appliquer des garanties adéquates a tous
les transferts de données dans le contexte
de I’ACAC: dans la mesure ou I'ACAC implique
des échanges internationaux de données
a caractére personnel entre des autorités et/ou
des organisations privées basées dans les pays
signataires, le CEPD a demandé a I'UE de met-
tre en ceuvre des mesures de garantie adéqua-
tes pour tous les transferts de données réalisés
dans le cadre de I'ACAC. Ces garanties devraient
prendre la forme d’accords contraignants entre
les expéditeurs (UE) et les destinataires dans les
pays tiers.

3.7. Fiscalité et douanes

3.7.1. Coopération en matiere fiscale

Le premier avis formulé par le CEPD en 2010 portait
sur une proposition de la Commission visant a amé-
liorer la coopération administrative entre les Etats
membres dans le domaine fiscal. Cette proposition
portait sur les impdts indirects mais ne couvrait pas
la TVA ni les droits d’accises, qui sont régis par
d‘autres instruments législatifs.

L'un des principaux objectifs de la proposition était
d’améliorer I'échange d'informations entre les Etats
membres. Dans la plupart des cas, il s'agissait
d’'informations concernant des personnes physi-
ques. Les régles en matiére de protection des don-
nées étaient donc d'application.

Dans son avis publié en janvier 2010, le CEPD
a déclaré que la proposition de la Commission était
un bon exemple du manque de sensibilisation
aux exigences en matiére de protection des
données, puisque la question de la protection des
données avait été presque entierement ignorée. De
ce fait, la proposition contenait plusieurs éléments
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contraires aux exigences en matiére de protection
des données. Ces lacunes sont mises en évidences
et débattues dans l'avis du CEPD.

Parmi d'autres remarques, le CEPD a invité le légis-
lateur a définir plus clairement la responsabilité de
la Commission en ce qui concerne la maintenance
et la sécurité du réseau prévu pour I'échange
d’informations. Il a également demandé au législa-
teur de spécifier les informations personnelles sus-
ceptibles d'étre échangées, de mieux définir les
finalités de I'échange d'informations et d'évaluer la
nécessité des transferts, ou du moins de veiller au
respect du principe de nécessité.

3.7.2. Coopération douaniere
UE-Japon

En février 2010, la Commission a adopté une proposi-
tion de décision du Conseil relative a une position
a prendre par I'lUnion au sein du comité mixte de
coopération douaniére UE- Japon concernant la
reconnaissance mutuelle des programmes relatifs
aux opérateurs économiques agréés dans I'Union
européenne et au Japon(™). Larticle IV de I'annexe de
cette proposition concerne les échanges
d’informations et la communication. Cette annexe
prévoit I'échange systématique par voie électronique
d’informations et de données connexes concernant
notamment les membres du programme.

La directive 95/46/CE et le réglement (CE)
n°® 45/2001 contiennent des régles similaires, en
leurs articles 25-26 et 9 respectivement, concer-
nant les flux transfrontaliers de données a carac-
tere personnel. Le principe énoncé dans ces tex-
tes est que des données a caractére personnel
ne peuvent étre transférées d’un Etat membre
a un pays tiers que si ce pays tiers assure une
protection adéquate (ou si des garanties adé-
quates sont adoptées, ou encore dans les cas ou
'une des exceptions prévues est d’application).

Méme si le projet d’exposé des motifs de cette pro-
position affirme que le régime japonais de protec-
tion est adéquat, la procédure fixée par la directive
pour déterminer qu’un pays tiers garantit un degré
de protection adéquat n‘a pas été respectée. Par
conséquent, la déclaration faite dans le projet
d’exposé des motifs est contraire a la directive.



Le CEPD recommande par conséquent de suppri-
mer la déclaration d’adéquation du régime japo-
nais au point 5(1) du projet d’exposé des motifs,
puisque cette déclaration ne respecte pas les exi-
gences du reglement (CE) n° 45/2001 et de la direc-
tive 95/46/CE. Il a également recommandé
d’explorer les différentes possibilités offertes par le
reglement et la directive afin d'assurer le respect
des regles en matiére de transferts internationaux.

3.8. Acces public, y compris
les procédures judiciaires

3.8.1. Accés public aux documents
contenant des données a caractére
personnel

Depuis le début de ses activités, le CEPD a toujours
géré la relation parfois compliquée entre les régles
européennes en matiére d’accés public aux docu-
ments et les régles européennes en matiére de pro-
tection des données. Pour ce faire, le CEPD a tout
d‘abord proposé des orientations aux institutions de
I'UE. En 2005, par exemple, le CEPD a publié un docu-
ment de référence sur ce sujet intitulé «Acces du
public aux documents et protection des données»,
contenant des lignes directrices destinées aux institu-
tions et organes de I'UE.

Le CEPD a également défendu son approche en tant
que partie intervenante dans la principale affaire por-
tant sur ce sujet: Bavarian Lager / Commission. Dans
cette affaire une personne avait demandé l'acces
public au proces-verbal d'une réunion de la Commis-
sion, y compris les noms des participants. Lacces a ces
noms lui avait été refusé en vertu des régles sur la
protection des données. Le Tribunal a suivi la position
du CEPD, mais la Cour de justice, dans son arrét du 29
juin 2010, en appel, a annulé l'arrét du Tribunal et
adopté une interprétation différente des régles euro-
péennes applicables.

Une partie de I'analyse présentée dans le document
de référence de 2005 n'est désormais plus valide a la
lumiére de la décision de la Cour. C'est pourquoi le
CEPD a préparé un bref document supplémentaire
a ce sujet, finalisé et publié début 2011.

L'adoption d'une approche proactive réduit le
nombre des situations dans lesquelles les institu-
tions doivent décider de divulgations publiques
dans une demande d'acces public, comme ce fut
le cas dans l'affaire Bavarian Lager. Ce document
donne des conseils sur la facon de conserver un

Dans ce document supplémentaire, le CEPD souligne
la nécessité d'une approche proactive dans ce
domaine. En bref, cela signifie que les institutions
doivent indiquer clairement aux personnes concer-
nées, avant la collecte de leurs données personnelles
ou au plus tard au moment de celle-ci, dans quelle
mesure le traitement de ces données comporte ou
est susceptible de comporter une divulgation publi-
que. Le CEPD est d'avis que les institutions sont
tenues d'agir de la sorte par respect des bonnes

pratiques.

juste équilibre, a la fois dans les situations proacti-
ves et réactives.

Plusieurs affaires judiciaires en cours ont été sus-
pendues dans l'attente de l'arrét Bavarian Lager.
Toutes ces affaires ont redémarré aprés l'arrét de la
Cour de juin 2010. Le CEPD est intervenu dans plu-
sieurs de ces affaires. Dans les cas ou cela s’avérait
pertinent, le CEPD en a profité pour exprimer son
point de vue concernant I'application a ces autres
situations de l'arrét rendu par la Cour dans l'affaire
Bavarian Lager. Le CEPD a également apporté une
contribution de ce type a une nouvelle procédure
dans ce domaine.

L'arrét Bavarian Lager a aussi entrainé le rejet de la
premiére action lancée a I'encontre du CEPD devant
le Tribunal.

3.8.2. Autres actions en justice

Un autre arrét impliquant le CEPD a été rendu le
15 juin 2010 par le Tribunal de la fonction publique
dans l'affaire Pachtitis / Commission. Cette affaire
portait, entre autres, sur le refus de la Commission
de donner au demandeur l'accés aux questions
d’un test d'accés auquel il avait participé. Le CEPD
est intervenu parce que les régles en matiére de
traitement des données avaient été invoquées et
que ce dossier soulevait une question intéressante
concernant la portée du droit d’'acces d'une per-
sonne a ses propres données personnelles. Le CEPD
est intervenu aux c6tés du requérant. Celui-ci
a obtenu gain de cause, mais la question relative
a la protection des données n’a pas été résolue.
C'est pourquoi le CEPD s’est retiré de lI'appel inter-
jeté par la suite par la Commission devant le
Tribunal.

En juillet 2010, le Tribunal de la fonction publique
a invité le CEPD a intervenir dans une affaire concer-
nant le transfert de données médicales entre deux



institutions de I'Union européenne. C'est la pre-
miére fois que le CEPD était invité par le Tribunal
a intervenir dans une affaire. Le CEPD a accepté
I'invitation et préparé un mémoire en intervention
dans lequel il clarifiait les dispositions applicables
du reglement relatif a la protection des données.

3.9. Autres questions
diverses

3.9.1. Systeme d’information
sur le marché intérieur

EEn juillet 2010, le CEPD a adressé un courrier a la
direction générale «Marché intérieur et services» de
la Commission (DG MARKT). Dans ce courrier, le
CEPD a fait le point des réalisations et des progres
encore a faire sur les points mentionnés dans le
rapport de la Commission sur I'état de la protection
des données dans le systeme d’information sur le
marché intérieur (IMI).

L'IMI est une application en ligne qui permet aux
Etats membres de coopérer les uns avec les autres
afin d'améliorer la mise en ceuvre de la Iégislation
relative au marché intérieur. Cette coopération
nécessite également d’enregistrer et d'échanger
certaines données a caractéere personnel. LIMI per-
met notamment aux autorités nationales, régiona-
les et locales des Etats membres de I'UE de commu-
niquer rapidement et facilement avec leurs homo-
logues dans d’autres pays européens. L'IMI aide les
utilisateurs a trouver le bon contact dans les autori-
tés publiques d'un autre pays et a communiquer
avec lui au moyen d'un ensemble prétraduit de
questions et réponses normalisées. L'IMI est congu
comme un systeme flexible pouvant servir diffé-
rents éléments de la législation relative au marché
intérieur.

Le CEPD a salué les progres accomplis jusqu’a pré-
sent et encouragé la Commission a mettre en
ceuvre des garanties supplémentaires, dans le

Ala veille de
I'élargissement de I'IMI, une
base juridique solide et des
garanties supplémentaires
en matiére de protection
des données sont
nécessaires.
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respect des principes du respect de la vie privée
dés la conception, et a poursuivre si nécessaire sa
coopération avec les autorités de protection des
données des Etats membres. Il est important de
noter que le CEPD a également invité la Commis-
sion a adopter un nouvel instrument législatif, de
préférence dans le cadre de la procédure législative
ordinaire, afin de mettre en place un cadre plus
complet de protection des données pour I'IMl et de
garantir la sécurité juridique et un degré plus élevé
de protection des données.

3.9.2. Scanners de sGreté

En février 2010, un représentant du CEPD a visité le
site d'essai d'un scanner de s(reté a l'aéroport de
Schiphol, aux Pays-Bas. L'objectif de cette visite
était d'obtenir des informations complémentaires
sur la «deuxieme génération de systémes» visant
a améliorer la protection des données et a mettre
en ceuvre le principe de respect de la vie privée des
la conception.

En juillet 2010, le CEPD a formulé des observations(*)
sur la communication relative a l'utilisation de scan-
ners de slreté dans les aéroports adoptée par la
Commission en juin(').

Dans ces observations, le CEPD a souligné que le
consentement ne devrait pas servir a [égitimer le
traitement de données a caractere personnel en
I'absence d’une base juridique autorisant ce

traitement.

Il a également souligné que, dans le cas des scan-
ners de slreté, les <meilleures techniques dispo-
nibles» désigneraient le stade le plus efficace et le
plus avancé dans le développement des activités et
de leurs méthodes de fonctionnement, indiquant
I'adéquation pratique de techniques particuliéres
a fournir un seuil de détection bien défini et con-
forme au cadre européen de respect de la vie pri-
vée et de protection des données.

Le CEPD continuera de suivre de prés les évolutions
législatives et techniques liées aux scanners de
slreté et apportera une contribution adéquate aux
nouvelles mesures que la Commission européenne
compte adopter en 2011.



Des scanners corporels aux scanners de s(ireté, la solution
réside dans le respect de la vie privée des la conception.

3.9.3. Systemes de garantie
des dépots

Les systémes de garantie des dépots remboursent
leurs dépdts aux déposants a hauteur d’'un maxi-
mum de 100 000 euros en cas de faillite d'un éta-
blissement de crédit. Les régles européennes relati-
ves a ces systémes existent depuis 1994. Cet instru-
ment a été renforcé peu apres I'éclatement de la
crise financiere en 2008. En juillet 2010, la Commis-
sion a présenté une autre proposition visant a sim-
plifier et a harmoniser les régles nationales perti-
nentes en la matiere.

Le remboursement des dépots via ces systémes de
garantie nécessite de traiter les données des dépo-
sants. Les régles en matiere de protection des don-
nées sont donc applicables, pour autant que ces
déposants soient des personnes physiques. Les
données sont échangées entre un établissement de

crédit et un systéme de garantie des dépots, mais
aussi entre les différents systemes de garantie des
dépéts, que ce soit au sein d'un méme Etat mem-
bre ou entre différents Etats membres.

Le CEPD a publié un bref avis concernant cette pro-
position en septembre 2010. Dans cet avis, le CEPD
se dit généralement satisfait de la facon dont la
proposition aborde les aspects liés a la protection
des données. Par exemple, la proposition vise a ce
que les données personnelles concernées ne soient
utilisées qu'aux fins pour lesquelles elles ont été
échangées, a savoir le remboursement des dépbts.

Le CEPD se réjouit particulierement du fait que les
données ne peuvent étre utilisées que sous une
forme anonyme pour la réalisation des «simulations
de crise». Au moment de la rédaction de cette pro-
position, le CEPD avait de fait mis en doute la
nécessité d'utiliser des données personnelles pour
la réalisation de ces tests.

3.9.4. Initiative citoyenne

Linitiative citoyenne est I'une des innovations
introduites par le traité de Lisbonne. Elle permet
a des citoyens de I'Union, au nombre d’un million
au moins et ressortissants d'un nombre significatif
d’Etats membres, d’'inviter la Commission
a soumettre une proposition législative sur un sujet
concernant leurs intéréts. La collecte d’au moins un
million de déclarations de soutien nécessite de
recueillir des données personnelles.

Dans son avis d’avril 2010, le CEPD a souligné que le
respect intégral des regles relatives a la protection
des données contribuerait largement a la fiabilité,
a I'impact et au succés de ce nouvel instrument

important.

L'une des recommandations concernait I'obligation,
pour l'organisateur d'une initiative qui compte uti-
liser un systéme de collecte en ligne, de demander
a l'autorité compétente de certifier la sécurité de ce
systéme. En ce qui concerne le moment de cette
requéte, le CEPD a suggéré d'obliger les organi-
sateurs a l'introduire avant de commencer a recuei-
llir les déclarations de soutien et non aprés la
collecte. Le CEPD a également recommandé au
|égislateur de veiller a ce que:

- les données personnelles recueillies par
I'organisateur ne puissent étre utilisées a une



autre fin que le soutien indiqué de l'initiative
citoyenne concernée;

- les données recues par l'autorité compétente
ne soient utilisées qu‘aux fins de vérifier
I'authenticité des déclarations de soutien a une
initiative citoyenne donnée.

3.9.5. Enquétes et prévention des
accidents et des incidents dans
l'aviation civile

L'avis du CEPD s’est concentré sur les aspects de la
proposition qui ont un impact sur la protection des
données a caractere personnel, y compris le traite-
ment des données qui figurent sur les listes de
passagers ou concernent les victimes, leurs
familles et les témoins, aux différents stades de
I'enquéte et dans le contexte d'un échange
d'informations entre les autorités responsables des
enquétes.

Le CEPD s'est réjoui que cette proposition ait pris
en considération les aspects liés a la protection des
données. Cependant, étant donné le contexte spé-
cifique dans lequel les données a caractere person-
nel sont traitées, a savoir les enquétes concernant
des accidents afin d’améliorer la sécurité aérienne,
il conviendrait de prendre des mesures supplé-
mentaires pour garantir la confidentialité des
données. Ces mesures devraient comprendre des
dispositions exigeant la suppression ou
I'anonymisation des données a caractére personnel
le plus rapidement possible des lors qu’elles ne
sont plus nécessaires a une enquéte.

Selon le CEPD, des garanties plus strictes sont néces-
saires pour protéger les personnes touchées directe-
ment ou indirectement par un accident grave ou qui
ont perdu des proches.

Le CEPD a notamment fait les recommandations
suivantes:

« préserver par principe le caractére confidentiel
de la liste des passagers, tout en donnant la
possibilité aux Etats membres de la publier
dans certains cas et sur des bases légitimes
apres avoir obtenu le consentement des
familles;
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« prévoir un délai restreint de conservation des
données a caractére personnel;

« soumettre la transmission des données a carac-
tére personnel aux représentants de pays tiers
a la condition que ceux-ci présentent un niveau
de protection adéquat;

- clarifier les roles et les responsabilités de la
Commission européenne et de I’AESA dans la
perspective de l'application de la |égislation en
matiére de protection des données.

3.10. Un regard sur I'avenir

3.10.1. Développements
technologiques

Dans des rapports annuels antérieurs('’), le CEPD
avait déja souligné la convergence croissante
entre le kmonde réel» et le kmonde de l'internet/
numérique» ou la société de I'information. De
fait, la distinction entre le monde physique et le
monde numérique a tendance a s'estomper. Cette
tendance s’est accélérée en 2010 a mesure que la
convergence a été stimulée par de nouveaux outils
innovants introduits a plus grande échelle. Jusqu’a
présent, les individus ont pu vivre dans des réalités
paralleles leur permettant de séparer leurs identi-
tés virtuelles de leur identité dans le monde réel.
Cette distinction devient de moins en moins possi-
ble et, qu'il le veuille ou non, l'individu entre
aujourd’hui dans un environnement sans frontiére
entre le monde électronique et le monde réel,
mondes qui pourtant restent soumis a des cadres
réglementaires différents.

Cette tendance s’est matérialisée de facon toute
particuliére dans les réseaux sociaux, qui conti-
nuent de s'étendre. La population mondiale con-
sacre plus de 110 milliards de minutes par an
al'utilisation de ces réseaux('®) et, pour la premiére
fois, un réseau social est devenu le site internet le
plus fréquenté aux Etats-Unis(®), devant les
moteurs de recherche.



Les évolutions suivantes ont encore accentué ce
phénomene:

- Les appareils mobiles intelligents(*°) sont
I'un des piliers principaux des nouveaux ponts
entre le monde physique et le monde numéri-
que. lls sont toujours allumés, omniprésents et
capables de partager, de modifier et de traiter
I'information en temps réel. Leur puissance de
traitement est impressionnante et ils exploitent
les ressources presque illimitées offertes par le
«nuage». lls sont capables d’enregistrer des
images et des séquences vidéo a haute défini-
tion, de marquer individuellement des objets
et des personnes et de relier des coordonnées
géographiques a des contenus multimédias
contenant des lieux, des événements et des
personnes. Les utilisateurs sont connectés au
réseau en permanence; ils traitent des données
a caractere personnel ou leurs données a carac-
tére personnel font I'objet de traitements.

- La technologie de reconnaissance faciale,
limitée jusqu'a présent aux environnements
controlés, est en plein boom et commence
a étre utilisée dans les réseaux sociaux et sur les
téléphones intelligents. La combinaison de la
force brute de millions d'utilisateurs des
réseaux sociaux «armés» d’appareils mobiles
intelligents téléchargeant des photos sur les-
quelles ils marquent les visages des personnes
augmente radicalement le champ d'application
de la technologie de reconnaissance faciale et
contribue méme a son amélioration. Cette
nouvelle tendance émergente pourrait méme
permettre la création de bases de données bio-
métriques d’'une ampleur sans précédent sur la
base des plates-formes de réseaux sociaux.

Le concept de réalité augmentée basée sur des
plates-formes telles que les téléphones intelligents
permettra d’introduire des informations supplé-
mentaires en ligne dans la réalité d’'une personne. Il
est déja possible de visiter une ville et d'obtenir des
informations supplémentaires a propos de monu-
ments «identifiés» par des appareils mobiles intelli-
gents. En conjonction avec la reconnaissance
faciale et les réseaux sociaux décrits ci-dessus, il
sera tres bientot possible de prendre la photo de
quelqu’un dans la rue et d’obtenir des informations
détaillées sur cette personne en temps réel.

A l'avenir, la technologie portable constituera elle
aussi un pont favorisant la fusion entre la vie physi-
que quotidienne d'une personne et des paysages
numériques qui ne sont pas nécessairement régis
par le méme cadre. Elle reliera des données a carac-
tere personnel sensibles (température, pression
artérielle, pouls, taux de sucre, etc.) a des applica-
tions et services en ligne.

Ces mondes sans frontiére et interconnectés offrent
des avantages sans précédent aux citoyens, entre-
prises et gouvernements, mais comportent égale-
ment des menaces sans précédent qu'il faudra
gérer de facon adéquate. Ainsi le vol d’identité
dans le monde virtuel aura bient6t des consé-
quences similaires a celles du vol d’identité dans le
monde réel. De ce point de vue, la disponibilité de
volumes massifs de données a caractére personnel
sur un réseau, le manque d’attention accordée aux
failles de sécurité concernant les données a carac-
tére personnel (qui se présentent souvent sans que
nous en ayons conscience) et la disponibilité crois-
sante de services commerciaux, publics et sociaux
auxquels les identifications virtuelles donnent
accés en ligne constituent un mélange potentielle-
ment dangereux. Les identités traditionnelles
«papier» ne sont plus une solution de repli satisfai-
sante lorsqu’une identité électronique est compro-
mise, car ces deux identités sont de plus en plus
intégrées.

Malgré cet estompement des frontiéres entre le
monde virtuel et le monde réel, les regles en
vigueur dans les deux univers ne sont pas similai-
res. Prenons I'exemple d’un compteur intelligent: la
production, la commercialisation et l'utilisation
d'un compteur électrique font I'objet d'une série de
regles spécifiques visant a protéger le consomma-
teur; cependant, dés lors que ce méme compteur
est connecté au réseau et commence a décrire le
comportement d’'une personne, devenant ainsi un
compteur intelligent - en enregistrant et en stoc-
kant I'heure a laquelle cette personne consomme
de I'électricité, par exemple, ce qui permet de
savoir si celle-ci est ou non chez elle - ces régles
risquent de ne plus s'appliquer. La révision du
cadre de protection des données pourrait étre le
bon moment pour aborder ces problemes. Un
cadre juridique doit contribuer a la mise en ceuvre
des protections nécessaires que les citoyens
s'attendent a trouver dans ce nouvel environne-
ment, qui doit étre jugé fiable.



3.10.2. Priorités pour 2011

En décembre 2010, le CEPD a publié son cinquiéme
inventaire public en tant que conseiller sur les pro-
positions de législation de I'UE, dans lequel il fixe
ses priorités en matiére de consultation pour
I'année suivante. Comme au cours des années pré-
cédentes, le CEPD compte donner son avis sur
toutes les propositions Iégislatives ayant un impact
important sur la protection des données. Il peut
aussi examiner certaines mesures non législatives,
si celles-ci posent des problémes substantiels en
matiére de protection des données.

Les principales priorités du CEPD, telles qu’elles
sont identifiées dans son inventaire, sont les
suivantes:

- La révision du cadre juridique en matiére de
protection des données, qui sera l'une des
premieres priorités du CEPD en 2011.

- Les différentes initiatives visant a poursuivre la
mise en ceuvre du programme de Stockholm
dans l'espace de liberté, de sécurité et de
justice, comme la mise en place d’un systeme
entrée-sortie et le programme des voyageurs
enregistrés, la proposition de directive sur
l'utilisation du PNR a des fins policieres et la mise
en place d’un TFTP européen. Le CEPD suivra
également de pres les négociations en vue
d'accords de protection des données avec des
pays tiers. Dernier point mais non des moindres,
le CEPD participera activement a la révision de la
directive sur la conservation des données.

- Les initiatives dans le domaine technologique
susceptibles d’avoir un impact sur la vie privée et
la protection des données a caractére personnel
seront examinées de prés. Le CEPD continuera de
suivre la mise en ceuvre de la stratégie
numeérique pour 'Europe.

- Toutes les autres initiatives susceptibles d’avoir
un impact important sur la protection des
données, comme les initiatives dans le domaine
des transports (par ex. utilisation de scanners
corporels dans les aéroports, série de mesures sur
la mobilité virtuelle) et les échanges de données
a grande échelle susceptibles d'avoir lieu dans le
Systéme d'information sur le marché intérieur.
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4.1. Groupe de travail
«Article 29»

Le groupe de travail «Article 29» est un organe
consultatif indépendant institué par l'article 29 de la
directive sur la protection des données (95/46/CE). Il
fournit a la Commission européenne des conseils
indépendants en matiere de protection des données
et contribue au développement de politiques
harmonisées de protection des données dans les
Etats membres de I'UE().

Sa mission, décrite a l'article 30 de la directive, peut
étre résumée comme suit:

- donner a la Commission européenne, au hom
des Etats membres, un avis autorisé sur les
questions relatives a la protection des
données;

- promouvoir I'application uniforme des princi-
pes généraux de la directive dans tous les Etats
membres par la coopération entre les autorités
de controle compétentes en matiére de protec-
tion des données;

- conseiller la Commission a propos de toute
espece de mesure ayant une incidence sur les

COOPERATION

droits et libertés des personnes physiques eu
égard au traitement des données a caractére
personnel;

« formuler des recommandations destinées au
grand public, et en particulier aux institutions de
I'UE, sur toute question concernant la protection
des personnes a I'égard du traitement des don-
nées a caractére personnel dans I'Union
européenne.

Le CEPD, membre du groupe de travail «Article 29»
depuis 2004, estime qu'il s'agit [a d'un forum trés
important pour la coopération avec les autorités
nationales de contréle. Il est par ailleurs bien clair
que le groupe devrait jouer un réle central dans la
mise en ceuvre homogéne de la directive et
I'interprétation de ses principes généraux.

En 2010, le groupe de travail a concentré ses activi-
tés sur quatre themes stratégiques principaux défi-
nis dans son programme de travail 2010-2011,

a savoir:

- mettre en ceuvre la directive et préparer un
cadre juridique complet pour l'avenir;

. faire face a la mondialisation;
- réagir aux défis technologiques;

- renforcer I'efficacité du groupe de travail et des
autorités de protection des données.

A cette fin, le groupe a adopté divers documents,
parmi lesquels:



« l'avis 2/2010 sur la publicité comportemen-
tale en ligne (WP 171);

- l'avis 5/2010 sur la proposition des entreprises
relative au cadre d’évaluation de I'impact sur la
protection des données et de la vie privée des
applications RFID (WP 175);

« l'avis 7/2010 sur la communication de la Com-
mission européenne relative a la démarche
globale en matiére de transfert des données
des dossiers passagers (PNR) aux pays tiers
(WP 178)

Le groupe de travail et le CEPD ont collaboré étroi-
tement dans des dossiers liés a la mise en ceuvre de
la directive 95/46/CE et a l'interprétation de certai-
nes de ses dispositions essentielles. Le CEPD
a apporté une contribution active dans différents
domaines, par exemple:

« l'avis 1/2010 sur les notions de «responsable
du traitement» et de «sous-traitant» (WP 169)

- l'avis n® 3/2010 sur le principe de la responsa-
bilisation (WP 173);

- l'avis 8/2010 sur le droit applicable (WP 179);

Le CEPD coopére également avec les autorités
nationales de contréle dans la mesure nécessaire
a l'accomplissement de leurs devoirs respectifs,
notamment en échangeant toutes informations uti-
les, en leur demandant ou leur fournissant une aide
a 'accomplissement de leurs fonctions (article 46,
point f), tiret i, du réglement). Cette coopération se
fait au cas par cas.

La coopération directe avec les autorités nationales
est un élément d’'importance croissante dans le
contexte du développement de grands systémes
internationaux tels qu’Eurodac, qui requiérent une
approche coordonnée du contréle (voir points 4.2
et 4.3).
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4.2. Supervision coordonnée
d’Eurodac

La supervision efficace d’Eurodac repose sur une
coopération étroite entre les autorités nationales de
protection des données et le CEPD.

Le groupe de coordination du contréle d'Eurodac -
composé de représentants des autorités nationales
chargées de la protection des données et du CEPD
- a basé ses activités sur la mise en ceuvre du pro-
gramme de travail adopté début 2010.

Ce programme de travail porte sur différentes
questions tout en mettant l'accent sur les proble-
mes communs ou sensibles face auxquels le groupe
peut apporter une valeur ajoutée et jouer un réle
déterminant. Plusieurs activités dépendent cepen-
dant de I'adoption des nouveaux réeglements Euro-
dac/Dublin. Elles seront effectuées au moment
opportun.

Les activités du groupe sont désormais organisées
selon un calendrier permettant une meilleure pla-
nification. Les travaux a accomplir ces prochaines
années sont répartis en activités a mettre en
ceuvre:

- tous les quatre ans: par exemple, un audit de
sécurité complet doit étre réalisé par les autori-
tés de protection des données au niveau natio-
nal et au niveau de I'UE. La préparation coor-
donnée de cet audit par le groupe permettra
une plus grande efficacité et des résultats plus
comparables;

« tous les deux ans; par exemple, des inspections
coordonnées. Cela nécessite de préparer et
d’'effectuer des inspections coordonnées
aintervalles réguliers;

- annuellement: des activités plus courtes
d’établissement des faits, avec une portée plus
limitée que les inspections coordonnées,
seront entreprises en fonction des besoins
identifiés par le groupe;

- en permanence: il s'agit principalement des
activités de suivi nécessaires au niveau structu-
rel, comme le suivi des évolutions législatives
et politiques, des recherches spéciales et des
recommandations antérieures.



Au sein de ces catégories, plusieurs types d’activités
ont été sélectionnés et lancés en 2010.

Le groupe s'est réuni a trois reprises a Bruxelles en
mars, octobre et décembre 2010. Lors de la réunion
de mars, le Groupe a réélu M. Peter Hustinx (CEPD)
a sa présidence et élu Mme Elisabeth Wallin (de
I'autorité suédoise de protection des données)
vice-présidente.

Le groupe a entamé les travaux préparatoires de
I'audit complet de sécurité. Un sous-groupe a été
désigné et a entamé les travaux en identifiant les
délicats, comme la rédaction d’une liste d'objectifs
de sécurité. Ce sous-groupe a également travaillé
sur les défis liés a la nécessité de fournir des résul-
tats comparables. Ce travail se poursuivra en 2011.

Une nouvelle inspection coordonnée a été lan-
cée fin 2010. Le groupe a sélectionné la question
de la suppression anticipée de données et discuté
d’'un questionnaire et d'une méthodologie. Les
résultats sont attendus pour 2011. La question de
la suppression anticipée de données a été jugé
importante étant donné son incidence sur la

.

qualité des données contenues dans Eurodac et
sur la protection des personnes qui ne devraient
plus figurer dans la base de données.

L'interaction avec les parties intéressées a connu
un début tres positif lors de la réunion de décem-
bre, a laquelle ont participé des représentants du
Haut-commissariat des Nations unies pour les réfu-
giés et du Conseil européen pour les réfugiés et les
exilés. Les parties intéressées extérieures ont pré-
senté leurs travaux et leurs priorités et échangé
leurs points de vue avec le groupe sur des ques-
tions telles que I'avenir du systéme de Dublin, les
informations a communiquer aux demandeurs
d’‘asile ou la défense de leurs droits. Les parties
intéressées ont également expliqué leurs objec-
tions a la possibilité de donner aux autorités répres-
sives un accés a Eurodac. Cet échange de points de
vue s’est révélé extrémement utile et devrait se
répéter régulierement.

Le controle coordonné d’Eurodac est crucial pour protéger les droits des personnes vulnérables que sont par exemple les demandeurs

d'asile.



4.3. Supervision du systeme
d’information douanier (SID)

Le Systeme d'information douanier (SID) a pour
objectif de créer un systeme d'alerte dans le cadre
de la lutte antifraude afin de permettre aux Etats
membres qui introduisent des données dans le sys-
téme de demander & un autre Etat membre de pro-
céder a une détection et un signalement, une sur-
veillance discrete, un controle spécifique ou une
analyse opérationnelle et stratégique.

Le SID enregistre des informations relatives aux
produits de base, aux moyens de transport, aux
personnes et aux entreprises, aux marchandises et
aux liquidités détenues, saisies ou confisquées afin
d‘aider a prévenir, a rechercher et a poursuivre les
opérations qui sont contraires aux réglementations
douaniere ou agricole. Ce dernier aspect est con-
trolé par une autorité de contréle commune com-
posée de représentants des autorités nationales de
protection des données.

Le groupe de coordination du contréle du SID est
cong¢u comme une plate-forme dans laquelle les
autorités responsables du contréle du SID en vertu
du réglement (CE) n° 766/2008(%) - a savoir le CEPD
et les autorités nationales de protection des
données - collaborent dans le respect de leurs
priorités afin de garantir un contréle coordonné du
SID.

CHAPITRE 4

Ce groupe de coordination:

a) analyse les problémes de mise en ceuvre liés aux
activités du SID;

b) analyse les difficultés rencontrées lors des vérifi-
cations par les autorités de contrdle;

c) analyse les difficultés d’interprétation ou
d‘application du réeglement SID;

d) formule des recommandations en vue
d’apporter des solutions communes aux problé-
mes existants; et

e) s'efforce d'améliorer la coopération entre les
autorités de controle.

En 2010, le CEPD a organisé deux réunions du
groupe de coordination du contréle du SID (en
mars et en décembre). Cette réunion a rassemblé
les représentants des autorités nationales chargées
de la protection des données ainsi que des repré-
sentants de I'Autorité de contréle commune des
douanes et du secrétariat chargé de la protection
des données.

Lors de la réunion de décembre, ce groupe
a adopté le reglement qui régira ses travaux futurs
relatifs au SID et discuté des mesures a prendre
éventuellement en 2011-2012 afin de garantir un
contréle global de la protection des données dans
ce systéme.

4.4. Coopération policiére et
judiciaire: coopération avec
les ACC et le GTPJ

Le CEPD coopére également avec les autorités char-
gées du contréle de certains organes ou de certains
systemes informatiques a grande échelle de I'UE,
comme les autorités de contréle communes
d’Europol et d'Eurojust et les autorités de controéle
communes pour le systeme d'information Schen-
gen et les anciens aspects du «troisieme pilier» du
Systéeme d'information douanier (CIS). Cette coopé-
ration prend la forme d'échanges d’informations
réciproques sur des points présentant un intérét
commun, comme dans les cas ou le CEPD et les ACC
contrélent chacun une partie différente d'un méme
systéme.



En 2010, cette coopération a principalement porté
sur le SID. Etant donné que le CEPD et I’ACC du SID
partagent un role de contréle dans le méme sys-
téme, il est logique de coordonner autant que possi-
ble leurs activités. Dans cet esprit, le CEPD a invité
des représentants de I'’ACC a participer aux réunions
organisées a propos du contréle coordonné du SID
(voir point 4.3).

Le CEPD participe également aux réunions et aux
activités du groupe de travail sur la police et la jus-
tice (GTPJ). Le GTPJ a travaillé sur plusieurs dossiers
en 2010, comme le développement d’une politique
commune de contréle ou les accords «de type
Priim» (accords bilatéraux d'échange de données).
Le GTPJ a également collaboré avec le groupe de
travail «Article 29» pour formuler une «contribution
commune des autorités européennes de protection
des données» représentées dans ces groupes de
travail sur l'accord UE - Etats-Unis en matiére de
protection des données. Ce travail a illustré la
nécessité d'une collaboration poussée entre les
deux groupes dans un contexte ou la distinction
entre les anciens premier et troisieme piliers
devient moins pertinente.

Enfin, le GTPJ a abordé le sujet de son propre avenir
a la lumiere des évolutions mentionnées ci-dessus
et au vu de I'implication croissante du groupe de
travail “Article 29" dans des domaines traditionne-
llement traités par le GTPJ.

4.5. Conférence européenne

Les autorités chargées de la protection des
données des Etats membres de I'UE et le Conseil de
I'Europe se rencontrent annuellement lors d’une
conférence de printemps, pour discuter de
questions d'intérét commun ainsi que pour
échanger des informations et faire part de leur
expérience sur différents sujets.

La Conférence européenne des commissaires a la
protection des données s'est tenue a Prague les 29
et 30 avril 2010 sur le théme «Weighing up the past,
thinking of the future» (Evaluer le passé, imaginer
I'avenir). Cette conférence a été accueillie par
I'autorité tcheque chargée de la protection des
données.

Elle comprenait des séances consacrées a différents
sujets, par exemple: 1) Linternet des objets; con-
trole omniprésent dans I'espace et le temps - avec

une présentation par le Contréleur adjoint; 2) Les
enfants face aux toiles d’araignées des réseaux
3) La protection des données a caractére personnel
a la croisée des chemins - avec une présentation
par le CEPD; 4) Le secteur public: partenaire res-
pecté ou sous-traitant privilégié?

Comme on pouvait s'y attendre, le futur cadre en
matiére de protection des données actuellement
en préparation par la Commission européenne
a été au ceceur des discussions. Plusieurs résolutions
ont été adoptées, concernant notamment:

- l'accord envisagé entre I'lUnion européenne et
les Etats-Unis sur les normes de protection des
données dans le domaine de la coopération
policiére et judiciaire en matiére pénale;

« les scanners corporels;

- la protection des enfants;

- l'avenir du respect de la vie privée.

4.6. Conférence
internationale

Les autorités chargées de la protection des
données et les commissaires a la protection de la
vie privée d’Europe et d‘autres régions du monde,
notamment le Canada, 'Amérique latine,
I'Australie, la Nouvelle-Zélande, Hong Kong, le
Japon et d’autres territoires de la région
Asie-Pacifique, se réunissent tous les ans

a l'automne depuis plusieurs années.

Cette année, la conférence internationale des com-
missaires a la protection des données a été organi-
sée par l'autorité israélienne de protection des don-
nées et s'est tenue a Jérusalem du 26 au 29 nov-
embre 2010. Son théme central était intitulé «Vie
privée: générations».

Plusieurs sessions pléniéres ont été organisées
pour traiter des questions suivantes:

- Ou en sommes-nous aujourd’hui? Le glisse-
ment intergénérationnel en matiére de percep-
tion de la vie privée;

« Al'ordre du jour de la réglementation: le point
de vue des régulateurs;



« Respect de la vie privée dés la conception (Pri-
vacy by Design);

- Lavenir du respect de la vie privée: incidence
des normes de respect de la vie privée sur la
réglementation.

Cette conférence a également analysé plus en pro-
fondeur les perspectives des différentes généra-
tions concernant la vie privée et la protection des
données. Un des thémes importants abordés au
cours de cette conférence a été la facon dont les
lois et les mécanismes d'autorégulation influencent
la technologie, et inversement. L'émergence des
réseaux sociaux a aussi été au coeur de la
conférence.

Le CEPD et le Controleur adjoint ont fait des pré-
sentations et présidé différentes séances lors de
cette conférence.

La séance a huis clos des commissaires a adopté
plusieurs résolutions, dont la plus importante est
un appel a l'organisation d'une conférence inter-
gouvernementale en vue d'élaborer un instrument
international contraignant sur le respect de la vie
privée et la protection des données a caractere
personnel.

La 33%me conférence internationale aura lieu au
Mexique en novembre 2011.

4.7. Organisations
internationales
(atelier de Florence)

En collaboration avec I'Université européenne, le
CEPD a organisé le 3eme atelier sur la protection
des données dans les organisations internationales.
Cet atelier a été organisé a Florence du 27 au 28 mai
2010. Il a rassemblé des organisations internationa-
les importantes telles que le HCR, I'OMD, I'OIM, la
CPI et bien d’autres encore. Les discussions ont
abordé différents problémes rencontrés par les
organisations internationales qui s'efforcent
d’assurer un bon niveau de protection des données
dans des contextes parfois difficiles et sans base
juridique claire. Les organisations qui ont déja atte-
int un degré élevé de protection des données ont
souligné les nombreux avantages que celle-ci
apporte a leurs activités principales (notamment la
sécurité des données et la [égitimité).
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A l'issue de cet atelier, le CEPD a fait circuler un
questionnaire visant a faire le point des mécanis-
mes de protection des données (ou de leur
absence) au sein des organisations internationales
participantes. L'accent a été mis sur la facon
d’assurer une protection des données réelle et
effective plutét que sur des mécanismes législatifs
spécifiques.

C'est pourquoi ce questionnaire se base sur les tra-
vaux déja réalisés dans les forums internationaux
de protection des données sur la notion de respon-
sabilité en tant qu’outil permettant d’encourager
les controleurs des données a réduire le risque de
non-conformité en adoptant des mécanismes pra-
tiques pour une protection efficace des données.
Ce concept est particulierement bien adapté dans
le contexte des organisations internationales,
puisqu’il s'applique quel que soit I'environnement
juridique dans lequel les données sont traitées.

Les réponses serviront de base pour les actions
futures dans ce contexte. De nombreux partici-
pants ont exprimé clairement le souhait de voir des
ateliers de ce type organisés de fagon réguliére
a l'avenir.



L'information et la communication jouent un réle
essentiel pour assurer la visibilité des principales
activités du CEPD, mieux faire entrevoir le travail
accompli par ce dernier et accroitre la sensibilisa-
tion a la protection des données en général. Cet
aspect est d’autant plus important qu'il est néces-
saire de sensibiliser davantage au réle et a la mis-
sion du CEPD au niveau européen, méme si des pro-
grés significatifs ont déja été réalisés dans ce sens.
Des indicateurs tels que le nombre des demandes
d'information soumises par les citoyens de I'UE, le
nombre des enquétes des médias et des demandes
d’entretien, le nombre des abonnés a la newsletter,
ainsi que le nombre des invitations a venir
s'exprimer a des conférences et le trafic sur le site
internet, montrent bien que le CEPD est devenu un
point de référence pour les questions de protection
des données au niveau de I'Union européenne.

La visibilité accrue du CEPD dans le paysage institu-
tionnel a une pertinence particuliére pour ses trois
principaux roles, a savoir le réle de supervision
al'égard de I'ensemble des institutions et des orga-
nes communautaires procédant a des traitements
de données a caractére personnel, le role consulta-
tif vis-a-vis des institutions (Commission, Conseil et
Parlement) intervenant dans la conception et
I'adoption de nouveaux instruments |égislatifs et
de nouvelles politiques susceptibles d'avoir un effet
sur la protection des données a caractere person-
nel, et enfin le réle de coopération avec les autori-
tés nationales de supervision et les divers organes
de supervision dans le domaine de la sécurité et de
la justice.

En 2010, le CEPD a poursuivi ses activités visant
a améliorer encore sa communication et ses outils
d'information. Lintroduction de l'allemand en tant
que troisiéme langue en complément de l'anglais
et du francais pour les communiqués de presse et
autres activités de communication a représenté
une évolution majeure a cet égard. Cela est
d’autant plus important que l'allemand est la lan-
gue maternelle parlée par le plus grand nombre de
personnes dans I'Union européenne. L'objectif glo-
bal est donc d'atteindre un public plus large et de
donner a la presse et aux citoyens germanophones
la possibilité de suivre les activités du CEPD dans
leur propre langue.

La politique de communication du CEPD doit étre
concue en fonction de caractéristiques particuliéres
pertinentes du point de vue de l'age, de la taille et
des compétences de l'institution. Il convient donc
de suivre une stratégie sur mesure et d'avoir recours
aux outils les plus appropriés pour cibler les publics
concernés, ces outils devant pouvoir étre adaptés
a un certain nombre de contraintes et d’exigences.



A la différence de la plupart des autres institutions
et organes de I'UE, dont les politiques et les activi-
tés de communication doivent étre conduites a un
niveau général et s'adresser a I'ensemble des cito-
yens de I'Union, le champ d’action direct du CEPD
est beaucoup plus restreint. Il s'adresse avant tout
aux institutions et aux organes européens, aux per-
sonnes concernées en général et au personnel de
I'UE en particulier, aux acteurs politiques de I'UE
ainsi qu'aux homologues du secteur de la protec-
tion des données. Il n'est donc pas nécessaire que
la politique de communication du CEPD suive une
stratégie de «communication de masse». La sensibi-
lisation des citoyens de I'UE aux questions liées a la
protection des données, au niveau des Etats mem-
bres, repose sur une approche plus indirecte pas-
sant par exemple par les autorités nationales char-
gées de la protection des données.

Le CEPD contribue toutefois lui aussi a mieux se
faire connaitre du grand public, notamment grace
a un certain nombre d’outils de communication
(site internet, newsletter et événements de sensibi-
lisation), en entretenant des contacts réguliers avec
les parties intéressées (accueil d’étudiants dans les
bureaux du CEPD, par exemple) et en participant
a des événements publics, réunions et autres
conférences.

La politique de communication du CEPD doit aussi
tenir compte de la nature spécifique de son champ
d’activités. Les questions liées a la protection des
données peuvent étre considérées comme relative-
ment techniques et obscures pour les non-spécia-
listes, et le langage utilisé dans la communication
doit étre adapté en conséquence. S'agissant des
outils d’'information et de communication visant
toutes sortes de public, il convient de communi-
quer dans un style clair et intelligible qui évite tout
jargon inutile. Des efforts constants sont donc four-
nis dans ce sens, en particulier dans la communica-
tion envers le grand public et la presse généraliste,
afin de corriger I'image excessivement «juridique»
du domaine de la protection des données.

Si le public visé est plus informé (par exemple les
experts de la protection des données, les acteurs de
I’'UE), un langage plus spécialisé est davantage justi-
fié. Il peut donc étre nécessaire d'utiliser différents
styles de communication et des schémas de langage
différents pour communiquer les mémes nouvelles.

Le CEPD doit également étre aussi accessible que
possible pour les journalistes, de facon a ce que le
public puisse suivre son travail. Il informe réguliere-
ment les médias au moyen de communiqués de
presse, d'interviews, de discussions de fond et de
conférences de presse. La gestion des demandes
formulées par les médias permet de renforcer ses
contacts réguliers avec ceux-ci.

En 2010, le service de presse a publié 19 communi-
qués de presse. La plupart de ces communiqués
concernent le travail du CEPD dans le domaine de la
consultation et, plus spécifiquement, les nouveaux
avis législatifs présentant un intérét immédiat pour
le grand public. Ils couvrent des thémes tels que la
stratégie européenne de réforme en matiére de pro-
tection des données, les négociations relatives
a l'accord commercial anti-contrefacon (ACACQ),
I'accord UE - Etats-Unis relatif au programme de sur-
veillance de financement du terrorisme (TFTP), la
gestion de l'information dans I'espace de liberté, de
sécurité et de justice, la vie privée et la confiance
dans la société de l'information, la stratégie exté-
rieure de I'Union européenne relative aux dossiers
passagers, le processus d'évaluation de la directive
sur la conservation des données et la stratégie de
sécurité intérieure de I'Union européenne. Les arréts
pertinents de la Cour de justice de I'Union euro-
péenne ont également fait I'objet de communiqués
de presse, tels l'affaire «Bavarian Lager» et 'arrét
relatif a I'indépendance des autorités chargées de la
protection des données.

Des communiqués de presse ont également été
diffusés concernant les principales activités dans
le domaine de la supervision, notamment a pro-
pos de I'adoption des lignes directrices sur la vidéo-
surveillance et d'une politique globale en matiére de
supervision et de mise en application.

Les communiqués de presse sont publiés sur le site
internet du CEPD et dans la base de données des
communiqués de presse de la Commission euro-
péenne (RAPID) en anglais et en francais. Une ver-
sion allemande a été introduite en 2010, pour reflé-
ter I'introduction de I'allemand en tant que troisiéme
langue utilisée dans les activités de communication
du CEPD. Les communiqués de presse sont diffusés
au sein d'un réseau régulierement mis a jour de jour-
nalistes et de parties intéressées. Les informations
fournies dans les communiqués de presse contri-
buent généralement a la production d'une



couverture médiatique importante par la presse
générale et spécialisée. lls sont également fréquem-
ment publiés sur des sites internet institutionnels et
non institutionnels, notamment ceux des institu-
tions et organes de I'UE, des groupes de défense des
libertés civiles, des institutions académiques et des
entreprises de technologies de I'information.

En 2010, le CEPD a donné environ 20 interviews a des
journalistes de la presse écrite, de la radiotélévision et
des médias électroniques en Europe, un grand nom-
bre de demandes émanant de la presse allemande,
autrichienne, néerlandaise et américaine.

Cela a donné lieu a de nombreux articles dans la
presse nationale, internationale et européenne,
générale ou spécialisée dans les technologies de
I'information ainsi qu‘a des interviews a la radio et
a la télévision (par ex. télévision nationale autri-
chienne, radio néerlandaise et autrichienne).

Ces interviews ont abordé des questions horizonta-
les comme les dérives vers une société de survei-
llance et les défis actuels et a venir dans le domaine
de la protection de la vie privée et des données
a caractere personnel. lIs ont également abordé
des thémes plus spécifiques qui ont fait la une des
journaux en 2010, comme l'accord TFTP avec les

Etats-Unis, la révision du cadre juridique européen
en matiére de protection des données et de res-
pect de la vie privée, les inquiétudes relatives aux
sites de réseaux sociaux et les applications de géo-
localisation, ou encore l'utilisation des scanners
corporels dans les aéroports.

Une conférence de presse a été organisée le 15
novembre 2010 a Bruxelles a propos de la révision
des régles européennes en matiére de protection
des données et de respect de la vie privée. Peter
Hustinx et Giovanni Buttarelli ont abordé en parti-
culier la communication de la Commission concer-
nant une stratégie pour renforcer les regles de
I'Union en matiére de protection des données,
publiée début novembre 2010. Cette conférence de
presse a également été I'occasion de présenter le
rapport annuel 2009 du CEPD et de décrire les prin-
cipaux aspects des activités du CEPD en 2009 du
point de vue de ses taches de supervision, de con-
sultation et de coopération (voir point 5.7.1).

Des demandes formulées par les médias parvien-
nent réguliérement au CEPD et comprennent
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généralement des demandes de commentaires et
des demandes de clarification ou d’information. En
2010, l'attention des médias s'est portée principale-
ment sur la question de la vie privée en ligne, nota-
mment en ce qui concerne les nouvelles applica-
tions en ligne comme les applications de géolocali-
sation, les moteurs de recherche et les réseaux
sociaux - un domaine arrivant en téte du nombre de
demandes. La presse s'est aussi beaucoup intéres-
sée a l'accord avec les Etats-Unis concernant le trai-
tement et le transfert de données financiéres dans
le cadre du programme de surveillance du finance-
ment du terrorisme (TFTP).

Parmi les autres dossiers intéressant les médias, on
peut citer la révision du cadre européen en matiére
de protection des données, la directive sur la con-
servation des données, la directive sur la vie privée
dans les communications électroniques et sa dispo-
sition relative aux failles de sécurité, les activités de
supervision du CEPD, y compris ses lignes directrices
relatives a la vidéosurveillance, la question de la
sécurité des données, les données biométriques

dans les passeports et dans le systéme d'information
Schengen, les transferts internationaux de données,
y compris les décisions d’adéquation de la Commis-
sion vis-a-vis de pays tiers et |'utilisation de scanners
corporels dans les aéroports.

Le nombre des demandes d'informations ou d'aide
soumises par les citoyens a légerement décliné en
2010 (141 demandes contre 174 en 2009). Cela
s’explique principalement par la baisse du nombre
des demandes portant sur des questions de protec-
tion des données au niveau national et pour les-
quelles le CEPD n’est pas compétent. Cette évolu-
tion pourrait étre percue comme un résultat des
efforts investis dans la clarification des compéten-
ces du CEPD a travers ses différents outils
d'information et de communication.

Principaux sujets des demandes émanant de la presse en 2010

25

20 +

15 4

En%

I Vie privée en ligne (¥)

B Activités de supervision du CEPD (*¥)

B Sécurité des données

Il Révision du cadre européen de
protection des données

Il Directive sur la conservation
des données

Il Directive sur la vie privée dans les
communications électroniques

Il Données biométriques (**¥)
Il Transferts internationaux
de données (¥**¥%)



Les demandes d'information émanent d'un large
éventail de personnes et d’acteurs, qui vont des
parties prenantes dont l'activité est liée a I'UE et/ou
qui travaillent dans le domaine de la protection de
la vie privée ou des données et dans le secteur de
I'information (cabinets juridiques, consultants,
groupes de pression, ONG, associations, universi-
tés, etc.) aux citoyens souhaitant obtenir plus
d’informations sur les questions relatives a la pro-
tection de la vie privée ou qui demandent une
assistance pour résoudre les problémes auxquels ils
sont confrontés dans ce domaine.

La premiére catégorie de demandes recues en 2010
concerne les plaintes des citoyens de I'UE pour les-
quelles le CEPD n'est pas compétent. Elles portaient
la plupart du temps sur des violations présumées
de la protection des données par les pouvoirs
publics, par des entreprises publiques ou privées et
par des services et technologies en ligne, comme
les jeux de hasard en ligne, les blogs, les services de
géolocalisation, les réseaux sociaux et les outils de
messagerie. Les autres sujets concernés sont par
exemple la sécurité des données bancaires, le droit

d’acces aux documents détenus par les administra-
tions nationales, la diffusion de données personne-
lles a des parties tierces sans le consentement de la
personne concernée et des demandes d'appel con-
tre la décision d'une autorité nationale chargée de
la protection des données. Comme ces types de
plaintes ne relévent pas de la compétence du CEPD,
une réponse est envoyée précisant le mandat du
CEPD et conseillant a la personne de s’adresser
a l'autorité compétente, en général l'autorité natio-
nale de protection des données de I'Etat membre
concerné.

La deuxiéme catégorie de demandes regues en
2010 concerne la législation en matiére de protec-
tion des données dans les Etats membres de I'UE
et/ou sa mise en ceuvre au niveau national. Dans
ces dossiers, le CEPD conseille a la personne con-
cernée de contacter 'autorité de protection des
données concernée et, le cas échéant, l'unité de
protection des données de la Commission
européenne.

Principaux domaines de demandes d'information émanant du public en 2010
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Les autres catégories de demandes d'informations
relevaient la plupart du temps de la compétence
du CEPD et ont donc recu des réponses sur le fond.
Il s'agit notamment de demandes concernant les
activités du CEPD, en particulier ses activités de
politique et de consultation, la législation euro-
péenne en matiere de protection des données, les
questions de protection des données au sein de
I'administration européenne, la révision du cadre
européen en matiere de protection des données,
I'accord TFTP et les données bancaires, les trans-
ferts internationaux de données et l'accés au sys-
téme d’information Schengen.

Dans le cadre des efforts fournis pour renforcer sa
visibilité et I'interaction avec le monde universi-
taire, le CEPD accueille régulierement des groupes
d’étudiants spécialisés dans les domaines du droit
européen, de la protection des données et/ou de la
sécurité des technologies de I'information. En 2010,
le CEPD a accueilli sept groupes d’étudiants venus
de différents pays européens. Ainsi, en octobre
2010, le bureau du CEPD a accueilli un groupe
d'étudiants en droit international et européen de la
fondation Friedrich Ebert, en Allemagne pour leur
présenter ses fonctions et ses activités et évoquer
avec eux les questions de protection des données
en connexion avec le programme de Stockholm. Il
y a eu aussi d'autres groupes de visiteurs composés
d’étudiants autrichiens de MBA en administration
publique et d’étudiants de l'université de Tilburg
aux Pays-Bas, de la fondation Rosa Luxembourg en
Allemagne et de l'université de Grenoble en France.

Pour atteindre un public plus jeune, le bureau du
CEPD a également accueilli un groupe d'étudiants
autrichiens de I'enseignement secondaire, avec les-
quels les membres du personnel ont évoqué des
questions de protection des données présentant
un intérét pour eux, comme les préoccupations de
vie privée dans le contexte des réseaux sociaux en
ligne.

Le site internet est I'outil de communication et
d'information le plus important du CEPD. Il est mis
a jour pratiquement tous les jours. C'est aussi sur le

site que les visiteurs peuvent accéder aux docu-
ments élaborés dans le cadre des activités du CEPD
(par exemple avis relatifs a des contréles préalables
et propositions d’actes législatifs européens, priori-
tés de travail, publications, discours du controleur
et du controleur adjoint, communiqués de presse,
newsletter, informations sur les événements).

En 2010, la modification la plus importante appor-
tée au site internet a été l'introduction d’une ver-
sion allemande, en plus des versions anglaise et
francaise existantes. Cette initiative s'inscrit dans la
décision de publier toutes les communications
externes dans ces trois langues (au moins) afin de
mieux répondre aux besoins d’information du
public et des parties intéressées.

La page d'accueil a également été réorganisée afin
de donner plus de visibilité aux derniéres actualités
relatives aux activités du CEPD.

D’autres améliorations du site internet sont pré-
vues, par exemple:

I'introduction d’un formulaire de réclamation
en ligne afin de faciliter le processus de soumis-
sion des réclamations et d'accélérer le traite-
ment des réclamations par les services du
CEPD;

une refonte de la rubrique relative aux avis fai-
sant suite a un contrdle préalable afin
d’améliorer les possibilités de recherche et la
navigation a travers les différentes catégories
thématiques;

une présentation simplifiée du registre des
notifications;

I'introduction d’une rubrique «kit presse» desti-
née a fournir aux professionnels des médias
des informations et des ressources pertinentes
qu'ils pourront utiliser dans leurs articles et
reportages.

Dans le cadre des efforts continus pour améliorer la
performance du site internet, de nombreux élé-
ments, parfois moins visibles que d’autres, ont été
améliorés en 2009 (par exemple l'outil de recher-
che avancée).



Une analyse des données sur le trafic et la navigation
montre que le site internet a accueilli au total 108 215
visiteurs uniques en 2010, dont plus de 12 000 par
mois en février et en mars. Cela représente une aug-
mentation assez significative par rapport a 2009.
Apreés la page d'accueil, les pages les plus souvent
consultées ont été les rubriques «Contact», «<Supervi-
sion» et «Consultation», tandis que les pages «Actua-
lités» et «<Evénements» étaient également populaires.
Les statistiques montrent également que la plupart
des visiteurs accédent au site via une adresse directe,
un onglet, un lien dans un courrier électronique ou
un lien sur un autre site (portail Europa ou site inter-
net d’'une autorité nationale de protection des don-
nées). Les liens a partir des moteurs de recherche
sont utilisés par un nombre tres restreint de visiteurs.
Ces chiffres nous font penser que le site internet du
CEPD est consulté par un noyau de visiteurs réguliers
qui ont confiance en son contenu.

La newsletter du CEPD reste un outil précieux pour
diffuser des informations sur les dernieres activités
du CEPD et attirer I'attention sur les ajouts récents au
site internet. Elle fournit des informations sur les der-
niers avis en date du CEPD concernant les proposi-
tions législatives européennes et les controles préa-
lables. Elle inclut également des informations sur les
événements et les conférences organisés dans le
domaine de la protection des données, ainsi que les
discours et interventions du contréleur et du con-
tréleur adjoint. Les newsletters sont disponibles sur
le site internet du CEPD. Une fonction d'abonnement
automatique figure sur la page concernée.

Cing numéros de la newsletter du CEPD ont été
publiés en 2010, soit en moyenne un tous les deux
mois. Jusqu’en 2010, la newsletter était publiée en
anglais et en francais. Une version allemande a été
introduite en 2010 pour toucher un public plus large
et refléter I'utilisation de trois langues de travail au
sein du service presse du CEPD.

Le nombre d’abonnés est passé de 1 200 personnes
alafin de 2009 a environ 1500 a la fin de 2010. Parmi
les abonnés figurent notamment des membres du
Parlement européen, du personnel de I'UE et des
autorités nationales chargées de la protection des
données, ainsi que des journalistes, des universitai-
res, des sociétés du secteur des télécommunications
et des cabinets juridiques.

Afin d’améliorer la communication interne et de sim-
plifier 'échange d’informations entre les différents
secteurs du bureau du CEPD, un intranet a été déve-
loppé avec l'aide du service concerné du Parlement
européen. Ce nouveau portail sera pleinement opé-
rationnel début 2011.

Le rapport annuel constitue la principale publication
du CEPD. Il présente un apercu des activités du CEPD
au cours de I'année concernée dans les principaux
domaines opérationnels que sont la supervision, la
consultation et la coopération, et fixe les principales
priorités pour I'année suivante. Il décrit en outre les
réalisations en termes de communication externe et
I’évolution de la situation en ce qui concerne
I'administration, le budget et le personnel.

Ce rapport peut présenter un intérét particulier
pour différents groupes et différentes personnes
aux niveaux international, européen et national, les
personnes concernées en général, et les agents de
I’'UE en particulier, le systéme institutionnel de I'UE,
les autorités chargées de la protection des don-
nées, les spécialistes, les groupes d'intérét et les
ONG actives dans ce domaine, ainsi que les journa-
listes et toute personne recherchant des informa-
tions sur la protection des données a caractére per-
sonnel au niveau de I'UE.

Annual Report
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En 2010, plusieurs améliorations de forme et de
fond ont été apportées au rapport afin d’obtenir
une publication plus facile a lire tout en veillant
a ce que les principaux résultats et les conclusions
du rapport ressortent clairement.

Le controleur et le controleur adjoint ont présenté
le rapport annuel 2009 du CEPD a la commission
des libertés civiles, de la justice et des affaires inté-
rieures du Parlement européen le 15 novembre
2010. Les principaux éléments de ce rapport ont
également été présentés a la presse lors de la con-
férence de presse organisée le méme jour sur
I'avenir du cadre européen en matiére de protec-
tion des données (voir point 3.3).

Des travaux préparatoires ont également commencé
en vue de la publication de «fiches d'information»
thématiques portant sur des questions de protec-
tion des données d'importance stratégique.
L'objectif sera de fournir des orientations ciblées au
grand public comme aux parties intéressées. La pre-
miere série de fiches d’'information couvrira des
sujets tels que la directive sur la protection de la vie
privée dans les communications électroniques,
I'accord SWIFT/TFTP et les dossiers passagers.

Le CEPD tient a saisir toutes les occasions de mettre
en lumiére lI'importance croissante du respect de la
vie privée et de la protection des données et de
faire mieux connaitre les droits des personnes con-
cernées et les obligations de I'administration euro-
péenne en matiére de respect de la vie privée et de
protection des données.

Les Etats membres du Conseil de I'Europe et les ins-
titutions et organes européens ont célébré le
28 janvier 2010 la quatriéme Journée de la protec-
tion des données. Cette date marque I'anniversaire
de l'adoption de la convention du Conseil de
I’Europe pour la protection des données a carac-
tére personnel (convention 108), le premier instru-
ment international juridiquement contraignant
dans le domaine de la protection des données.

Ces dernieres années, cette manifestation a été
I'occasion pour le CEPD de souligner I'importance

de la vie privée et de la protection des données, et
plus particulierement de sensibiliser le personnel
de I'UE a ses droits et obligations en la matiére. Lors
de chaque Journée de la protection des données,
un stand d'information est monté dans les locaux
du Parlement européen, de la Commission euro-
péenne et du Conseil, en collaboration avec les
délégués a la protection des données de ces insti-
tutions. Les visiteurs ont la possibilité de poser des
questions aux membres du bureau du CEPD et au
délégué a la protection des données et de partici-
per a un quiz pour tester leurs connaissances de la
protection des données dans I'Union européenne.

Le CEPD a renouvelé cette activité spécifique en
2010 tout en consacrant davantage d’efforts a la
sensibilisation du personnel des institutions euro-
péennes. Un débat organisé a I'heure du déjeuner
et intitulé «Vie privée et protection des données:
quels impacts pour vous?» a eu lieu a la Commis-
sion européenne le 28 janvier 2010. Peter Hustinx
a fait une présentation au personnel de la Commis-
sion et répondu a ses questions concernant les
droits de protection des données et la facon de les
exercer au sein de l'administration de I'Union
européenne.

Un message vidéo du contréleur et du contréleur
adjoint a également été diffusé aux parties prenan-
tes institutionnelles et mis a disposition sur le site
internet afin de présenter le réle du CEPD et de
décrire les défis a venir.

Le CEPD a également participé a différents événe-
ments organisés a Bruxelles a I'occasion de la Jour-
née de la protection des données, comme la confé-
rence et la cérémonie de remise des prix qui ont
conclu la campagne «Priorité a la confidentialité»
(«Think Privacy») lancée par European Schoolnet et
Microsoft. Dans le cadre de cette campagne, un
concours «Priorité a la confidentialité» a invité les
jeunes de 15 a 19 ans a soumettre une présentation
multimédias sur le théme «La vie privée est un droit
fondamental - Traitez-la avec précaution».

Les 29 et 30 janvier 2010, le CEPD a participé a la
conférence internationale «Ordinateurs, vie privée
et protection des données» visant a créer un pont
entre les décideurs politiques, les universitaires, les
praticiens et les activistes afin de discuter des pro-
blémes émergents en matiére de respect de la vie
privée, de protection des données et de technolo-
gies de lI'information. Pour cette quatriéme édition,
le theme de la conférence était «Un élément de
choix», en référence aux nombreuses possibilités
qui s'offrent a la politique en matiére de protection



Peter Hustinx, CEPD, prenant la parole a l'occasion de la conférence et de la cérémonie de remise des prix de la campagne «Think

Privacy» (Bruxelles, 28 janvier 2010)

des données. Les membres du secrétariat du CEPD
ont participé a des tables rondes et Peter Hustinx
a prononcé le discours de cléture de la
conférence.

Le 8 mai 2010, le bureau du CEPD a participé,
comme chaque année, a la Journée portes ouvertes
des institutions européennes organisée au Parle-
ment européen a Bruxelles.

La Journée portes ouvertes de I'Union européenne
offre une excellente occasion de sensibiliser le
public a la nécessité de protéger la vie privée et les
informations a caractére personnel.

Le CEPD disposait d'un stand situé dans le batiment
principal du Parlement européen, et des membres
de son secrétariat étaient sur place pour répondre
aux questions posées par les visiteurs. Comme lors
de la Journée de la protection des données, diffé-
rents supports ont été distribués aux visiteurs, ainsi
qu’un quiz sur la protection de la vie privée et des
données au niveau européen.

Visiteurs complétant un quiz sur la protection des données
pendant la Journée «Portes ouvertes» de I'Union européenne.






BUDGET

6.1. Introduction

Mme Monique Leens, responsable de I'administration
du secrétariat du CEPD depuis sa création, a pris sa
retraite en juin 2010. Elle a apporté une contribution
essentielle a la mise en place du CEPD au cours des
six derniéres années, et le CEPD lui souhaite de profi-
ter pleinement d’une retraite bien méritée. Depuis
son départ, M. Christopher Docksey, détaché tempo-
rairement du service juridique de la Commission
européenne, occupe le poste de directeur ad interim
du CEPD. Le secrétariat a été renforcé par le recrute-
ment de M. Leonardo Cervera Navas, également de
la Commission européenne, en tant que responsable
des ressources humaines, du budget et de
I'administration.

Les effectifs ont considérablement augmenté en
2010. Apres la publication des listes de réserve des
concours généraux sur la protection des données
organisés par le CEPD, douze nouveaux fonction-
naires ont été recrutés. Il a fallu pour cela trouver
des espaces de bureaux supplémentaires, mais
aussi adopter une nouvelle structure organisation-
nelle capable de répondre aux besoins d'une orga-
nisation plus importante assumant des responsabi-
lités nouvelles et complexes.

La réorganisation du CEPD, qui a commencé par
une note interne en avril 2010, s’est poursuivie tout
au long de I'année et a bénéficié de l'intervention
d'un consultant en management externe. Ce travail
devrait se poursuivre en 2011 en mettant notam-
ment l'accent sur la stratégie et la gestion des
performances.

ADMINISTRATION,

ET PERSONNEL

6.2. Budget

En 2010, l'autorité budgétaire a accordé un budget
de 7 104 351 euros au CEPD, soit une augmentation
de 6,62 % par rapport a I'année précédente.

Cette augmentation a répondu aux besoins d’'une
organisation de plus grande taille aux effectifs plus
nombreux, ayant de nouvelles activités et assu-
mant de nouvelles responsabilités apres I'entrée en
vigueur du traité de Lisbonne. Outre les rémunéra-
tions et les dépenses liées aux batiments, une
grande partie du budget est consacrée aux traduc-
tions. En effet, les avis du CEPD sur les propositions
législatives sont traduits dans toutes les langues
officielles de I'UE et publiés au Journal officiel de
I’'Union européenne. Les avis sur les controles préa-
lables et les autres documents publiés sont égale-
ment traduits dans les langues de travail du CEPD
(anglais, francais et allemand).

La déclaration d’assurance (DAS) 2009 de la Cour
des comptes européenne ne demandait pas de
changements importants. Le rapport final ne con-
tenait que deux recommandations, portant sur
I'amélioration des normes de controle interne par
I'adoption d'un systéme de vérification a posteriori,
et sur la création d’un registre central permettant
de noter toutes les exceptions éventuelles aux pro-
cédures financieres standard.

La Commission européenne a continué de fournir
une assistance dans le domaine financier en 2010,
en particulier en ce qui concerne les services comp-
tables, le comptable de la Commission ayant égale-
ment été désigné comptable du CEPD. Dans



ce contexte, la direction générale Budget de la
Commission européenne a procédé a la validation
des procédures des systémes comptables locaux et
rendu un rapport positif. La principale recomman-
dation de ce rapport a été de nommer un conseiller
en comptabilité.

Toutes les recommandations contenues dans les
rapports de la Cour des comptes européenne et de
la Commission ont été mises en ceuvre comme suit:

a) un nouveau systéme interne de vérification
financiere a été ajouté au workflow financier;

b) un conseiller comptable a été désigné;

C) un registre central des exceptions a été mis en
place; et

d) un systeme de vérification a posteriori est en
cours d'adoption.

Aprés la réorganisation du CEPD, M. Christopher
Docksey, directeur ad interim du CEPD, a été nommé
ordonnateur délégué. M. Leonardo Cervera Navas,
responsable RH, budget et administration, a été
nommé ordonnateur par sous-délégation. Cette
nouvelle structure apporte une souplesse accrue et
renforce le processus d’autorisation des transactions
financiéres du CEPD.

Evolution du budget du CEPD 2004-2011
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Dans les cas ou aucune régle spécifique n‘a été pré-
vue, le CEPD applique les régles internes de la Com-
mission relatives a I'exécution du budget.

6.3. Ressources humaines

6.3.1. Recrutement

Comme les années précédentes, et comme le mon-
trent les chapitres précédents du présent rapport, la
visibilité croissante du CEPD se traduit par une aug-
mentation de la charge de travail et un accroisse-
ment des taches a assumer du point de vue des res-
sources humaines.

Grace a un accord de niveau de service, le CEPD
bénéficie des services proposés par I'Office européen
de sélection du personnel (EPSO) et participe aux tra-
vaux de son conseil d’administration en tant
qu’observateur. Ainsi, en étroite coopération avec
I'EPSO, le CEPD a lancé en 2009 un concours général
en matiére de protection des données pour recruter
du personnel hautement spécialisé. Trois listes de
réserve ont été publiées a I'été 2010 pour les grades
AD9, AD6 et AST3. La validité de ces listes de réserve
a été prolongée jusqu‘au moins fin 2011.

A la suite de la publication de ces listes, le CEPD s’est
lancé dans une grande procédure de recrutement et
a organisé des entretiens avec les candidats des listes
de réserve et avec des fonctionnaires d'autres

2004 2005 2006 2007 2008 2009 2010 2011



EVOLUTION DES EFFECTIFS DU CEPD PAR CATEGORIE

(%]

()

c

c

o

)

()

o

()]

©

g

0

€

O

pd

2008 2009

Hl AD HcA Il AUTRE

institutions conformément a l'article 29 du statut du
personnel. En 2010, le CEPD a recruté 12 fonctionnai-
res et recouru pour la premiere fois a une nouvelle
catégorie de personnel: les agents contractuels. En
plus du processus de sélection des candidats issus
des listes CAST, deux agents contractuels ont égale-
ment été recrutés. Une secrétaire intérimaire a égale-
ment été recrutée en 2010 pour répondre a des bes-
oins temporaires. Au total, le CEPD a recruté 15
nouveaux collégues en 2010.

Enfin, la vacance du poste de directeur du CEPD a été
publiée sur le site internet de recrutement interinsti-
tutionnel fin 2010. Cette procédure de recrutement
a un poste de haut niveau devrait étre achevée au
premier semestre 2011.

6.3.2. Programme de stages

Un programme de stages a été créé en 2005 afin
d’offrir aux jeunes diplémés universitaires la possi-
bilité de mettre en pratique les connaissances
acquises durant leurs études et d'acquérir ainsi une
expérience pratique en participant aux activités
quotidiennes du CEPD. Celui-ci a ainsi I'occasion
d’accroitre sa visibilité aupres des jeunes citoyens
de I'UE, en particulier aupres des étudiants des uni-

2010

versités et des jeunes dipldmés spécialisés dans la
protection des données.

Le programme principal accueille en moyenne
deux stagiaires par session. Deux sessions de cinq
mois sont organisées chaque année, de mars a jui-
llet et d’octobre a février. Dans des circonstances
exceptionnelles, et dans le respect de criteres
d'admission stricts, le CEPD peut également accuei-
Ilir des étudiants en doctorat pour des stages non
rémunérés. Tous les stagiaires, rémunérés ou non,
ont contribué a la fois au travail théorique et prati-
que, tout en acquérant une expérience directe.

Sur la base d'un accord de niveau de service conclu
avec la Commission, le CEPD a bénéficié d’'une
assistance administrative de la part du bureau des
stages de la direction générale de I'éducation et de
la culture de la Commission, qui a continué
d’apporter un soutien précieux grace a l'expérience
de son personnel.

6.3.3. Programme pour les experts
nationaux détachés

Le programme destiné aux experts nationaux déta-
chés (END) a été lancé en janvier 2006. En moyenne,



deux experts nationaux des autorités de protection
des données (APD) des Etats membres sont déta-
chés chaque année. Le détachement d’experts
nationaux permet au CEPD de bénéficier de leurs
compétences et de leur expérience professionnelle
et d’accroitre sa visibilité au niveau national. Dans
le méme temps, ce programme permet aux END de
se familiariser avec les questions de protection des
données au niveau de I'UE.

L'organigramme du CEPD est resté inchangé entre
sa création en 2004 et 2009, quand les premiéres
mesures de réorganisation ont été prises avec la
création du poste de directeur a la téte du
secrétariat.

En 2010, l'organigramme du CEPD a connu un pro-
fond changement avec la réorganisation du per-
sonnel en cing secteurs (Contréle et mise en appli-
cation, Politique législative et consultation, Opéra-
tions, planning et assistance, Information et
communication, RH, budget et administration),
avec des responsables de secteurs nommés a un
niveau d’encadrement intermédiaire. Dans la
nouvelle structure organisationnelle, le directeur
représente le CEPD au niveau de la direction et vei-
lle a la mise en ceuvre des politiques et a la coordi-
nation horizontale des activités. Les contrdleurs
gardent la responsabilité finale du management,
mais se concentrent désormais davantage sur
I'’élaboration des politiques et sur les relations
interinstitutionnelles.

Ces changements ont donné lieu a un nouvel orga-
nigramme disponible sur le site internet du CEPD.

L'une des priorités du CEPD pour 2010 était d’offrir
a son personnel de meilleures possibilités de for-
mation et de développement professionnel. Un
nouvel accord de niveau de service a été signé avec
le département RH de la Commission européenne.
Cet accord permettra d’accéder par voie électroni-
que au catalogue de formations de la Commission
dés le début de lI'année 2011. A partir de ce
moment, les membres du personnel du CEPD
auront un acces direct a SYSLOG Formation et
bénéficieront des mémes possibilités de formation
que les fonctionnaires de la Commission.

De nombreux membres du personnel ont suivi des
cours de langue et ont eu accés a des formations

organisées au niveau interinstitutionnel, ainsi qu’a
des formations extérieures si nécessaire. La forma-
tion intitulée «Programme d’efficacité personnelle
(PEP)», organisée spécifiquement pour le CEPD,
arencontré un succés particulier. Trois secteurs ont
suivi cette formation en 2010, et tous les autres
membres du personnel la suivront au premier
semestre 2011.

A la suite de la réorganisation du CEPD, les
nouveaux responsables ont recu une formation
spécifique en management et en accompagne-
ment, aussi bien en tant que responsables qu’en
équipe.

Le CEPD a continué de participer aux travaux des
comités interinstitutionnels (groupe de travail
interinstitutionnel de I’Ecole européenne
d’administration (EEA), groupe interinstitutionnel
d’évaluation de la formation de I'EEA, comité inte-
rinstitutionnel de la formation linguistique), ce qui
facilite I'union des forces et permet des économies
d’échelle dans un domaine ou les institutions de
I'Union européenne présentent des besoins simi-
laires. Comme les années précédentes, le CEPD
a signé, avec les autres institutions, le protocole
sur I’harmonisation des colts des cours de langue
interinstitutionnels et le nouveau protocole de
répartition des colts par institution des projets
pédagogiques linguistiques interinstitutionnels.

En 2011, le CEPD poursuivra ses efforts en vue
d'améliorer les possibilités de formation et de déve-
loppement professionnel de son personnel. Il est
également prévu de mettre a jour la décision en
matiére de formation du 18 juillet 2007, en étroite
consultation avec le personnel.

Le CEPD a signé un accord de coopération avec la
Commission en vue de faciliter l'intégration et
I'installation des nouveaux collégues, par exemple
en fournissant une aide juridique pour les ques-
tions d’ordre privé (contrats de location, achat d’'un
logement, etc.) et en leur offrant la possibilité de
participer a diverses activités sociales et de réseau-
tage. Les nouveaux arrivés sont accueillis personne-
llement par le contréleur, le contréleur adjoint et le
directeur du CEPD. Outre leur parrain, ils rencon-
trent aussi les membres du secteur RH, budget et
administration, qui leur remettent le guide admi-
nistratif du CEPD et leur communiquent les infor-
mations concernant les procédures propres au
CEPD.



Le CEPD a également continué de développer la
coopération interinstitutionnelle en matiere
d’accueil des enfants: les enfants du personnel du
CEPD ont ainsi accés aux creches, aux garderies et
aux centres extérieurs réservés aux enfants du per-
sonnel de la Commission, ainsi qu’aux écoles euro-
péennes. Le CEPD participe également, en qualité
d’observateur, aux réunions du comité consultatif
du Parlement européen pour la prévention et la
protection au travail, dont l'objectif est d'améliorer
I'environnement professionnel.

En 2010, les secteurs nouvellement créés ont orga-
nisé leurs propres journées de sortie pour encoura-
ger l'esprit d'équipe et aider les nouveaux-venus
a s'intégrer. La soirée de Noél du personnel organi-
sée ala fin de I'année a été l'occasion de souhaiter
la bienvenue aux nouveaux collégues et de faire le
point sur une année intense pleine de
changements.

Le systeme de contrdle interne, en vigueur depuis
2006, garantit que les objectifs du CEPD seront réa-
lisés de maniére efficace dans le respect des lois et
des reglements. Le CEPD a adopté des procédures
de contréle interne spécifiques en fonction de ses
besoins, de sa taille et de ses activités. Le systéme
a été concgu pour gérer plutdt que pour éliminer le
risque de non-réalisation des objectifs.

Le CEPD a pris acte du rapport d’activités annuel et
de la déclaration d’assurance jointe signée par
I'ordonnateur délégué. D'une maniére générale, le
CEPD estime que les systéemes de contréle interne
en place fournissent une assurance raisonnable
quant a la légalité et a la régularité des opérations
dont I'institution est responsable. Néanmoins, une
approche plus ambitieuse a été lancée en 2010. La
liste des actions mettant en ceuvre les normes de
contréle interne (NCI) a été élargie afin de garantir
un controéle interne plus efficace des processus en
place.

Par exemple, de nouveaux manuels ont été adop-
tés en vue de mieux gérer les processus de controle
préalable, le traitement des réclamations ou encore
les procédures en justice. Les activités telles que les
mesures de sensibilisation en matiere d’éthique,
I'adoption de descriptifs de fonction plus détaillés,

de régles internes supplémentaires ou d’'un
nouveau systéme de parrainage ont lieu en étroite
concertation avec le personnel et avec le plein
appui des controleurs.

L'auditeur interne de la Commission est également
l'auditeur interne du CEPD. Pour garantir la gestion
efficace des ressources du CEPD, I'auditeur interne
procede a des vérifications régulieres des systémes
de contréle interne de I'institution, ainsi que de ses
opérations financiéres.

Apres la visite de suivi du service d'audit interne
(SAIl) en décembre 2008, un rapport adopté en mai
2009 a confirmé la réalisation des objectifs du
CEPD. Ce rapport a toutefois identifié certains
points susceptibles d’étre améliorés. Certains de
ces points ont déja fait I'objet d'une action, tandis
que d’autres sont en cours d’examen parallelement
a la réorganisation du CEPD.

Un exercice d'évaluation des risques par le SAIl était
prévu pour le début de I'année 2011, en vue d'un
audit dans la deuxieme partie de I'année.

En décembre 2010, le CEPD a décidé de désigner
deux membres de son personnel au poste de res-
ponsable local de la sécurité (RLS) et responsable
local de la sécurité informatique (RLSI) d'une part,
et au poste d’assistant RLS/RLSI d’autre part,
a temps partiel dans les deux cas. Des premiers
contacts ont été établis avec la Commission euro-
péenne et avec les services du Parlement euro-
péen, et un premier domaine de coopération a été
décidé de commun accord. La procédure
d’habilitation de sécurité du personnel concerné
a été lancée. La poursuite de la mise en ceuvre sera
axée sur la sécurité de I'information et la sécurité
des technologies de I'information (Tl), notamment
en ce qui concerne le développement du systeme
interne de gestion des dossiers du CEPD.

En 2011, le CEPD continuera de se baser sur la déci-
sion «sécurité» adoptée fin 2008, qui comprend des
mesures concernant la gestion des informations
confidentielles et de la sécurité informatique, ainsi
que les conditions de santé et de sécurité des per-
sonnes et des lieux.



6.5. Infrastructure

Sur la base de I'accord de coopération administra-
tive, le CEPD est sis dans les locaux du Parlement
européen, qui l'assiste dans les domaines des tech-
nologies de l'information (TI) et de l'infrastructure.
Au vu de I'augmentation significative des effectifs
en 2010, de nouveaux espaces de bureaux ont été
libérés avec la collaboration du Parlement
européen.

Le batiment qui héberge le CEPD a été partielle-
ment rénové en 2010. Cette rénovation, réalisée
sous le controle du Parlement européen, a permis
d'accroitre considérablement le niveau de confort
et de bien-étre au travail. Le manque d’espace reste
néanmoins une grande préoccupation pour le
CEPD, et ce probléme a fait I'objet de plusieurs réu-
nions avec le Parlement européen.

Linstitution a continué de gérer de maniére indé-
pendante l'inventaire de son mobilier et de ses
biens informatiques, avec le concours des services
du Parlement européen.
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6.6. Environnement
administratif

6.6.1. Assistance administrative et
coopération interinstitutionnelle

Le CEPD bénéficie de la coopération interinstitu-
tionnelle dans de nombreux domaines en vertu de
I'accord conclu en 2004 avec les secrétaires géné-
raux de la Commission, du Parlement et du Conseil,
accord qui a été prorogé pour une durée de trois
ans en 2006 et de deux ans en 2010. Cette coopéra-
tion est extrémement précieuse pour le CEPD en
termes d’accroissement de l'efficacité et
d’économies d’échelle.

En 2010, la coopération interinstitutionnelle s’est
poursuivie avec diverses directions générales de la
Commission (DG «Personnel et administration»; DG
«Budget; service d'audit interne; DG «Education et
culture»), I'Office des paiements (PMO), I'Ecole
européenne d'administration (EEA) et différents
services du Parlement européen (services de
I'information et des technologies, en ce qui
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concerne plus particulierement la maintenance et
le développement du site internet du CEPD,
I'équipement des locaux, la sécurité des batiments,
les travaux d'impression, le courrier, la téléphonie,
les fournitures, etc.). Dans de nombreux cas, cette
coopération se fait via des accords de niveau de
service régulierement mis a jour. Le CEPD a égale-
ment continué de participer aux appels d'offres
interinstitutionnels, accroissant ainsi son efficacité
dans de nombreux domaines administratifs et évo-
luant vers plus d’autonomie.

L'accord avec le Conseil européen pour les services
de traduction est arrivé a échéance en janvier 2010.
Un nouvel accord a été signé avec le Centre de tra-
duction des organes de I'Union européenne, qui se
charge des traductions depuis 2010.

Le CEPD est membre de plusieurs comités interins-
titutionnels et groupes de travail, notamment le
collége des chefs d’administration, le comité de
gestion assurance maladie (CGAM), le comité de
préparation pour les questions statutaires (CPQS),
le comité du statut, le groupe de travail interinstitu-
tionnel de I'EEA, le conseil de direction de I'EPSO et
la commission paritaire commune. Le CEPD est
membre du Comité de préparation pour les affaires
sociales et participe aux réunions de son groupe
ad hoc sur la mise en ceuvre de la Convention des
Nations unies relative aux droits des personnes
handicapées au sein des institutions de I'Union
européenne. Cette participation a contribué
a accroitre la visibilité du CEPD auprés des autres
institutions et encourage I'échange de bonnes
pratiques.

L'adoption du reglement intérieur pour le bon fonc-
tionnement du CEPD se poursuit. Lorsque ces disposi-
tions concernent des domaines pour lesquels le CEPD
bénéficie de l'assistance de la Commission ou du Par-
lement européen, elles sont semblables a celles des
autres institutions, moyennant quelques adaptations
liées a la spécificité des services du CEPD.

Le CEPD est une institution relativement nouvelle qui
connait une évolution rapide. En conséquence, les
regles et procédures qui étaient adaptées aux pre-
miéres années d’activité pourraient s'avérer moins

efficaces a l'avenir, dans le cadre d'une structure plus
importante et plus complexe. Les regles font donc
I'objet d’'une évaluation continue qui pourrait entrai-
ner des modifications au cours des prochaines années.
Des travaux ont été lancés en 2010 en vue de modifier
le code de bonne conduite du CEPD.

Un nouveau systéme de gestion du courrier élec-
tronique (GEDA) a été mis en ceuvre pour les taches
administratives en 2009, avec |'aide des services du
Parlement européen. A l'issue de cette premiére
étape, des études ont été effectuées pour élaborer
un systeme approprié de gestion des documents et
des dossiers pour le service de protection des
données.

En 2010, le CEPD a rédigé des exigences détaillées
en vue d’'un systeme adéquat de gestion des docu-
ments et des archives intégrant la gestion des dos-
siers pour l'institution. Des consultants extérieurs
ont été chargés de procéder a une analyse du mar-
ché sur la base de ces besoins afin d'identifier les
solutions potentielles adéquates. La direction
générale de I'innovation et du support technologi-
que (ITEC) du Parlement européen continue de
soutenir le CEPD dans ce processus. Une équipe de
projet interne a été formée sous la direction du res-
ponsable du secteur Opérations, planning et assis-
tance. Cette équipe pluridisciplinaire se compose
de membres représentant les cinqg différents
secteurs.

Parallélement a ces évolutions technologiques, le
secteur Opérations, planning et assistance a conti-
nué d'appliquer une gestion précise des archives.
Un plan d'archivage pour quatre des cing secteurs
a été adopté, et les procédures d’enregistrement
du courrier ont été rationalisées en tenant compte
de la nouvelle structure organisationnelle du CEPD.
Une attention particuliére a également été accor-
dée aux exigences de compte rendu de la direction
du CEPD. Des informations spécifiques relatives aux
dossiers ont été identifiées et recueillies par tous
les secteurs afin d'améliorer le suivi des dossiers.






7.1. Une nouvelle équipe
de DPD pour le CEPD

Comme toutes les autres institutions de I'Union
européenne, le CEPD est soumis a des obligations
légales spécifiques concernant la protection des
données a caractére personnel. Ces obligations
sont fixées par le réeglement relatif a la protection
des données (reglement (CE) n° 45/2001).

En plus de préciser les principes juridiques régis-
sant le traitement de données a caractére person-
nel par I'Union européenne, ce reglement prévoit
que chaque institution ou organe de I'Union euro-
péenne doit désigner au moins une personne en
tant que délégué a la protection des données
(DPD).

En septembre 2010, le CEPD a désigné un nouveau
DPD et décidé de nommer également un
DPD adjoint. En procédant a ces désignations, le
CEPD insuffle une énergie nouvelle dans ce
domaine afin d'évoluer rapidement vers un mei-
lleur niveau de conformité.

Le DPD du CEPD doit relever de nombreux défis: il
lui faut en effet se montrer indépendant au sein
d’une institution indépendante, répondre aux
attentes élevées de collegues particulierement
attentifs et sensibles aux questions de protection
des données et apporter des solutions susceptibles
de servir de références aux autres institutions.

DELEGUE A LA
PROTECTION DES
DONNEES DU CEPD

7.2. Plan d’action et
disposition d’application

L'équipe DPD nouvellement nommée a distribué au
personnel un plan d’action global avec des priorités.
Ce plan d’action met en avant quatre domaines prin-
cipaux auxquels I'équipe de DPD compte accorder
une grande attention: les aspects organisationnels,
le role consultatif, I'information et la sensibilisation.

L'adoption des dispositions d’application du DPD
en octobre 2010 a marqué une premiére étape
importante. Ces regles s'inspirent des régles de
mises en ceuvre d’autres institutions et des lignes
directrices du CEPD tout en tenant compte des spé-
cificités du CEPD. Ainsi, l'obligation d’obtenir
I'accord du CEPD pour révoquer le DPD a été modi-
fiée de facon a requérir I'accord du contréleur et du
contrbleur adjoint. En outre, s'inspirant du docu-
ment relatif aux normes applicables aux DPD, les
dispositions d’application soulignent la nécessité
d’'une bonne connaissance de la protection des
données et de I'indépendance dans le processus de
compte rendu.



7.3. Unregistre des
traitements facilement
accessible

L'équipe DPD a procédé a un contréle minutieux de
I'inventaire des traitements existants et sensibi-
lisé le personnel pour veiller a ce que toutes les
opérations de traitement au sein du CEPD soient
notifiées. A cette fin, les responsables du traitement
ont été encouragés a préparer les notifications
manquantes. Dans les cas ou cela s'avérait néces-
saire, I'’équipe DPD a également aidé a préparer de
nouvelles notifications et a compléter les notifica-
tions existantes.

Une version électronique du registre des traite-
ments a été mise a disposition en ligne. Cette ver-
sion électronique contient un hyperlien vers toutes
les notifications définitives, ce qui permet un acces
aisé a toute personne désireuse de consulter le
registre conformément a l'article 26 du réglement
relatif a la protection des données.

Le DPD a également mis a jour et amélioré les for-
mulaires de notification qui serviront a notifier les
traitements de données a caractere personnel au
sein du secrétariat du CEPD.

7.4. Exercice de printemps

L'équipe du DPD a assuré le suivi du dernier «exer-
cice de printemps» (voir point 2.5.2.) et communi-
qué au CEPD des informations a jour concernant le
respect des régles de protection des données au
sein de l'institution. La lette envoyée au CEPD
début 2011 met en avant les résultats obtenus et
souligne l'intention, sur la base du plan d’action du
DPD, de renforcer la conformité et la prise de cons-
cience des questions relatives a la protection des
données, notamment dans le domaine des ressour-
ces humaines.
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7.5. Information
et sensibilisation

L'équipe DPD accorde une grande importance a la
sensibilisation et a la communication relative au
respect des régles de protection des données au
sein du CEPD, en interne comme en externe.

En ce qui concerne la communication externe,
une rubrique DPD reprenant des informations de
base sur le role et les activités du DPD est désor-
mais disponible sur le site internet du CEPD. Les
dispositions d’application et le registre des traite-
ments du CEPD sont eux aussi disponibles en ligne.

Par ailleurs, I'équipe du DPD a également participé
aux réunions du réseau des DPD, qui sont une
occasion unique de développer des réseaux,
d’aborder des problemes communs et d'échanger
les bonnes pratiques. L'équipe du DPD a également
participé activement aux activités organisées dans
le cadre de la Journée de la protection des
données.

En ce qui concerne la communication interne,
I'intranet mis en place récemment est une exce-
llente facon de communiquer avec le personnel. La
rubrique du DPD sur lI'intranet contient des infor-
mations utiles pour les membres du personnel: les
principaux aspects du réle du DPD, les dispositions
d’application, le plan d’action du DPD ainsi que des
informations concernant les activités du DPD.
L'équipe du DPD compte également se servir de cet
espace virtuel pour accroitre la visibilité des infor-
mations a communiquer aux personnes concernées
conformément aux articles 11 et 12 du réglement.
A cet égard, I'équipe du DPD a commencé, via
I'intranet, a fournir des références aux déclarations
de confidentialité des traitements effectués au sein
du CEPD afin de les rendre facilement accessibles
a tous les membres du personnel.



Les objectifs suivants ont été sélectionnés pour
2011. Les résultats obtenus figureront dans le
rapport de I'année prochaine.

8.1. Supervision et mise
en application

Conformément au document stratégique sur le res-
pect et la mise en application du reglement adopté
en décembre 2010, le CEPD a défini les objectifs sui-
vants en matiére de supervision et de mise en
application.

e Sensibilisation

Le CEPD continuera d’investir du temps et des res-
sources pour fournir des conseils et des orienta-
tions sur les sujets relatifs a la protection des don-
nées. Cette action de sensibilisation prendra la
forme de documents d’orientation sur des themes
choisis et d'ateliers de travail ou de séminaires inte-
ractifs au cours desquels le CEPD exposera son avis
dans un domaine particulier.

e Role du contréle préalable

L'arriéré des contréles préalables ex post étant pres-
que résorbé, le CEPD se concentrera sur I'analyse
des conséquences liées aux nouvelles opérations
de traitement. Le Contréleur continuera de mettre
I'accent sur la mise en application des recomman-
dations figurant dans les avis en vue d'un controle
préalable et veillera a leur suivi adéquat.

PRINCIPAUX OBJECTIFS
POUR 2011

e Exercices de contréle et de reporting

Poursuivant ses activités de contréle de la confor-
mité des institutions et des organes de I'UE aux
regles de protection des données, le CEPD effec-
tuera un exercice de contrdle général au printemps
2011 ainsi que des exercices de controle ciblés cha-
que fois que le niveau de conformité se révélera
préoccupant.

e Inspections

Le CEPD peut opérer des inspections sur place, dés
lors que des motifs sérieux le conduisent a redo-
uter un blocage du mécanisme de respect. Ces ins-
pections sont considérées comme la derniére étape
avant I'adoption de mesures d’exécution formelles.
Le CEPD procédera également a des inspections et
a des audits dans le domaine des systémes
d’information a grande échelle relevant de sa
compétence.

8.2. Politique et consultation

Les principaux objectifs sont conformes aux priori-
tés 2011 pour ce domaine, telles que publiées sur le
site internet. En outre, des objectifs ont été formu-
lés pour la coopération avec les autorités de pro-
tection des données et pour la poursuite du con-
tréle des systémes d'information a grande échelle.



e Etendue des consultations

Le CEPD continuera de rendre des avis ou de for-
muler des observations, en temps utile sur les
nouvelles propositions législatives et a en assurer
un suivi approprié dans tous les domaines perti-
nents. Il accordera une attention particuliére a la
révision du cadre juridique de I'UE pour la protec-
tion des données, a I'exécution du programme de
Stockholm et aux initiatives dans le domaine de la
technologie.

e Révision du cadre juridique

Le CEPD donnera la priorité a I'élaboration d’un
cadre juridique exhaustif pour la protection des
données. Il publiera un avis législatif sur la commu-
nication de la Commission sur une approche globale
de la protection des données a caractere personnel
dans I'Union européenne, ainsi que sur toute autre
proposition législative ultérieure. Il apportera par
ailleurs sa contribution au débat, si cela se révéele
nécessaire et approprié.

e Mise en ceuvre du programme de
Stockholm

Le CEPD restera attentif aux diverses initiatives con-
cernant la poursuite de lI'application du programme
de Stockholm dans le domaine de la liberté, de la
sécurité et de la justice. Parmi celles-ci, il y a lieu de
citer la mise en place d'un systéme d’entrée-sortie
et le programme relatif aux voyageurs enregistrés,
la proposition de directive sur l'utilisation des don-
nées des dossiers passagers (PNR) a des fins répres-
sives et I'introduction d'un programme européen
de surveillance du financement du terrorisme.

e [nitiatives dans le domaine des
technologies

Le CEPD examinera avec attention les initiatives pri-
ses dans le domaine des technologies qui sont sus-
ceptibles d'avoir une incidence sur la vie privée et
la protection des données. En particulier, il conti-
nuera de surveiller la mise en ceuvre des volets de
la stratégie Europe 2020 liés aux technologies de
I'information, tels que cela a été prévu dans le
cadre de la stratégie numérique, dont la RFID (Radio
Frequency Identification - identification par radiofré-
quence), l'«informatique dématérialisée» (cloud
computing), I'administration en ligne (eGovernment)
et I'application des droits de propriété intellectu-
elle sur l'internet.
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e Autres initiatives

Le CEPD suivra de pres toutes les autres initiatives
susceptibles d’avoir des répercussions notables sur
la protection des données, comme celles relatives
au domaine du transport (utilisation des scanners
corporels dans les aéroports, concept d’e-mobilité,
etc.). Il portera également son attention sur les
échanges de données a grande échelle qui peuvent
se produire au sein du systeme d’information sur le
marché intérieur (IMI).

e Coopération avec les autorités chargées de
la protection des données

Le CEPD continuera de contribuer activement aux
activités et aux succes du groupe de travail «Article
29», en faisant en sorte que le programme de tra-
vail du groupe soit conforme a ses propres priori-
tés. Il veillera, de surcroit, a assurer une cohérence
et a créer des synergies entre les avis qu'il émet et
les positions prises par le groupe de travail. Enfin, il
maintiendra des relations constructives avec les
autorités nationales chargées de la protection des
données. En sa qualité de rapporteur pour certains
dossiers spécifiques, le CEPD dirigera les travaux et
préparera l'adoption des avis du groupe de travail.

e Controle coordonné

La législation de I'Union impose de procéder a un
contréle coordonné pour Eurodac, pour le systéme
d'information douanier et, a partir de la mi-2011,
pour le systeme d'information sur les visas. Un des
objectifs premiers du CEPD consistera a assurer un
secrétariat efficace pour les autorités chargées de la
protection des données qui participent au controle
coordonné. En tant que contrbleur des systémes
d’information a grande échelle, le CEPD jouera un
role actif dans les activités de contréle coordonné
des autorités et effectuera des audits de sécurité
réguliers.

8.3. Autres domaines

¢ |Information et communication

Le CEPD continuera de développer et d'améliorer
ses activités d'information, de communication et
de presse en mettant l'accent plus particulierement
sur la sensibilisation, les publications et
I'information en ligne. Le CEPD préparera égale-
ment le terrain pour une révision de sa stratégie de
communication, en lancant notamment une con-
sultation aupres des principales parties prenantes.



Cet exercice général sera complété par des évalua-
tions plus ciblées de I'impact des principaux outils
d’'information et de communication.

e Organisation interne

Les principaux objectifs pour 2011 viseront a ache-
ver la réorganisation interne, a renouveler les
efforts en matiere de gestion des performances
dans le contexte de la révision stratégique ainsi
qu’a mettre au point et en oeuvre de nouveaux
outils informatiques. L'accent sera mis sur le con-
trole et les procédures internes, sur une meilleure
répartition des ressources et sur 'amélioration de
I'exécution budgétaire.

e Gestion des ressources

Le CEPD continuera d’investir des ressources dans
le développement et la mise en oeuvre d'un sys-
téme de gestion des cas. La priorité sera accordée
a la conclusion d'accords de niveau de service avec
la Commission européenne, aux fins de la mise en
place d’applications informatiques dans le domaine
des ressources humaines (dont les systémes Syslog
Formation, Sysper et MIPS (Mission Processing
System)).

Annexe A —Cadre juridique

Larticle 286 du traité CE, adopté en 1997 dans le
cadre du traité d’Amsterdam, prévoit que les actes
communautaires relatifs a la protection des person-
nes physiques en ce qui concerne le traitement des
données a caractére personnel et la libre circula-
tion de ces données sont applicables aux institu-
tions et organes communautaires et qu'un organe
indépendant de contrdle doit étre institué.

Les actes communautaires visés dans cette disposi-
tion sont la directive 95/46/CE, qui définit le cadre
général de la |égislation en matiére de protection
des données dans les Etats membres, et la directive
97/66/CE, une directive particuliere qui a été rem-
placée par la directive 2002/58/CE sur la vie privée
et les communications électroniques. Ces deux
directives peuvent étre considérées comme le
résultat d’'une évolution du cadre juridique qui
a commencé au début des années 70 au sein du
Conseil de I'Europe (voir ci-dessous).

En vertu de l'article 286 TCE, le Contrdleur euro-
péen de la protection des données a été créé par le
reglement (CE) n° 45/2001 du Parlement européen
et du Conseil relatif a la protection des personnes

physiques en ce qui concerne le traitement des
données a caractéere personnel par les institutions
et organes communautaires et la libre circulation
des données, entré en vigueur en 2001(*). Ce regle-
ment a également décrit les regles appropriées
pour les institutions et les organes conformément
aux deux directives.

Depuis I'entrée en vigueur du traité de Lisbonne,
I'article 286 susmentionné a été remplacé par
I'article 16 du traité sur le fonctionnement de
I’'Union européenne, qui souligne l'importance de
la protection des données de maniére plus géné-
rale. Larticle 16 TFUE et l'article 8 de la charte des
droits fondamentaux de I'UE - désormais contraig-
nante - prévoient que le respect des regles en
matieére de protection des données doit étre
soumis a un contréle exercé par une autorité
indépendante.

Historique du dossier

L'article 8 de la Convention européenne de sauve-
garde des droits de I'homme et des libertés fonda-
mentales consacre le droit au respect de la vie pri-
vée et familiale et définit les conditions dans lesque-
lles ce droit peut faire I'objet de restrictions.
Cependant, en 1981, on a jugé nécessaire d’adopter
une convention distincte en matiére de protection
des données, afin de développer une approche
positive et structurelle de la protection des droits
fondamentaux et des libertés fondamentales, qui
peut étre affectée par le traitement des données
a caractere personnel dans une société moderne.
Cette convention, également appelée «Convention
108», a a ce jour été ratifiée par plus de 40 pays
membres du Conseil de I'Europe, dont I'ensemble
des Etats membres de I'UE.

La directive 95/46/CE a repris les principes de la
Convention 108, en les précisant et en les dévelo-
ppant de diverses maniéres. L'objectif était d’assurer
un niveau élevé de protection et de permettre la
libre circulation des données a caractere personnel
au sein de I'UE. Quand la Commission a présenté la
proposition de directive au début des années 90,
elle a indiqué que les institutions et les organes de
la Communauté devraient étre couverts par des
garanties |égales similaires qui leur permettraient
ainsi de participer a la libre circulation des données
personnelles soumises a des régles équivalentes de
protection. Toutefois il n‘existait, jusqu’a I'adoption



de l'article 286 TCE, aucune base juridique pour un
tel instrument.

Le traité de Lisbonne, signé en décembre 2007 et
soumis a la ratification de tous les Etats membres,
renforce la protection des droits fondamentaux de
diverses maniéres. Le respect de la vie privée et
familiale et la protection des données a caractere
personnel sont traités comme des droits fondamen-
taux distincts aux articles 7 et 8 de la charte des
droits fondamentaux de I'UE, qui est devenue juridi-
guement contraignante. La protection des données
est également traitée comme une question horizon-
tale a l'article 16 du traité sur le fonctionnement de
I'UE. Il est ainsi manifeste que la protection des don-
nées est considérée comme un élément fondamen-
tal d’'une bonne gestion des affaires publiques. Le
controle indépendant est un élément essentiel de
cette protection.

Reglement (CE) n° 45/2001

En regardant de plus prés le reglement, il convient
de noter dans un premier temps qu’en vertu de son
article 3, paragraphe 1, il s'applique au «traitement
de données a caractere personnel par toutes les
institutions et tous les organes communautaires,
dans la mesure ou ce traitement est mis en ceuvre
pour l'exercice d'activités qui relévent en tout ou en
partie du champ d’application du droit communau-
taire». Cependant, depuis I'entrée en vigueur du
traité de Lisbonne et I'abolition de la structure en
piliers - qui rendent les références aux «institutions
communautaires» et au «droit communautaire»
désormais obsolétes - le reglement couvre en prin-
cipe toutes les institutions et tous les organes de
I’'Union européenne, sauf disposition contraire spé-
cifique dans d'autres actes législatifs de I'Union. Les
conséquences précises de ces changements font
encore |'objet d'un examen et pourraient nécessiter
une clarification supplémentaire.

Les définitions et la teneur du reglement s'inspirent
tres largement des principes de la directive
95/46/CE. On pourrait dire que le réglement (CE)
n°® 45/20071 constitue la mise en ceuvre de cette
directive au niveau européen. |l traite ainsi des prin-
cipes généraux tels que le traitement loyal et licite,
la proportionnalité et la compatibilité d’utilisation,
les catégories particuliéres de données sensibles,
I'information de la personne concernée, les droits
de la personne concernée, les obligations des res-
ponsables du traitement - en tenant compte, le cas
échéant, des circonstances propres au niveau de
I’'UE -, ainsi que du contréle, de I'exécution et des
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recours. Un chapitre particulier est consacré a la
protection des données a caractére personnel et de
la vie privée dans le cadre des réseaux internes de
télécommunications. Ce chapitre constitue en fait
la mise en ceuvre au niveau européen de la direc-
tive 97/66/CE sur la vie privée et les communica-
tions électroniques.

Une des caractéristiques intéressantes du regle-
ment est I'obligation qui est faite aux institutions et
organes de I'Union de désigner au moins un délé-
gué a la protection des données (DPD). Ces délé-
gués sont chargés d’assurer, d'une maniere indé-
pendante, I'application interne des dispositions du
reglement, y compris la notification appropriée des
opérations de traitement. Des délégués sont désor-
mais en place dans toutes les institutions commun-
autaires et dans la plupart des organes, pour cer-
tains depuis plusieurs années. Des travaux impor-
tants ont donc été accomplis pour mettre en ceuvre
le reglement, méme en l'absence d’'un organe de
contréle. Ces délégués peuvent d’ailleurs étre
mieux placés pour fournir des conseils ou intervenir
a un stade précoce et pour contribuer a la mise au
point de bonnes pratiques. Les délégués a la pro-
tection des données ayant I'obligation formelle de
coopérer avec le CEPD, il s'est formé un réseau trés
important et fort apprécié, qu'il convient de déve-
lopper encore (voir point 2.2).

Taches et compétences du CEPD

Les taches et les compétences du Contréleur euro-
péen de la protection des données sont clairement
énoncées aux articles 41, 46 et 47 du réglement (voir
annexe B), a la fois en termes généraux et spécifiques.
L'article 41 définit la mission principale du CEPD, qui
consiste a veiller a ce que les libertés et les droits fon-
damentaux des personnes physiques, notamment
leur vie privée, en ce qui concerne le traitement des
données a caractére personnel, soient respectés par
les institutions et organes de I'Union. Il fixe aussi dans
leurs grandes lignes certains aspects de cette mis-
sion. Ces responsabilités générales sont développées
et précisées aux articles 46 et 47, lesquels comportent
une énumération détaillée des fonctions et des
compétences.

Cette présentation des attributions, fonctions et com-
pétences suit, pour I'essentiel, le méme schéma que
pour les autorités nationales de controle: entendre et
examiner les réclamations, effectuer d'autres
enquétes, informer le responsable du traitement et
les personnes concernées, effectuer des controles
préalables lorsque les opérations de traitement



présentent des risques particuliers, etc. Le reglement
habilite le CEPD a obtenir acces a toutes les informa-
tions utiles et aux locaux pertinents lorsque cela est
nécessaire pour ses enquétes. Le CEPD peut aussi
imposer des sanctions et saisir la Cour de justice. Ces
activités de contrdle sont examinées de facon plus
approfondie dans le chapitre 2 du présent rapport.

Certaines taches revétent une nature particuliére. La
tache consistant a conseiller la Commission et les
autres institutions communautaires a propos des
nouvelles dispositions législatives - confirmée
a l'article 28, paragraphe 2, par l'obligation formelle
qui est faite a la Commission de consulter le CEPD
lorsqu’elle adopte une proposition de Iégislation rela-
tive a la protection des données a caractére person-
nel - concerne aussi les projets de directive et les
autres mesures destinées a s'appliquer au niveau
national ou a étre transposées en droit national. Il
s'agit d'une fonction stratégique qui permet au CEPD
de se pencher, trés tot, sur les implications possibles
au regard de la protection de la vie privée et
d’envisager d'autres solutions éventuelles, y compris
dans I'ancien troisieme pilier (coopération policiere et
judiciaire en matiére pénale). Surveiller les faits
nouveaux qui présentent un intérét et qui pourraient
avoir une incidence sur la protection des données
a caractere personnel et intervenir dans les affaires
portées devant la Cour de justice constituent d’autres
taches importantes. Ces activités consultatives du
CEPD sont examinées plus en détail dans le chapitre 3
du présent rapport.

La coopération avec les autorités nationales de con-
trole et avec les organes de contréle relevant de
I'ancien troisieme pilier a une incidence similaire. En
tant que membre du groupe de travail «Article 29»
sur la protection des données, qui a été institué pour
conseiller la Commission européenne et pour dévelo-
pper des politiques harmonisées, le CEPD a la possibi-
lité de contribuer aux travaux réalisés a ce niveau. La
coopération avec les organes de contréle relevant de
I'ancien troisiéme pilier lui permet d'observer les faits
nouveaux qui surviennent dans ce contexte et de
contribuer a I'élaboration d'un cadre plus cohérent et
homogéne pour la protection des données a carac-
tére personnel, quel que soit le «pilier» ou le contexte
particulier concerné. Cette coopération est traitée
plus en détail au chapitre 4 du présent rapport.

Annexe B. — Extrait du
reglement (CE) n° 45/2001

Article 41 — Le Controleur européen de
la protection des données

1.1l est institué une autorité de controle indépen-
dante dénommée le Contréleur européen de la
protection des données.

2.En ce qui concerne le traitement de données
a caractere personnel, le Controleur européen de
la protection des données est chargé de veiller
a ce que les libertés et droits fondamentaux des
personnes physiques, notamment leur vie privée,
soient respectés par les institutions et organes
communautaires.

Le Controleur européen de la protection des don-
nées est chargé de surveiller et d’assurer
I'application des dispositions du présent réglement
et de tout autre acte communautaire concernant la
protection des libertés et droits fondamentaux des
personnes physiques a I'égard des traitements de
données a caractere personnel effectués par une
institution ou un organe communautaire ainsi que
de conseiller les institutions et organes communau-
taires et les personnes concernées pour toutes les
questions concernant le traitement des données
a caractére personnel. A ces fins, il exerce les fonc-
tions prévues a l'article 46 et les compétences qui
lui sont conférées a l'article 47.

Article 46 — Fonctions

Le Controleur européen de la protection des
données:

a) entend et examine les réclamations et informe la
personne concernée des résultats de son exa-
men dans un délai raisonnable;

b) effectue des enquétes, soit de sa propre initia-
tive, soit sur la base d'une réclamation et informe
les personnes concernées du résultat de ses
enquétes dans un délai raisonnable;

) controle et assure l'application du présent regle-
ment et de tout autre acte communautaire rela-
tifs a la protection des personnes physiques
a I'égard du traitement de données a caractere
personnel par une institution ou un organe com-
munautaire, a I'exclusion de la Cour de justice
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des Communautés européennes dans I'exercice
de ses fonctions juridictionnelles;

j) effectue un controdle préalable des traitements
qui lui ont été notifiés;

d) conseille I'ensemble des institutions et organes
communautaires, soit de sa propre initiative, soit
en réponse a une consultation pour toutes les
questions concernant le traitement de données
a caractére personnel, en particulier avant
I'élaboration par ces institutions et organes de
regles internes relatives a la protection des liber-
tés et droits fondamentaux des personnes
a I’égard du traitement des données a caractére
personnel;

k) établit son reglement intérieur.

Article 47 — Compétences

1. Le Controleur européen de
la protection des données
peut:

e) surveille les faits nouveaux présentant un intérét,
dans la mesure ou ils ont une incidence sur la
protection des données a caractere personnel,
notamment I'évolution des technologies de
I'information et des communications;

a) conseiller les personnes concernées dans
|'exercice de leurs droits;

b) saisir le responsable du traitement en cas de vio-
lation alléguée des dispositions régissant le trai-
tement des données a caractére personnel et, le
cas échéant, formuler des propositions tendant
aremédier a cette violation et a améliorer la pro-
tection des personnes concernées;

f) i) coopére avec les autorités nationales de con-
tréle mentionnées a l'article 28 de la directive
95/46/CE des pays auxquels cette directive
s'applique dans la mesure nécessaire

a l'accomplissement de leurs devoirs respectifs, c) ordonner que les demandes d’exercice de cer-

notamment en échangeant toutes informations
utiles, en demandant a une telle autorité ou a un
tel organe d’exercer ses pouvoirs ou en répon-
dant a une demande d’une telle autorité ou d’un
tel organe;

ii) coopére également avec les organes de con-
trole de la protection des données institués en
vertu du titre VI du traité sur I'Union européenne
en vue notamment d’améliorer la cohérence dans
I'application des regles et procédures dont ils sont

tains droits a I'égard des données soient satisfai-
tes lorsque de telles demandes ont été rejetées
en violation des articles 13 a 19;

d) adresser un avertissement ou une admonesta-

tion au responsable du traitement;

e)ordonner la rectification, le verrouillage,

I'effacement ou la destruction de toutes les don-
nées lorsqu’elles ont été traitées en violation des
dispositions régissant le traitement de données

a caractére personnel et la notification de ces
mesures aux tiers auxquels les données ont été
divulguées;

respectivement chargés d'assurer le respect;

g) participe aux activités du groupe de protection
des personnes a I'égard du traitement des don-
nées a caractére personnel institué par l'article
29 de la directive 95/46/CE;

f) interdire temporairement ou définitivement un
traitement;

h) détermine, motive et rend publiques les excep-
tions, garanties, autorisations et conditions men-
tionnées a l'article 10, paragraphe 2, point b),
a l'article 10, paragraphes 4, 5 et 6, a l'article 12,
paragraphe 2, a l'article 19 et a l'article 37,
paragraphe 2;

g) saisir l'institution ou l'organe concerné et, si
nécessaire, le Parlement européen, le Conseil et
la Commission;

h) saisir la Cour de justice des Communautés euro-
péennes dans les conditions prévues par le
traité;

i) tient un registre des traitements qui lui ont été
notifiés en vertu de l'article 27, paragraphe 2, et
enregistrés conformément a l'article 27, paragra-
phe 5, et fournit les moyens d'accéder aux regis-

tres tenus par les délégués a la protection des
données en application de l'article 26;

i) intervenir dans les affaires portées devant la Cour
de justice des Communautés européennes.



2. Le Controleur européen de
la protection des données
est habilité a:

a) obtenir d'un responsable du traitement ou d’'une
institution ou d’'un organe communautaire
I'accés a toutes les données a caractéere person-
nel et a toutes les informations nécessaires a ses
enquétes;

b) obtenir I'accés a tous les locaux dans lesquels un
responsable du traitement ou une institution ou
un organe communautaire exerce ses activités
s'il existe un motif raisonnable de supposer que
s'y exerce une activité visée par le présent
reglement.

Annexe C —

Liste des abréviations

ACAC Accord commercial anti-contrefacon
SID Systéme d’information douanier

CcC Cour des comptes

CdR Comité des régions

CPAS Comité de préparation pour les

affaires sociales
DAS Déclaration d'assurance

DG INFSO Direction générale de la société de
I'information et des médias

DG MARKT Direction générale du marché inté-
rieur et des services

DIGIT Direction générale de I'informatique

APD Autorité chargée de la protection des
données

CPD Coordinateur de la protection des
données

DPD Délégué a la protection des données

EEA Ecole européenne d’administration

AESA Agence européenne de la sécurité
aérienne

BCE

ECDC

CJE

AEE

EFSA

BEI

DEE

ENISA

CEDH

DPE

EPSO

ERCEA

UE

RAPS

FRA

RH

SAl

TIC

IMI

oM

SSI

Communautés européennes
Banque centrale européenne

Centre européen pour la prévention et
de contréle des maladies

Cour de justice européenne

Agence européenne pour
I'environnement

Autorité européenne de sécurité des
aliments

Banque européenne d’investissement
Décision d’enquéte européenne
Agence européenne chargée de la
sécurité des réseaux et de

I'information

Convention européenne des droits de
I'homme

Décision de protection européenne

Office européen de sélection du
personnel

Agence exécutive du Conseil euro-
péen de la recherche

Union européenne

Systeme d’alerte précoce et de
réaction

Agence des droits fondamentaux de
I’'Union européenne

Ressources humaines
Service d'audit interne

Technologies de I'information et de la
communication

Systeme d’information sur le marché
intérieur

Organisation internationale pour les
migrations

Stratégie de sécurité intérieure
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CCR

ORC

ACC

CGAM

LIBE

RLSI

RLS

OHMI

OLAF

PNR

R&D

RFID

SIS

END

Cso

s-TESTA

SWIFT

TFTP

TFUE

TURBINE

HCR

Technologies de I'information VIS
Centre commun de recherche OMD
Opération de retour conjointe WP 29

Autorité de contréle commune

GTPJ
Comité de gestion du régime commun
d’assurance maladie
Commission des libertés civiles, de la
justice et des affaires intérieures du
Parlement européen

Responsable local de la sécurité
informatique

Responsable local de la sécurité

Office de 'harmonisation dans le
marché intérieur

Office européen de lutte antifraude

Dossier passager (Passenger Name
Record)

Recherche et développement
Identification par radiofréquence
Systéme d’information Schengen
Expert national détaché

Centre de service et d'opération

Services télématiques transeuropéens
sécurisés entre administrations

Société de télécommunications
interbancaires mondiales

Programme de surveillance du
financement du terrorisme

Traité sur le fonctionnement de
I’'Union européenne

TrUsted Revocable Biometrics
IdeNtitiEs

Haut commissariat des Nations unies
pour les réfugiés
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Systéme d'information sur les visas
Organisation mondiale des douanes

Groupe de travail «Article 29» sur la
protection des données

Groupe de travail sur la police et la
justice
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Annexe D — Liste des délégués a la protection des données

ORGANISATION

Parlement européen (PE)

Conseil de I’'Union européenne
(Consilium)

Commission européenne (CE)

Cour de justice des Communau-
tés européennes (CURIA)

Cour des comptes européenne
Comité économique et social
européen (CESE)

Comité des régions (CdR)
Banque européenne
d’investissement (EIB)
Médiateur européen

Controleur européen de la
protection des données (CEPD)

Banque centrale européenne
(BCE)

Office européen de lutte anti-
fraude (OLAF)

Centre de traduction des
organes de I’'Union européenne
(CdT)

Office de I’harmonisation dans
le marché intérieur (OHMI)

Agence des droits fondamen-
taux de I'Union européenne
(FRA)

Agence européenne des médi-
caments (EMEA)

Office communautaire des
variétés végétales (OCVV)

Fondation européenne pour la
formation (ETF)

Agence européenne chargée de
la sécurité des réseaux et de
I'information (ENISA)

Fondation européenne pour
I’amélioration des conditions de
travail (Eurofound)

NOM
Jonathan STEELE

Pierre VERNHES
Philippe RENAUDIERE
Marc SCHAUSS

Johan VAN DAMME
Maria ARSENE

Rastislav SPAC
Jean-Philippe MINNAERT

Loic JULIEN

Alfonso SCIROCCO, Sylvie
PICARD (DPD adjointe)
Frederik MALFRERE

Laraine LAUDATI

Benoit VITALE

Ignacio DE MEDRANO
CABALLERO

Nikolaos FIKATAS
Vincenzo SALVATORE
Véronique DOREAU
Liia KAARLOP

Emmanuel MAURAGE

Markus GRIMMEISEN

ADRESSE ELECTRONIQUE

Data-Protection@europarl.
europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-officer@
ec.europa.eu

Dataprotectionofficer@curia.
europa.eu

Data-Protection@eca.europa.eu
Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

DPO-euro-ombudsman@
ombudsman.europa.eu
alfonso.scirocco@edps.europa.eu
DPO@ech.int

Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.
europa.eu

Nikolaos.Fikatas@fra.europa.eu

Data.Protection@emea.europa.eu
Doreau@cpvo.europa.eu
Liia.Kaarlop@etf.europa.eu

Dataprotection@enisa.europa.eu

MGR@eurofound.europa.eu

>>>



ORGANISATION

Observatoire européen des
drogues et des toxicomanies
(EMCDDA)

Autorité européenne de sécu-
rité des aliments (EFSA)

Agence européenne pour la
sécurité maritime (AESM)

Centre européen pour le déve-
loppement de la formation
professionnelle (Cedefop)

Agence exécutive «Education,
audiovisuel et culture» (EACEA)

Agence européenne pour la
sécurité et la santé au travail
(OSHA)

Agence communautaire de
controle des péches (ACCP)

Autorité de surveillance du
GNSS européen (ASG)

Agence ferroviaire européenne
(ERA)

Agence exécutive pour la santé
et les consommateurs (EAHC)

Centre européen pour la pré-
vention et le contréle des
maladies (ECDC)

Agence européenne pour
I’environnement (AEE)

Fonds européen
d’investissement (FEI)

Agence européenne pour la
gestion de la coopération
opérationnelle aux frontieres
extérieures (Frontex)

Agence européenne de la
sécurité aérienne (AESA)

Agence exécutive pour la
compétitivité et I'innovation
(EACI)

Agence européenne du réseau
transeuropéen de transport (AE
RTE-T)

Agence européenne des produits
chimiques (ECHA)

Agence exécutive du Conseil
européen de la recherche
(ERCEA)

Agence exécutive pour la
recherche (REA)

NOM
Cecile MARTEL
Claus REUNIS
Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Terry TAYLOR

Clara FERNANDEZ/ Rieke
ARNDT

Triinu VOLMER

Guido STARKLE (DPD faisant
fonction)

Beata HARTWIG

Elisabeth ROBINO

Gordon McINNES
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI

Elena FIERRO SEDANO

Zsofia SZILVASSY

Alain LEFEBVRE

Donatella PIATTO

Evangelos TSAVALOPOULOS

ADRESSE ELECTRONIQUE
Cecile.Martel@emcdda.europa.eu

Dataprotectionofficer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu
eacea-data-protection@
ec.europa.eu
Taylor@osha.europa.eu
cfca-dpo@cfca.europa.eu
Triinu.Volmer@gsa.europa.eu
Dataprotectionofficer@era.
europa.eu

Beata.Hartwig@ec.europa.eu

Elisabeth.Robino@ecdc.europa.eu

Gordon.Mclnnes@eea.europa.eu
J.Neuss@eif.org

SakariVuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

Minna.Heikkila@echa.europa.eu

Donatella.Piatto@ec.europa.eu

Evangelos.Tsavalopoulos@
ec.europa.eu

>>>
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ORGANISATION NOM ADRESSE ELECTRONIQUE

Fusion a des fins énergétiques Radoslav HANAK Radoslav.Hanak@f4e.europa.eu
(Entreprise commune pour ITER

et le développement de

I'énergie de fusion)

Entreprise commune Sesar Daniella PAVKOVIC Daniella.Pavkovic@sesarju.eu
(SESAR)

Entreprise commune Artemis Anne SALAUN Anne.Salaun@artemis-ju.europa.eu
Entreprise commune Clean Sky  Silvia POLIDORI Silvia.Polidori@cleansky.eu
Initiative Médicaments inno- Estefania RIBEIRO Estefania.Ribeiro@imi.europa.eu
vants (IMI)

Entreprise commune Piles Nicolas BRAHY Nicolas.Brahy@fch.europa.eu

a combustible et hydrogéne

Institut européen d’innovation  Camilo SOARES Camilo.Soares@ext.ec.europa.eu
et de technologie (EIT)



Annexe E — Liste des avis
rendus a la suite d’un
controle préalable

Analyse empirique des corrélations entre les
variables du systéme de travail et le processus
décisionnel - OHMI

Avis du 22 novembre 2010 sur la notification d'un
contréle préalable recue de |'Office de
I’harmonisation dans le marché intérieur (OHMI), le
22 juillet 2010, sur I'c<analyse empirique des corréla-
tions entre les variables du systéme de travail et le
processus décisionnel» (dossier 2010-0468)

Procédures relatives au recrutement
d’agents - BEI

Avis du 11 novembre 2010 sur la notification d’'un
controéle préalable concernant les procédures rela-
tives au recrutement d’agents (dossier 2009-0254)

Procédure de recrutement et outil de
candidature électronique - AESA

Lettre du 19 octobre 2010 sur la notification d'un
controle préalable concernant le traitement intitulé
«procédure de recrutement et outil de candidature
électronique de I'’AESA» (dossier 2010-0466)

Procédures relatives aux enquétes pour
fraude - BEI

Avis du 14 octobre 2010 sur la notification d'un con-
trole préalable concernant les procédures relatives
aux enquétes pour fraude au sein du groupe BEI
(dossier 2009-0459)

Détachement d’experts nationaux - CdR

Lettre du 5 octobre 2010 sur la notification d'un
controle préalable concernant le détachement
d’experts nationaux au Comité des régions (dossier
2010-0515)

Traitement des donné personnelles dans le
cadre de déductions de salaire en cas de
gréve - BCE

Avis du 28 septembre 2010 sur la notification de
contréle préalable concernant le traitement de
données a caractére personnel dans le cadre de
déductions de salaire en cas de greve (dossier
2009-0514)

Sélection et recrutement du personnel - AESC

Lettre du 24 septembre 2010 relative a une notifica-
tion de contréle préalable concernant la sélection
et au recrutement du personnel (agents temporai-
res détachés ou non par la Commission euro-
péenne, agents contractuels, personnel intérimaire
et stagiaires) a I'Agence exécutive pour la santé et
les consommateurs (dossier 2010-0346)

Sélection de réviseurs externes - Commission
(Office des publications)

Avis du 6 septembre 2010 sur la notification d’'un
controle préalable recue du délégué a la protection
des données de la Commission européenne con-
cernant la «Liste des participants a un examen pour
réviseurs contractuels» (dossier 2010-400)

Inspections de sécurité - Commission
européenne (Centre commun de recherche,
Ispra)

Avis du 6 septembre 2010 sur la notification d'un
contrble préalable recue du délégué a la protection
des données de la Commission européenne con-
cernant les «Inspections de sécurité sur le site du
CCR d'Ispra» (dossier 2009-682)

Systéme européen de surveillance (<TESSy»)
-ECDC

Avis du 3 septembre 2010 sur la notification d’'un
controle préalable concernant le systeme européen
de surveillance (TESSy) du Centre européen de pré-
vention et de controle des maladies (ECDC) (dossier
2009-0474)

Politique de I’AESA visant a protéger la dignité
de la personne et a prévenir le harcéelement
moral et sexuel

Avis du 29 juillet 2010 sur la notification d'un con-
trole préalable concernant «la politique de I’AESA
visant a protéger la dignité de la personne et a pré-
venir le harcélement moral et sexuel» (dossier
2010-318)

Mise en ceuvre de la procédure informelle de
traitement des cas de harcélement
psychologique et sexuel - CESE

Avis du 28 juillet 2010 sur la notification d'un con-
trole préalable a propos du dossier «Mise en ceuvre
de la procédure informelle de traitement des cas de



harcelement psychologique et sexuel au sein du
Comité» (dossier 2010-321)

Sélection et recrutement d’agents temporaires
et contractuels, d’experts nationaux détachés
et de stagiaires - ECHA

Lettre du 27 juillet 2010 sur la notification de con-
trole préalable concernant la Sélection et le recru-
tement d’agents temporaires et contractuels,
d’experts nationaux détachés et de stagiaires
a I'ECHA (dossier 2010-0109)

Traitement de données a caractére personnel
dans le contexte d’un suivi des processus de
qualité - Conseil

Avis du 26 juillet 2010 sur la notification d'un con-
trole préalable concernant le traitement de don-
nées a caractere personnel dans le contexte d’un
suivi des processus de qualité (dossier 2009-0295)

Suites administratives données aux absences
pour maladie injustifiées - Conseil

Avis du 22 juillet 2010 sur la notification d'un con-
tréle préalable a propos du dossier «Suites adminis-
tratives données aux absences pour maladie injus-
tifiées» (dossier 2009-0687)

Procédure d’attestation des fonctionnaires
- OEDT

Lettre du 22 juillet 2010 relative a une notification
de contréle préalable concernant les activités de
traitement liées a la procédure d’attestation des
fonctionnaires de I'OEDT (dossier 2010-0407)

Procédures relatives a lI'<outil 360° de retour
d’informations sur les compétences en
leadership» - BEI

Avis du 20 juillet 2010 sur la notification d'un con-
trole préalable au sujet des procédures relatives
a I'«outil 360° de retour d'informations sur les com-
pétences en leadership» (dossier 2009-0215)

Procédure de promotion des fonctionnaires et
des agents - CESE

Avis du 19 juillet 2010 sur la notification d'un con-
trole préalable a propos de la «procédure de pro-
motion des fonctionnaires et des agents» (dossier
2008-474)
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Sélection et le recrutement de personnel non
permanent - BEI

Lettre du 14 juillet 2010 sur la notification d'un con-
trole préalable concernant la sélection et le recrute-
ment de personnel non permanent a la Banque
européenne d’investissement (dossier 2009-678)

Consultation et mise a jour de la base de
données centrale des exclusions - Comité des
Régions

Avis du 4 juin 2010 sur la notification d'un contréle
préalable a propos du dossier «procédures a appli-
quer pour la consultation et la mise a jour de la
base de données centrale des exclusions» (dossier
2010-248)

Procédure de traitement des cas d’insuffisance
professionnelle - Conseil

Avis du 4 juin 2010 sur la notification d’'un contréle
préalable a propos du dossier «procédure de traite-
ment des cas d’insuffisance professionnelle au
Secrétariat Général du Conseil» (dossier 2010-237

Gestion et évaluation par la DG TRAD des
traductions externes - Parlement

Avis du 4 juin 2010 sur la notification d'un contréle
préalable concernant «La gestion et I'évaluation par
la DG TRAD des traductions externes» (dossier
2009-0827)

Procédure de sélection des intérimaires
- Commission

Avis du 4 juin 2010 sur la notification d'un contréle
préalable concernant la procédure de sélection des
intérimaires (dossier 2008-704)

Inscription d’une personne concernée dans la
base de données centrale des exclusions
- Commission

Avis du 26 mai 2010 sur la notification d'un contréle
préalable a propos du traitement de données
a caractére personnel eu égard a l'«inscription
d’'une personne concernée dans la base de don-
nées centrale des exclusions» (dossier 2009-0681)

Procédure de nomination des directeurs
généraux/directeurs/chefs d’'unité - Parlement
européen



Avis du 20 mai 2010 sur une notification en vue
d’un contréle préalable concernant la procédure de
nomination des directeurs généraux/directeurs/
chefs d’unité (dossier 2010-0270)

Recrutement d’experts nationaux détachés
(END) et de stagiaires - Centre européen de
prévention et de controle des maladies (ECDC)

Lettre du 19 mai 2010 relative a la notification d'un
contréle préalable concernant le recrutement
d’experts nationaux détachés (END) et de stagiaires
(dossier 2009-0453)

Recrutement d’agents temporaires et
contractuels - Agence Européenne pour
I’Environnement (AEE)

Lettre du 19 mai 2010 relative a la notification d’'un
controle préalable concernant le recrutement
d’agents temporaires et contractuels (dossier
2009-0467)

Aides psycho-sociales et financiéres - Centre
Commun de Recherche (CCR)

Avis du 10 mai 2010 sur la notification d’un controle
préalable a propos des aides psycho-sociales et
financieres au Centre Commun de Recherche
(CCRITVU) a Karlsruhe (dossier 2008-713)

Collecte de noms et de certaines données
pertinentes des rapatriés pour des opérations
de retour conjointes - FRONTEX

Avis du 26 avril 2010 sur la notification d’un con-
tréle préalable a propos du traitement de la
«Collecte de noms et de certaines données perti-
nentes des rapatriés pour des opérations de retour
conjointes (ORC)» (dossier 2009-0681)

Systéeme d’alerte précoce et de réaction
(«<SAPR») - Commission européenne

Avis du 26 avril 2010 sur une notification de con-
tréle préalable sur le systéeme d’alerte précoce et de
réaction («<SAPR») (dossier 2009-0137)

Promotion interne des fonctionnaires et
reclassement des agents temporaires
-EMCDDA

Avis du 22 avril 2010 sur la notification de controle
préalable relatif a «<la promotion interne des fonc-
tionnaires et le reclassement des agents temporai-
res» (dossier 2009-0839)

Traitements de données dans le cadre de la
gestion des appels d’offres - ETF

Avis du 22 avril 2010 sur une notification de con-
trole préalable concernant les traitements de don-
nées dans le cadre de la gestion des appels d'offre
(dossier 2009-0037)

Traitement de lI'insuffisance professionnelle
- Cour de Justice

Avis du 21 avril 2010 sur la notification d’'un con-
trole préalable a propos du dossier «traitement de
I'insuffisance professionnelle» (dossier 2009-860)

Enquétes administratives et procédures
disciplinaires - EMA

Avis du 21 avril 2010 sur une notification de con-
trole préalable relative au traitement de données
personnelles lors d’enquétes administratives et de
procédures disciplinaires (dossier 2010-0047)

Procédures de passation des marchés et appels
a manifestation d’intérét pour la sélection
d’experts - Commission

Avis du 15 avril 2010 sur le modele de notification
de contréle préalable concernant le dossier «Procé-
dures de passation des marchés et appels a mani-
festation d’intérét pour la sélection d’experts» (dos-
sier 2009-570)

Efficacité du leadership - Commission

Avis du 7 avril 2010 sur une notification de controle
préalable relatif a I'«efficacité du leadership» (dos-
sier 2010-0002)

Procédures de sélection du personnel par des
panels - BEI

Avis du 26 mars 2010 sur la notification d'un con-
trole préalable a propos du dossier «procédures
relatives a la sélection du personnel par des panels»
(dossier 2009-679)

Gestion des congés - Parlement
Avis du 25 mars 2010 sur la notification d’un con-
trole préalable concernant la gestion des congés

(dossier 2009-595)

Fichier manuel de documents relatifs aux
handicaps des visiteurs - Parlement européen



Avis du 16 mars 2010 sur la notification en vue d'un
contrble préalable concernant le «fichier manuel de
documents relatifs aux handicaps des visiteurs»
(dossier 2009-564)

Mobilité interne - OHMI

Avis du 15 mars 2010 sur la notification en vue d'un
controle préalable, recue de I’Office pour
I'harmonisation du marché intérieur, concernant la
mobilité interne (dossier 2008-426)

EEA - Inventaire d’auto-perception BELBIN -
Commission européenne

Avis du 15 mars 2010 sur une notification en vue
d'un controle préalable recue du délégué a la pro-
tection des données de la Commission européenne
concernant l'«inventaire d’auto-perception BELBIN -
EEA» (dossier 2009-377)

Evaluation des performances - EMCDDA

Avis reflété dans une lettre du 8 mars 2010 sur la
notification en vue d’'un controle préalable concer-
nant |'évaluation des performances
(dossier 2009-838)

Gestion des absences et des congés de maladie
- CESE

Avis du 5 mars 2010 sur une notification de controle
préalable relatif a la gestion des absences et des
congés de maladie a I'aide de la base de données
«Centurio» (dossiers 2009-0702 et 2009-0703)

Sélection de conseillers confidentiels - FRA

Avis du 10 février 2010 sur une notification de con-
tréle préalable concernant les procédures de sélec-
tion pour la sélection de conseillers confidentiels
(dossier 2009-857)

Nomination de membres d’encadrement
intermédiaire - Office communautaire des
variétés végétales (OCVV)

Avis du 28 janvier 2010 sur la notification d’'un con-
trole préalable concernant la nomination de mem-
bres d’encadrement intermédiaire (dossier
2009-666)

e-Probation - Banque européenne
d’investissement
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Avis du 21 janvier 2010 sur la notification de con-
trole préalable concernant le traitement de don-
nées a caractere personnel dans la gestion des
périodes probatoires (e-probation)
(dossier 2009-718)

Réclamations des affiliés - Comité de Gestion
de I’Assurance maladie

Avis du 18 janvier 2010 sur la notification de con-
trole préalable recue du Comité de Gestion de
I’Assurance maladie a propos du dossier «<Réclama-
tions des affiliés» (dossier 2009-070)

Acces au disque/courrier électronique
privé - Cour des comptes

Avis du 18 janvier 2010 sur une notification en vue
d’un controle préalable concernant la «procédure
d’accés au disque/courrier électronique privé» (dos-
sier 2009-620)

Annexe F — Liste des avis sur
des propositions législatives

Agence européenne chargée de la sécurité des
réseaux et de I'information (ENISA)

Avis du 20 décembre 2010 sur la proposition de
reglement du Parlement européen et du Conseil
concernant I’Agence européenne chargée de la
sécurité des réseaux et de I'information (ENISA)

La stratégie de sécurité intérieure de I’'UE en
action: cinq étapes vers une Europe plus sire

Avis du 17 décembre 2010 sur la communication de
la Commission «Stratégie de sécurité intérieure de
I'UE en action: Cing étapes vers une Europe plus
sare»

EURODAC

Avis du 15 décembre 2010 sur la création du sys-
téme Eurodac pour la comparaison des empreintes
digitales

Proposition de reglement sur la
commercialisation et l'utilisation de
précurseurs d’explosifs

Avis du 15 décembre 2010 sur la proposition de
réglement sur la commercialisation et l'utilisation
de précurseurs d'explosifs



La politique antiterroriste de I’'UE: principales
réalisations et défis a venir

Avis du 24 novembre 2010 sur la communication de
la Commission au Parlement européen et au Con-
seil - «La politique antiterroriste de I'UE: principales
réalisations et défis a venir»

Démarche globale en matiére de transfert des
données des dossiers passagers (PNR) aux pays
tiers

Avis du 19 octobre 2010 sur démarche globale en
matiere de transfert des données des dossiers pas-
sagers (PNR) aux pays tiers

Décision de protection européenne et décision
d’enquéte européenne en matiére pénale

Avis du 5 octobre 2010 sur la décision de protection
européenne et la décision d’enquéte européenne
en matiére pénale

Gestion de l'information dans I'espace de
liberté, de sécurité et de justice

Avis du 30 septembre 2010 sur la communication
de la Commission au Parlement européen et au
Conseil - «Présentation générale de la gestion de
I'information dans le domaine de la liberté, de la
sécurité et de la justice»

Systémes de garantie des dépots

Avis du 9 septembre 2010 sur la proposition de
directive du Parlement européen et du Conseil rela-
tive aux systemes de garantie des dépots (refonte)

Traitement et transfert de données de
messagerie financiére de I’'Union européenne
aux Etats-Unis aux fins du programme de
surveillance du financement du terrorisme
(TPTPII)

Avis du 22 juin 2010 sur la proposition de décision
du Conseil sur la conclusion de l'laccord entre
I'Union européenne et les Etats-Unis d’Amérique
sur le traitement et le transfert de données de mes-
sagerie financiére de I'Union européenne aux Etats-
Unis aux fins du programme de surveillance du
financement du terrorisme (TFTP II)

Agence européenne pour la gestion de la
coopération opérationnelle aux frontiéres
extérieures (Frontex)

Avis du 17 mai 2010 sur la proposition de reglement
du Parlement européen et du Conseil adaptant le
reglement du Conseil (CE) N° 2007/2004 établissant
une Agence européenne pour la coopération aux
frontiéres extérieures des Etats membres de I'Union
européenne (FRONTEX)

Abus sexuels d’enfants et pédopornographie

Avis du 10 mai 2010 sur la proposition de directive
du Parlement européenne et du Conseil relative
a I'exploitation et aux abus sexuels concernant des
enfants et a la pédopornographie, abrogeant la
décision-cadre 2004/68/JAl

Initiative citoyenne

Avis du 21 avril 2010 sur la proposition de Regle-
ment du Parlement européen et du Conseil relatif
a l'initiative citoyenne

Déchets d’'équipements électriques et
électroniques (DEEE)

Avis du 14 avril 2010 sur la proposition de directive
du Parlement européen et du Conseil relative aux
déchets d'équipements électriques et électroni-
ques (DEEE)

Promotion de la confiance dans la société
d’information

Avis du 18 mars 2010 sur la promotion de la con-
fiance dans la société d'information par des mesu-
res d’'encouragement de la protection des données
et de la vie privée

Coopération douaniére UE-Japon

Avis du 12 mars 2010 sur la proposition de décision
du Conseil relative a une position a prendre par
I'Union au sein du comité mixte de coopération
douaniére UE-Japon concernant la reconnaissance
mutuelle des programmes relatifs aux opérateurs
économiques agréés dans I'Union européenne et
au Japon

Accord commercial anti-contrefacon (ACAC)
Avis du 22 février 2010 sur les négociations en cours

au sein de I’'Union européenne pour un accord
commercial anti-contrefacon (ACAC)



Accidents et incidents dans I'aviation civile

Avis du 4 février 2010 sur la proposition de regle-
ment du Parlement européen et du Conseil sur les
enquétes et la prévention des accidents et des inci-
dents dans l'aviation civile

Coopération dans le domaine fiscal

Avis du 6 janvier 2010 sur la proposition de direc-
tive du Conseil relative a la coopération administra-
tive dans le domaine fiscal

Annexe G — Discours du
controleur et du controleur
adjoint

Tout au long de I'année, le contrdleur et le con-
tréleur adjoint ont continué de consacrer beaucoup
de temps et d’efforts a I'explication de leur mission
et a la sensibilisation a la protection des données
en général, ainsi qu’'a un certain nombre de ques-
tions particuliéres, a I'occasion de discours et de
contributions similaires devant différentes institu-
tions et dans divers Etats membres.

Parlement européen - Commissions
27 janvier Contréleur adjoint, commission

LIBE, politiques antiterroristes
(Bruxelles)24*

Controleur, commission LIBE,
PNR et respect transatlantique
de la vie privée (Bruxelles)*

4 mars

Controleur, commission LIBE,
Charte des droits fondamen-
taux (Bruxelles)*

21 juin

Controleur, commission LIBE,
accord TFTP Il (Bruxelles)*

23 juin

28 septembre Contréleur adjoint, commission
LIBE, lutte contre les abus

sexuels (Bruxelles)*

Controleur, commission PETI,
acces du public aux documents
(Bruxelles)*

9 novembre
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Controleur et Controleur
adjoint, commission LIBE,
rapport annuel 2009 (Bruxelles)

15 novembre

Parlement européen - autres

28 janvier Controleur, Journée de la
protection des données
(Bruxelles)

9 février Controéleur, Journée pour un
internet plus sir (Bruxelles)

16 mars Controleur, députés européens,
ACAC (Bruxelles)

24 mars Controleur adjoint, Plate-forme
de la vie privée: liberté sur
I'internet (Bruxelles)

8 avril Controleur, députés européens,

PNR (Bruxelles)

Controleur, Plate-forme de la
vie privée: examen de la
protection des données

ler décembre

(Bruxelles)

Conseil

19 janvier Controleur adjoint, conférence
sur I'ECRIS (Bruxelles)*

25 janvier Controéleur, représentation
polonaise, Journée de la
protection des données
(Bruxelles)

11 février Contréleur, conférence sur la
confiance dans les TIC (Leon)*

24 mars Controleur, Groupe de travail
sur la protection des données
(Bruxelles)

Commission

28 janvier Controleur, Journée de la
protection des données,
mini-symposium (Bruxelles)

28 janvier Controéleur, Journée de la

protection des données,
discours du déjeuner (Bruxelles)



22 juin

29 juin

22 septembre

5 octobre

18 novembre

3 décembre

Contréleur, conférence sur les
systemes de transport intelli-
gents (Bruxelles)*

Contréleur et Controleur
adjoint, audience sur I'examen
de la protection des données
(Bruxelles)

Controleur, députés européens,
groupe de travail sur les
services de réseaux sociaux
(Bruxelles)

Controleur, table ronde sur
I'avenir de la protection des
données a caractére personnel
(Bruxelles)

Controéleur, conférence de
I'OLAF (Paris)*

Controleur, conférence sur la
directive relative a la conserva-
tion des données (Bruxelles)*

Autres institutions et organes de I’'Union

européenne

27 janvier

7 mai

27-28 mai

31 mai

7 juin

15-16 juin

Contréleur adjoint, Journée de
la protection des données
a 'EMEA (Bruxelles)*

Controleur, Agence des droits
fondamentaux (Vienne)

Contréleur et Contréleur
adjoint, atelier sur les organisa-
tions internationales (Florence)

Controleur, Protection des
données et application de la loi
(Treves)*

Contréleur adjoint, CESE sur le
harcelement en ligne
(Bratislava)25*

Controéleur et Contréleur
adjoint, Protection des données
dans les procédures pénales
(Madrid)

13 septembre

15 novembre

Controleur, université d'été
ENISA-FORTH (Héraklion)

Controleur et Controleur
adjoint, conférence de presse
sur le rapport annuel 2009
(Bruxelles)*

Conférences internationales

30 janvier

10 mars

20 avril

29 avril

6 juillet

25 octobre

26 octobre

27 octobre

28 octobre

Controleur, Ordinateurs, vie
privée et protection des
données (Bruxelles)

Controleur, table ronde sur 30
ans de respect de la vie privée
dans I'OCDE (Bruxelles)*

Controéleur, sommet mondial
sur la vie privée de I'lAPP
(Washington DC)26**

Contréleur et Controleur
adjoint, Autorités européennes
de protection des données
(Prague)*

Controéleur, Privacy Laws &
Business (Cambridge)

Controleur adjoint, Voix
publique de la société civile
(Jérusalem)*

Controleur, 30 ans de lignes
directrices de I'OCDE sur le
respect de la vie privée
(Jérusalem)

Controleur, vie privée et
commissaires a la protection
des données (Jérusalem)

Controleur adjoint, vie privée et
commissaires a la protection
des données (Jérusalem)*

Autres événements

22 janvier

Controleur adjoint, 30éme anni-
versaire du CRID (Namur)*



2 février

26 février

5 mars

9 mars

12 mars

23 mars

26 mars

13 avril

23 avril

28 avril

11 mai

20 mai

Ter juin

2 juin

8 juin

Controleur, Congrés policier
européen (Berlin)*

Controleur, Propriété intellec-
tuelle et société de
I'information (Barcelone)*

Contrdleur, colloque PLN
(Bruxelles)

Controleur, Chambre du
commerce britannique en
Belgique (Bruxelles) *

Contréleur adjoint, Ethique
médicale et droits des patients
(San Remo)

Contréleur, rencontre parle-
mentaire conjointe sur la
sécurité (Paris)*

Controleur, mobilité mondiale
et sécurité (Bruxelles)*

Controleur, Journée euro-
péenne de sensibilisation a la
sécurité informatique
(Bruxelles)*

Controleur, Chambre du
commerce américaine dans
I'Union européenne (Bruxelles)*

Controleur adjoint, Conseil
judiciaire (Rome)

Contréleur adjoint, atelier sur
I'informatique dématérialisée
(Bruxelles)

Controleur, Data Protection
Intensive (Londres)

Controéleur, Confiance numéri-
que (Bruxelles)

Controleur, Linternet des objets
(Bruxelles)

Contréleur adjoint, table ronde
sur la sécurité (Bruxelles)

15 juin

17 juin

22 juin

23 juin

29 juin

8 juillet

12 juillet

7 septembre

15 septembre

16 septembre

20 septembre

23 septembre

28 septembre

29 septembre

29 septembre
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Contréleur adjoint, traité de
Lisbonne (Londres)

Controleur adjoint, Forum des
responsables de sécurité
européens (Bruxelles)

Controleur, Chambre du
commerce américaine dans

I’'Union européenne (Bruxelles)
*

Controleur, Union européenne
numérique et IAPP (Bruxelles)

Controleur adjoint, CEPS sur les
frontieres et la justice pénale
(Bruxelles)

Controleur adjoint, Alma
Graduate School (Bologne)

Controleur adjoint, Conseil
judiciaire (Rome)

Controleur, Future Security
(Berlin)

Controleur, Vie privée et
sécurité (Bruxelles)

Contréleur, Conseil de Lisbonne
sur le marché numérique
(Bruxelles)

Controleur, Lutte contre le
terrorisme et protection des
données (Bruxelles)

Controleur, atelier sur la
révision en matiere de protec-
tion des données (Bruxelles)

Controleur, Protection des
données et liberté de
I'information (Budapest)

Controleur, sécurité de
I'information et respect de la
vie privée (Budapest)

Controleur adjoint, sécurité des
frontieres de I'Union euro-
péenne (Bruxelles)*



13 octobre

22 octobre

5 novembre

17 novembre

23 novembre

23 novembre

24 novembre

29 novembre

30 novembre

30 novembre

2 décembre

9 décembre

10 décembre

16 décembre

Controleur, Respect de la vie
privée dans un monde numéri-
que (Bruxelles)

Contréleur adjoint, Justice
pénale en Europe
(Luxembourg)*

Controleur adjoint, Respect des
regles en matiére de respect de
la vie privée (Rome)

Contréleur adjoint, Transports
intelligents (Milan)

Controleur, Vie privée et
recherche scientifique
(Bruxelles)*

Contréleur adjoint, Recherche
médicale et respect de la vie
privée (Bruxelles)*

Contréleur adjoint, séminaire
sur la protection des données -
message vidéo (Buenos Aires)

Controleur, Amis de I'Europe
sur la protection des données
dans I'Union européenne
(Bruxelles)

Contréleur, Forum Europe sur la
protection des données dans
I’'Union européenne (Bruxelles)

Controleur, Forum Internet
européen (Bruxelles)

Controleur, Hogan & Lovells
(Londres)

Contréleur, Ethique et gouver-
nance en biométrie (Bruxelles)*

Controleur adjoint, Droits des
passagers européens
(Bruxelles)*

Controleur, Assemblée sur
I'avenir de l'internet (Gand)*
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Annexe H — Composition du secrétariat du CEPD

Le CEPD, le Contréleur adjoint et la plupart de leurs collaborateurs

Directeur a.i., chef du Secrétariat

Christopher DOCKSEY

« Contréle et mise en application

Sophie LOUVEAUX

Responsable Contréle et mise en application

Laurent BESLAY
Coordinateur Sécurité et technologie

Jaroslaw LOTARSKI
Coordinateur pour les réclamations

Maria Verénica PEREZ ASINARI
Coordinateur pour les consultations

Isabelle CHATELIER
Conseiller juridique

Bart DE SCHUITENEER
Conseiller Technologies
Local Security Officer/LISO

Delphine HAROU
Conseiller juridique

John-Pierre LAMB
Expert national détaché

Xanthi KAPSOSIDERI
Conseiller juridique

Luisa PALLA
Assistante Contréle et mise en application

Dario ROSSI

Assistant Contréle et mise en application
Correspondant Comptabilité

Gestionnaire de l'entrepét externe de données (EDWM)

Tereza STRUNCOVA
Conseiller juridique

Michaél VANFLETEREN
Conseiller juridique



- Politique législative et consultation

Hielke HIJMANS Raffaele DI GIOVANNI BEZZ|

Responsable Politique Iégislative et consultation Assistant Politique législative et consultation

Bénédicte HAVELANGE Herke KRANENBORG

Coordinatrice Grands systémes Tl et politique des Conseiller juridique

frontiéres

Anne-Christine LACOSTE Roberto LATTANZI

Coordinatrice pour la coopération avec les APD Expert national détaché

Rosa BARCELO Alfonso SCIROCCO

Conseiller juridique Délégué a la protection des données
Gestion de la qualité

Zsuzsanna BELENYESSY Luis VELASCO

Conseiller juridique Conseiller Technologies

Katarzyna CUADRAT-GRZYBOWSKA
Conseiller juridique

« Registre et assistance opérationnelle

Andrea BEACH Kim Thien LE
Responsable Registre et assistance opérationnelle Assistante administrative
Christine HUC Ewa THOMSON
Assistante administrative Assistante administrative
Kim DAUPHIN

Assistante administrative

e Information et communication

Nathalie VANDELLE Agnieszka NYKA
Responsable Information et communication Assistante Information et communication

Olivier ROSSIGNOL
Assistant Information et communication

« Ressources humaines, budget et administration

Leonardo CERVERA NAVAS Aida PASCU

Responsable Ressources humaines, budget et Assistante administrative

administration Assistante LSO

Isabelle DELATTRE Sylvie PICARD

Assistante Questions financiéres et comptabilité Délégué adjoint a la protection des données
COFO-ICO

Anne LEVECQUE Anne-Francoise REYNDERS

Assistante Ressources humaines Assistante administrative

GECO

Vittorio MASTROJENI Marian SANCHEZ LOPEZ

Conseiller Ressources humaines Conseiller Questions financiéres et comptabilité
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