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La presente guida e seguita da una definizione del man-
dato e da una premessa del sig. Peter Hustinx, Garante
europeo della protezione dei dati (GEPD), e del sig. Gio-
vanni Buttarelli, Garante aggiunto.

Il Capitolo 1 — Punti salienti del 2010 presenta le prin-
cipali caratteristiche del lavoro svolto dal GEPD nel 2010
e i risultati raggiunti nei vari campi di attivita.

Il Capitolo 2 — Controllo descrive quanto e stato fatto per
assicurare e controllare che le istituzioni e gli organismi
dell’'UE assolvano i loro obblighi in materia di protezione
dei dati. Questo capitolo presenta un'analisi delle principali
questioni relative ai controlli preventivi, l'ulteriore lavoro
nel campo dei reclami, la verifica del rispetto della norma-
tiva e la consulenza sulle misure amministrative trattate nel
2010. Contiene inoltre gli orientamenti tematici adottati
dal GEPD nei settori delle indagini amministrative e dei
procedimenti disciplinari, nonché I'ulteriore lavoro sugli
orientamenti per la videosorveglianza. Il capitolo presenta
altresi la nuova politica del GEPD sulla conformita e I'appli-
cazione delle norme.

Il Capitolo 3 — Consultazione ¢ dedicato all'evoluzione
del ruolo consultivo del GEPD ed é incentrato sui pareri
e sulle osservazioni emessi in riferimento a proposte legi-
slative e ai relativi documenti, nonché sul loro impatto in
un numero crescente di settori. Il capitolo affronta inoltre il
coinvolgimento del GEPD in cause discusse di fronte alla
Corte di giustizia e contiene un’analisi di tematiche oriz-
zontali: talune nuove questioni tecnologiche e nuovi svi-
luppi in campo politico e legislativo.

Il Capitolo 4 — Cooperazione descrive il lavoro svolto in
alcune sedi importanti, quali il gruppo di lavoro Articolo
29 per la protezione dei dati e le conferenze europea
e internazionale sulla protezione dei dati. Il capitolo si
occupa inoltre del controllo coordinato (da parte del
GEPD e delle autorita nazionali competenti per la prote-
zione dei dati) di sistemi informatici su larga scala.

Il — Comunicazione presenta le attivita d'in-
formazione e comunicazione del GEPD e i relativi risultati,
nonché la comunicazione esterna con i media, eventi di
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sensibilizzazione, I'informazione al pubblico e gli stru-
menti d'informazione online.

Il Capitolo 6 — Amministrazione, bilancio e personale
descrive dettagliatamente i principali sviluppi in seno
all'organizzazione del GEPD, incluse le questioni riguar-
danti il bilancio e le risorse umane nonché gli accordi
amministrativi.

Il Capitolo 7 — Responsabile della protezione dei dati
(RPD) del GEPD presenta l'attivita del nuovo gruppo di
lavoro RPD del GEPD. Facendo riferimento al piano
d'azione dell'RPD e alle regole di applicazione adottate, il
capitolo illustra lo stato di avanzamento del registro dei
trattamenti notificati, la conformita all'esercizio di prima-
vera e l'esigenza di informare e sensibilizzare.

Il Capitolo 8 - Obiettivi principali nel 2011 fornisce una
breve anticipazione e le principali priorita per il 2011.

La relazione & completata da una serie di allegati che
offrono una panoramica del quadro normativo di riferi-
mento e comprendono le disposizioni del regolamento
(CE) n. 45/2001, I'elenco dei responsabili della protezione
dei dati, gli elenchi dei pareri emessi dal GEPD nell'ambito
dei controlli preventivi e dei pareri consultivi, i discorsi pro-
nunciati dal Garante e dal Garante aggiunto e la composi-
zione del segretariato del GEPD.

E inoltre disponibile una sintesi della presente relazione,
intesa a fornire una rapida visione d'insieme dei principali
sviluppi delle attivita del GEPD nel 2010.

Per maggiori informazioni sul GEPD si prega di consultare
il sito Internet all'indirizzo http://www.edps.europa.eu,
sul quale é presente anche una funzione per abbonarsi
alla nostra newsletter.

Versioni cartacee della relazione annuale e della sintesi
possono essere ordinate gratuitamente presso I'EU Boo-
kshop, la libreria elettronica dell’'Unione europea, (http://
www.bookshop.europa.eu).


http://www.edps.europa.eu
http://www.bookshop.europa.eu
http://www.bookshop.europa.eu




DEFINIZIONE DEL MANDATO

Il Garante europeo della protezione dei dati (GEPD) ha il
compito di garantire il rispetto dei diritti e delle liberta
fondamentali delle persone, con particolare riguardo alla
vita privata, da parte delle istituzioni e degli organismi
dell’'Unione europea quando procedono al trattamento
di dati personali.

Il GEPD ha il compito di:

- controllare e assicurare il rispetto delle disposi-
zioni del regolamento (CE) n. 45/2001 (") e di qua-
lunque altro atto comunitario relativo alla tutela
dei diritti e delle liberta fondamentali quando le
istituzioni e gli organismi dell’Unione europea
trattano dati personali (controllo);

- fornire consulenza alle istituzioni e agli organismi
dell’'Unione europea su tutte le questioni relative
al trattamento di dati personali, ivi compresa la
consulenza su proposte legislative e il controllo di
nuovi sviluppi che hanno implicazioni per la pro-
tezione dei dati personali (consulenza);

- collaborare con le autorita nazionali di controllo
e con gli organi di controllo nel quadro dell’ex
“terzo pilastro” dell’'UE, per rendere piu coerente
la protezione dei dati personali (cooperazione).

In tal senso, il GEPD punta strategicamente:

alla promozione di una “cultura della protezione
dei dati” nelle istituzioni e negli organismi, contri-
buendo in tal modo a migliorare la buona
governance;

all'integrazione del rispetto dei principi di prote-
zione dei dati nella legislazione e nelle politiche
comunitarie, ove opportuno;

al miglioramento della qualita delle politiche
comunitarie, nella misura in cui la protezione
effettiva dei dati costituisca una condizione di
base per il successo di dette politiche.






PREMESSA

Siamo lieti di presentare la relazione annuale delle attivita del Garante europeo della protezione dei dati (GEPD) al Par-
lamento europeo, al Consiglio e alla Commissione europea, in conformita del regolamento (CE) n. 45/2001 del Parla-
mento europeo e del Consiglio e dell’articolo 16 del trattato sul funzionamento dell’'Unione europea, che ha sostituito
I'articolo 286 del trattato CE.

La presente relazione riguarda il 2010, il sesto anno completo di attivita dall'istituzione del GEPD quale nuovo organo
indipendente di controllo incaricato di garantire il rispetto dei diritti e delle liberta fondamentali delle persone fisiche,
con particolare riguardo alla vita privata, in merito al trattamento dei dati personali da parte delle istituzioni e degli
organismi dell’UE. La relazione riguarda altresi il secondo anno del nostro mandato comune di cinque anni in qualita di
membri di questa autorita.

Anche il 2010 & stato un anno molto importante per il diritto fondamentale alla protezione dei dati. Il trattato di Lisbona,
che assicura una solida base giuridica per una protezione dei dati completa in tutte le aree della politica dell’'UE, ha avuto
un impatto sempre piu visibile. Il processo di revisione del quadro giuridico dell’'UE per la protezione dei dati sta pren-
dendo forma e attira un‘attenzione crescente. Due programmi politici decisivi — il programma di Stoccolma nello spazio
di liberta, sicurezza e giustizia e I'agenda digitale, pietra angolare della strategia Europa 2020 - dimostrano lI'importanza
della protezione dei dati quale elemento cruciale della legittimita e dell’efficacia in entrambi i settori.

Il GEPD ha profuso un grande impegno in questi contesti differenti ed & determinato a proseguire in tal senso anche nel
prossimo futuro. Al contempo, ci siamo assicurati che il ruolo di autorita indipendente di controllo venisse svolto in tutte le
principali aree di attivita e che la sua organizzazione fosse del tutto adeguata. Cid ha prodotto un progresso significativo sia
del controllo delle istituzioni e degli organismi dell’UE durante il trattamento dei dati personali e della consulenza su nuove
misure politiche e legislative, sia della stretta cooperazione con altre autorita di controllo per assicurare maggiore uniformita
nella protezione dei dati.

Desideriamo pertanto cogliere I'opportunita di ringraziare coloro i quali, in seno al Parlamento europeo, al Consiglio
e alla Commissione, sostengono il nostro lavoro, nonché tutte le altre persone che, nei vari organismi e istituzioni, sono
responsabili delle modalita concrete di attuazione della protezione dei dati. Desideriamo altresi incoraggiare tutti coloro
che si stanno occupando delle importanti sfide future.

Infine, rivolgiamo un ringraziamento speciale ai membri del nostro personale, che danno prova di qualita eccezionali
e contribuiscono in larga misura alla nostra efficacia.

w‘ | / ,_ VOV WK

Peter Hustinx Giovanni Buttarelli
Garante europeo della protezione dei dati Garante aggiunto



PUNTI SALIENTI
DEL 2010

1.1. Caratteristiche essenziali

Alcuni sviluppi recenti hanno contribuito a collocare
i diritti fondamentali e la protezione dei dati al
centro dell'agenda europea. Il trattato di Lisbona,
in vigore dal 1° dicembre 2009, ha accresciuto I'im-
portanza dei diritti fondamentali nell’'Unione euro-
pea (UE) attribuendo alla Carta dei diritti fondamen-
tali lo stesso valore legale dei trattati e incaricando
I’'UE di aderire alla Convenzione europea per la
salvaguardia dei diritti dell’'uomo e delle liberta
fondamentali (ECHR). Specificamente in materia di
protezione dei dati, I'articolo 16 TFUE fornisce una
base giuridica generale per la tutela delle persone
fisiche riguardo al trattamento dei dati personali da
parte delle istituzioni e degli organismi comunitari
e degli Stati membri dell’'UE durante l'esecuzione
delle attivita che rientrano nel campo di applica-
zione della legislazione comunitaria.

L'importanza dei diritti fondamentali in generale
e della protezione dei dati in particolare & ulterior-
mente sottolineata dal programma di Stoccolma,
I'attuale programma politico quinquennale nello
spazio di liberta, sicurezza e giustizia. Il programma
evidenzia la necessita di garantire il rispetto dei
diritti fondamentali, della liberta e dell’integrita delle
persone assicurando nel contempo la sicurezza. Con-
seguentemente, il rispetto dei diritti umani e della
dignita nonché degli altri diritti sanciti dalla Carta
e dall’ECHR - in particolare il diritto alla vita privata
e alla protezione dei dati - € un valore centrale
dell'azione dell’Europa in questo campo. E significa-
tivo che il Consiglio europeo abbia invitato la Com-
missione a sottoporre “con urgenza” una proposta
per I'adesione dell’'Unione all'ECHR.

Questi sviluppi hanno avuto il sostegno anche da
parte di altre istituzioni. In relazione al programma di
Stoccolma, il Parlamento europeo ha significativa-
mente sottolineato il ruolo dei diritti fondamentali
per lo sviluppo futuro dello spazio di liberta, sicu-
rezza e giustizia (%). La Commissione ha adottato di
recente una comunicazione che delinea una strate-
gia per l'effettiva applicazione della Carta nel nuovo
quadro giuridico creatosi con I'entrata in vigore del
trattato di Lisbona.

Il processo di revisione del quadro della prote-
zione dei dati avviato nel 2009 e portato avanti nel
2010 costituisce un elemento decisivo di un’Europa
dei diritti fondamentali. Nel novembre 2010 la Com-
missione ha pubblicato una comunicazione che deli-
nea un approccio globale alla protezione dei dati
personali nell’Unione europea. La comunicazione
stabilisce I'approccio della Commissione alla moder-
nizzazione del quadro giuridico comunitario per la
protezione dei dati personali in tutte le aree di atti-
vita dell’'Unione. La comunicazione mira altresi ad
affrontare le sfide conseguenti alla globalizzazione
e alle nuove tecnologie in modo tale da garantire in
futuro un elevato livello di protezione dei dati. Il
GEPD segue da vicino il processo di revisione e vi ha
gia contribuito in diverse fasi. Questo progetto sara
una delle nostre massime priorita anche nel 2011.

(3) Risoluzione del Parlamento europeo del 25 novembre 2009
sulla comunicazione della Commissione — Uno spazio di
liberta, sicurezza e giustizia al servizio dei cittadini -
Programma di Stoccolma, P7_TA(2009)0090.



Nel 2010 la Commissione ha profuso un notevole
impegno anche nell'attuazione delle varie iniziative
collegate al programma di Stoccolma. Molte di que-
ste proposte si fondano su un intenso scambio di dati
tra le autorita preposte all'applicazione della legge
o le autorita di pubblica sicurezza dei vari paesi
e hanno pertanto un impatto reale sulla vita privata
e sulla protezione dei dati delle persone. In sede di
sviluppo dello spazio di liberta, sicurezza e giusti-
zia, il potere legislativo europeo deve costantemente
trovare un equilibrio tra la sicurezza e la liberta di cir-
colazione dei cittadini e la protezione della loro vita
privata e dei loro dati personali. Lattuazione del pro-
gramma di Stoccolma ha rappresentato un elemento
essenziale delle attivita del GEPD nel 2010 e tutto
lascia pensare che sara cosi anche in futuro.

Un'altra caratteristica importante del 2010 riguarda
gli aspetti della protezione dei dati che sono correlati
alle nuove tecnologie. Le tecnologie disponibili
attualmente permettono uno scambio e un tratta-
mento di dati di proporzioni mai viste prima. Allo
stesso tempo, il trattamento dei dati & diventato piu
astuto e piu difficile da scoprire: reti sociali, cloud
computing, raccolta dei pedaggi stradali, dispositivi
di geolocalizzazione, pubblicita comportamentale
e altri servizi simili rappresentano sfide enormi per la
protezione dei dati. La revisione del quadro della
protezione dei dati dovra confrontarsi in maniera
efficace con tutte queste sfide per assicurare una
protezione d‘alto livello dei dati personali in un
mondo guidato dalla tecnologia. Le nuove tecnolo-
gie sono inoltre al centro delle iniziative previste
dall'agenda digitale della Commissione per I'Europa.
Il GEPD prendera in esame tali iniziative e le valutera,
ogniqualvolta esse abbiano implicazioni per la prote-
zione dei dati delle persone.

1.2. Quadro generale del 2010

Le principali attivita svolte dal GEPD nel corso del
2010 si sono basate sulla stessa strategia generale
degli anni precedenti, perd hanno continuato a cre-
scere in quantita e in portata. E stata pertanto
migliorata la capacita di azione del GEPD in termini
sia di efficienza che di efficacia.

Il quadro giuridico (%) nel quale il GEPD opera defi-
nisce una serie di compiti e di competenze che per-
mettono di distinguere tre ruoli principali. Essi con-
tinuano a fungere da piattaforme strategiche delle
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attivita del GEPD e sono indicati anche nella descri-
zione della sua missione:

- un ruolo di controllo, che consiste nel sorve-
gliare e garantire che le istituzioni e gli organi-
smi dell’UE (?) rispettino le tutele giuridiche
esistenti ogniqualvolta trattano dati personali;

- un ruolo consultivo, che consiste nel fornire
consulenza alle istituzioni e agli organismi
dell’'UE su tutte le questioni pertinenti e, in parti-
colare, sulle proposte legislative che hanno
implicazioni per la protezione dei dati personali;

- un ruolo di cooperazione, che consiste nel
collaborare con le autorita e gli organismi
nazionali di controllo nel contesto dell’ex terzo
pilastro dell’'Unione europea e comprende la
collaborazione di polizia e giudiziaria in materia
penale, al fine di migliorare la coerenza della
protezione dei dati personali.

La descrizione di questi ruoli sara ulteriormente
ampliata nei capitoli 2, 3 e 4 della presente rela-
zione annuale, dove sono descritti le principali atti-
vita del GEPD e i progressi compiuti nel 2010. Alcuni
elementi essenziali sono sintetizzati in questa
sezione.

Limportanza dell'informazione e della comunica-
zione in merito a queste attivita e tale da giustifi-
care pienamente una trattazione separata nel capi-
tolo 5 del tema della comunicazione. Tutte queste
attivita si fondano su una gestione efficace delle
risorse finanziarie, umane e d‘altro tipo, come illu-
strato nel capitolo 6.

Controllo

| compiti di controllo spaziano dalla consulenza
e dal sostegno ai responsabili della protezione dei
dati, passando attraverso il controllo preventivo di
operazioni di trattamento dati rischiose, fino alla
conduzione di indagini, comprese le ispezioni in
loco e la gestione dei reclami. Ulteriore consulenza
all'lamministrazione dell’'UE puo avvenire attraverso
consultazioni su misure amministrative o la pubbli-
cazione di orientamenti tematici.



Tutte le istituzioni e gli organismi comunitari
devono avere almeno un responsabile della pro-
tezione dei dati (RPD). Nel 2010 il numero totale
degli RPD e salito a 47. Un’interazione costante con
gli RPD e la loro rete & una condizione importante
per garantire un controllo efficace. E stato istituito
un “quartetto di RPD”, formato da quattro RPD (del
Consiglio, del Parlamento europeo, della Commis-
sione europea e del Centro di traduzione degli
organismi dell'Unione europea), con il compito di
coordinare la rete degli RPD. Il GEPD ha collaborato
strettamente con il quartetto.

Anche nel 2010, il controllo preventivo delle ope-
razioni di trattamento dati rischiose ha costituito la
parte principale delle attivita di controllo. Il GEPD
ha adottato 55 pareri di controllo preventivo sulle
procedure amministrative standard, come la valuta-
zione del personale, assunzioni e promozioni, ma
anche sulle attivita operative centrali, quali il
sistema di allarme rapido e di reazione per lo scam-
bio di informazioni su malattie trasmissibili. | rela-
tivi pareri sono pubblicati sul sito del GEPD e la loro
attuazione € seguita sistematicamente.

L'applicazione del regolamento da parte delle
istituzioni e degli organismi comunitari € anch’essa
oggetto di controlli sistematici mediante rileva-
menti periodici dei valori degli indicatori di presta-
zione che riguardano tutte le istituzioni e tutti gli
organismi dell’'UE. Facendo seguito all’esercizio
generale di controllo avviato nella primavera del
2009, il GEPD ha continuato a vigilare sullapplica-
zione delle norme e dei principi in materia di prote-
zione dei dati da parte delle istituzioni e degli orga-
nismi interessati. Il prossimo esercizio generale
(primavera 2011) comincera all'inizio del 2011. Sono
stati condotti anche esercizi di verifica mirati lad-
dove, a seguito delle attivita di controllo, il GEPD ha
ritenuto che il livello di conformita di determinati
organismi o istituzioni fosse allarmante. Parte di
questi controlli & avvenuta per via epistolare, altri
sotto forma di visite all'organismo interessato. Nel
2010 il GEPD ha effettuato due visite di questo tipo,
oltre a un’ispezione in loco presso il Centro comune
di ricerca della Commissione a Ispra, per verificare
la conformita riguardo a questioni specifiche.

Nel 2010 il numero totale di reclami é stato pari
a 94; di essi, 25 sono stati giudicati ammissibili.
Molti reclami inammissibili riguardavano questioni
di livello nazionale che non rientrano nelle compe-
tenze del GEPD. La maggior parte delle questioni
sollevate nei reclami giudicati ammissibili riguarda-
vano presunte violazioni del diritto di accesso e ret-
tifica, l'uso illegittimo, la raccolta eccessiva

e la cancellazione di dati. In undici casi il GEPD ha
concluso che c’era stata una violazione delle norme
sulla protezione dei dati.

Ulteriore lavoro ¢ stato compiuto in forma di con-
sulenza sulle misure amministrative previste
dalle istituzioni e dagli organismi dell’UE in riferi-
mento al trattamento dei dati personali. Sono state
sollevate varie questioni, tra cui i trasferimenti
internazionali di dati, I'accesso all’identita di un
informatore, I'utilizzo interno della posta elettro-
nica e il monitoraggio elettronico.

[l GEPD ha inoltre adottato orientamenti riguar-
danti indagini amministrative e procedimenti disci-
plinari e la videosorveglianza.

Nel dicembre 2010 il GEPD ha adottato un docu-
mento politico dal titolo “Controllare e garantire la
conformita al regolamento (CE) n. 45/2001", che deli-
nea il quadro entro il quale il GEPD controlla, misura
e garantisce la conformita alla protezione dei dati da
parte dell'lamministrazione comunitaria. Il docu-
mento illustra altresi i vari poteri di applicazione
delle norme di cui il GEPD dispone e riporta i motivi
e le circostanze per i quali e nelle quali il Garante pud
adottare azioni formali.

Consultazione

Nel 2010 la Commissione ha compiuto progressi
significativi verso un quadro giuridico nuovo
e aggiornato per la protezione dei dati in Europa.
La consultazione pubblica lanciata nel 2009 si e con-
clusa ed e stata integrata da un’ulteriore consulta-
zione mirata con alcune delle principali parti interes-
sate. Nel novembre 2010 la Commissione ha pubbli-
cato la comunicazione che delinea un approccio
globale alla protezione dei dati personali nell’'Unione
europea e individua le principali priorita e gli obiet-
tivi chiave per la revisione delle regole vigenti.

Il GEPD ha riservato un’attenzione speciale al pro-
cesso di revisione durante tutto il 2010 e ha diffuso
i propri messaggi in molti modi. In particolare, ha
tenuto una conferenza ad hoc subito dopo la pubbli-
cazione della comunicazione, per esprimere pubbli-
camente le proprie opinioni sul nuovo quadro giuri-
dico. In tale occasione, il GEPD ha sottolineato I'im-
portanza della revisione, che ha giudicato molto
tempestiva, e ha fornito il proprio orientamento sui
punti principali del nuovo quadro giuridico.

Il GEPD ha continuato ad attuare la propria politica
di consultazione generale e ha emesso un



numero record di pareri legislativi - 19 - su argo-
menti diversi. Questa politica fornisce anche un
approccio proattivo che comprende un inventario
regolare di proposte legislative da sottoporre
a consultazione e la disponibilita a commenti infor-
mali nelle fasi preparatorie delle proposte legisla-
tive. La maggior parte dei pareri del GEPD sono
stati oggetto di follow-up in forma di discussioni
con il Parlamento europeo e il Consiglio.

Nel 2010 il GEPD ha seguito da vicino numerose ini-
ziative direttamente collegate all’attuazione del
programma di Stoccolma. Tra l'altro, il GEPD ha
affrontato questioni cruciali di protezione dei dati
correlate alla strategia di sicurezza interna dell’UE,
alla gestione delle informazioni nello spazio di
liberta, sicurezza e giustizia, alla politica antiterrori-
smo dell’'UE e ai regolamenti di Frontex ed Eurodac.
Tutto considerato, gli sviluppi del programma di
Stoccolma sono stati un tema dominante
nell’'agenda del GEPD e continueranno a esserlo
anche negli anni a venire.

Il GEPD ¢ intervenuto in maniera significativa anche
in riferimento allinterfaccia tra la tutela della
vita privata e gli sviluppi tecnologici. Nel mag-
gio 2010 la Commissione ha pubblicato la comuni-
cazione su un’agenda digitale per I'Europa, allo
scopo di fissare le priorita dell’'UE riguardo a Inter-
net e alle tecnologie digitali. Nel marzo 2010 il
GEPD ha adottato un parere sulla promozione della
fiducia nella societa dell'informazione attraverso
I'incentivazione della protezione dei dati e della
vita privata, a titolo di contributo a questa strategia
digitale. E inoltre intervenuto in vari modi su inizia-
tive riguardanti Internet e la neutralita della rete, la
revisione della direttiva sulla conservazione dei
dati, la direttiva sui rifiuti elettronici, il regolamento
ENISA e la giustizia elettronica.

Il GEPD é stato consultato anche riguardo a varie ini-
ziative nel campo della cooperazione internazio-
nale in materia di sicurezza e applicazione della
legge, come l'accordo generale tra I'Unione europea
e gli Stati Uniti d’America sulla condivisione di dati ai
fini dell’applicazione della legge e I'accordo sullo
scambio di dati finanziari nell'ambito del programma
di controllo delle transazioni finanziarie dei terroristi
(TFTP 11); &€ intervenuto altresi in relazione all'accordo
commerciale anticontraffazione (ACTA) e agli accordi
sullo scambio dei dati dei passeggeri contenuti nella
scheda nominativa del passeggero (PNR).

Il GEPD si & inoltre attivato in altre aree, come il set-
tore fiscale e doganale (comprese la cooperazione
amministrativa in campo fiscale e la cooperazione
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internazionale in campo doganale), gli scambi di dati
su larga scala nel contesto del sistema d’informa-
zione del mercato interno, l'utilizzo di scanner di
sicurezza negli aeroporti e vari procedimenti giudi-
ziari sul rapporto tra accesso del pubblico e prote-
zione dei dati.

Cooperazione

La principale piattaforma per la cooperazione tra le
autorita di protezione dei dati in Europa & il gruppo
di lavoro Articolo 29 per la protezione dei dati.
[l GEPD partecipa alle attivita del gruppo, che
svolge un ruolo importante nell’applicazione uni-
forme della direttiva sulla protezione dei dati.

Il GEPD e il gruppo di lavoro Articolo 29 hanno lavo-
rato insieme in buona sinergia su una serie di temi,
con particolare riguardo all’applicazione della diret-
tiva sulla protezione dei dati e all'interpretazione di
alcune delle sue disposizioni pit rilevanti. Il GEPD ha
contribuito attivamente in numerose aree, ad esem-
pio con i pareri sui concetti di “responsabile del trat-
tamento” e “incaricato del trattamento”, sul principio
di responsabilita e sulla normativa applicabile.

Il GEPD ha partecipato anche alle riunioni e attivita
del gruppo di lavoro Polizia e giustizia, che ha fun-
zioni consultive e si occupa delle questioni che
rientravano nell’ex terzo pilastro.

Una delle funzioni di cooperazione pitl importanti del
GEPD comprende I'Eurodac, dove le responsabilita
del controllo sono condivise con le autorita nazionali
di protezione dei dati. Nel 2010 il gruppo di coordina-
mento del controllo di Eurodac, composto dalle auto-
rita nazionali di protezione dei dati e dal GEPD, si
e riunito tre volte a Bruxelles, nei mesi di marzo, otto-
bre e dicembre, e ha cominciato a lavorare alla prepa-
razione dell'audit completo della sicurezza che sara
eseguito dalle autorita di protezione dei dati sia
a livello nazionale sia a livello centrale (UE). Una
nuova ispezione coordinata é stata avviata alla fine
del 2010; i risultati sono attesi nel 2011.

In merito al controllo del sistema d’informazione
doganale (SID), nel 2010 il GEPD ha convocato due
riunioni del gruppo di coordinamento del controllo
del SID. Alle riunioni hanno partecipato rappresen-
tanti delle autorita nazionali di protezione dei dati
nonché rappresentanti dell’autorita comune di con-
trollo in materia doganale e del segretariato della
protezione dei dati. Nella riunione di dicembre il
gruppo ha adottato un regolamento per discipli-
nare il suo lavoro futuro riguardo al SID, e ha



esaminato possibili azioni da intraprendere nel
periodo 2011-2012 per garantire un controllo gene-
rale della protezione dei dati del sistema.

Il GEPD ha continuato a collaborare strettamente
con le autorita costituite al fine di esercitare il con-
trollo comune sui sistemi informatici comunitari
su larga scala.

La cooperazione all'interno di altri forum interna-
zionali ha continuato a essere oggetto di atten-
zione, in particolare le conferenze europea ed inter-
nazionale dei commissari responsabili della prote-
zione dei dati e della vita privata, svoltesi
rispettivamente a Praga e a Gerusalemme.

In collaborazione con I'Universita europea di Firenze,
il GEPD ha inoltre organizzato un seminario su “Pro-
tezione dei dati nelle organizzazioni internazio-
nali”, nel quale sono state affrontate numerose sfide

con cui le organizzazioni internazionali sono con-
frontate quando cercano di assicurare un buon livello
di protezione dei dati in contesti talvolta difficili
e privi di una chiara base giuridica.

1.3. Risultati del 2010

Nel 2009 erano stati fissati gli obiettivi principali
riportati di seguito; la maggior parte di essi sono
stati conseguiti del tutto o in parte.

e Sostegno alla rete dei responsabili della
protezione dei dati

Il GEPD ha continuato a sostenere con vigore
i responsabili della protezione dei dati e ha incorag-
giato lo scambio di conoscenze e buone pratiche.
All'interno della loro rete, gli RPD hanno elaborato il
documento “Standard professionali per i responsabili

Alcune cifre chiave del GEPD nel 2010

ne dei dati

e degli organismi dell’'UE
-> 1 ispezione in loco eseguita

e videosorveglianza

nonché il settore fiscale e quello doganale

=> 12 nuovi funzionari assunti

-> 55 pareri adottati su controlli preventivi, riguardanti in particolare dati sanitari,
valutazione del personale, assunzioni, gestione del tempo, indagini di sicurezza, registra-
zioni telefoniche, strumenti di misurazione delle prestazioni

-> 94 reclami ricevuti, di cui 25 giudicati ammissibili

La maggior parte delle presunte irregolarita riguardava violazioni della segretezza dei
dati, raccolte eccessive di dati o uso illegale dei dati da parte del responsabile

+10 casi risolti nei quali il GEPD non ha riscontrato violazioni delle norme sulla protezio-

11 casi dichiarati non conformi alle norme sulla protezione dei dati

-> 35 consultazioni su misure amministrative: e stata fornita consulenza su una vasta
gamma di aspetti legali correlati al trattamento dei dati personali da parte delle istituzioni

- 2 orientamenti pubblicati su indagini amministrative e procedimenti disciplinari

-> 19 pareri legislativi emessi su iniziative riguardanti lo spazio di liberta, sicurezza
e giustizia, gli sviluppi tecnologici, la cooperazione internazionale e i trasferimenti di dati,

- 7 serie di osservazioni formali riguardanti, tra I'altro, la revisione del regolamento
Frontex, I'apertura di Internet e la neutralita della rete, il sistema d'informazione del
mercato interno, gli scanner di sicurezza e gli accordi internazionali sullo scambio di dati

=> 3 riunioni del gruppo di coordinamento del controllo nelle quali sono stati decisi
una nuova ispezione coordinata e i preparativi per un audit completo della sicurezza




della protezione dei dati delle istituzioni e degli orga-
nismi dell’'UE che operano in conformita del regola-
mento (CE) n. 45/2001”, ultimato nell'ottobre 2010. II
GEPD ha inviato una lettera ai direttori di tutte le isti-
tuzioni e agenzie in cui esprime la propria approva-
zione degli standard e sottolinea I'importanza del
ruolo degli RPD ai fini della conformita alle norme
sulla protezione dei dati previste dal regolamento.

¢ Ruolo del controllo preventivo

Il GEPD ha quasi concluso il controllo preventivo
delle operazioni di trattamento in corso per la mag-
gior parte delle istituzioni e degli organismi di
lunga data e ha ulteriormente ribadito I'importanza
di dare seguito alle raccomandazioni. Quest’anno
sono stati chiusi 137 casi. Un‘attenzione speciale
e stata riservata al controllo preventivo di opera-
zioni comuni di trattamento dei dati; questi casi
sono stati risolti con pareri congiunti.

¢ Orientamento orizzontale

Per contribuire a garantire la conformita delle istitu-
zioni e degli organismi e per uniformare le proce-
dure di controllo preventivo, il GEPD ha pubblicato
orientamenti sulle indagini amministrative e sulle
procedure disciplinari e sulla videosorveglianza.

e Politica d'ispezione

Nel 2010 il GEPD ha proseguito il follow-up di ispe-
zioni precedenti e ha compiuto un’ispezione presso
il Centro comune di ricerca della Commissione
a Ispra. Nel dicembre 2010 ha reso nota una politica
generale per il controllo dei reclami e I'applicazione
delle norme sulla protezione dei dati nelle istitu-
zioni e negli organismi.

e Portata della consultazione

Il GEPD ha emesso un numero record di pareri - 19 —
e sette serie di osservazioni formali concernenti pro-
poste di nuove disposizioni legislative sulla base di
un inventario sistematico dei temi e delle priorita
pertinenti, e ne ha garantito un seguito adeguato.
Tutti i pareri e le osservazioni sono disponibili sul
sito, insieme con l'inventario. Un’attenzione partico-
lare e stata riservata al piano d’azione per l'attua-
zione del programma di Stoccolma.

e Revisione del quadro giuridico

In alcune occasioni, utilizzando strumenti diversi, il
GEPD ha sollecitato un approccio ambizioso alla
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creazione di un quadro moderno e complessivo
della protezione dei dati, che copra tutte le aree
delle politiche comunitarie, assicuri nei fatti una
protezione efficace e possa garantire la certezza del
diritto per molti anni. Adesso le pertinenti opinioni
del GEPD sono contenute anche in un parere
emesso nel gennaio 2011.

e Agenda digitale

Il GEPD ha concentrato le proprie attivita nell'area
della consultazione sulle sfide principali per un’effi-
cace protezione dei dati personali. In tale contesto,
€ necessario garantire un equilibrio adeguato tra
I'esigenza di sicurezza e la protezione dei dati, occu-
parsi dei progressi tecnologici e affrontare gli effetti
dei flussi mondiali di dati. Il GEPD ha dedicato parti-
colare attenzione all'agenda digitale della Commis-
sione in un parere adottato nel marzo 2010, nel
quale viene ulteriormente sviluppato il principio di
tutela della vita privata fin dalla progettazione.

e Attivita d'informazione

Il GEPD ha continuato a migliorare la qualita e I'effi-
cacia delle attivita di comunicazione e degli stru-
menti d'informazione. Un importante progresso
a tale riguardo é stata l'introduzione del tedesco
come terza lingua, oltre all'inglese e al francese,
nelle attivita di comunicazione e nel servizio
stampa.

e Organizzazione interna

Si & proceduto a una riorganizzazione del segreta-
riato del GEPD per chiarire meglio le responsabilita
e garantire uno svolgimento piu efficiente ed effi-
cace dei diversi ruoli e compiti. Nella nuova strut-
tura organizzativa, al direttore spetta il compito di
garantire I'attuazione delle politiche e il coordina-
mento orizzontale delle attivita svolte in cinque
settori diversi. Il nuovo schema organizzativo
e disponibile sul sito.

e Gestione dellerisorse

Durante il 2010 si e registrato un considerevole
aumento (pari a un terzo) del numero dei dipen-
denti del GEPD. A seguito della riorganizzazione
interna si € reso necessario un rinnovato impegno
sotto il profilo della programmazione, delle proce-
dure interne e dell’esecuzione del bilancio. Un’at-
tenzione speciale ¢ stata riservata all’esigenza di
maggiori spazi di lavoro e all’elaborazione di un
sistema di gestione dei casi (CMS).



2.1. Introduzione

Il compito del GEPD nella sua veste di autorita
indipendente di controllo é quello di monitorare

il trattamento dei dati personali da parte delle
istituzioni e degli organismi dell'UE (tranne la
Corte di giustizia nell'esercizio delle sue funzioni
giudiziarie). Il regolamento (CE) n. 45/2001

(in appresso “il regolamento”) descrive e conferisce
diversi poteri e funzioni che consentono al GEPD
di svolgere il proprio compito.

Il trattato di Lisbona segna un cambiamento nel
quadro giuridico della protezione dei dati all'interno
dell'amministrazione comunitaria con l'introdu-
zione dell’articolo 16 del trattato sul funzionamento
dell’'Unione europea, che sostituisce l'articolo 286 del
trattato CE. Per effetto dell'abolizione della struttura
a pilastri, i compiti di controllo del GEPD coprono ora,
in linea di principio, tutte le istituzioni e tutti gli orga-
nismi dell’UE, anche in aree completamente estra-
nee al campo di applicazione di cid che era il “diritto
comunitario” (%), ove non diversamente previsto in
maniera specifica da altri atti comunitari. Le impli-
cazioni precise di queste modifiche delle attivita di
controllo del GEPD sono tuttora oggetto di analisi
e potrebbero richiedere ulteriori approfondimenti.

Anche nel corso del 2010 il controllo preventivo
delle operazioni di trattamento ¢ stato un aspetto
importante dell‘attivita di controllo (cfr. sezione 2.3);

CONTROLLO
E APPLICAZIONE
DELLA LEGGE

un’enfasi particolare é stata data al seguito delle
raccomandazioni formulate nei pareri del GEPD.
Il Garante ha inoltre elaborato altre forme di con-
trollo, quali la gestione dei reclami, le ispezioni, la
consulenza su misure amministrative e la stesura di
orientamenti tematici. Il controllo da parte del GEPD
€ un’attivita specifica che necessita di una stretta
collaborazione con le autorita nazionali di prote-
zione dei dati (cfr. sezione 4.2).

Il GEPD ha altresi adottato una politica per
i reclami e l'applicazione della legge, a testimo-
nianza di un maggiore impegno nell'applicazione
del regolamento.

2.2. Responsabili della
protezione dei dati

Un elemento interessante nel panorama della
protezione dei dati delle istituzioni comunitarie
e I'obbligo di nominare un responsabile della pro-
tezione dei dati (RPD), ai sensi dell’articolo 24, para-
grafo 1, del regolamento. Alcune istituzioni hanno
affiancato all’'RPD un assistente o un responsabile
aggiunto. La Commissione ha nominato un respon-
sabile della protezione dei dati per I'Ufficio europeo
per la lotta antifrode (OLAF, una direzione generale
della Commissione). Alcune istituzioni hanno nomi-
nato anche coordinatori della protezione dei dati, al
fine di coordinare tutti gli aspetti della protezione
dei dati all'interno di una data direzione o unita.

Nel 2010 sono stati istituiti due nuovi responsa-
bili della protezione dei dati in nuove agenzie
o imprese comuni; il numero totale degli RPD & cosi
salito a 47.



Per alcuni anni i responsabili della protezione dei
dati si sono riuniti periodicamente per condividere
le esperienze comuni e discutere questioni oriz-
zontali. Questa rete informale si & rivelata proficua
sotto il profilo della collaborazione ed & proseguita
per tutto il 2010.

E stato costituito un “quartetto di RPD”, formato da
quattro responsabili (del Consiglio, del Parlamento
europeo, della Commissione europea e del Centro
di traduzione degli organismi dell’'Unione euro-
pea), con funzioni di coordinamento della rete dei
responsabili della protezione dei dati. Il GEPD ha
collaborato strettamente con il quartetto.

Il GEPD ha partecipato alle riunioni dei respon-
sabili della protezione dei dati svoltesi nel marzo
2010 presso la Banca europea per gli investimenti,
a Lussemburgo, e nell'ottobre 2010 presso I'’Agenzia
europea per i medicinali, a Londra, e ha colto I'oc-
casione per aggiornare i responsabili sul proprio
lavoro, fornire una panoramica degli sviluppi recenti
nel campo della protezione dei dati nell’lUnione
europea e trattare questioni di comune interesse.

Piu nello specifico, il GEPD ha utilizzato questo
forum per illustrare e discutere la procedura dei
controlli preventivi, relazionare sui progressi com-
piuti riguardo alle notifiche di controlli preventivi,
aggiornare gli RPD sulle discussioni con i comitati
interistituzionali, illustrare la sua nuova struttura
e presentare i suoi orientamenti tematici. Il GEPD ha
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inoltre informato i responsabili della protezione dei
dati dell’adozione della politica per i reclami e I'ap-
plicazione della legge. Il forum é servito anche per
condividere iniziative in occasione della Giornata
europea della protezione dei dati (28 gennaio).

All'interno della loro rete, i responsabili della prote-
zione dei dati hanno stilato un documento dal titolo
“Standard professionali per i responsabili della pro-
tezione dei dati delle istituzioni e degli organismi
dell’'UE che operano in conformita del regolamento
(CE) n. 45/2001", che é stato ultimato nella riunione
del 14 ottobre 2010 della rete degli RPD. Il GEPD ha
inviato ai direttori di tutte le istituzioni e agenzie
una lettera in cui esprime la propria approvazione
degli standard e sottolinea I'importanza del ruolo
degli RPD ai fini della conformita alle norme sulla
protezione dei dati previste dal regolamento. Il
GEPD intende richiamarsi a questo documento, ove
del caso, nello svolgimento delle proprie funzioni di
controllo delle istituzioni e degli organismi.

| responsabili della protezione dei dati durante la riunione a Bruxelles (marzo 2010).



2.3. Controlli preventivi

2.3.1. Base giuridica

Il regolamento (CE) n. 45/2001 prevede che tutte
le operazioni di trattamento dei dati tali da
comportare rischi specifici per i diritti e le liberta
delle persone interessate, a causa della loro
natura, portata o delle loro finalita, siano
sottoposte a controllo preventivo da parte

del GEPD (articolo 27, paragrafo 1).

L'articolo 27, paragrafo 2, del regolamento contiene
un elenco non esaustivo delle operazioni di tratta-
mento che possono comportare tali rischi. Per I'in-
terpretazione di questa norma si sono continuati ad

Scadenze medie per istituzione/agenzia

CGAM -1 caso
Commissione - 9 casi
CoR-3 casi I
Consiglio - 2 casi : :
UCVV -1 caso | |
EACEA - 1 caso I I
EAHC - 1 caso ' '
EASA -2 casi | |
CdC- 1 caso |
BCE -1 caso
ECDC- 1 caso
ECHA - 1 caso
CGE-2 casi I I
CESE - 3 casi
BEI - 5 casi
OEDT - 5 casi I
EMA - 1 caso |
ERCEA -1 caso
ETF - 1 caso
FRA - 2 casi | |
FRONTEX - 1 caso ' '
UAMI - 2 casi

Parlamento - 4 casi I

applicare i criteri definiti negli anni scorsi (°), sia per
decidere che una notifica da parte di un responsabile
della protezione dei dati non era soggetta a controllo
preventivo, sia per fornire consulenza sulla necessita
di un controllo preventivo (cfr. anche sezione 2.3.4).

2.3.2. Procedura

Notifica

| controlli preventivi devono essere effettuati dal
GEPD previa ricezione di una notifica da parte di
un responsabile della protezione dei dati. Qualora
questi nutra dubbi sulla necessita di sottoporre

(®) Cfr. relazione annuale 2005, sezione 2.3.1.
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un‘operazione di trattamento a controllo preven-
tivo, puo consultare il GEPD (cfr. sezione 2.3.4).

| controlli preventivi riguardano operazioni non
ancora in corso, ma anche trattamenti iniziati prima
del 17 gennaio 2004 (ossia la data di istituzione del
primo Garante europeo della protezione dei dati
e del primo Garante aggiunto) o prima dell’entrata
in vigore del regolamento (controlli preventivi
ex post). In tali circostanze, un controllo ai sensi
dellarticolo 27 non puo essere considerato “pre-
ventivo” nel senso stretto del termine, bensi deve
essere gestito secondo modalita ex post.

Durata, sospensione ed estensione

Il GEPD deve fornire il proprio parere entro due mesi
dalla ricezione della notifica (’). Qualora richieda
informazioni aggiuntive, il periodo di due mesi
viene di solito sospeso fino a quando il GEPD riceve
le informazioni richieste. Il periodo di sospensione
comprende il tempo concesso al responsabile della
protezione dei dati per formulare le proprie osserva-
zioni e, ove necessario, per fornire ulteriori informa-
zioni sulla bozza finale. In casi complessi, il GEPD puo
anche prorogare il periodo iniziale di altri due mesi.
Se al termine del periodo di due mesi o della proroga
non é stata presa alcuna decisione, il parere del GEPD
é considerato favorevole. Ad oggi non ci sono stati
casi del genere, ossia di tacito parere favorevole.

Notifiche al GEPD
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Registro

Nel 2010 il GEPD ha ricevuto 89 notifiche di con-
trollo preventivo. Questa cifra rivela un leggero
calo rispetto al 2009, perché il GEPD sta smaltendo
gli arretrati dei controlli preventivi ex post.

Il regolamento stabilisce che il GEPD debba tenere
un registro di tutte le operazioni di trattamento che
gli sono state notificate a fini di controllo preven-
tivo (articolo 27, paragrafo 5). Il registro deve conte-
nere le informazioni di cui all’articolo 25 ed essere
aperto alla consultazione pubblica. Nell'interesse
della trasparenza, tutte le informazioni sono con-
tenute nel registro pubblico disponibile sul sito del
GEPD (tranne le misure di sicurezza che non sono
riportate nel registro).

Pareri

La posizione finale del GEPD viene redatta in
forma di un parere notificato al responsabile
dell'operazione di trattamento e al responsabile
della protezione dei dati dell’istituzione o dell’or-
ganismo interessato (articolo 27, paragrafo 4). Nel
2010 il GEPD ha adottato 55 pareri di controllo
preventivo (cfr. pit sopra il grafico “Pareri di con-
trollo preventivo del GEPD per anno”) e 8 con-
trolli non preventivi (cfr. sezione 2.3.5). Pur trat-
tandosi di un calo rispetto agli anni precedenti,
vale la pena rilevare che, a seguito degli orienta-
menti sulla videosorveglianza e sulle assunzioni,
il GEPD si & occupato di un numero significativo
di casi mediante pareri congiunti, affrontandoli
quindi in modo piu efficiente.

2004 2005 2006 2007
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2009 2010



Pareri di controllo preventivo del GEPD per anno
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La gran parte di questi pareri sono destinati
alle istituzioni piu grandi, con nove pareri di
controllo preventivo (e tre di controllo non pre-
ventivo) riguardanti le operazioni di trattamento
presso la Commissione europea, quattro presso
il Parlamento europeo e tre presso il Consiglio
(cfr. piu sopra il grafico “Pareri del GEPD per isti-
tuzione”). Anche le agenzie hanno continuato
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a notificare attivita operative centrali e proce-
dure amministrative standard in conformita
delle pertinenti procedure stabilite dal GEPD
(cfr. sezione 2.3.2).

| pareri contengono una descrizione dei procedi-
menti, una sintesi dei fatti e un‘analisi giuridica volta
ad accertare se le operazioni di trattamento sono



conformi alle rilevanti disposizioni del regolamento.
Ove necessario, vengono formulate raccomandazioni
al responsabile, al fine di assicurare la conformita al
regolamento. Nelle sue conclusioni il GEPD scrive soli-
tamente che il trattamento non sembra configurare
alcuna violazione delle disposizioni del regolamento,
purché si tenga conto delle sue raccomandazioni.

Una volta emesso, il parere del GEPD e reso pub-
blico. Tutti i pareri sono disponibili sul sito del
GEPD, insieme con una sintesi del caso esaminato.

Un manuale di casistica assicura che tutto il gruppo
lavori sulle stesse basi e che i pareri del GEPD siano
adottati dopo un‘analisi completa di tutte le informa-
zioni rilevanti. Il manuale fornisce un modello per la
stesura dei pareri che e fondato sull'esperienza pratica
acquisita e viene aggiornato costantemente. Si utilizza
un sistema di flusso di lavoro per garantire il seguito
di tutte le raccomandazioni riguardanti un caso speci-
fico e, ove pertinente, il rispetto di tutte le decisioni di
applicazione delle norme (cfr. sezione 2.3.6).

Procedura per i controlli preventivi
ex post nelle agenzie

Nell'ottobre 2008 il GEPD ha lanciato una nuova pro-
cedura per i controlli preventivi ex post nelle agen-
zie comunitarie. Poiché le procedure standard sono
uguali nella maggior parte delle agenzie dell’'UE e si
basano su decisioni della Commissione, l'intento
é quello di raccogliere le notifiche su argomenti
simili e o adottare un parere collettivo (valido per piu
agenzie) o compiere un “mini controllo preventivo”
che tenga conto soltanto delle esigenze specifiche

Pareri 2010 per categoria

valutazione

altro

sociali

Suddivisione
della

valutazione
—
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di un‘agenzia. Per aiutare le agenzie a completare
le loro notifiche, il GEPD presenta un riassunto dei
punti e delle conclusioni principali sull'argomento,
alla luce dei pareri sui controlli preventivi emessi in
precedenza in forma di orientamenti tematici (cfr.
sezione 2.7. Orientamenti tematici).

Il primo argomento affrontato € stato quello delle
assunzioni, sul quale il GEPD ha emesso nel mag-
gio 2009 un parere orizzontale che riguarda notifi-
che provenienti da 12 agenzie. Alla fine di settembre
2009 alle agenzie é stata inviata una seconda serie
di orientamenti, concernenti il trattamento dei dati
sanitari. Al momento della stesura della presente
relazione, il GEPD aveva inviato un parere orizzontale
alle 19 agenzie chiedendo loro di formulare osserva-
zioni, e spera di poterlo adottare all'inizio del 2011.
Nellaprile 2010 il GEPD ha pubblicato orientamenti
sul trattamento dei dati personali nelle indagini
amministrative e nei procedimenti disciplinari
avviati dalle istituzioni e dagli organismi comunitari.
Il GEPD sta ricevendo dalle agenzie notifiche relative
a questo settore e intende adottare un parere con-
giunto nei primi sei mesi del 2011.

2.3.3. Questioni principali trattate
nell'ambito dei controlli preventivi

2.3.3.1. Sistema di allarme rapido e di
reazione — Commissione europea

Il sistema di allarme rapido e di reazione (EWRS)
e uno strumento di comunicazione utilizzato
dalla Commissione, dal Centro europeo per la

Valutazione
del personale

promozioni

assunzioni



prevenzione e il controllo delle malattie (ECDC)
e dagli Stati membri dell’lUnione europea per scam-
biarsi informazioni sulla prevenzione di malattie
trasmissibili (come tubercolosi, morbillo, ARS, HIN1
e altre) allo scopo di facilitare le azioni transfron-
taliere. Una caratteristica del sistema & I"’indivi-
duazione del contatto”, una procedura che serve
a identificare e rintracciare le persone che possono
essere venute a contatto con un soggetto infetto.
Dopo aver rintracciato queste persone, si puo fare
una diagnosi e curarle. Lindividuazione del con-
tatto & anche nell’'interesse della salute pubblica
generale perché riduce o previene l'ulteriore diffu-
sione di una malattia.

Nel suo parere (fascicolo 2009-0137) il GEPD si
& concentrato sulla necessita di stabilire con chia-
rezza i ruoli, i compiti e le responsabilita delle
parti interessate per quanto riguarda la gestione
e l'utilizzo del sistema, con particolare attenzione
al ruolo della Commissione e dell’ECDC. | control-
lori e gli incaricati del trattamento dei dati devono
essere designati in modo chiaro e corrispondente
ai loro ruoli effettivi; lo stesso vale per lo status giu-
ridico delle organizzazioni interessate.

Si devono specificare con esattezza le responsabi-
lita delle parti coinvolte e i modi in cui gli interessati
possono esercitare i loro diritti. In una prospettiva
di breve periodo, e stato consigliato che il sistema
di allarme rapido e di reazione adotti una serie di
orientamenti per la protezione dei dati. Anche la
Commissione ¢ stata sollecitata a rivedere il quadro
giuridico, per garantire una base giuridica piu sicura
e una chiara attribuzione delle responsabilita.

Inoltre, il GEPD ha sottolineato I'esigenza di dare
attuazione al principio della “tutela della vita pri-
vata fin dalla progettazione” e di integrare la pro-
tezione dei dati nella formazione fornita agli utenti.
Appare opportuna l'istituzione di un meccanismo
chiaro per l'esercizio del diritto di accesso da parte
degli interessati. Infine, per garantire coerenza
e trasparenza, l'operatore del sistema dovrebbe
rendere disponibili sul proprio sito informazioni
generali e facilmente comprensibili per gli interes-
sati, da integrare con note informative fornite dai
punti di contatto degli Stati membri in conformita
delle norme nazionali sulla protezione dei dati.

L'EWRS & uno strumento di comunicazione per lo scambio di informazioni sulle malattie trasmissibili.



2.3.3.2. Sistema europeo di sorveglianza
(“TESSy”) — Centro europeo per la
prevenzione e il controllo delle malattie

Il 3 settembre 2010 il GEPD ha emesso un parere
di controllo preventivo (fascicolo 2009-0474)
sugli aspetti correlati alla protezione dei dati del
sistema TESSy. TESSy & uno strumento di comu-
nicazione del Centro europeo per la prevenzione
e il controllo delle malattie che mira a garantire
uno scambio rapido ed efficace dei dati sulla sor-
veglianza epidemiologica tra gli Stati membri
dell’'Unione europea.

Nel parere si spiega come i dati statistici con-
tinuino a essere considerati “dati personali” e in
quanto tali siano soggetti al regolamento qua-
lora le persone interessate possano essere iden-
tificate, almeno indirettamente. Il fatto che si sia
fatto ricorso a determinate “tecniche per rendere
anonimi” i dati non significa necessariamente
che essi siano considerati “dati resi anonimi” nel
significato che ne da il considerando 8 del regola-
mento, e quindi cessino di essere considerati “dati
personali”.

Il GEPD ha ribadito molte delle raccomandazioni
espresse nel suo parere sul sistema di allarme
rapido e di reazione (cfr. sopra) e ha aggiunto che
sarebbe opportuno adottare quanto prima possi-
bile una specifica politica di sicurezza, per contri-
buire a garantire la sicurezza del sistema europeo
di sorveglianza.

2.3.3.3. Piano congiunto per
I'assicurazione contro le malattie

Il Comitato di gestione del regime comune di assi-
curazione malattia (CGAM) e responsabile della
gestione del regime comune di assicurazione
malattia. Il Comitato € composto dai rappresen-
tanti del personale designati dai comitati del per-
sonale di ciascuna istituzione nonché dai rappre-
sentanti delle amministrazioni. Si occupa di tutte le
modifiche delle norme e dei reclami presentati dai
membri; inoltre, emette pareri e raccomandazioni
e avanza proposte sull’'operativita del piano.

Il GEPD si & incontrato con il Comitato nel novembre
2008 per discutere questioni attinenti alla protezione
dei dati in relazione ai documenti gestiti dal Comi-
tato stesso. Poiché i reclami presentati dai membri
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affiliati contengono spesso dati sensibili, si &€ deciso
che il Comitato avrebbe inviato una notifica al GEPD.

Detta notifica ha portato alla stesura di un parere
(fascicolo 2009-0070), emesso I'8 gennaio 2010, nel
quale il GEPD ha formulato raccomandazioni con-
cernenti in particolare la trasmissione di dati per-
sonali al CGAM, il periodo di conservazione su
CIRCA (un’applicazione basata sul web per gruppi
di lavoro che utilizzano dati condivisi) e l'adozione
di un‘adeguata politica di sicurezza entro sei
mesi dall'adozione del parere.

2.3.3.4. Ispezioni di sicurezza -
Commissione europea (DG Centro
comune di ricerca di Ispra)

Il 6 settembre 2010 (fascicolo 2009-0682) il GEPD
ha emesso un parere di controllo preventivo
riguardante le ispezioni di sicurezza presso il Cen-
tro comune di ricerca della Commissione europea
a Ispra. Sono state esaminate le operazioni di trat-
tamento dei dati compiute al fine di mantenere
e migliorare gli standard di sicurezza applicabili.

Il GEPD ha riconosciuto che la “procedura in caso
d’infortunio” comporta il trattamento di dati sani-
tari da parte di numerosi soggetti, allo scopo di
prevenire e ridurre al minimo le conseguenze di
incidenti alla sicurezza presso il Centro di Ispra.

Il GEPD ha formulato raccomandazioni al fine di
garantire il rispetto del principio di “limitazione
del campo di applicazione” in caso di trasferi-
mento di dati e la conformita ai principi della
qualita dei dati applicabili alla conservazione e al
trattamento successivo dei dati personali trattati in
tale contesto. E stata inoltre suggerita una revisione
in questo senso della dichiarazione attualmente in
uso sul rispetto della vita privata.




2.3.3.5. Inventario per il testo di
autovalutazione BELBIN - Scuola
europea di amministrazione

Lo scopo del trattamento e quello di permettere ai
partecipanti ai corsi di formazione della Scuola euro-
pea di amministrazione (EAS) di avere un riscontro in
forma di relazione sul ruolo preferito all’interno di un
gruppo. Questo dato non puo essere utilizzato per
alcun tipo di valutazione della persona interessata.
Nel parere del 15 marzo 2010 (fascicolo 2009-0377)
il GEPD si & concentrato su due aspetti:

- il rapporto tra il responsabile, l'incaricato
del trattamento e il subappaltatore: anche se
I'EAS non ha accesso ai dati trattati dal subap-
paltatore, questi deve agire in conformita delle
istruzioni date dall’'EAS all'appaltatore. LEAS ¢ il
responsabile di questa attivita di trattamento
perché e lei a stabilire le finalita e i mezzi da
usare (lo strumento basato sul web). | tre appal-
tatori responsabili della fornitura dei corsi di for-
mazione e il subappaltatore responsabile dello
strumento basato sul web sono considerati inca-
ricati del trattamento dei dati personali che agi-
scono su incarico dell’EAS. Il subappaltatore non
€ autorizzato a compiere alcuna attivita di trat-
tamento successivo che ecceda quanto stabilito
dall’'EAS e quanto specificato nel contratto tra il
subappaltatore e l'appaltatore, conformemente
al contratto tra I'EAS e quest’ultimo;

- il carattere di anonimita dei dati: la relazione
consegnata ai partecipanti non puo essere con-
siderata “anonima” perché il subappaltatore
€ in grado di collegare le risposte agli interes-
sati, dato che i partecipanti di solito usano un
indirizzo di posta elettronica che contiene il

esempio, quando un dipendente muore, cessa di
lavorare per l'istituzione o e assente) nelle quali
le informazioni contenute nelle unita e nei mes-
saggi privati sono necessarie per il funzionamento
dell’istituzione. La procedura proposta stabilisce
che chirichiede le informazioni debba compilare un
modulo standard. La richiesta deve contenere una
descrizione dettagliata del o dei motivi che giustifi-
cano l'accesso, il o i nomi dei documenti o I'account
di posta elettronica e/o I'oggetto dell'informazione.
Il modulo va inviato al funzionario responsabile
della sicurezza delle informazioni o, in sua assenza,
al funzionario responsabile della sicurezza fisica.

Presso la Corte dei conti € stata elaborata una procedura per
accedere a unita e messaggi di posta elettronica privati.

Originariamente la richiesta veniva spedita al GEPD
per consultazione, poiché questa procedura com-
porta potenzialmente I'accesso a dati riservati
e il GEPD riteneva effettivamente che tale opera-
zione di trattamento presentasse rischi specifici che
necessitavano di una notifica di controllo preventivo.

loro nome e cognome.

Il GEPD ha formulato raccomandazioni su que-
sti due aspetti, sostenendo in particolare che il
contratto dovrebbe prevedere clausole su tutte
le caratteristiche obbligatorie, cioé riservatezza
e sicurezza del trattamento tra I'appaltatore
e il subappaltatore.

Nel parere del 10 gennaio 2010 (fascicolo 2009-
0620) il GEPD ha raccomandato alla Corte dei conti
di adottare una base giuridica specifica per l'uso
e la conservazione dei messaggi di posta elettro-
nica privati e ha fissato orientamenti chiari per
gli utenti sull'utilizzo delle risorse della rete e dei
messaggi di posta elettronica.

2.3.3.6. Controllo elettronico — Corte
dei conti

La Corte dei conti ha definito una procedura per
accedere a unita e messaggi di posta elettro-
nica privati per poter gestire varie situazioni (ad

2.3.3.7. Detrazioni salariali in caso di
sciopero — Banca centrale europea

Ai sensi dell’articolo 1.4 dello statuto del personale
della Banca centrale europea (BCE), ai dipendenti
e riconosciuto il diritto di sciopero. Larticolo 1.4.5
stabilisce che, a meno che il comitato esecutivo
non decida diversamente, la durata complessiva



dello sciopero debba essere detratta dalle somme
dovute a titolo di stipendio ai membri del perso-
nale che partecipano allo sciopero. Inoltre, I'articolo
1.4.7 stabilisce che “Nessun provvedimento discipli-
nare puo essere adottato nei confronti di un mem-
bro del personale che partecipi a uno sciopero,
a meno che egli non sia stato incaricato di garantire
le predette condizioni minime di servizio e abbia
omesso di farlo al fine di partecipare allo sciopero”.

Nella misura in cui la partecipazione a uno scio-
pero comporta automaticamente una detrazione
di stipendio e di altre indennita, il trattamento dei
dati personali correlati a tale detrazione & soggetto
a controllo preventivo da parte del GEPD perché si
tratta di un trattamento volto a privare persone del
godimento di un diritto, beneficio o contratto.
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2.3.3.8. Indagini su frodi — Banca europea
per gli investimenti

La divisione Indagini antifrode della Banca europea
per gli investimenti (BEIl) indaga su denunce di pra-
tiche illecite ai sensi delle procedure antifrode della
BEI. Per poter esequire tali indagini, la divisione ha
pieno accesso a tutte le informazioni, i documenti
e i dati pertinenti riguardanti il personale, compresi
i dati elettronici conservati all'interno della BEI; non
sono tuttavia ammesse intercettazioni di comuni-
cazioni né di conversazioni. Spetta al capodivisione
stabilire se un reclamo o un‘accusa siano stati pro-
vati e sottoporre il caso alle autorita responsabili
all'interno e/o all’'esterno della BEI, per quanto
di loro competenza. Qualora, dopo un’indagine
ragionevole, la divisione Indagini antifrode accerti
che un reclamo o un’accusa non sono stati provati,
documentera i risultati dell'indagine in una nota
relativa al fascicolo e chiudera il caso.

Il 28 settembre 2010 il GEPD ha emesso un parere
di controllo preventivo (fascicolo 2009-0514) in
merito a un‘operazione di trattamento dati del
genere su descritto e ha formulato raccomanda-
zioni sui periodi di conservazione di qualsiasi
documentazione conservata nel sistema elettro-
nico di gestione dei documenti e delle registrazioni
della BCE, nonché sulle informazioni da fornire
agli interessati.

Il GEPD ha emesso un parere di controllo preven-
tivo (fascicolo 2009-0459) su operazioni di tratta-
mento di dati relative a indagini su frodi e ha rac-
comandato alla BEI di valutare la base giuridica di
tali indagini, adottare un protocollo formale per
I'esecuzione di indagini forensi computerizzate,
armonizzare i periodi di conservazione e fornire

informazioni agli interessati.

La divisione Indagini antifrode della BEl indaga su denunce di pratiche illecite.
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2.3.3.9. Analisi empirica delle correlazioni
tra le variabili del sistema di lavoro e il
processo decisionale - Ufficio per
I'armonizzazione nel mercato interno

Questo controllo preventivo (fascicolo 2010-0468)
ha riguardato gli aspetti relativi alla protezione dei
dati di un esercizio compiuto dall’Ufficio per l'ar-
monizzazione nel mercato interno (UAMI) dal titolo
“Analisi empirica delle correlazioni tra le variabili
del sistema di lavoro e il processo decisionale”. Lo
scopo dell'analisi era di contribuire all'individua-
zione di profili professionali comparabili e delle
migliori pratiche nella gestione delle risorse umane
per tali profili. Oltre ai vantaggi pratici per I'UAMI,
questo progetto perseguiva anche scopi scientifici
perché I'analista che ha compiuto lI'indagine inten-
deva pubblicarne i risultati in una tesi di dottorato
(dopo una redazione accurata e rispettosa della
vita privata dei partecipanti all’esercizio). Il GEPD
ha formulato alcune raccomandazioni riguardanti
in particolare la conservazione dei dati, i trasferi-
menti a terzi e le informazioni agli interessati.

Il GEPD ha condotto un’analisi (fascicolo 2009-0681)
alla quale l'istituzione interessata ha collaborato
pienamente sin dall’inizio.

Il GEPD ha concluso che non c’era motivo di rite-
nere che fossero state violate le disposizioni del
regolamento sulla protezione dei dati. Ha non-
dimeno formulato alcune raccomandazioni sulle
informazioni preventive che devono essere fornite
a candidati, offerenti e richiedenti prestiti negli

I GEPD ha raccomandato la cancellazione di tutti
i dati personali dai server dell'lUAMI alla fine del
periodo di conservazione (2011). Ha inoltre consi-
gliato all'analista di tener conto delle legislazioni
nazionali vigenti in materia di microdati conservati
per potenziali ricerche future o trasferiti a terzi, allo
scopo di garantire la conformita agli obblighi di
necessita, finalita e riservatezza.

2.3.3.10. La Banca dati centrale sulle
esclusioni — Commissione europea

A tutela degli interessi finanziari delle istituzioni
e in ottemperanza del regolamento finanziario, la
Commissione europea tratta dati contenuti in una
banca dati centrale sulle esclusioni. Questi dati pos-
sono essere utilizzati solamente al fine di escludere
soggetti che rappresentano una minaccia per gli
interessi finanziari europei da qualsiasi procedura
di appalto o prestito finanziata con fondi comuni-
tari o del Fondo di sviluppo europeo.

inviti a presentare proposte e nei bandi di gara.

2.3.3.11. Operazioni di rimpatrio
congiunte — Frontex

Il 26 aprile 2010 il GEPD ha adottato un parere
(fascicolo 2009-0281) sul trattamento di dati perso-
nali da parte di Frontex in merito alla “raccolta di
nomi e altri dati pertinenti dei rimpatriati nelle ope-
razioni di rimpatrio congiunte (JRO)". Lo scopo del
trattamento di questi dati & di preparare e attuare
le operazioni di rimpatrio congiunte con l'aiuto di
Frontex in modo tale da consegnare alle compa-
gnie aeree un elenco dei passeggeri e conoscere,
tra l'altro, il numero e l'identita dei rimpatriati,
i rischi ad essi collegati e i rischi per la sicurezza di
dette operazioni, nonché le condizioni di salute dei
rimpatriati, al fine di garantire un’idonea assistenza
medica durante le operazioni.

Frontex ha comunicato al GEPD che i dati personali
non erano stati ancora trattati per attivita opera-
tive, ma che un tanto si sarebbe reso necessario in
futuro per, primo, adempiere meglio e sviluppare
ulteriormente i compiti dell’agenzia nel contesto
delle operazioni di rimpatrio congiunte; secondo,
aiutare lo Stato membro o il paese associato
a Schengen che organizza tali operazioni a compi-
lare e aggiornare gli elenchi dei passeggeri; terzo,
avere una costante visione d'insieme di quale Stato
membro o paese associato a Schengen che parte-
cipa a tali operazioni abbia (o non abbia) fornito
i dati richiesti allo Stato organizzatore; quarto, ren-
dere piu efficiente ed efficace I'assistenza fornita
da Frontex per I'organizzazione delle operazioni di
rimpatrio congiunte.



Il GEPD ha riservato un’attenzione particolare
alla base giuridica del trattamento. Ha ricono-
sciuto che talune operazioni di trattamento dei dati
personali possono essere necessarie ai fini di un
corretto svolgimento dei compiti dell'agenzia nel
contesto delle operazioni di rimpatrio congiunte,
delle quali I'agenzia puo essere considerata respon-
sabile. Ma, visto il carattere sensibile dei dati e delle
attivita nei confronti di persone vulnerabili, il GEPD
ha ritenuto che l'articolo 9 del regolamento Frontex
(cooperazione in materia di rimpatrio) e l'articolo 5,
lettera a), del regolamento sulla protezione dei dati
possano costituire soltanto una base giuridica prov-
visoria per l'attivita di trattamento, la quale va sot-
toposta a un‘attenta revisione sotto il profilo della
necessita di una base giuridica piu specifica.

Il GEPD ha chiesto inoltre che Frontex attui le pro-
cedure necessarie a garantire i diritti degli inte-
ressati e adempia I'obbligo d’informazione prima
dell'inizio del trattamento.

2.3.4. Consultazioni sulla necessita
di controlli preventivi

La semplice possibilita della presenza di dati sen-
sibili non significa automaticamente che si debba
procedere a un controllo preventivo. Tuttavia, il
trattamento di dati sensibili concernenti, per esem-
pio, la salute o illeciti penali/civili deve avvenire nel
rispetto di adeguate misure di sicurezza, conforme-
mente all'articolo 22 del regolamento.

In caso di dubbio, le istituzioni e gli organismi
comunitari possono consultare il GEPD sulla neces-
sita di procedere a un controllo preventivo. Nel
corso del 2010 il GEPD ha ricevuto sei richieste di
consultazione a tale proposito da responsabili della
protezione dei dati.

Tra le questioni prese in esame dal GEPD figuravano
le procedure di selezione di funzionari di alto livello,
le liste di presenza dei membri delle associazioni
partecipanti a eventi presso un’istituzione, le atti-
vita di trattamento da parte di un comitato del per-
sonale e una politica di formazione del personale.

2.3.5. Notifiche non soggette
a controllo preventivo o ritirate

Nel 2010 il GEPD ha accertato, dopo attenta ana-
lisi, che otto casi non erano soggetti a controllo
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preventivo; su di essi, tuttavia, il GEPD puo formu-
lare raccomandazioni. Inoltre, tre notifiche sono
state ritirate e una é stata sostituita.

In un caso concernente la formazione (fasci-
colo 2010-0638), informazioni aggiuntive fornite
dall’Autorita europea per la sicurezza alimentare
(EFSA) nel contesto della notifica hanno permesso
di chiarire che i dati raccolti erano perlopiu dati sta-
tistici e avevano come unica finalita quella di garan-
tire la qualita della politica di formazione dell’EFSA.
Sebbene sia ammesso includere dati sulla valuta-
zione della formazione, la relazione prodotta non
aveva lo scopo di valutare singoli formatori. Sulla
base di questa informazione, il GEPD ha ritenuto
che la notifica in questione non fosse soggetta
a controllo preventivo.

2.3.6. Sequito dato ai pareri
di controllo preventivo

Di solito, un parere del GEPD sul controllo
preventivo si conclude con la constatazione che
l'operazione di trattamento dei dati non viola il
regolamento purché siano attuate determinate
raccomandazioni. Vengono formulate
raccomandazioni anche quando si esamina un
caso per decidere sulla necessita di un controllo
preventivo e risulta necessario apportare misure
correttive a taluni aspetti critici. Qualora il
responsabile del trattamento dei dati non si
conformi a tali raccomandazioni, il GEPD puo
esercitare i poteri conferitigli dall'articolo 47 del
regolamento (CE) n. 45/2001.

Le istituzioni e gli organismi si sono attenuti
spontaneamente alle raccomandazioni del GEPD
e finora non si & reso necessario prendere decisioni
esecutive. Nella lettera formale che accompagna
il proprio parere, il GEPD chiede che l'istituzione
o l'organismo interessato lo informi delle misure
adottate per mettere in pratica le raccomandazioni
entro un periodo di tre mesi.

Il GEPD considera questo follow-up un elemento
decisivo ai fini della piena conformita al regola-
mento. In linea con il proprio documento politico
pubblicato di recente, dal titolo “Controllo e garanzia
di conformita al regolamento (CE) n. 45/2001", il GEPD
si attende che le istituzioni e gli organismi siano chia-
mati a rispondere del seguito dato a tutte le rac-
comandazioni. Cio significa che devono essere con-
siderati responsabili della loro attuazione e devono
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dimostrarlo al GEPD. Se un’istituzione o un orga-
nismo non si conforma alle raccomandazioni, puo
essere sottoposto a un‘azione formale di esecuzione.

2.3.7. Conclusioni

| 55 pareri adottati dal GEPD hanno fornito pre-
ziose informazioni sulle operazioni di trattamento
all'interno delle amministrazioni europee e hanno
permesso al GEPD di avvalersi delle proprie com-
petenze per fornire orientamenti di carattere gene-
rale in determinate aree, ad esempio riguardo alle
procedure amministrative comuni, come risulta
evidente nei trattamenti relativi a indagini ammini-
strative e procedimenti disciplinari (cfr. sezione 2.7.
Orientamenti tematici). Il GEPD continuera a fornire
tali orientamenti alle istituzioni e alle agenzie e a
facilitare il processo di notifica dalle agenzie.

Poiché la maggior parte delle istituzioni sono arrivate
al termine del processo di notifica delle operazioni di
trattamento in corso nell'ambito di procedure ammi-
nistrative standard, nel 2010 il GEPD ha ricevuto
molte notifiche concernenti processi operativi fonda-
mentali specifici di determinate istituzioni o agenzie.

Nel 2010 il GEPD ha conseguito un risultato eccel-
lente per quanto riguarda il seguito dato ai pareri di
controllo preventivo, chiudendo 137 fascicoli. Sara
sua cura continuare a vigilare da vicino sull‘attivita
di follow-up, al fine di garantire che le istituzioni
e le agenzie ottemperino tempestivamente e in
modo soddisfacente alle sue raccomandazioni.
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2.4. Reclami

2.4.1. 1l mandato del GEPD

Nello svolgimento di una delle sue funzioni
principali, cosi come previsto dal regolamento

(CE) n. 45/2001, il GEPD “tratta i reclami e compie

i relativi accertamenti” e “svolge indagini di propria
iniziativa o in seguito a un reclamo” (articolo 46).

In linea di principio, una persona puo presentare
un reclamo soltanto in caso di presunta violazione
dei suoi diritti in relazione alla protezione dei dati
personali. Solo il personale dell'UE puo presentare
un reclamo concernente una presunta violazione
delle norme in materia di protezione dei dati,
indipendentemente dal fatto che il trattamento
riguardi direttamente 'autore del reclamo oppure
no. Lo statuto dei funzionari dell’'Unione europea
consente anche la presentazione di reclami al GEPD
(articolo 90, lettera b).

Ai sensi del regolamento, il GEPD pud compiere
accertamenti soltanto sui reclami presentati da
persone fisiche, mentre non puo farlo sui reclami
presentati da societa commerciali o altre persone
giuridiche.



CapiroLo 2 | ReLAZIONE ANNUALE 2010

Chiunque puo sottoporre al GEPD reclami contro il trattamento di dati personali da parte dell'amministrazione dell’'Unione europea.

Gli autori dei reclam