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INTRODUCCION

En los ultimos anos, la proteccion de datos ha pasado de ser un tema secundario a ocupar un lugar destacado
en las decisiones politicas y los planes estratégicos de las empresas.

El afo 2014 sera recordado en la Union Europea como un punto de inflexién: el momento en el que los
derechos a la intimidad y a la proteccién de los datos personales, tal y como se establecen en la Carta de los
Derechos Fundamentales, se trasladaron de forma decisiva de la teoria juridica a la préctica. Las sentencias del
Tribunal de Justicia de la UE sobre la Directiva sobre la conservacién de datos y Google Spain, que marcaron un
hito historico, articularon la responsabilidad de los legisladores y responsables del tratamiento de datos de
garantizar un tratamiento de la informacién personal justo y proporcionado al objetivo legitimo perseguido.
Las deliberaciones sobre la reforma del cédigo normativo de la UE, que comenzaron hace ya cuatro afos,
se acercaron a su conclusion cuando el Parlamento Europeo aprobé con rotundidad un texto revisado del
Reglamento general de proteccién de datos y el Consejo afronté las cuestiones cruciales de aplicacién de la
ley y coherencia. Por otra parte, aumenté la preocupacion por la vigilancia masiva, al hacerse cada vez mas
patente la necesidad de revisar y aclarar los pardmetros aplicables a los flujos de datos entre la UE y sus socios
internacionales.

El afio 2014 fue un periodo de transicion para el conjunto de la UE y para nuestra propia institucion. El presente
Informe anual revisa las actividades del Supervisor Europeo de Proteccion de Datos y nuestros esfuerzos por
incrementar la capacidad de los organismos de la UE para lograr un tratamiento responsable de los datos
y una integracién mas proactiva en la formulacion de politicas de las normativas y principios en materia de
proteccion de datos. Ademas de los controles previos de operaciones de tratamiento e inspecciones, asi como
de numerosos dictamenes y observaciones sobre iniciativas politicas, incluidas observaciones relativas a las
reformas en curso en materia de proteccién de datos, hemos publicado diversos documentos de orientacion
fundamentales que abordan cuestiones como los derechos de las personas a las que se refieren los datos, las
transferencias de datos y la proteccién de datos en la regulacion de los servicios financieros.

La integracién de la proteccién de datos en la formulacién de politicas de la UE es un tributo a la autoridad
serena y los constantes esfuerzos de Peter Hustinx, cuyo mandato de 10 aflos como Supervisor Europeo de
Proteccién de Datos concluyd en 2014, asi como el talento y el compromiso de las personas que trabajan
para esta institucion. Partiendo del legado de Peter, nuestras prioridades para los préximos cinco anos, tal
y como se recoge en nuestra Estrategia publicada en marzo de 2015, consisten en mantener una colaboracién
mas estrecha que nunca con las autoridades nacionales en materia de proteccién de datos, asi como con el
Parlamento Europeo y los Estados miembros, al objeto de que la Unién Europea hable con una sola voz, una
voz creible y coherente, para defender los derechos e intereses de las personas en una sociedad cada vez mas
globalizada y digitalizada.
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HITOS EN 2014

El afo 2014 fue un periodo de transicion para el SEPD,
caracterizado por el aplazamiento de la eleccién
y el nombramiento de un nuevo Supervisor y SEPD
adjunto. Los nombramientos, que estaban previstos
para comienzos de 2014, no se llegaron a producir
hasta finales de ano. A pesar de que la incertidumbre
resultante incidié en la planificacion de las actividades
del conjunto de la institucion del SEPD, continuamos
cumpliendo nuestras obligaciones de conformidad con
el Reglamento (CE) n.2 45/2001.

Supervision y aplicacion de la ley

Al igual que en anos anteriores, una parte importante
de nuestra carga de trabajo consistié en actividades
esenciales de supervision y aplicaciéon de la ley sobre
tratamiento de datos personales por parte de mas de
60 instituciones y organismos europeos. Los controles
previos, consultas, reclamaciones, inspecciones y visitas
representaron la parte central de nuestro trabajo en
ese ambito. A pesar del nimero de casos relativamente
elevado, conseguimos aumentar la eficacia de nuestro
flujo de trabajo.

Por otra parte, continuamos invirtiendo en
sensibilizacion y orientacion durante todo el afo,
en estrecha colaboracién con los responsables de
proteccién de datos designados en cada una de las
instituciones y organismos de la UE, al objeto de
promover la cultura de la proteccién de datos en todos
ellos. En este sentido, cabe destacar lo siguiente:

- el documento de orientacion sobre los derechos
de las personas (los derechos de las personas a las
que se refieren los datos), adoptado en febrero,

- el documento de posicion sobre transferencia de
datos, adoptado en julioy

- el documento de orientacién sobre conflictos de
interés, adoptado en diciembre;

- diversas reuniones con responsables del
tratamiento para abordar problemas concretos de
la administracion de la UE en materia de proteccion
de datos;

- tres conferencias celebradas en la Escuela Europea
de Administracién (EUSA) y un taller de trabajo
para los Coordinadores de la Proteccién de Datos;

- dos reuniones con RPD en junio y noviembre.

Asesoramiento sobre politicas mas
proactivo

En 2014 revisamos la forma en la que cumplimos
nuestra obligacion legal de asesoramiento a las
instituciones. En nuestro documento de orientacion
publicado en el mes de junio, «El SEPD como asesor
de las instituciones de la UE en materia de politica
y legislacién basada en diez afios de experiencia,
reiteramos nuestros principios de imparcialidad,
integridad, transparencia y pragmatismo, asi como
nuestro compromiso integral, integrador y proactivo
con las partes interesadas. Pretendemos desarrollar
una cultura de responsabilidad en todas las
instituciones y organismos de la UE, a través de cursos
de formacion y de documentos de orientacién tanto
generales como para sectores concretos, con el objeto
de que las instituciones puedan tomar decisiones
fundamentadas en lo que respecta a las repercusiones
de las nuevas propuestas sobre la proteccién de
datos. También hemos comenzado a centrar nuestra
atencion en la colaboracién con interlocutores menos
habituales, entre los que se incluyen la Direccién
General de Mercado Interior y Servicios (DG MARKT)
y la Presidencia del Consejo, que son cada vez mas
conscientes de la importancia de la proteccién de
datos. Ademas hemos mantenido un contacto regular
e intercambiado informacidn con la Agencia de los
Derechos Fundamentales (FRA) y otros organismos
internacionales, entre los que se incluye el Consejo de
Europa.

En marzo de 2014, publicamos un analisis de la
interaccion entre la legislacion en materia de
proteccion de datos, competencia y consumidores,
a través de un Dictamen preliminar sobre Intimidad
y competitividad en la era de la obtencion de datos
masivos. En junio de 2014 el tema se debatié en un
taller de trabajo en el que participaron especialistas
de estos tres ambitos del Derecho procedentes de la
Unién Europeay los Estados Unidos.

Sobre la base de un didlogo constructivo y focalizado
con las instituciones, nos comprometimos de
manera especifica a desarrollar un conjunto de
herramientas politicas —incluyendo directrices
temadticas o sectoriales—, con el objeto de orientar
a los responsables de la formulacion de politicas
y legisladores acerca de la relevancia de los derechos
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf
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fundamentales a la intimidad y a la proteccién de datos
en sectores concretos.

En noviembre de 2014 presentamos la primera de estas
herramientas centrada en la regulacion de los servicios
financieros, un ambito que ha sido objeto de una
intensa reforma legislativa en los ultimos afos. Nuestras
directrices sectoriales se basan en los conocimientos
adquiridos durante un seminario organizado por la DG
MARKT en febrero de 2014.

Hacia un nuevo marco juridico parala
proteccion de datos: ;Se vislumbra el
final?

La reforma del marco de la proteccion de datos ha
constituido uno de los desafios mas importantes
y complejos para los legisladores de la UE en los
ultimos afnos. Existe un gran interés en el plano
nacional, europeo e internacional por la evolucién de
los dos proyectos de propuesta —de un Reglamento
general de proteccién de datos y una Directiva relativa
al tratamiento de datos personales para fines de
prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones
penales—. El SEPD continué trabajando en estrecha
colaboracién con el Parlamento, el Consejo y la
Comision durante las negociaciones fundamentales
que tuvieron lugar en 2014.

Cooperacion

Al igual que el afo anterior, en 2014 desempefiamos
las tareas de secretaria del Grupo coordinador de la
supervision del nuevo Sistema de Informacion de
Schengen de segunda generacion (SIS Il) y presidimos
los grupos coordinadores de la supervisién de Eurodac,
el Sistema de Informacion de Visados (VIS) y el Sistema
de Informacion Aduanero (SIA).

También seguimos colaborando de forma activa
con el Grupo de Trabajo del Articulo 29, en calidad
de ponentes del sequimiento del Dictamen sobre
tratamiento de datos basados en el interés legitimo
(consulta a las partes interesadas y analisis de sus
aportaciones) y componentes del Dictamen y el
Documento de trabajo sobre la vigilancia de las
comunicaciones electrénicas con fines de inteligencia
y seguridad nacional, asi como del documento del
Acuerdo sobre cooperacidn internacional para la
aplicacién de la ley.
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Desarrollo tecnolégico y proteccion
de datos

Las repercusiones del uso generalizado de dispositivos
moviles conectados y el elevado nimero de incidentes
de seguridad fueron algunos de los temas tratados en
2014 e informamos acerca de estos y otros avances
tecnolégicos en el boletin de noticias del SEPD.

También hablamos sobre elementos tecnolégicos
en nuestros dictamenes sobre politicas y en las
observaciones y decisiones en el dmbito de la
supervision, asi como en los documentos de
orientacién, como, por ejemplo, el documento de
orientacion sobre comunicaciones electrénicas, que se
distribuyeron para consulta en 2014.

En este mismo afo creamos el laboratorio de Tl del
SEPD, dotado de equipos y herramientas utiles para
evaluar las caracteristicas en materia de privacidad de
determinados productos o sistemas empleados en el
ambito de nuestro trabajo de supervision.

El laboratorio de Tl ya se encuentra operativo y se
complementara con un equipo de Tl movil, con el fin
de ofrecer demostraciones sobre el terreno, realizar
experimentos y/o pruebas técnicas in situ, en el
contexto de las inspecciones y auditorias.

También centramos nuestra atencion en la proteccion
de datos y el derecho a la intimidad desde el punto
de vista de la ingenieria. En 2014 presentamos la red
de ingenieria de la vida privada en internet (IPEN), en
colaboracion con autoridades nacionales de proteccion
de datos, desarrolladores e investigadores de la
industria, el mundo académico y la sociedad civil. Esta
iniciativa tiene por objeto el desarrollo de practicas de
ingenieria que incorporen la dimensién del derecho a la
intimidad y promuevan que los ingenieros establezcan
mecanismos que lo protejan en los estandares, servicios
y aplicaciones de internet.

El primer taller de la IPEN se celebré el 26 de septiembre
de 2014 en Berlin y se organizé junto con varias APD
y otras organizaciones. El taller se diseidé con un
enfoque préctico para identificar las carencias que
presenta la tecnologia existente en materia de derecho
alaintimidad y desarrollar soluciones utiles. En 2015 la
red se expandird y continuard trabajando en las lineas
de accién establecidas en 2014.

Asuntos judiciales

Con respecto a las actividades judiciales, el Tribunal
de Justicia nos permitié intervenir y presentamos una


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

declaracion por escrito en un recurso de casacién
(C-615/13 P, interpuesto por ClientEarth y PAN Europe),
un caso relacionado con la transparencia y el acceso
a los documentos.

Informacién y comunicacion

Las actividades de informacién y comunicacion
contribuyen de forma significativa a dar a conocer la
figura del SEPD, su mandato, politicas y decisiones.

En 2014 promocionamos el trabajo del SEPD en una
serie de eventos, tales como el Dia de la Proteccién
de Datos en enero, la Jornada de Puertas Abiertas de
la UE en mayo y cuatro conferencias al mediodia en la
Escuela Europea de Administracion (EUSA).

Dentro del ambito de nuestras competencias,
atendimos 132 solicitudes de informacion por escrito
de los ciudadanos, 38 solicitudes de informacion por
escrito y 42 peticiones de entrevistas de la prensa.

Para finales de 2014 contdbamos con 2 373 abonados
a nuestro boletin de noticias y 2 000 seguidores en
Twitter. El sitio web del SEPD registré 194 637 visitas
y recibimos siete visitas de estudio en nuestras
instalaciones. Todos estos logros confirman la
idea de que nos estamos convirtiendo en el centro
de referencia a escala europea en el ambito de la
proteccion de datos.

Administracion de recursos

El presupuesto asignado al SEPD en 2014 fue de
8 018 796 EUR, lo que representa un incremento del
4,66 % con respecto al afo anterior.

En 2014 mantuvimos nuestro compromiso absoluto
con la politica de austeridad y saneamiento
presupuestario de la UE y seguimos de forma estricta
las orientaciones propuestas por la Comisién. No
obstante, nuestra propuesta de presupuesto debia
incluir las dotaciones necesarias para el cumplimiento
de las obligaciones legales asociadas a la conclusién del
mandato de los miembros del SEPD.

Aplicamos la politica de austeridad recomendada
por la Comision, reduciendo o congelando la mayor
parte de nuestros créditos al 0 % por tercer afo
consecutivo e implementando importantes recortes
en lineas presupuestarias fundamentales, tales
como traducciones (-17 %), publicaciones (-25 %)
y actividades de las instituciones (-17 %).

El aplazamiento del proceso de seleccién del nuevo
equipo de Supervisores provocé la presentacion, en
junio de 2014, de un presupuesto rectificativo al objeto
de devolver los créditos no utilizados asociados a la
ampliaciéon temporal del mandato al presupuesto
general de la Union Europea.

En 2014, el porcentaje de ejecucién de nuestro
presupuesto superé el objetivo del 85 %.

El ano 2014 resultd un periodo particularmente
prospero en el dmbito de los recursos humanos. Por
una parte, la entrada en vigor del nuevo Estatuto del
personal en enero de 2014 exigié la actualizacién
de multiples medidas de ejecucion. El conjunto del
paquete de normas de aplicacién se adopté antes de
finales de ao.

Por otra parte, se adoptd un importante nimero de
documentos sobre politicas, en particular la nueva
politica en materia de formacién y desarrollo y su
aplicaciéon, dos proyectos piloto y los documentos
sobre ADN, estrés y comunicacion interna. Por ultimo,
se adoptd un nuevo Cédigo de conducta del SEPD y se
presentd al personal de la institucion.

Cifras clave del SEPD en 2014

- 144 dictdmenes de control previo
adoptados, 26 dictamenes sin
control previo

=> 110 reclamaciones recibidas, 39 de
ellas declaradas admisibles

-> 48 consultas recibidas sobre medi-
das administrativas

= 4 inspecciones sobre el terreno y 4
visitas efectuadas

- 2 series de documentos de orienta-
cion publicados, 1 documento de
posicidn

-> 14 dictdmenes legislativos y 1
dictamen preliminar emitidos

=> 13 series de observaciones formales
emitidas

=> 33 series de observaciones informa-
les emitidas




Estrategia 2013-2014

En nuestra Estrategia 2013-2014 identificamos una
serie de objetivos estratégicos que nos ayudaran
a multiplicar la influencia de nuestras actividades
esenciales sobre la proteccién de datos a nivel
europeo. Para evaluar nuestros avances en la
consecucién de estos objetivos, determinamos las
actividades que desempefian un papel principal
a tal efecto. Los correspondientes indicadores clave
de rendimiento (ICR) que se recogen en la tabla nos
permitiran controlar y, en caso necesario, corregir
las repercusiones de nuestro trabajo, y mejorar
la eficiencia en nuestro aprovechamiento de los
recursos.

En este capitulo informamos sobre el resultado de
nuestras actividades en 2014 de acuerdo con los
objetivos estratégicos y el plan de acciéon que se
define en la Estrategia 2013-2014. Las actividades
de aplicacién del plan de accién se resumen en la
Descripciéon general de 2014, mas arriba.

En general, los resultados muestran una tendencia
positiva en la realizacién de nuestras actividades. La
aplicacioén de la estrategia sigue en su conjunto el
rumbo previsto, por lo que no se requieren medidas
correctoras en este momento.

Por otra parte, la adopcion de la Estrategia 2015-
2019 en marzo de 2015 requerird una evaluacion
de los ICR, a fin de tomar en consideracién los
objetivos y prioridades de la nueva Estrategia.
Como resultado, y con el objeto de garantizar su
coherencia y relevancia, es posible que se incluya un
nuevo ICR o0 mas, que se someteran a una exhaustiva
consulta interna antes de ser publicados.

El marcador de ICR contiene una breve descripcién
de cada ICRy del método adoptado para calcularlo.

En la mayoria de los casos, los indicadores se
comparan con los objetivos iniciales. En tres de estos
indicadores, los resultados de 2013 sirven como
criterios de referencia para 2014.

Los ICR contribuyen del modo siguiente a la
consecucion de los objetivos estratégicos:

1. Promoviendo una cultura de la proteccidn
de datos en las instituciones y organismos
de la Unidn, de tal manera que estos tomen
conciencia de sus obligaciones y asuman sus
responsabilidades respecto al cumplimiento
de los requisitos en materia de proteccién de la
informacion.
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ICR 1, 2y 3. Se alcanzaron todos los objetivos.

Garantizando que el legislador de la UE
(Comision, Parlamento y Consejo) sea
consciente de los requisitos en materia de
proteccion de datos y los incorpore a la nueva
legislacion.

ICR 4 y 5. Se alcanzé el objetivo
correspondiente al ICR 5. Los resultados del
ICR 4 siguen la linea de los resultados de
2013 por lo que respecta a las observaciones
formales e informales, aunque el nimero de
dictamenes disminuy6 en 2014. Esto se debid,
por una parte, a un mayor nivel de selectividad
y, por la otra, al hecho de que varias iniciativas
de la Comisién que habiamos identificado
fueron eliminadas o aplazadas por esta (por
ejemplo, las negociaciones de la Direccion
General de Fiscalidad y Unién Aduanera con la
OMCYy Rusia).

Reforzando la cooperacién constructiva con
las autoridades de proteccién de datos vy,
en particular, con el Grupo de Trabajo del
Articulo 29, con el fin de garantizar una mayor
coherencia de la proteccién de datos en la UE.
Los resultados de 2013 determinan el
objetivo correspondiente al ICR 6. Los
resultados en 2014 fueron un gran éxito y el
objetivo se supero con creces.

El ICR 7 hace referencia a los objetivos
estratégicos 1, 2 y 3. El objetivo se superé
con creces.

Desarrollando una estrategia de comunicacién
eficaz.

Los resultados de 2013 determinan el
objetivo correspondiente al ICR 8. A este
respecto, el nimero de visitas al sitio web
del SEPD se redujo en 2014. El principal
motivo fue el aplazamiento del nombramiento
de los nuevos Supervisores. Durante el aiio de
ampliacién del mandato se produjo un menor
numero de decisiones nuevas o proyectos
nuevos. Esto generd un menor interés por visitar
nuestro sitio.

Mejorando la utilizacién de los recursos
humanos, econémicos, técnicos y organizativos
del SEPD (a través de los procesos, competencias
y conocimientos apropiados).

ICR9y 10. Se alcanzaron los dos objetivos.



Descripcion

ICR1 Numero de inspecciones/visitas realizadas

Medicion: se compara con el objetivo
ICR2 Numero de iniciativas de sensibilizacion

y formacion desarrolladas en las

instituciones y organismos de la UE

y organizadas total o parcialmente por

nosotros (talleres, reuniones, conferencias,

cursos de formacion y seminarios).

Medicion: se compara con el objetivo

ICR3 Nivel de satisfaccion de los RPD/CPD con
la formacién y asesoramiento.

Medicién: se llevara a cabo una encuesta
de satisfaccién dirigida a los RPD/CPD cada
vez que se organice un curso de formacion
0 se emita un documento de orientacion

ICR4 Numero de dictamenes, formales
o informales, entregados por el SEPD al

legislador.

Medicién: se compara con el ejercicio
anterior

ICR5 Porcentaje de casos en que se aplicd
alguna de las politicas incluidas en nuestro
inventario de posibles actuaciones.

Medicién: porcentaje de iniciativas «en
rojo» (es decir, cuya fecha limite para las
observaciones se habia sobrepasado)
realizadas segun lo previsto en el
inventario de politicas de 2013

Numero de asuntos tramitados por el
Grupo de Trabajo del Articulo 29 a los que
el SEPD contribuyé significativamente
mediante aportaciones por escrito.

ICR6

Medicién: se compara con el ejercicio
anterior

ICR7 Numero de casos en los que se ha
prestado asesoramiento relacionado con
los avances tecnoldgicos.

Medicién: se compara con el objetivo

ICR8 Numero de visitas al sitio web del SEPD.

Medicion: se compara con el ejercicio
anterior

ICR9 Porcentaje de ejecucion del presupuesto

Medicién: suma de los pagos tramitados
durante el gjercicio, dividida por el
presupuesto correspondiente a ese mismo
ejercicio.

Tasa de cumplimiento del programa de
formacion para el personal del SEPD

ICR10

Medicién: nimero de dias efectivos
de formacion, dividido por los dias de
formacion previstos

Resultados
2013
3 visitas

8 inspecciones
4 cursos de
formacion

4 talleres (3 en
colaboracion
con ITP)

Curso de
formacion basica
para RPD: 70 %
de reacciones
positivas
Formacién para
el personal de
la AED: 92 %

de reacciones
positivas
Dictdmenes: 20
Observaciones
formales: 13

Observaciones
informales: 33

90 % (18/20)

21

293029 (+63 %
respecto a 2012)

84,7 %

85 %

Resultados
2014
4 visitas

4 inspecciones
8

(3EUSA, 1 DPC,
2RPD, 1 IEAP 1
DG COMM)

100 %

Dictamenes: 15

Observaciones
formales: 13

Observaciones
informales: 33

89 %

27

58

194 637

85,8 %

874 %

Objetivo
8 como
minimo
8 (talleres

+ cursos de
formacion)

60 % de
reacciones
positivas

Ejercicio
2013 como
referencia.

90 %

Ejercicio
2013 como
referencia

20

Ejercicio
2013 como
referencia

85 %

80 %
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SUPERVISION Y APLICACION DE

LALEY

Una de las principales funciones del SEPD es la de
supervisar de manera independiente las operacio-
nes de tratamiento de datos realizadas por las ins-
tituciones y organismos comunitarios. El marco le-
gislativo pertinente es el Reglamento de proteccion
de datos (CE) n.c 45/2001, que establece deter-
minadas obligaciones para quienes efectuan trata-
mientos de datos, al mismo tiempo que reconoce
una serie de derechos a las personas cuyos datos
son objeto de tratamiento.

Las tareas de supervisién abarcan desde el aseso-
ramiento y el apoyo a los responsables de protec-
cion de datos, mediante el control previo de las
operaciones de tratamiento de datos de riesgo,
hasta la realizacién de investigaciones, incluidas
las inspecciones sobre el terreno y el examen de las
reclamaciones. El asesoramiento adicional presta-
do a la administracion de la UE puede revestir la
forma de consultas sobre medidas administrativas
o de publicacion de directrices temadticas.

Nuestro objetivo estratégico

Promover una «cultura de la proteccién de
datos» en las instituciones y organismos de la UE,
de manera que estos tomen conciencia de sus
obligaciones y asuman sus responsabilidades
respecto al cumplimiento de los requisitos en
materia de proteccion de la informacion.

Responsables de proteccion de
datos

En 2014 se nos notificd el nombramiento de otros
nueve responsables de proteccion de datos (RPD) en
las instituciones de la UE.

Asistimos a la reunién de RPD celebrada en
Bruselas en el mes de junio (organizada por el
Parlamento Europeo y la Comisiéon Europea), asi
como a la celebrada en Salénica (organizada por el
Centro Europeo para el Desarrollo de la Formacion
Profesional, Cedefop) en noviembre.

En la reunién de junio presentamos informacion
actualizada sobre la reforma de la UE de la
legislacién en materia de proteccion de datos
y la jurisprudencia aplicable en este ambito. La

reuniéon también nos brindé la oportunidad de
presentar nuestro documento de orientacion sobre
los derechos de las personas a que se refieren los
datos, que generé un profundo debate sobre como
abordar estas peticiones en la practica.

Con ocasion de la reunion del Cedefop
reflexionamos sobre el nuevo mandato del SEPD
y el papel del RPD en el panorama internacional.
Presentamos asimismo nuestro documento de
posicién sobre transferencias de datos, adoptado
en el mes de julio de 2014, y nuestro documento
de orientacién sobre conflictos de interés.
Ambos dieron lugar a interesantes debates.
También tuvo muy buena acogida la informacion
que proporcionamos en materia de seguridad
y tecnologia, y en particular sobre la experiencia del
SEPD por lo que respecta al uso de computacion
en la nube y la gestién del quebrantamiento de la
seguridad. Presentamos asimismo algunos asuntos
importantes abordados en el contexto de nuestra
funcién de supervision y aplicacion de la ley, tales
como el procedimiento de consulta en el Colegio de
Jefes de Administracién, la implicacién de los RPD
en la gestidn de reclamaciones y la importancia de
documentar el aplazamiento de los derechos de
conformidad con el articulo 20 del Reglamento.

En junio de 2014, tras la reunién de RPD,
organizamos una sesion de formacion dirigida
a estos responsables. También se celebraron
sesiones individuales del personal del SEPD con
algunos de los RPD con el objeto de abordar sus
necesidades de orientacion concretas. La creacion
de las visitas de asesoramiento también ha servido
para abordar las necesidades especificas de los RPD.

En respuesta al creciente nimero de consultas
telefénicas que recibimos, creamos una linea
de ayuda para RPD que funciona con un horario
semanal establecido y es atendida por miembros del
personal del SEPD. Esta linea de ayuda nos permite
proporcionar orientacién especifica sobre preguntas
sencillas de los RPD de forma rapida e informal,
y refuerza la estrecha cooperacién y comunicacién
que mantenemos con la comunidad de RPD dentro
de las instituciones de la UE. En 2014 la linea de
ayuda recibié una media de cuatro llamadas al mes.



Controles previos

Un numero importante (el 80 % en 2014) de las
operaciones de tratamiento de datos de riesgo
que se nos notifican se refieren a procedimientos
administrativos comunes a todas las instituciones
y organismos de la UE, tales como la contrataciéon
de personal, su evaluacién anual o la realizacion de
investigaciones administrativas.

Habida cuenta de la cantidad de notificaciones
que recibimos en 2013y 2014 y de un niumero adn
mayor de recomendaciones para seguimiento,
desarrollamos un criterio que nos ayuda
a ser mas selectivos por lo que respecta a las
recomendaciones que son objeto de nuestro
seguimiento. Esta selectividad nos permite
concentrar nuestros esfuerzos en la gestién
de operaciones de tratamiento de riesgo. Las
restantes recomendaciones que recibimos son
objeto de seguimiento por parte del RPD de la
correspondiente institucion u organismo, de
conformidad con el principio de responsabilidad.

El ejercicio del control previo proporciona una
forma sistematica de aprender acerca de las
actividades de las instituciones y organismos de
la UE, ademds de permitir al SEPD comprender
los patrones o carencias por lo que respecta a la
implementacién de los principios de proteccién de
datos. La actividad del control previo representa una
matriz de conocimientos para nosotros; el elevado
numero de dictdmenes emitidos contribuye a crear
otras herramientas de supervisién, tales como
inspecciones, encuestas, investigaciones, visitas de
conformidad y asesoramiento.

En 2014, recibimos 80 notificaciones de control
previo (una de ellas se retiré posteriormente).
Continuamos reduciendo el trabajo atrasado por lo
que respecta a las notificaciones ex-post recibidas en
2013.

En 2014 emitimos 144 dictdmenes de control previo
(lo que representa un incremento aproximado del
58% con respecto al ano anterior) y 26 dictdmenes
(un 24% mas que en 2013) sobre otros temas'. En
total, examinamos 185 notificaciones, algunas de las
cuales fueron objeto de Dictdmenes conjuntos. Se
analizaron diversos asuntos. La informacion sobre

algunos de ellos se encuentra en la version completa
de este informe.

Reclamaciones

En virtud de lo establecido en el Reglamento
(CE) n.2 45/2001, una de las principales funciones
del SEPD consiste en atender y examinar las
reclamaciones, y efectuar investigaciones
por iniciativa propia o como respuesta a tales
reclamaciones (articulo 46).

En 2014, el SEPD recibié 110 reclamaciones, lo que
supone un incremento aproximado del 41% con
respecto a 2013. De ellas, 72 no fueron admitidas
a tramite, la mayoria de ellas por estar relacionadas
con algun tratamiento a nivel nacional, y no con una
institucion u organismo de la UE.

Las 39 reclamaciones restantes requirieron
investigaciones exhaustivas, lo que supone un
incremento aproximado del 30% con respecto
a 2013. Ademas, 18 reclamaciones admisibles,
presentadas en ejercicios anteriores (tres en 2011,
tres en 2012,y 12 en 2013), se encontraban aun en
la fase de consulta, revision o seguimiento a 31 de
diciembre de 2014.

Control del cumplimiento

El SEPD es responsable de controlar y garantizar
la aplicacion del Reglamento (CE) n.°c 45/2001.
Este control se lleva a cabo de diferentes maneras:
a través de encuestas generales peridédicas
semestrales o de ejercicios de control més
focalizados, tales como visitas o inspecciones.

Recientemente hemos desarrollado un nuevo
tipo de visita sobre el terreno denominada visita
de asesoramiento, en la que dos miembros
del personal del SEPD son nombrados asesores
de campo. Este tipo de visita representa una
herramienta practica para abordar problemas
especificos, sensibilizar, intensificar la cooperacion
y mejorar la rendicion de cuentas del organismo
seleccionado. En un caso, realizamos el seguimiento
de una visita de asesoramiento con una breve
comisidn de servicio de un miembro del personal
del SEPD.

Entre los meses de enero y diciembre de 2014,
visitamos cuatro organismos de la UE: el Fondo
Europeo de Inversiones, el Centro de Satélites de



la UE, la Agencia del GNSS Europeo y el Instituto de
Estudios de Seguridad de la UE.

Durante 2014 continuamos con el seguimiento
de las inspecciones anteriores. Por otra parte,
realizamos inspecciones de Frontex, el Parlamento
Europeo y también una inspeccion focalizada sobre
datos de salud en la Comisién Europea y el Consejo.

Consultas sobre medidas
administrativas

El SEPD emite dictamenes en materia de proteccion
de datos, en respuesta a una solicitud de una
institucion de la UE o bien por iniciativa propia. El
SEPD puede emitir un dictamen sobre una decision
o cualquier otro acto de la administraciéon de
aplicacién general relacionado con el tratamiento
de datos personales por parte de la institucion
comunitaria en cuestion (articulo 28, apartado 1).
El SEPD también puede ofrecer asesoramiento
sobre casos que implican preguntas o actividades
de tratamiento concretas relacionadas con la
interpretacion del Reglamento (articulo 46, letra d).

El principio de responsabilidad resulta de aplicacién
a la gestion de las consultas. Las instituciones de la
UE deben obtener primero el asesoramiento interno
de su RPDYy, a continuacién, implicar a su RPD a la
hora de elaborar medidas que afectan al derecho
a la proteccién de datos. Si el RPD no se encuentra
en disposicion de ofrecer una solucién apropiada, se
puede consultar al SEPD. La consulta se debe referir
a cuestiones nuevas o complejas (sin precedentes
en el campo, con ausencia de doctrina o falta de
claridad en la definicion de determinados conceptos
del Reglamento).

En 2014 recibimos 48 consultas sobre medidas
administrativas. Se examinaron diversos asuntos. La
informacion sobre algunos de ellos se encuentra en
la version completa de este informe.

Orientaciones sobre proteccion
de datos

En febrero de 2014, publicamos documentos de
orientacion sobre los derechos de las personas
con respecto al tratamiento de datos personales.

El contenido de las orientaciones se basa en las
posiciones del SEPD en materia de derechos
de las personas a las que se refieren los datos,
desarrolladas en una serie de dictamenes del SEPD
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relativos a las operaciones de tratamiento de datos
en la UE. Las orientaciones describen nuestras
posiciones y recomendaciones con respecto a los
correspondientes principios del Reglamento (CE)
n.° 45/2001 y ofrecen informacién sobre buenas
practicas vigentes y otras cuestiones pertinentes.
Por ejemplo, ponen de manifiesto la amplitud
del concepto de datos personales en virtud del
Reglamento, segun el cual los datos personales se
refieren a muchos mas aspectos que simplemente el
nombre de una persona concreta.

El 14 de julio de 2014, adoptamos un documento
de posicion sobre transferencias disefado para
orientar a las instituciones y organismos de la UE
acerca de cémo interpretar y aplicar las normas
establecidas en el Reglamento (CE) n.c 45/2001
por lo que respecta a la transferencia de datos
personales en el plano internacional.

Nuestra orientacién se concentra principalmente
en el analisis metodolégico que las instituciones
y organismos de la UE deben realizar antes de
transferir informacion personal a terceros paises
u organizaciones internacionales.

Se ofrecen ejemplos para facilitar la tarea de los
responsables del tratamiento y responsables de
la protecciéon de datos (RPD) por lo que respecta
a la aplicacién de estas normas, asi como una lista
de comprobacién con los pasos a seguir durante
la aplicacién del articulo 9 del Reglamento (CE)
n.°c 45/2001. El documento recoge asimismo
informacion relevante sobre las funciones de
supervisiéon y aplicacion de la ley del SEPD en el
contexto de las transferencias de datos.

En diciembre de 2014, publicamos documentos de
orientacion sobre la recopilacion, el tratamiento
y la publicacion de datos personales por lo que
respecta a las declaraciones relativas a la gestion
de conflictos de interés en las instituciones
y organismos de la UE. Los documentos les
ofrecen orientaciones practicas relacionadas con
el respeto de las normas en materia de proteccién
de datos y sobre cémo hallar el equilibrio entre el
interés publico por la transparencia y los derechos
de las personas a la intimidad y a la proteccién de
datos. Este ejercicio de busqueda del equilibrio
puede multiplicar los esfuerzos de las instituciones
por reforzar la confianza del publico y de quienes
trabajan para ellas.

Dentro del proceso de aumento de la
responsabilidad de las instituciones de la UE,
tenemos un gran interés por ofrecer formacion


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

y orientacion para RPD, CPD y responsables del
tratamiento, al objeto de que puedan comprender
mejor los principios aplicables a la proteccién de
datos y sus posibles obligaciones.

El 28 de enero de 2014, el dia europeo de la
proteccion de datos, participamos en una reunién
de CPD en la Comisién Europea, con una conferencia
sobre el Reglamento (CE) n.°c 45/2001 a la luz de la
actual reforma del marco general de la protecciéon
de datos. Esto nos brindé la oportunidad de
reflexionar con los CPD acerca de las especificidades
del Reglamento en tanto que instrumento al servicio
del publico en la UE y sobre las posibles mejoras que
deberia incluir la revision del instrumento.

El 13 de junio de 2014, organizamos un curso de
formacion general para RPD de las instituciones
y organismos de la UE, centrandonos en la correcta
cumplimentacién de un formulario de notificacion.

También impartimos cursos de formacidn
especificos para el personal de algunos organismos
(Frontex) o sus RPD (ECDC, IESUE, FEI) bajo peticion
y uno para trabajadores en practicas del Consejo,
el Comité de las Regiones y el Comité Econémico
y Social.

En junio y diciembre de 2014, realizamos
presentaciones en cursos de formacién organizados
por el Instituto Europeo de Administracién Publica
(IEAP) en Maastricht, al que asistieron RPD, CPD
y responsables del tratamiento. Hablamos acerca de
las especificidades del Reglamento (CE) n.° 45/2001,
el papel del SEPD en el contexto de nuestra labor
de supervisién y aplicacién de la ley, y presentamos
dos estudios de casos: uno sobre transferencias
internacionales de datos personales y el otro
sobre el derecho de acceso en el contexto de una
reclamacién.
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POLITICAS Y ASESORAMIENTO

El SEPD presta asesoramiento a las instituciones
y organismos de la UE sobre aspectos relativos a la
proteccién de datos en diversos ambitos de las
politicas. Esta funcién consultiva esta relacionada
con las propuestas de nueva legislacion, asi
como con otras iniciativas que pueden afectar
a la protecciéon de datos personales en la UE.
Generalmente adopta la forma de un dictamen
formal, pero el SEPD puede también prestar
el asesoramiento mediante la formulacion de
observaciones o la publicacién de documentos de
orientacion.

Nuestro objetivo estratégico

Garantizar que el legislador de la UE (Comisién,
Parlamento y Consejo) sea consciente de los
requisitos existentes en materia de proteccién
de datos y que la integre en la nueva legislacién

Prioridades en 2014

Con respecto a las iniciativas especificas, nuestro
«inventario de politicas» de 2014 preveia cinco areas
fundamentales de importancia estratégica para
la proteccién de datos. Nuestro trabajo en estos
ambitos se resume a continuacién (de forma mas
detallada en la versién completa del informe).

- Hacia un nuevo marco juridico para la
proteccion de datos

- Restablecer la confianza en los flujos globales de
datos después de PRISM

- Iniciativas para impulsar el crecimiento
econdémico y la Agenda Digital

- Futuro desarrollo del espacio de libertad,
seguridad y justicia

- Reforma del sector financiero.

Hacia un nuevo marco juridico
para la proteccion de datos: ;Se
vislumbra el final?

La reforma del marco de la proteccién de
datos ha constituido uno de los desafios mas
importantes y complejos para los legisladores de
la UE en los ultimos afos. La evolucién de los dos
proyectos de propuesta —de un Reglamento
general de proteccién de datos y una Directiva
relativa al tratamiento de datos personales para
fines de prevencién, investigacién, deteccién
o enjuiciamiento de infracciones penales o de
ejecucioén de sanciones penales— genera un gran
interés en el plano nacional, europeo e internacional.
El SEPD continué trabajando en estrecha
colaboracién con el Parlamento, el Consejo y la
Comisién durante las negociaciones fundamentales
que tuvieron lugar en 2014.

Restablecer la confianza en los
flujos globales de datos después
de PRISM

La vigilancia masiva de los ciudadanos de la UE
por parte de las agencias de inteligencia y las
autoridades policiales que se puso de relieve en
2013 infringié claramente los derechos de las
personas fisicas a la intimidad y a la proteccion de
datos personales. El SEPD se refirié a la audiencia
publica de la Comision de Libertades Civiles del
Parlamento Europeo celebrada en octubre de
2013, haciendo hincapié en la gran preocupacion
existente y en la necesidad de que la UE ejerza
un control sobre nuestro derecho a la intimidad.
Desarrollamos este mensaje en nuestro Dictamen
de 20 de febrero de 2014 relativo a la Comunicacién
de la Comision al Parlamento Europeo y al Consejo
titulado «Restablecer la confianza en los flujos de
datos entre la UE y EE. UU.». Expresamos nuestro
apoyo a una ley de derecho a la intimidad en los
Estados Unidos e instamos a la promociéon de
normas internacionales en materia de derecho a la
intimidad y a la rapida adopcion de reformas en el
marco de la proteccion de datos de la UE.



Iniciativas para impulsar el
crecimiento econémicoy la
Agenda Digital

El SEPD ha tenido una participacion constructiva
en la formulacién de politicas de ambitos muy
diversos, entre los que se incluyen la competitividad
y protecciéon del consumidor, gobernanza de
internet, el funcionamiento del mercado interior,
el mercado uUnico digital, y aduanas y agricultura.
También hemos supervisado de cerca la evolucién
del acuerdo de «puerto seguro» y las negociaciones
de la Comisién relativas a nuevos acuerdos de
comercio (por ejemplo, ATCI, ACS) por lo que
respecta a sus potenciales repercusiones sobre el
derecho a la intimidad y la proteccion de datos.

Futuro desarrollo del espacio de
libertad, seguridad y justicia

En 2014, ademas de analizar una serie de iniciativas
concretas, tales como el futuro de Europol, Eurojust

y la creacion de la figura del fiscal europeo, el control
de armas y la inmovilizacién de bienes, la UE evalué
su progreso hacia el establecimiento de un espacio
de libertad, seguridad y justicia. Continuamos
participando de forma activa en la elaboracion de
esta amplia agenda.

Reforma del sector financiero

El SEPD ha desarrollado su experiencia en materia
de aplicacién de las normas de proteccién de
datos al disefo y la ejecucion de la regulacion de
los servicios financieros. Hemos publicado nuestro
primer conjunto de directrices para el sector
y hemos ofrecido asesoramiento sobre medidas
propuestas concretas en los ambitos de derechos
de los accionistas, solidez del sistema bancario
y transparencia de las operaciones con valores
financieros.



COOPERACION

El SEPD coopera con otras autoridades de
proteccion de datos para promover en Europa
una proteccion de datos coherente. Esta funcion
se extiende asimismo a la cooperaciéon con los
organismos de supervisién establecidos con arreglo
al antiguo «tercer pilar» de la UE y en el contexto de
los sistemas de Tl de gran escala.

Nuestro objetivo estratégico

Reforzar la cooperacidén positiva con las
autoridades de protecciéon de datos y, en
particular, con el Grupo de Trabajo del
Articulo 29, con el fin de garantizar una mayor
coherencia de la proteccion de datos en la UE.

En 2014 seguimos contribuyendo de forma
activa a las actividades del Grupo de Trabajo del
Articulo 29, con el fin de garantizar una mayor
coherencia de la proteccién de datos en la UE.

En su calidad de miembro, el SEPD participa en
las actividades del grupo y asume una parte del
trabajo comparable a la de otras autoridades de
proteccién de datos de mayor escala. Sin embargo,
esta participacién se basa en un planteamiento
selectivo y se concentra en aquellos &mbitos en los
que nuestra contribucién aporta un valor afadido,
en particular integrando la perspectiva de la UE,
como, por ejemplo, en el dictamen del grupo de
trabajo sobre el interés legitimo o el dictamen sobre
datos abiertos. También participamos de forma
activa en los dictdmenes sobre la huella digital de
los dispositivos electrénicos, los drones y la Internet
de las Cosas.

La cooperacion directa con las autoridades
nacionales es un ambito que reviste cada vez mayor
importancia en el contexto del desarrollo de bases
de datos internacionales de gran escala, como son
Eurodac, el Sistema de informacién de visados
(VIS), el Sistema de informacion de Schengen Il
(SIS 1) y el Sistema de informacién aduanera (SIA),
que requieren un planteamiento coordinado de la
supervision. Esta cooperacién se suma a nuestro
trabajo de supervision en este dmbito, aunque se
realiza de forma independiente (véase el capitulo 2).
Aligual que el afio anterior, en 2014 desempefiamos
las tareas de secretaria del Grupo coordinador de la
supervision del nuevo SIS Il 'y presidimos los grupos
coordinadores de la supervision de Eurodac, VIS
y SIA. Nuestra funcién consistié en lo siguiente:
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- planificacion de la oportuna asignacién de
recursos financieros y humanos;

- coordinacion de las reuniones de los grupos;

- elaboracién de proyectos y distribucion de la
documentacion correspondiente;

- contacto con los miembros de los grupos entre
las reuniones para preparar las actividades.

El 5 de junio de 2014, el SEPD asisti6 a la Conferencia
Europea de Autoridades de Proteccion de Datos
en Estrasburgo, organizada conjuntamente por el
Consejo de Europa y la Commission Nationale de I
Informatique et des Libertés francesa (CNIL).

La conferencia de 2014 se concentré en cémo
mejorar la cooperacion de las APD en el contexto
de la globalizacién. Se adopté una resolucién en
la que se instaba al Consejo de Europa, en sus
actuales deliberaciones sobre la modernizacién del
Convenio 108 para la proteccién de las personas
con respecto al tratamiento automatizado de datos
de cardcter personal, a reforzar la protecciéon de
los derechos individuales, en particular mediante
el establecimiento de autoridades de supervision
independientes con capacidad de ejecucion y de
cooperacion mutua efectiva.

La Conferencia Internacional de 2014 fue organizada
por la Autoridad de Proteccion de Datos de Isla
Mauricio, que se celebré del 12 al 16 de octubre.

La agenda recogia diversos temas, incluyendo el
derecho a la intimidad y la protecciéon de datos
en el mundo en desarrollo; la ventanilla Unica:
centralizacion frente a proximidad; la contraposicién
entre vigilancia y datovigilancia; la privacidad en la
era digital (la Resolucién de la Asamblea General
de las Naciones Unidas); e-salud y proteccién de
datos; ética, derechos fundamentales y datos
masivos; y la neutralidad de la red y la proteccién
de datos. El Supervisor intervino en un taller sobre
responsabilidad y en un grupo de trabajo sobre
privacidad sin limites territoriales y el Director
intervino en un grupo de trabajo sobre neutralidad
de la red.

Un logro importante de esta conferencia fue
la adopcién, en la sesién a puertas cerradas
para autoridades de proteccién de datos



(13-14 de octubre), del Acuerdo sobre cooperacion
internacional para la aplicacion de la ley. Este
proyecto ha sido objeto de debate durante muchos
anos y nosotros hemos participado de forma activa
en apoyo de las negociaciones. La rapida evolucién
de tecnologias como la computacién en la nube, los
datos masivos y la Internet de las Cosas han puesto
de manifiesto la necesidad de un marco que permita
a las autoridades de proteccién de datos cooperar
en el plano internacional.

El Supervisor también realizé una breve
presentacion en la sesion de clausura de la iniciativa
IPEN, que generd un gran interés.

Continuamos asimismo asistiendo a reuniones
fundamentales o realizando aportaciones

a documentos relevantes debatidos en el Consejo
de Europa (Comités Consultivos del Convenio
108 y el Convenio sobre la Ciberdelincuencia), la
OCDE, la APEC, la GPEN, la Asociacion Francofona
de Autoridades de Proteccion de Datos Personales
(AFAPDP), la Red Iberoamericana de Protecciéon
de Datos, el Grupo Internacional de Trabajo sobre
protecciéon de datos en las telecomunicaciones
(grupo de Berlin) y la Conferencia internacional de
autoridades de proteccidn de datos y privacidad.

Intentamos también monitorizar, ofrecer
asesoramiento y realizar observaciones, cuando
resulta necesario y posible, por lo que respecta a los
progresos en materia de proteccion de datos en
paises no comunitarios y a las politicas de privacidad
de organizaciones internacionales como el ACNUR.


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
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ASUNTOS JUDICIALES

El derecho del SEPD a intervenir en acciones
ante los tribunales fue reconocido por el Tribunal
de Justicia de la Unién Europea en los asuntos
relativos al PNR (Asuntos C-317/04 y C-318/04,
6rdenes de 17 de marzo de 2005). El tribunal basé
el derecho de intervencién en el parrafo segundo
del articulo 41, apartado 2, del Reglamento (CE)
n.c 45/2001, que establece que el Supervisor
«asesorara a las instituciones y a los organismos
comunitarios, asi como a los interesados, en todas
las cuestiones relacionadas con el tratamiento de
datos personales». Esta labor de asesoramiento
no solamente se refiere al tratamiento de datos
personales por parte de estas instituciones
y organismos. El tribunal interpretd la competencias
que concede al SEPD el articulo 47 del Reglamento
a los efectos del articulo 41.

En 2014, el SEPD intervino en varios asuntos ante los
tribunales:

- T-115/13 Dennekamp contra Parlamento
Europeo (transparencia/acceso a documentos)

- T-343/13 CN contra Parlamento Europeo
(publicacién de datos personales sensibles en
una pagina web)

- C-615/13 P ClientkEarth/PAN Europe
(interpretacién del concepto de datos
personales en el contexto de la transparencia/
acceso a documentos y conformidad con la
letra b) del articulo 8 del Reglamento (CE)
n.c 45/2001, asi como la diferencia entre
el derecho fundamental a la intimidad y el
derecho fundamental a la proteccién de datos
personales)

En virtud del Reglamento (CE) n.c 45/2001, se
pueden emprender acciones contra el SEPD ante
el Tribunal de Justicia de la UE (articulo 32). Por
ejemplo, las decisiones del SEPD en casos de
reclamaciones (véase el capitulo 2) se podran
recurrir ante el Tribunal de Justicia de la UE. Hasta la
fecha los autores de tres reclamaciones han llevado
sus casos ante los tribunales. No ha prosperado
ninguno de los tres casos.



ACCESO A LOS DOCUMENTOS
Y TRANSPARENCIA

En calidad de institucion de la UE y de conformidad
con su Reglamento interno, el SEPD también estd
sujeto al Reglamento relativo al acceso publico a los
documentos de 2001. El nimero de solicitudes de
acceso publico a documentos presentadas al SEPD
ha aumentado progresivamente con el paso de los
anos. El nimero se duplicé en 2013, en el que las
solicitudes pasaron de 12 a 24. En 2014 recibimos
18 solicitudes, de las cuales cuatro eran solicitudes
confirmatorias de nuestras respuestas iniciales.

El creciente nimero de casos que tratamos en este
ambito revela la necesidad de unas directrices mas
detalladas con respecto a la aplicacion practica del
Reglamento relativo al acceso publico. Actualmente
estamos trabajando en la consolidacion de la
metodologia aplicada para la gestién de las
respuestas, en funcion de las practicas mas recientes.
En 2015 proporcionaremos asesoramiento practico
alas instituciones y organismos de la UE sobre como
alcanzar un equilibrio en materia de transparencia
y sobre la necesidad de proteccion de datos
personales a la luz de la sentencia del Tribunal de
Justicia en el asunto de Bavarian Lager.
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TECNOLOGIA DE SUPERVISION

En 2014 continuamos evaluando los riesgos que
implican las nuevas tecnologias para la intimidad,
recopilando y analizando la informacién necesaria.
También ofrecimos asesoramiento a través de
diversos métodos a los responsables del tratamiento
sobre aspectos técnicos de la conformidad en
materia de proteccién de datos. A continuacién
se recoge un resumen de este trabajo, aunque se
puede encontrar mas informacion en la version
completa de este informe, asi como en los boletines
de noticias del SEPD.

Cada vez un mayor numero de dispositivos (por
ejemplo, dispositivos méviles o instalados en los
vehiculos) estan equipados con interfaces que
permiten la transmisién de los datos que recopilan.

Preocupa el hecho de que la seguridad pueda
no estar a la altura de la creciente recopilacién
y transmision de datos personales. El nimero de
fallos de seguridad graves observado en sistemas
de uso generalizado también estd aumentando: en
2014 se descubrié que algunos de los dispositivos
moviles mdas populares eran vulnerables a la
interceptacion de comunicaciones aparentemente
encriptadas. También se revel6 que una pieza del
codigo que se encuentra en muchos sistemas Linux
presentaba un defecto que permitia a los autores
de los ataques burlar las protecciones de seguridad.
Por otra parte, se descubrié una vulnerabilidad de
los sistemas operativos de los teléfonos inteligentes,
dado que el chip responsable de la comunicacién
en la red podia ignorar todas las restricciones que
protegen a la parte «inteligente» del teléfono y, por
tanto, acceder a toda la informacién almacenada en
el dispositivo.

En 2014 varios fallos de seguridad de sistemas
de uso generalizado generaron un gran interés.
A algunas de estas vulnerabilidades se les asignaron
nombres como Heartbleed, Gotofail y Poodle. El
error de software Heartbleed? se descubrié en
OpenSSL, una popular herramienta de encriptacién
para comunicaciones por internet. Heartbleed
permite leer y acceder a datos que deberian estar
protegidos.

Muchos servicios de internet populares parecian ser
vulnerables y aparentemente tomaron las medidas

necesarias para resolver rapidamente este error de
sus sistemas. Las instituciones europeas también
aseguraron sus servicios. A los usuarios de los
servicios afectados se les recomendé que cambiasen
sus contrasefas y se sustituyeron los certificados
utilizados para encriptar el trafico por internet
entre sitios web afectados. Sin embargo, a pesar
de todas estas medidas, puede que haya servidores
que todavia no se hayan actualizado y contintien
utilizando el software afectado.

En 2014 se creo el laboratorio de Tl del SEPD, dotado
de equipos y herramientas utiles para evaluar
las caracteristicas en materia de privacidad de
determinados productos o sistemas empleados en
el ambito de nuestro trabajo de supervision.

El laboratorio de Tl ya se encuentra operativo y se
complementara con un equipo de Tl mévil, con el fin
de ofrecer demostraciones sobre el terreno, realizar
experimentos y/o pruebas técnicas in situ, en el
contexto de las inspecciones y auditorias.

En 2014 presentamos la red de ingenieria de la
vida privada en internet (IPEN), en colaboracién
con autoridades nacionales de proteccién de
datos (APD), desarrolladores e investigadores de la
industria, el mundo académico y la sociedad civil.
Esta iniciativa tiene por objeto el desarrollo de
practicas de ingenieria que incorporen la dimension
del derecho a la intimidad y promuevan el
establecimiento por los ingenieros de mecanismos
para su proteccion en los estandares, servicios
y aplicaciones de internet.

El primer taller de la IPEN, que tuvo lugar el 26 de
septiembre de 2014 en Berlin, se diseid con un
enfoque practico para identificar las carencias que
presenta la tecnologia existente en materia de
derecho a la intimidad y desarrollar soluciones utiles.

Tras el éxito del primer taller, la iniciativa IPEN
se concentra ahora en desarrollar y abordar
los proyectos identificados. La IPEN continuard
analizando la forma de desarrollar tecnologias
respetuosas con el derecho a la intimidad
y de garantizar que este derecho represente
una consideracién esencial para todos los
desarrolladores de TI.

En noviembre de 2014, como parte de nuestra
labor de asesoramiento al legislador comunitario,


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

ofrecimos una explicacién general del marco
aplicable a la proteccién de datos en la UE, asi
como los elementos relevantes de la reforma en el
grupo de trabajo de la Comisién Europea en materia
de gobernanza y privacidad, donde se debatié
acerca del despliegue de sistemas de transporte
inteligente cooperativos (C-ITS). Los aspectos de
la privacidad son sumamente importantes en
este sentido, porque los datos se podrian utilizar
para la elaboracion de perfiles o la realizacién de
seguimientos. Continuaremos pendientes de esta
iniciativa en 2015.

Con objeto de incrementar nuestra capacidad de
asesoramiento a responsables del tratamiento en
materia de medidas técnicas para la implementacién
efectiva de la proteccion de datos en los sistemas de
Tl, hemos elaborado directrices para determinadas
areas de Tl concretas. Estas directrices estaran
disponibles a lo largo de 2015.

En 2012 se nos informé del bloqueo sistematico por
parte de algunos sitios web de la UE de cualquier
acceso desde la red Tor. A pesar de que esta medida
restrictiva se justificé alegando los problemas
de seguridad de la red, sefialamos que el marco
juridico de la UE reconoce de forma explicita las
comunicaciones anénimas y que hay que valorar
convenientemente la necesidad y proporcionalidad.
Tras estas conversaciones se reviso la politica

de seguridad en cuestion y la red Tor ya no es
bloqueada de forma sistematica, en beneficio de
los ciudadanos tanto europeos como no europeos
que desean o necesitan proteger la privacidad de su
navegacion por la red.

Nuestra experiencia en materia de politica de Tl
y tecnologia desempena un papel fundamental en
la labor de cooperacién con otras APD del SEPD. En
2014, participamos en diversas reuniones de grupos
de trabajo, grupos de accién o subgrupos. También
visitamos eu-LISA en Tallin, la Agencia Europea para
la Gestidon Operativa de Sistemas Informaticos de
Gran Magnitud en el Espacio de Libertad, Seguridad
y Justicia, con el objeto de informar sobre cuestiones
relacionadas con la proteccién de datos y fomentar
el debate sobre la Tl y la gestién de la seguridad de
la Tl de los sistemas. Esta accidn fue independiente
de lainspeccion que iniciamos en la sede de eu-LISA
en Estrasburgo hacia finales de 2014 con el objeto
de comprobar la seguridad y la gestion operativa del
sistema.

Entre otras cosas, también contribuimos a los
esfuerzos de la Comision por lo que respecta a la
politica de sistemas de medicion y redes energéticas
inteligentes, asi como en su desarrollo de un
planteamiento para el uso de la computacién en la
nube en la administracién publica.


https://www.torproject.org/
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OBJETIVOS PRINCIPALES PARA

2015

A continuacion figuran los objetivos seleccionados
para 2015 dentro del conjunto de la Estrategia 2015-
2019. Los resultados se publicaran en 2016.

Supervision y aplicacion de la ley

En 2015 continuaremos fomentando la
responsabilidad en el procesamiento de datos
personales por parte de los organismos de la UE.

- Biblioteca de experiencia
Aprovechando nuestros 10 afos de experiencia
en la aplicacion del Reglamento (CE) n.2 45/2001,
desarrollaremos un archivo interno de nuestra
jurisprudencia para garantizar la catalogacion
de nuestros conocimientos valiosos;

- Reglamento n.° 45/2001
Sobre la base de esta sélida experiencia,
trabajaremos con el Parlamento Europeo, el
Consejo y la Comision para garantizar el ajuste
de las normas contenidas en el Reglamento
n.° 45/2001 al Reglamento general de
proteccion de datos;

- Formacion e interaccion

Continuaremos formando y orientando a los
organismos de la UE sobre el modo de observar
en la practica las normas de proteccion de
datos, concentrando nuestros esfuerzos en los
tratamientos de datos que presentan riesgos mas
elevados para las personas. Mantendremos una
estrecha interaccion con las organizaciones de la
UE, ofreciéndoles asesoramiento y conocimientos
relevantes, lo que a su vez nos permitira conocer
mejor su realidad en la préctica;

- RPD

En estrecha cooperacién con los responsables
de proteccién de datos, seguiremos ayudando
a las instituciones de la UE a pasar de un
planteamiento basado estrictamente en el
cumplimiento a otro sustentado en el principio
de responsabilidad. En particular, trabajaremos
con ellas para desarrollar evaluaciones
de impacto de la privacidad de los datos
y notificaciones de quebrantamientos de la
seguridad de los datos;

« Supervision coordinada
Continuaremos supervisando los sistemas de Tl
a gran escala, en estrecha colaboracién con las
autoridades nacionales de proteccion de datos;

- Inspecciones
Mejoraremos nuestra metodologia de las
inspecciones y visitas, en particular con la
adopcion de un método mas racionalizado para
la inspeccion de los sistemas de TI.

Politicas y asesoramiento

Dentro del contexto del cumplimiento de la
Estrategia 2015-2019 del SEPD, se han identificado
cinco areas fundamentales para nuestra labor en
materia de politicas y consultas en 2015:

- Datos masivos y el mercado unico digital
Presentaremos un planteamiento sobre coémo
la UE deberia garantizar que las personas sean
capaces de ejercer el control como usuarios,
disfrutar de las ventajas de los datos masivos
y asegurar que las organizaciones y empresas
sean transparentes y responsables del
tratamiento de datos personales que tienen
encomendado. Fomentaremos un debate
vibrante basado en nuestro Dictamen preliminar
sobre ley de competencia, proteccion del
consumidor, derecho a la intimidad y economia
digital, mediante la participacion en eventos
y conversaciones con los legisladores.

« Conclusion de la reforma del marco de

proteccion de datos

Antes del verano de 2015, presentaremos un
documento politico dirigido a las instituciones,
al objeto de informar y ayudar a encontrar
soluciones practicas y flexibles durante la
proxima conversacién a tres bandas sobre el
Reglamento general de proteccién de datos y la
Directiva relativa a la proteccion de datos en
el marco de la cooperacidn para la aplicacion
de la legislacion. También concentraremos
nuestra atencion, en estrecha colaboracién con
las autoridades nacionales de supervision, en la
aplicacion de las nuevas normas. En concreto,
ayudaremos a preparar una transicién sin fisuras



al nuevo Consejo Europeo de Proteccién de
Datos, con independencia de la futura decisién
de los colegisladores acerca de la organizacion de
la secretaria de la organizacion. Participaremos
en la fase inicial del debate politico sobre
el desarrollo de la legislacion de aplicacién
o especifica por sectores, como cualquier
propuesta de reforma de la Directiva 2002/58/CE.

Acuerdos internacionales

Trabajaremos de forma proactiva con las
instituciones de la UE para garantizar que
los principios de proteccidon de datos sean
conveniente y coherentemente tomados en
consideracién a la hora de negociar acuerdos
internacionales en materia de comercio, asi
como para la aplicacion de la legislacion, tales
como la ATCI, el ACS y los principios de puerto
seguro, asi como la renovacién automatica
programada del acuerdo TFTP con los Estados
Unidos. También ofreceremos nuestra
experiencia y asistencia, cuando corresponda,
para el control de los acuerdos vigentes, como
los acuerdos bilaterales de PNR.

Capacitacion de los responsables de la
formulacion de politicas en materia de
asuntos de interior

Pretendemos elaborar, en colaboracion con
expertos de la Comision, directrices relativas
a la integracion de las normas y principios de
proteccion de datos en las propuestas y politicas
de seguridad interior, gestiéon de fronteras
y migracion. La nueva Agenda Europea de
Seguridad debe reflejar una mayor convergencia
entre las diferentes leyes de protecciéon de datos
en este ambito, asi como coherencia por lo que
respecta a la supervisiéon de los sistemas de
Tl de gran escala. Con respecto a las medidas
especificas, como la Directiva relativa al PNR de la
UEy el paquete sobre «fronteras inteligentes» que
estan siendo debatidos en estos momentos, nos
hemos ofrecido a trabajar con las instituciones
para intentar minimizar la intrusién en los
derechos a la intimidad y a la proteccion de datos
del gran numero de personas potencialmente
afectadas. Nuestro asesoramiento se basara en
la jurisprudencia reciente y en particular en la
sentencia del Tribunal de Justicia de la UE relativa
a la Directiva sobre la conservacion de datos
en el asunto de Digital Rights Ireland. También
elaboraremos un documento informativo en el
que desarrollaremos los conceptos de necesidad
y proporcionalidad, especialmente a la luz de
la jurisprudencia reciente, y como se deben
aplicar a las propuestas que repercuten sobre la
proteccion de datos.

- Adopcion de métodos de trabajo con las
instituciones y organismos de la UE
Tal y como anunciamos en nuestro
documento de orientacién, intentaremos
hallar métodos eficientes para trabajar con
las instituciones, cuando resulte apropiado
a través de memorandos de entendimiento,
como parte de nuestra labor en materia de
politicas y asesoramiento. Pediremos que nos
den su opinién sobre la utilidad de nuestro
asesoramiento. Esto se sumard a la estrecha
cooperaciéon mantenida recientemente con
la Presidencia italiana sobre un proyecto de
directiva sobre el intercambio automadtico de
datos de cuentas bancarias entre autoridades
fiscales. Continuaremos manteniendo una
estrecha relacion con la Agencia de los Derechos
Fundamentales de la Unién Europea sobre
cuestiones de interés general.

Cooperacion

Nuestro objetivo consiste en que la Unién Europea
hable con una sola voz en materia de privacidad
y proteccién de datos. Por tanto, el eje central de
nuestra estrategia serd una estrecha colaboracion
con otras autoridades de proteccién de datos.

+ Supervision coordinada

Continuaremos concediendo prioridad a una
participacion eficaz y leal, y a la colaboracion
para la supervision coordinada del SIA, Eurodac,
IMI, SIS 1l 'y VIS. Nuestro objetivo consiste en
avanzar hacia un modelo de gobernanza
mas consolidado y efectivo para los sistemas
incluidos en el antiguo «tercer pilar».

« Grupo de Trabajo del Articulo 29
Mantendremos una estrecha colaboracién
con el Grupo de Trabajo no solamente para
garantizar una transicion sin fisuras al Consejo
Europeo de Proteccion de Datos, sino también
para desarrollar y realizar contribuciones a los
dictdmenes sobre politicas, tanto en subgrupos
como en sesiones plenarias, como ponentes
cuando corresponda, y para supervisar el
funcionamiento de los organismos de la UE y de
los sistemas de TI.

- Terceros paises y organizaciones
internacionales
Promoveremos una alianza internacional
con las autoridades de proteccién de datos
y privacidad, al objeto de identificar respuestas
técnicas y de reglamentacion a los principales
desafios en la materia, tales como los datos



masivos, la Internet de las Cosas y la vigilancia
masiva. También participaremos de forma
activa en los debates sobre protecciéon de
datos y privacidad en los foros internacionales,
incluyendo el Consejo de Europay la OCDE.

Politicas en materia de Tl

- Digitalizacion de la proteccién de datos

Una de nuestras acciones principales para
alcanzar este objetivo estratégico consistira
en intensificar nuestra alianza con las partes
interesadas, en particular con la comunidad
técnica, al objeto de generar una mayor
cooperaciéon interdisciplinar en materia de
proteccion de datos por disefio y por defecto.

- Red de la Ingenieria de la Privacidad en
Internet
Seguiremos centrando nuestra atencién en la
proteccién de datos y el derecho a la intimidad
desde el punto de vista de la ingenieria. Dado
que la red IPEN estd integrada por expertos en
tecnologia de ADP, la industria y la sociedad
civil, lo que la diferencia de otras redes, sus
esfuerzos se concentran en cuestiones de
relevancia practica. En 2015 la red se expandira
y continuard trabajando en las lineas de accion
establecidas en 2014.

- Control de la tecnologia

Nuestras actividades de control de la tecnologia
adquirirdn una mayor visibilidad y se podran
a disposicién de otras partes interesadas para
que puedan informar acerca de su trabajo.
Ademads de ofrecer informacion sobre nuestras
propias actividades, la cooperacion con APD
y grupos de expertos en tecnologia en el plano
de la UE, publicaremos nuestros informes.

- Directrices en materia de tecnologia
y proteccion de datos
A fin de promover una cultura de proteccién
de datos en las instituciones de la UE
supervisadas por el SEPD, en 2015 concluiremos
la elaboracién de documentos de orientacién
para dmbitos técnicos concretos, como
los dispositivos moviles, los servicios en
linea y la computacion en la nube, que se
complementaran con directrices sobre dmbitos
especificos como la gestion de riesgos.

- Seguridad informatica
La importancia de la gestién de la seguridad
de las Tl ha aumentado con el paso de los
anos. Continuaremos desarrollando nuestros
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conocimientos en materia de seguridad de las
Tl y su aplicacién sistematica, en calidad de
autoridad de supervision por lo que respecta
a nuestras actividades de inspeccién y auditoria,
y en calidad de socios en el contexto de nuestra
cooperacion con la comunidad de seguridad
de las TI, prestando especial atencién a las
instituciones de la UE.

Otros ambitos

Informacion y comunicacion

El aflo 2015 representa un periodo de cambio para el
SEPD. Con un mandato y una estrategia nuevos, se
respira una atmésfera de anticipacién y potencial de
lo que se puede lograr en los préximos cinco anos.
Prueba de ello es la préxima ejecucion de diversos
proyectos importantes en materia de informacion
y comunicacion. Entre ellos se encuentran:

Una nueva identidad visual

Un proyecto significativo para 2015 sera la
revision de nuestra identidad visual, que
implicard un logotipo y un diagrama grafico
nuevos. El cambio de nuestra identidad visual
repercutird sobre todos los materiales de
comunicacion del SEPD, que también tendran
que ser actualizados (materiales de promocion,
publicaciones, sitio web, etc.). Por tanto, se tratara
de un proyecto a largo plazo, dado que seguimos
utilizando los materiales de los que disponemos
y actualizdndolos a medida que se van agotando
o cuando ya no resulta factible seguir usandolos.

Actualizacién del sitio web del SEPD
Introduciremos asimismo algunas mejoras
técnicas importantes en nuestro sitio web
y aprovecharemos la oportunidad para
actualizar su aspecto.

Lenguaje claro

En los ultimos afos hemos seguido avanzando
a buen ritmo hacia nuestro objetivo de utilizar
un lenguaje claro. Nuestro objetivo primordial
consiste en corregir la imagen excesivamente
juridica y técnica de la proteccion de datos. Esto
continua constituyendo una prioridad, por lo
que en 2015 seguiremos utilizando un lenguaje
directo para que las cuestiones técnicas resulten
mas accesibles, ademas de ejemplos con los que
el publico en general se pueda identificar.



Gestion de los recursos
y profesionalizacion de la funcién de
RRHH

El mandato y la estrategia nuevos del SEPD
implicardn cambios que afectaran a nuestra labor en
materia de RRHH y ejercerdn una presién adicional
sobre un presupuesto contraido tras varios afos de
politicas de austeridad.

- Entre estos cambios, la probable adopcion de
un nuevo Reglamento de proteccién de datos,
en sustitucion de la Directiva 95/46/CE, podra

Titulo Ill, denominado el Consejo Europeo de
Proteccién de Datos, y un grupo de trabajo se
creard en el segundo semestre del afo.

En 2015 elaboraremos dos documentos para
analizar la forma de potenciar la responsabilidad
y la dimension ética de nuestra institucion: un
nuevo codigo de conducta para el equipo de
Supervisores y una politica sobre denuncia de
irregularidades, en la linea de las recomendaciones
del Defensor del Pueblo Europeo.

afectar directamente a la estructura organizativa
del SEPD, en particular si, tal y como se establece
en la propuesta de la Comision, se le confian las
tareas de secretaria del nuevo Consejo Europeo
de Proteccién de Datos. Por consiguiente, el
presupuesto para 2015 ya incluye un nuevo

Con el objeto de dar ejemplo, cooperaremos
estrechamente con el RPD del SEPD en una
evaluacion del impacto sobre el derecho a la
intimidad y la revisién de notificaciones en materia
de proteccion de datos como consecuencia de la
entrada en vigor del nuevo Estatuto del personal.
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