ISSN 1831-0621

EUROOPAN TIETOSUOJAVALTUUTETU

VUOSIKERTOMUS 2014

TIVISTELMA.

-* |
‘E.

.

e T s R A

I '.l\.l\..ll'.l'.l R |
..'.'II.J.E'

500

HELT

1hn bt LR LR A —

EDPS

EUROOPAN TIETOSUOJAVALTUUTETTU






VUOSIKERTOMUS 2014

TIIVISTE LMA




Europe Direct -palvelu auttaa sinua Ioytamaan
vastaukset EU:hun liittyviin kysymyksiisi.

Yhteinen maksuton palvelunumero (*):

0080067891011

(*) Saat pyytamasi tiedot maksutta. Myos useimmat puhelut ovat maksuttomia, joskin
jotkin operaattorit, puhelinkioskit tai hotellit voivat perid puheluista maksun.

Suuri maara muuta tietoa Euroopan unionista on kaytettdvissa internetissa Europa-palvelimen
kautta (http://europa.eu).

Luxemburg: Euroopan unionin julkaisutoimisto, 2015

PDF ISBN 978-92-9242-072-7  ISSN 1831-0621  doi:10.2804/099002  QT-AB-15-001-FI-N

© Euroopan unioni, 2015

Tekstin jaljentaminen on sallittua, kunhan Iahde mainitaan.


http://europa.eu

JOHDANTO

Tietosuojasta on viime vuosina tullut yha tarkedmpi osa poliittista paatoksentekoa ja liiketoiminnan
suunnittelua.

Vuosi 2014 tullaan EU:ssa muistamaan kdaannekohtana, jolloin perusoikeuskirjaan kirjatut oikeudet
yksityisyyteen ja henkilotietojen suojaan eivdt endd jaaneet teorian tasolle vaan toteutuivat varsin
konkreettisesti. Euroopan unionin tuomioistuin katsoi merkittavissa tietojen sdilyttdmisestd annettua
direktiiviéi ja Google Spainia koskevissa tuomioissaan, ettd lainsaatajien ja rekisterinpitdjien on varmistettava
henkiltietojen asianmukainen ja lailliseen tarkoitukseen ndhden oikeasuhteinen kasittely. EU:n sddanndston
uudistamisesta jo neljatta vuotta kaytavissa keskusteluissa on jo paasty loppusuoralle. Euroopan parlamentti
on selkedsti hyvaksynyt yleisen tietosuoja-asetuksen tarkistetun tekstin, ja neuvosto pyrkii ratkaisemaan
erittdin tarkeat taytantédnpanoa ja johdonmukaisuutta koskevat kysymykset. Joukkovalvonta aiheuttaa yha
enemman huolta. Samalla on voimistunut tarve tarkistaa ja selkeyttda parametreja, jotka koskevat EU:n ja sen
maailmanlaajuisten kumppanien vilista tietojen siirtoa.

Vuosi 2014 oli muutosten vuosi koko EU:lle kuten Euroopan tietosuojavaltuutetullekin. Tassa
vuosikertomuksessa esitetadn katsaus Euroopan tietosuojeluvaltuutetun toimintaan. Siina tarkastellaan
tietosuojavaltuutetun pyrkimyksia parantaa EU:n elinten valmiuksia vastuulliseen tietojenkasittelyyn ja
tietosuojasaantojen ja -periaatteiden sisallyttamiseen politiikanalojen suunnitteluun. Sen lisaksi, etta
tietosuojavaltuutettu on tehnyt tietojen kasittelytoimien ennakkotarkastuksia ja tutkimuksia sekd antanut
lukuisia lausuntoja ja huomautuksia politiilkanalojen aloitteista, mukaan lukien huomautukset meneillaén
olevista tietosuojauudistuksista, olemme julkaisseet useita keskeisia ohjeasiakirjoja esimerkiksi rekisterdidyn
oikeuksista, tiedonsiirrosta ja tietosuojasta rahoituspalveluja koskevassa saantelyssa.

Euroopan tietosuojavaltuutettu Peter Hustinxin kymmenvuotinen toimikausi padttyi vuonna 2014. Tietosuoja
on saatu vakiinnutettua EU:n yleiseen politiikan suunnitteluun hanen arvovaltansa ja vasymattdmien
ponnistelujensa tuloksena seka tietosuojavaltuutetun tydntekijoiden osaamisen ja sitoutuneisuuden ansiosta.
Tietosuojavaltuutetun toiminnan prioriteetit viidelle seuraavalle vuodelle on maéaritelty Peter Hustinxin
toimikauden tulosten pohjalta maaliskuussa 2015 julkaistussa strategiassa. Niiden mukaan on tiivistettava
yhteisty6ta kansallisten tietosuojaviranomaisten, parlamentin ja jasenvaltioiden kanssa. Tavoitteena on,
etta EU vaalii yksiloiden oikeuksia ja etuja globaalistuvassa ja digitalisoituvassa yhteiskunnassa toimien
yhdenmukaisesti, uskottavasti ja johdonmukaisesti.

fodsuns Rethartl ket

Giovanni Buttarelli Wojciech Wiewiérowski
Euroopan tietosuojavaltuutettu Apulaistietosuojavaltuutettu



VUODEN 2014 KOHOKOHDAT

Vuosi 2014 oli muutosten vuosi
Euroopan tietosuojavaltuutetulle. Sita
leimasi uuden tietosuojavaltuutetun ja
apulaistietosuojavaltuutetun viivastynyt valinta ja
nimittdminen. Nimitykset oli mdara tehda vuoden
alussa, mutta ne siirtyivatkin loppuvuoteen.
Vaikka viiveista johtunut epavarmuus vaikuttikin
toiminnan suunnitteluun, jatkoimme Euroopan
tietosuojavaltuutetun asetuksen (EY) N:o 45/2001
mukaisten tehtdvien hoitamista.

Valvonta ja taytantéonpano

Merkittava osa Euroopan tietosuojavaltuutetun
tyOmadrdsta koostui aiempien vuosien tapaan
Euroopan unionin 60 toimielimen ja viraston
henkilotietojen kasittelyn valvonnasta ja
taytantdoonpanotehtdvista. Ennakkotarkastukset,
kuulemiset, kantelut, tarkastukset ja kohdekdynnit
muodostivat keskeisen osan tietosuojavaltuutetun
tyota kyseisella alalla. Tapauksia oli suhteellisen
paljon, ja tietosuojavaltuutettu onnistui
tehostamaan niiden kasittelya.

Vuoden aikana jatkettiin tiiviissa yhteistydssa
kunkin EU:n toimielimen ja elimen nimittdmien
tietosuojavastaavien kanssa myds tietoisuuden
lisaamistd ja ohjausta. Nain pyrittiin tukemaan
tietosuojakulttuurin vaalimista EU:n toimielimissa.
Tassa yhteydessa on erityisesti mainittava

- helmikuussa annetut yksiloiden oikeuksia
(rekisterdityjen oikeuksia) koskevat ohjeet

- heindkuussa annettu tietojen siirtoa koskeva
kanta

- joulukuussa annetut eturistiriitoja koskevat
ohjeet;

- rekisterinpitadjien kanssa pidetyt kokoukset,
joissa kasiteltiin erityisia EU:n hallinnon
tietosuojakysymyksia

- kolme konferenssia Euroopan unionin
henkilostokoulutuskeskuksessa (EUSA) ja yksi
tyOpaja tietosuojakoordinaattoreille

- kesdkuussa ja marraskuussa pidetyt
tietosuojavastaavien kokoukset.

Ennakoivampaa neuvontaa
toimintalinjoista

Euroopan tietosuojavaltuutettu arvioi vuonna 2014
onnistumistaan toimielinten neuvontaa koskevien
lakisdateisten velvoitteidensa tdayttamisessa.
Kesakuussa julkaistussa toimintapoliittisessa
asiakirjassa "The EDPS as an advisor to EU institutions
on policy and legislation: building on ten years
of experience”, korostettiin toistuvasti toimintaa
ohjaavia puolueettomuuden, rehellisyyden,
avoimuuden ja kdytannollisyyden periaatteita
sekd laajaa, osallistavaa ja ennakoivaa yhteistyota
sidosryhmien kanssa. Pyrimme kehittdamaan
vastuullisuuden kulttuuria kaikissa EU:n toimielimissa
ja elimissa. Niille jarjestettavan koulutuksen seka
yleisen ja alakohtaisen neuvonnan ansiosta ne
pystyvat tekemaan tietoon perustuvia paatoksia
uusien ehdotusten vaikutuksesta tietosuojaan.
Tietosuojavaltuutettu on jo ottanut tavoitteekseen
tiivistda yhteistyotd tdhdn mennessa vahemmalle
huomiolle jaaneiden yhteistydokumppanien kanssa.
Niita ovat esimerkiksi komission sisamarkkinoiden
ja palvelujen padaosasto (sisamarkkinoiden ja
palvelujen PO) ja neuvoston puheenjohtajavaltio,
jotka tiedostavat yha paremmin tietosuojan
merkityksen. Lisdaksi on vakiinnutettu saannéllinen
yhteydenpito ja tiedonvaihto perusoikeusviraston
(FRA) seka kansainvalisten elinten kuten Euroopan
neuvoston kanssa.

Euroopan tietosuojavaltuutettu aloitti tutkimuksen
tietosuoja-, kilpailu- ja kuluttajalainsdadannon
vdlisestd vuorovaikutuksesta julkaisemalla
maaliskuussa 2014 alustavan lausunnon Privacy
and competitiveness in the age of big data. Keskustelu
aiheesta aloitettiin kesdkuussa 2014 pidetyssa
tyopajassa, johon osallistui kunkin kolmen
oikeusalan asiantuntijoita EU:sta ja Yhdysvalloista.

Euroopan tietosuojavaltuutettu sitoutui
kehittamaan toimielinten kanssa kaytavan
rakentavan ja kohdennetun vuoropuhelun
perusteella poliittisten valineiden valikoiman,
johon kuuluu aihe- ja alakohtaisia ohjeita. Sen
tarkoituksena on antaa poliittisille paattdjille ja
lainsaatajille neuvontaa yksityisyytta ja tietosuojaa
koskevien perusoikeuksien merkityksesta tietyilla
aloilla.

Marraskuussa 2014 saatiin valmiiksi ensimmaiset
valineet, jotka liittyvat viime vuosina mittavan
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lainsaadantdéuudistuksen kohteena olleita
rahoituspalveluja koskevaan sdaantelyyn.
Alakohtaiset ohjeet perustuivat sisamarkkinoiden
ja palvelujen PO:n helmikuussa 2014 isanndimassa
seminaarissa saatuihin nakemyksiin.

Kohti tietosuoja-alan uutta
oikeudellista kehysta - ollaanko
jo loppusuoralla?

Tietosuojaa koskevan saaddskehyksen uudistaminen
on ollut yksi viime vuosien laajimmista ja
monimutkaisimmista haasteista unionin
lainsaatdjille. Kansallisella, EU:n ja kansainvalisella
tasolla on osoitettu suurta kiinnostusta kahta
sdaddsehdotusta kohtaan, joista ensimmadinen
koskee yleista tietosuoja-asetusta ja toinen
Euroopan parlamentin ja neuvoston direktiivia
henkilotietojen kasittelysta rikosten torjumista,
tutkimista, selvittamista ja syytteeseenpanoa tai
rikosoikeudellisten seuraamusten taytantéonpanoa
varten. Euroopan tietosuojavaltuutettu jatkoi
tiivistd yhteistyota parlamentin, neuvoston ja
komission kanssa vuonna 2014 kaytyjen tarkeiden
neuvottelujen aikana.

Yhteistyo

Vuonna 2014 Euroopan tietosuojavaltuutettu toimi
vuoden 2013 tapaan uuden toisen sukupolven
Schengenin tietojarjestelman (SIS 1l) valvonnan
koordinointiryhman sihteeristona seka Eurodacin,
viisumitietojarjestelman (VIS) ja tullitietojarjestelman
(TTJ) wvalvonnan koordinointiryhmadn
puheenjohtajana.

Myds 29 artiklan mukaisen tietosuojatydryhman
tyon aktiivista tukemista jatkettiin. Euroopan
tietosuojavaltuutettu osallistui esittelijana
oikeutettuja etuja koskevan lausunnon
(sidosryhmien kuuleminen ja niiden panoksen
analysointi) seurantaan ja toisena esittelijana, kun
kyseessa olivat lausunto ja tyoasiakirja sahkoisen
viestinnan valvonnasta tiedustelun ja kansallisen
turvallisuuden tarkoituksiin seka kansainvalisen
lainvalvonnan koordinointijarjestelyd koskeva
asiakirja.

Tekninen kehitys ja tietosuoja

Vuonna 2014 kasiteltyja aiheita olivat verkkoon
liitettyjen mobiililaitteiden laajan leviamisen
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vaikutukset ja turvallisuushairididen suuri maara.
Niista ja muusta teknisesta kehityksesta kerrottiin
Euroopan tietosuojavaltuutetun tiedotuslehdessa.

Euroopan tietosuojavaltuutettu kasitteli teknisia
asioita myds valvontaan liittyvissa toimintalinjoja
koskevissa lausunnoissa, huomautuksissa ja
paatoksissa seka ohjeissa, esimerkiksi vuonna 2014
kuulemistarkoituksessa jaetuissa sahkoista viestintaa
koskevissa ohjeissa.

Vuonna 2014 perustettiin Euroopan
tietosuojavaltuutetun tietotekninen laboratorio,
jonka laitteilla ja valineilla voidaan arvioida tiettyjen
valvontaan kdytettavien tuotteiden tai jarjestelmien
yksityisyydensuojaan liittyvid ominaisuuksia.

Tietotekninen laboratorio on nyt toiminnassa, ja sita
taydennetaan liikkkuvalla tietotekniikkajarjestelmalla,
jolla tehddan esittelyja ja kokeita ja/tai teknisia
testeja paikalla tehtavien tutkimusten ja tarkastusten
yhteydessa.

Toiminnan painopistetta siirrettiin tietosuojaan
ja yksityisyyteen tekniikan ndkdkulmasta. Vuonna
2014 otettiin kdyttoon Internet Privacy Engineering
Network (IPEN) yhteistydssa kansallisten
tietosuojaviranomaisten seka elinkeinoelamaa,
tiedeyhteis6d ja kansalaisjarjestoja edustavien
kehittdjien ja tutkijoiden kanssa. Aloitteen
tarkoituksena on kehittda teknisia kaytantoja,
joissa otetaan huomioon yksityisyyteen liittyvat
kysymykset, seka kannustaa teknisia asiantuntijoita
sisallyttamaan yksityisyyden suojan takaavia
jarjestelmia internetstandardeihin, palveluihin ja
sovelluksiin.

Ensimmainen IPEN-tyopaja jarjestettiin 26.
syyskuuta 2014 Berliinissa yhdessa monien eri
tietosuojaviranomaisten ja muiden organisaatioiden
kanssa. Tydpajassa pyrittiin kdytdannonlaheisen
toimintamallin avulla tunnistamaan nykyisen
teknologian yksityisyyteen liittyvid puutteita seka
kehittamaan kayttokelpoisia ratkaisuja. Vuonna 2015
on maara laajentaa verkostoa ja jatkaa vuonna 2014
vakiinnutettujen toimintalinjojen tyostamista.

Oikeustapaukset

Euroopan tietosuojavaltuutetulle mydnnettiin lupa
osallistua unionin tuomioistuimessa vireilld olleeseen
oikeudenkayntiin. Tietosuojavaltuutettu toimitti
kirjallisen lausunnon ClientEarthin ja PAN Europen
nostamaa valituskannetta koskevassa asiassa C-615/13
P, joka liittyy avoimuuteen ja asiakirjojen julkisuuteen.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

Tiedotus ja viestinta

Tiedoksella ja viestinndlla on merkittdva rooli
Euroopan tietosuojavaltuutettua sekd sen tehtavaa,
toimintamalleja ja paatoksia koskevan tietoisuuden
lisddmisessa.

Euroopan tietosuojavaltuutetun tyota esiteltiin
vuonna 2014 monissa tapahtumissa. Niihin
kuuluivat tammikuussa jarjestetty tietosuojapaiva
sekd nelja lounaskokousta Euroopan unionin
henkildstokoulutuskeskuksessa (EUSA).

Euroopan tietosuojavaltuutettu vastasi
toimivaltuuksiensa puitteissa 132:een
kansalaisten esittamdan tietopyyntdéon, 38
kirjalliseen tietopyyntodn ja 42:een lehdiston
haastattelupyyntoon.

Euroopan tietosuojavaltuutetun tiedotuslehden
tilaajia oli vuoden 2014 lopussa 2 373 ja Twitter-tilin
seuraajia 2 000. Tietosuojavaltuutetun verkkosivustolla
oli 194 637 kavijaa, ja sen tiloissa isdnnoitiin seitsemaa
opintokdyntia. Kaikki nama saavutukset tukevat
nakemysta, ettd tietosuojavaltuutettua kdytetdan EU:n
tasolla yha enemman apuna tietosuoja-asioissa.

Henkilostohallinnosta,
talousarviosta ja hallinnosta
vastaava yksikko

Euroopan tietosuojavaltuutetun vuoden 2014
talousarvio oli 8 018 796 euroa. Vuoteen 2013
verrattuna lisdys oli 4,66 prosenttia.

Euroopan tietosuojavaltuutettu pysyi vuonna 2014
taysin sitoutuneena EU:n tiukkaan saastdlinjaan
ja talouden vakauttamiseen ja noudatti
tiukasti komission ehdottamia suuntaviivoja.
Talousarvioesitykseen oli kuitenkin sisallytettava
madrdrahat, joita tarvittiin tietosuojavaltuutetun
jasenten toimikauden pdattymiseen liittyvien
lakisaateisten velvoitteiden tayttamiseen.

Euroopan tietosuojavaltuutettu noudatti komission
suosittelemaa saastopolitiikkaa ja alensi jo
kolmantena vuotena valtaosaa madrdrahoistaan tai
jaadytti ne 0 prosenttiin seka toteutti huomattavia
leikkauksia keskeisiin budjettikohtiin, joihin kuuluivat
kddantaminen (- 17 %), julkaisutoiminta (- 25 %) ja
laitosten toiminta (- 17 %).

Uuden tietosuojavaltuutettujen tiimin
valintaprosessin viivastyminen johti lisatalousarvioon
tarkoituksena palauttaa toimikauden véliaikaiseen
pidentamiseen liittyneet kdyttdmattd jaaneet
mddrdrahat unionin yleiseen talousarvioon
kesdakuussa 2014.

Talousarvion taytantéonpanoaste ylitti vuonna 2014
tavoitteena olleet 85 prosenttia.

Vuosi 2014 oli erityisen menestyksekds
henkiléstohallinnon alalla. Tahan oli yhtaalta
syynad uusien henkiléstosaantojen voimaantulo
tammikuussa 2014. Se edellytti monien
taytantéonpanotoimien saattamista ajan tasalle.
Kaikki taytantdonpanosaannot hyvaksyttiin vuoden
loppuun mennessa.

Toisaalta syynd oli monien tarkeiden
toimintalinja-asiakirjojen hyvaksyminen. Niista
mainittakoon erityisesti asiakirjat, jotka koskivat
uutta oppimis- ja kehittdmispolitiikkaa ja sen
toteutusta, kahta pilottihanketta sekda DNA:ta,
stressia ja sisdistd viestintdad. Myos uudet Euroopan
tietosuojavaltuutetun henkil6ston menettelysaannot
hyvaksyttiin ja esiteltiin henkilostolle.

Euroopan tietosuojavaltuutetun
keskeiset luvut vuonna 2014

= Annettiin 144 ennakkotarkastuslau-
suntoa ja 26 lausuntoa, jonka mukaan
kasittelytoimi ei edellyta
ennakkotarkastusta

-> Vastaanotettiin 110 kantelua, joista 39
otettiin kasiteltavaksi

-> Vastaanotettiin 48 hallinnollisia
toimenpiteita koskevaa
kuulemispyyntoa

-> Tehtiin 4 tarkastusta paikalla ja 4
kohdekayntia

=> Julkaistiin 2 ohjesarjaa ja 1
kannanotto

=> Annettiin 14 lainsaadantolausuntoa ja
1 ennakkolausunto

=> Annettiin 13 virallista huomautusta

- Annettiin 33 epavirallista
huomautusta




Strategia vuosille 2013-2014

Euroopan tietosuojavaltuutetun strategiassa
vuosille 2013-2014 maéritettiin joitakin strategisia
tavoitteita tietosuojaa koskevien keskeisten
toimien tehostamiseksi Euroopan tasolla.
Edistysta tavoitteiden saavuttamisessa arvioitiin
madrittamalla niiden kannalta keskeiset toimet.
Taulukossa esitettyjen toimiin liittyvien keskeisten
tulosindikaattorien (KTI) avulla seurataan
tietosuojavaltuutetun tyon vaikutuksia ja resurssien
kdyton tehokkuutta sekd tehdddn tarvittavia
mukautuksia.

Tassa luvussa kuvataan Euroopan
tietosuojavaltuutetun vuosien 2013-2014
strategiassa maadriteltyjen strategisten tavoitteiden
ja toimintasuunnitelman mukaista toimintaa vuonna
2014. Toimintasuunnitelman toteuttamiseksi
toteutetuista toimista esitetdaan yhteenveto edella
mainitussa 2014 yleiskatsauksessa.

Kaiken kaikkiaan tuloksista ndakyy toiminnan
kehittyminen mydnteiseen suuntaan. Strategian
toteutus etenee kutakuinkin suunnitellusti, eika
tassa vaiheessa tarvita korjaavia toimenpiteita.

Vuosia 2015-2019 koskevan strategian
hyvdksyminen maaliskuussa 2015 merkitsee lisaksi,
ettd keskeiset tulosindikaattorit on arvioitava uuden
strategian tavoitteiden ja painopisteiden huomioon
ottamiseksi. Arvioinnin perusteella saatetaan tarvita
yksi tai useampia uusia keskeisia tulosindikaattoreita
yhdenmukaisuuden ja tarkoituksenmukaisuuden
varmistamiseksi. Niitd koskeva perusteellinen
sisdinen kuuleminen toteutetaan ennen niiden
julkaisemista.

Keskeisten tulosindikaattorien tulostaulussa
kuvataan lyhyesti keskeisia tulosindikaattoreita ja
mittausmenetelmia.

Indikaattoreita verrataan useimmiten alkuperdisiin
tavoitteisiin. Kolmen indikaattorin kohdalla vuoden
2013 tuloksia kdytetadn vuoden 2014 vertailuarvona.

Keskeisten tulosindikaattoreiden mukaan strategisia
tavoitteita toteutettiin seuraavasti:
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Edistetdan tietosuojakulttuuria EU:n
toimielimissa ja elimissa siten, ettd ne ovat
tietoisia velvollisuuksistaan ja noudattavat
vastuullisesti tietosuojavaatimuksia.

KTI 1, 2 ja 3. Kaikki tavoitteet saavutettiin.

Varmistetaan, etta EU:n lainsaatajat (komissio,
parlamentti ja neuvosto) ovat tietoisia
tietosuojavaatimuksista ja ettd tietosuoja
sisallytetddn uuteen lainsaadantoon.

KTI 4 ja 5. KTl 5:n tavoite saavutettiin.
KTl 4:n tulokset vastaavat virallisten ja
epadvirallisten huomautusten osalta vuoden
2013 tuloksia, mutta lausuntojen maara
vdheni vuonna 2014. Tama johtui toisaalta
tarkemmasta valikoinnista ja toisaalta siit3,
ettd komissio poisti tai viivytti monia Euroopan
tietosuojavaltuutetun maarittdmia komission
aloitteita (esimerkiksi verotuksen PO:n
neuvottelut WTO:n ja Vendjan kanssa).

Tietosuojan yhdenmukaisuuden lisdamiseksi
koko EU:ssa jatketaan yhteistyon tiivistamista
tietosuojaviranomaisten ja etenkin 29 artiklan
mubkaisen tietosuojatydryhman kanssa.

KTI 6:n tavoite maaraytyy vuoden 2013
tulosten mukaan. Vuoden 2014 tulokset
olivat erittdin hyvat ja ylittivat suurelta osin
tavoitteen.

KTI 7 viittaa strategisiin tavoitteisiin 1, 2 ja 3.
Tavoite saavutettiin suurelta osin.

Kehitetadn tehokas viestintastrategia.

KTl 8:n tavoite madaraytyy vuoden
2013 tulosten mukaan. Euroopan
tietosuojavaltuutetun verkkosivuston
kdavijamaara vaheni vuonna 2014.
Tarkeimpdna syyna olivat viiveet uusien
tietosuojavaltuutettujen nimedamisessa.
Toimikautta pidennettiin yhdelld vuodella, jonka
aikana uusia paatoksia ja uusia hankkeita oli
tavallista vdhemman. Tama vahensi kiinnostusta
verkkosivustoa kohtaan.

Tehostetaan Euroopan tietosuojavaltuutetun
henkilostoresurssien seka taloudellisten,
teknisten ja organisatoristen resurssien kayttoa
(asianmukaisten prosessien, valtuuksien ja
riittavan tietamyksen avulla).

KTI9 ja 10. Molemmat tavoitteet saavutettiin.



KTI
KTI 1

KTI 2

KTI3

KTI 4

KTI 5

KTl 6

KT17

KTI 8

KTI 9

KTI 10

Kuvaus Tulokset 2013

Tehtyjen tarkastusten/kohdekdyntien maara 3 kohdekayntid
Mittausmenetelma: verrataan tavoitteeseen 8 tarkastusta
Euroopan  tietosuojavaltuutetun  EU:n 4 koulutusta
toimielimissaja elimissdyksin taiyhteistyossa 4 tyopajaa (3 yh-
jarjestamien tiedotus- ja koulutusaloitteiden teistydssa tietotek-
maard (tyopajat, kokoukset, konferenssit, niikkapolitiikasta
koulutukset ja seminaarit) vastaavan yksikon

Mittausmenetelma: verrataan tavoitteeseen kanssa)

Tietosuojavastaavien/
tietosuojakoordinaattorien tyytyvdisyys
koulutukseen ja neuvontaan

Tietosuojavastaavi-
en peruskoulutus:
mydnteisen palaut-
teen osuus 70 %
Euroopan puo-
lustusviraston
henkildstokoulu-
tus: myonteisen
palautteen osuus
92 %

Lausunnot: 20

Mittausmenetelma: Tietosuojavastaavien/
tietosuojakoordinaattorien
tyytyvaisyyskysely, joka toteutetaan aina
koulutuksen tai neuvonnan yhteydessa

Euroopan tietosuojavaltuutetun
lainsaatajalle antamien lausuntojen seka
virallisten ja epdvirallisten huomautusten
maara

Mittausmenetelma: verrataan
edellisvuoteen

Viralliset
huomautukset: 13

Epaviralliset
huomautukset: 33

Toimintasuunnitelmaan sisaltyvien 90 % (18/20)

tapausten taytantdéonpanoaste.

Mittausmenetelma: Vuoden 2013
toimintasuunnitelman mukaisesti

taytantoon pantujen ns. punaisten

aloitteiden (maardaika niitd koskevien
huomautusten esittamiselle on

umpeutunut) prosenttiosuus

Niiden 29 artiklan mukaisen 13
tietosuojatyoryhman kasittelemien

tapausten maard, joiden kasittelya

Euroopan tietosuojavaltuutettu on

tukenut merkittavalla tavalla kirjallisilla
lausunnoillaan.

Mittausmenetelma: verrataan

edellisvuoteen

Niiden tapausten maard, joissa on annettu 21
tekniseen kehitykseen liittyvia neuvoja.

Mittausmenetelma: verrataan tavoitteeseen

Euroopan tietosuojavaltuutetun 293 029 (63 %:n
verkkosivuston kavijamaara kasvu vuoteen
Mittausmenetelma: verrataan 2012 verrattuna)
edellisvuoteen

Talousarvion taytantddnpanoaste 84,7 %
Mittausmenetelma: vuoden aikana

kasiteltyjen maksujen maara jaettuna

vuoden talousarviolla

Euroopan tietosuojavaltuutetun 85 %

henkil6ston koulutuksen
taytantoonpanoaste

Mittausmenetelma: toteutuneiden
koulutuspdivien maara jaettuna arvioidulla
koulutuspaivien maaralla

Tulokset 2014

4 kohdekayntia
4 tarkastusta

Tavoite

Vahintaan 8

8 (3 EUSAN, 1 tieto- 8 (tyOpajat ja
suojakoordinaat- koulutuskurssit)

torin, 2 tietosuoja-
vastaavan, 1 EIPAn,
1 viestinnan PO:n

kanssa)
100 %

Lausunnot: 15

Viralliset
huomautukset: 13

Epaviralliset
huomautukset: 33
89 %

27

58

194 637

85,8 %

87,4 %

My®énteisen
palautteen
osuus 60 %

Vuoden
2013 tulokset
vertailuarvona

90 %

Vuoden 2013
tulokset
vertailuarvona

20

Vuoden 2013
tulokset
vertailuarvona

85 %

80 %



THVISTELMA

VALVONTA JATAYTANTOONPANO

Yksi Euroopan tietosuojavaltuutetun pddtehtdavis-
td on EU:n toimielinten ja elinten tietojenkdsittely-
toimien riippumaton valvonta. Oikeusperustana
on tietosuoja-asetus (EY) N:o 45/2001, jossa sdd-
detddn tietojen kdsittelijoiden velvollisuuksista
sekd niiden henkiloiden oikeuksista, joiden henki-
I6tietoja kdsitelldidin.

Valvontatehtdviin kuuluu tietosuojavastaavien
tukeminen ja neuvominen tekemdilld riskialttiiden
tietojenkdisittelytoimien ennakkotarkastuksia sekd
tutkimusten, myés paikalla tehtdvien tarkastus-
ten, suorittaminen ja kantelujen kdsittely. EU:n
hallintoa voidaan neuvoa myds antamalla hallin-
nollisia toimenpiteitd koskevia neuvoja tai julkai-
semalla aihekohtaisia ohjeita.

Strateginen tavoite

Edistetdan tietosuojakulttuuria EU:n toimielimissa
ja elimissa siten, ettd ne ovat tietoisia
velvollisuuksistaan ja noudattavat vastuullisesti
tietosuojavaatimuksia.

Tietosuojavastaavat

Euroopan tietosuojavaltuutettu sai vuonna 2014
ilmoitukset yhdeksan uuden tietosuojavastaavan
nimittdmisesta EU:n toimielimiin.

Euroopan tietosuojavaltuutettu osallistui Brysselissa
kesdkuussa pidettyyn (Euroopan parlamentin ja
Euroopan komission isanndimaan) ja Thessalonikissa
marraskuussa pidettyyn (Euroopan ammatillisen
koulutuksen kehittamiskeskuksen (Cedefop)
isdnndimaan) tietosuojavastaavien kokoukseen.

Kesdkuun kokouksessa Euroopan tietosuojavaltuutettu
esitteli EU:n tietosuojalainsdadannon
uudistuksen nykytilannetta ja alaan liittyvaa
oikeuskaytantod. Kokouksessa oli myds sopiva
tilaisuus esitelld rekisterdityjen oikeuksia koskevat
tietosuojavaltuutetun ohjeet. Niiden esittelya seurasi
perusteellinen keskustelu pyyntdjen kdsittelyn
kdytannon mahdollisuuksista.

Cedefopin isdanndima kokous tarjosi tilaisuuden
tarkastella Euroopan tietosuojavaltuutetun
uutta tehtavda ja tietosuojavastaavien asemaa
kansainvalisissa yhteyksissa. Tietosuojavaltuutettu

esitteli myds heindkuussa 2014 hyvaksytyn
henkilotietojen siirtoa koskevan kantansa seka
eturistiriitoja koskevat ohjeet. Kummankin asiakirjan
pohjalta kdytiin kiinnostavia keskusteluja. Myds
turvallisuus- ja teknologiakysymysten nykytilaa
koskevaa katsausta arvostettiin erityisesti, koska
tietosuojavaltuutetulla on kokemusta pilvipalvelujen
kaytosta ja tietoturvaloukkausten kasittelysta.
Tietosuojavaltuutettu esitteli myds eradita
merkittdvida valvonta- ja tdytantddnpanotydssa
kasiteltyja kysymyksia. Niita olivat muun
muassa kuulemismenettely hallintojohtajien
kokouksessa (College des Chefs d’administration),
tietosuojavastaavien osallistuminen kantelujen
kasittelyyn ja tietosuoja-asetuksen 20 artiklan
mukaisen oikeuksien siirtamisen dokumentoinnin
tarked merkitys.

Kesdkuussa 2014 jarjestettiin tietosuojavastaaville
koulutustilaisuus valittdmasti tietosuojavastaavien
kokouksen yhteydessa. Lisdaksi Euroopan
tietosuojavaltuutetun tyontekijoiden ja erdiden
tietosuojavastaavien valilla pidettiin kahdenkeskisia
kokouksia tietosuojavastaavien erityisista
neuvontatarpeista. Kehittdmalla neuvontakayntejd on
voitu vastata entista paremmin tietosuojavastaavien
erityistarpeisiin.

Euroopan tietosuojavaltuutetun saamien
puhelintiedustelujen lisdantymisen myota
perustettiin tukipuhelin tietosuojavastaaville. Se on
toiminnassa tiettyina paivina viikossa, ja siihen vastaa
tietosuojavaltuutetun tyontekija. Tukipuhelimessa
voidaan tarjota nopeasti ja epavirallisesti
erityisneuvontaa ja vastauksia yksinkertaisiin
tietosuojavastaavien esittamiin kysymyksiin. Nain
lujitetaan tietosuojavaltuutetun ja EU:n toimielinten
tietosuojavastaavien yhteison valistd hyvaa yhteistyota
ja viestintda. Vuonna 2014 tukipuhelimeen soitettiin
keskimaadrin nelja kertaa kuukaudessa.

Ennakkotarkastukset

Euroopan tietosuojavaltuutetulle ilmoitettu suuri
maara riskialttiita tietojenkasittelytoimia (80 %
vuonna 2014) liittyy kaikille EU:n toimielimille ja
elimille yhteisiin hallinnollisiin menettelyihin, joita
ovat muun muassa tyontekijoiden rekrytointi ja
vuotuinen arviointi seka hallinnollisten tutkimusten
toteuttaminen.



Koska Euroopan tietosuojavaltuutettu sai vuosina
2013 ja 2014 huomattavan maaran ilmoituksia
ja vielda enemman noudatettavia suosituksia, se
laati noudatettavien suositusten valintaa koskevat
kriteerit. Noudatettavien suositusten valikoinnin
ansiosta toimet voidaan keskittaa riskialttiiden
tietojenkasittelytoimien hallintaan. Asianomaisen
toimielimen tai elimen tietosuojavastaava
noudattaa muita tietosuojavaltuutetun suosituksia
vastuullisuuden periaatteen mukaisesti.

Ennakkotarkastuksissa perehdytdan jarjestelmallisesti
EU:n toimielinten ja elinten toimintaan. Euroopan
tietosuojavaltuutettu voi niiden perusteella ymmartaa
tietosuojaperiaatteiden taytantdéonpanossa olevien
puutteiden malleja. Ennakkotarkastustoimet
tuottavat runsaasti tietoa. Annettujen lausuntojen
suuren maardn ansiosta voidaan kehittdd muita
valvontatyokaluja, kuten tarkastuksia, kyselyja,
tutkimuksia, saantdéjen noudattamiseen liittyvia
tarkastuskdynteja ja neuvontakaynteja.

Vuonna 2014 saatiin 80 ennakkotarkastusilmoitusta,
joista yksi peruttiin mydhemmin. Vuonna 2013
saatujen jalkikdteen tehtyjen ilmoitusten sumaa
pystyttiin edelleen purkamaan.

Vuonna 2014 annettiin 144 ennakkotarkastuslausuntoa
(noin 58 % enemman kuin vuonna 2013) ja 26
lausuntoa, jonka mukaan kasittelytoimi ei edellyta
ennakkotarkastusta (24 %:n lisdys vuoteen 2013
nahden)'. Kaiken kaikkiaan tutkittiin 185 ilmoitusta,
joista osa johti yhteisen lausunnon antamiseen.
Tutkittavana oli monenlaisia kysymyksia, joista osaa
kuvataan taman raportin taydellisessa versiossa.

Kantelut

Suorittaessaan asetuksen (EY) N:o 45/2001 mukaisia
paatehtdviaan Euroopan tietosuojavaltuutettu
"vastaanottaa ja tutkii kanteluita” seka "suorittaa
tutkimuksia joko omasta aloitteestaan tai kantelun
perusteella” (46 artikla).

Vuonna 2014 Euroopan tietosuojavaltuutettu sai
110 kantelua eli noin 41 prosenttia enemman kuin
vuonna 2013. Kanteluista 72:ta ei otettu kasiteltavaksi.
Valtaosa niista koski tietojen kasittelya kansallisella
tasolla eikd EU:n toimielimessa tai elimessa.

Loppujen 39 kantelun perusteella oli tehtava
perusteellinen tutkimus (kasvua noin 30 prosenttia
vuoteen 2013 verrattuna). Lisaksi 31. joulukuuta 2014
tutkinta-, tarkistus- tai jatkotoimivaiheessa oli edelleen
18 tutkittavaksi hyvaksyttyd, aiempina vuosina
esitettya kantelua (kolme vuodelta 2011, kolme
vuodelta 2012 ja 12 vuodelta 2013).

Saantojen noudattamisen valvonta

Euroopan tietosuojavaltuutettu vastaa asetuksen
(EY) N:o 45/2001 soveltamisen seurannasta ja
varmistamisesta. Seurantaa toteutetaan monin eri
tavoin: puolivuosittain tehtavilla tilannekartoituksilla
tai tarkemmin kohdennetuilla toimilla, esimerkikis
kohdekaynnein ja tarkastuksin.

Euroopan tietosuojavaltuutettu on askettdin alkanut
tehdda uudentyyppisia kdynteja paikalla. Niita
nimitetdan neuvontakaynneiksi, ja niiden yhteydessa
nimitetdadn kaksi tietosuojavaltuutetun tydntekijaa
paikalla tydskenteleviksi konsulteiksi. Tallainen
kdynti on kdytannonldheinen tyoviline, jonka avulla
voidaan ratkaista erityisongelmia, lisdta tietoisuutta,
parantaa yhteistyota ja vahvistaa asianomaisen elimen
vastuullisuutta. Erddssa tapauksessa neuvontakdyntia
seurasi tietosuojavaltuutetun tydntekijan lyhytaikainen
komennus.

Vuoden 2014 tammikuun ja joulukuun vélisena aikana
tehtiin kohdekdynti seuraaviin unionin virastoihin:
Euroopan investointirahasto, Euroopan unionin
satelliittikeskus, Euroopan GNSS-virasto ja Euroopan
unionin turvallisuusalan tutkimuslaitos.

Vuonna 2014 jatkettiin aiempien tarkastusten
seurantaa. Lisaksi tarkastettiin Frontex ja Euroopan
parlamentti seka tehtiin kohdennettu tarkastus, joka
koski Euroopan komissiossa ja neuvostossa olevia
terveystietoja.

Hallinnollisia toimenpiteita koskevat
kuulemiset

Euroopan tietosuojavaltuutettu antaa
tietosuoja-asioita koskevia lausuntoja joko EU:n
toimielimen pyynnostd tai omasta aloitteestaan.
Euroopan tietosuojavaltuutettu voi antaa lausunnon
yleisesti sovellettavasta hallinnon paatoksesta tai
muusta toimesta, joka liittyy henkil6tietojen kasittelyyn
asianomaisessa unionin toimielimessa (28 artiklan 1
kohta). Han voi my0s antaa neuvoja tapauksissa, joihin
liittyy erityisia kasittelytoimia tai erityiskysymyksia,
jotka koskevat tietosuoja-asetuksen tulkintaa (46
artiklan d alakohta).



Kuulemisten jarjestamiseen sovelletaan
vastuullisuuden periaatetta. EU:n toimielinten
olisi ensiksi pyydettdva neuvontaa sisdisesti omalta
tietosuojavastaavaltaan ja otettava hanet sen vuoksi
mukaan tietosuojaa koskevaan oikeuteen vaikuttavien
toimenpiteiden suunnitteluun. Jos tietosuojavastaava
ei [6yda sopivaa ratkaisua, voidaan pyytdaa neuvoa
Euroopan tietosuojavaltuutetulta. Pyydettdvien
neuvojen on liityttdva uusiin tai monimutkaisiin
kysymyksiin (ei ennakkotapausta samasta aiheesta,
doktriinin puuttuminen tai tietosuoja-asetuksen
tiettyjen kasitteiden madritelmien epéselvyys).

Vuonna 2014 saatiin 48 hallinnollista toimenpidetta
koskevaa kuulemispyyntda. Tutkittavana oli
monenlaisia kysymyksid, joista osaa kuvataan tdman
raportin tdydellisessa versiossa.

Tietosuojaohjeet

Helmikuussa 2014 Euroopan tietosuojavaltuutettu
julkaisi ohjeet yksiloiden oikeuksista
henkil6tietojen kasittelyssa.

Ohjeiden sisaltd perustuu rekisterdityjen oikeuksia
koskeviin Euroopan tietosuojavaltuutetun
kannanottoihin, joita on kehitetty edelleen
unionin tietojenkasittelytoimia koskevissa
tietosuojavaltuutetun lausunnoissa. Ohjeissa
kuvataan tietosuojavaltuutetun kannanottoja ja
suosituksia, jotka koskevat asetuksen (EY) N:o 45/2001
asiaan liittyvia periaatteita, ja annetaan tietoja
nykyisista parhaista kdytannoista ja muista asiaan
liittyvista kysymyksistd. Niissa kuvataan esimerkiksi
tietosuoja-asetuksen mukaista henkil6tietojen laajaa
kasitettd, jonka mukaan henkil6tiedot kasittavat paljon
muutakin kuin vain tietyn henkilon nimen.

Euroopan tietosuojavaltuutettu antoi 14. heindkuuta
2014 henkilotietojen siirtoja koskevan kannanoton,
jossa unionin toimielimille ja elimille annetaan ohjeita
asetukseen (EY) N:o 45/2001 sisdltyvien sdanndsten
tulkinnasta ja soveltamisesta henkilotietojen
kansainvdlisten siirtojen yhteydessa.

Ohjeet koskevat paaasiassa metodologista analyysia,
joka EU:n toimielinten ja elinten on tehtdva ennen
henkilotietojen siirtoa kolmansiin maihin tai
kansainvalisille jarjestoille.

Ohjeissa on esimerkkejd, joilla helpotetaan
rekisterinpitdjien ja tietosuojavastaavien tyota
kyseisten saantdjen soveltamisessa. Lisdksi niissa
on tarkistuslista vaiheista, joita on noudatettava
asetuksen (EY) N:o 45/2001 9 artiklaa sovellettaessa.
Asiakirjassa annetaan myds olennaisia tietoja
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Euroopan tietosuojavaltuutetun valvonta- ja
taytantdonpanotehtdvista henkildtietojen siirron
yhteydessa.

Joulukuussa 2014 julkaistiin ohjeet henkildtietojen
keraamisestd, kasittelysta ja julkaisemisesta EU:n
toimielinten ja elinten eturistiriitojen hallintaan
liittyvien ilmoitusten yhteydessa. Ohjeissa
annetaan EU:n toimielimille ja elimille kdytdannon
neuvontaa tietosuojasdaantdjen noudattamisesta
ja tasapainon I6ytamisesta avoimuuteen liittyvan
yleisen edun ja yksityisyytta ja tietosuojaa koskevien
yksilon oikeuksien valille. Tasapainoon pyrkimisella
voidaan tukea toimielinten ponnisteluja kansalaisten
ja heidan etuaan ajavien tahojen luottamuksen
lujittamiseksi.

Euroopan tietosuojavaltuutettu pyrkii vahvistamaan
toimielinten vastuullisuutta muun muassa tarjoamalla
koulutusta ja ohjausta tietosuojavastaaville,
tietosuojakoordinaattoreille ja rekisterinpitdjille,
jotta he saavat paremmat valmiudet ymmartaa
tietosuojaperiaatteita ja mahdollisia velvoitteitaan.

Euroopan tietosuojavaltuutettu osallistui
EU:n tietosuojapdivana 28. tammikuuta 2014
tietosuojakoordinaattoreiden kokoukseen Euroopan
komissiossa. Se kasitteli kokouksessa asetusta (EY) N:o
45/2001 tietosuojaa koskevan yleisen saddoskehyksen
nykyisen uudistamisen valossa. Samalla se tarkasteli
yhdessa tietosuojakoordinaattoreiden kanssa, mita
erityispiirteita tietosuoja-asetuksella on unionin julkista
palvelua koskevana saadoksend, seka mahdollisia
saaddksen uudistuksen yhteydessa toteutettavia
parannuksia.

Euroopan tietosuojavaltuutettu jarjesti 13. kesdkuuta
2014 EU:n toimielinten ja elinten tietosuojavastaaville
yleisen koulutustilaisuuden ilmoituslomakkeen
tayttamisesta.

Lisaksi erdiden virastojen (Frontex) tydntekijoille
tai niiden (ECDC, EUISS, EIR) tietosuojavastaaville
annettiin pyynnosta erityiskoulutusta. Sita tarjottiin
myds neuvoston, alueiden komitean ja talous- ja
sosiaalikomitean harjoittelijoille.

Kesa- ja joulukuussa 2014 pidettiin luentoja julkisen
hallinnon Eurooppa-instituutin (EIPA) Maastrichtissa
jarjestamilla koulutuskursseilla, joihin osallistui
tietosuojavastaavia, tietosuojakoordinaattoreja ja
rekisterinpitdjid. Euroopan tietosuojavaltuutettu
puhui asetuksen (EY) N:o 45/2001 erityispiirteista ja
omasta roolistaan valvonta- ja taytantdonpanotydssa,
ja esitteli kaksi tapaustutkimusta, joista toinen koski
kansainvalisia henkil6tietojen siirtoja ja toinen oikeutta
tutustua tietoihin kantelun yhteydessa.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

TOIMINTALINJAT JA

KUULEMISET

Euroopan tietosuojavaltuutettu neuvoo Euroopan
unionin toimielimia ja elimia tietosuoja-asioissa
monilla politiikan aloilla. Neuvonta kattaa seka
lainsdadantoehdotukset ettd muut aloitteet,
jotka saattavat vaikuttaa henkiltietojen suojaan
EU:ssa. Yleensa tietosuojavaltuutettu antaa
virallisen lausunnon mutta voi antaa neuvoja
my0Os huomautusten tai toimintalinja-asiakirjojen
muodossa.

Strateginen tavoite

Varmistetaan, etta EU:n lainsaatajat (komissio,
parlamentti ja neuvosto) ovat tietoisia
tietosuojavaatimuksista ja sisallyttavat
tietosuojan uuteen lainsaadantoon.

Vuoden 2014 painopisteet

Erityisten aloitteiden osalta Euroopan
tietosuojavaltuutetun vuoden 2014 luettelossa
madriteltiin ennakoivasti viisi tietosuojan kannalta
strategisesti olennaisen tdrkeda alaa. Niihin
liittyvastd toiminnasta esitetdan jaljempana
yhteenveto (tarkemmat tiedot annetaan koko
raportissa).

- Kohti tietosuoja-alan uutta oikeudellista kehysta
- Palautetaan luottamusta kansainvaliseen
tiedonsiirtoon Prism-ohjelman paljastumisen

jalkeen

- Talouskasvua vahvistavat aloitteet ja
digitaalistrategia

- Vapauden, turvallisuuden ja oikeuden alueen
kehittaminen

- Rahoitusalan uudistaminen.

Kohti tietosuoja-alan uutta
oikeudellista kehysta - ollaanko
jo loppusuoralla?

Tietosuojaa koskevan saadoskehyksen uudistaminen
on ollut yksi viime vuosien laajimmista ja
monimutkaisimmista haasteista EU:n lainsaatdjille.
Kansallisella, EU:n ja kansainvaliselld tasolla on
osoitettu suurta kiinnostusta kahta sddddsehdotusta
kohtaan, joista ensimmadinen koskee yleista
tietosuoja-asetusta ja toinen Euroopan parlamentin
ja neuvoston direktiivia henkilotietojen kasittelysta
rikosten torjumista, tutkimista, selvittamista
ja syytteeseenpanoa tai rikosoikeudellisten
seuraamusten taytantdonpanoa varten. Euroopan
tietosuojavaltuutettu jatkoi tiivista yhteistyota
parlamentin, neuvoston ja komission kanssa vuonna
2014 kaytyjen tarkeiden neuvottelujen aikana.

Palautetaan luottamusta
kansainvadliseen tiedonsiirtoon
Prism-ohjelman paljastumisen
jalkeen

Vuonna 2013 paljastuneessa tiedustelu- ja
lainvalvontaviranomaisten toteuttamassa
EU:n kansalaisten joukkovalvonnassa vdhat
valitettiin yksiloiden oikeudesta yksityisyyteen
ja henkilotietojen suojaan. Euroopan
tietosuojavaltuutettu osallistui Euroopan
parlamentin kansalaisvapauksien valiokunnan
lokakuussa 2013 jarjestamdan julkiseen
kuulemiseen. Se korosti sielld vakavia huolenaiheita
ja sitd, ettd EU:n on vakiinnutettava yksityisyyden
suojan valvonta. Komission tiedonannosta Euroopan
parlamentille ja neuvostolle "Luottamuksen
palauttaminen EU:n ja Yhdysvaltojen viliseen
tietojen siirtoon” 20. helmikuuta 2014 annetussa
lausunnossa kehiteltiin tata viestia edelleen.
Tietosuojavaltuutettu toi esille tukensa
Yhdysvaltojen yksityisyyden suojaa koskevalle
saadokselle ja kehotti edistéamaan kansainvalisia
yksityisyysnormeja yhdessa EU:n tietosuojaa
koskevan saadoskehyksen uudistusten nopean
hyvaksymisen kanssa.



Talouskasvua vahvistavat
aloitteet ja digitaalistrategia

Euroopan tietosuojavaltuutettu osallistui
rakentavassa hengessd ja laajalti tdman alan
politiikan laadintaan. Aiheina olivat kilpailukyky
ja kuluttajansuoja, internetin hallinnointi,
sisamarkkinoiden toiminta, digitaaliset sisdmarkkinat
seka tulli ja maatalous. Tietosuojavaltuutettu myos
seurasi tiiviisti niin sanotun turvasatamasopimuksen
kehitystd sekd komission neuvotteluja uusista
kauppasopimuksista (esim. TTIP ja TiSA) silta osin
kuin ne mahdollisesti vaikuttavat yksityisyyteen ja
tietosuojaan.

Vapauden, turvallisuuden ja
oikeuden alueen kehittaminen

EU tarkasteli vuonna 2014 edistymista lukuisissa
erityisaloitteissa, joista mainittakoon Europolin
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tulevaisuus, Eurojust ja syyttdjanvirasto, asevalvonta
ja varojen jaadyttaminen, sekd edistymista
vapauden, turvallisuuden ja oikeuden alueen
luomisessa. Euroopan tietosuojavaltuutettu jatkoi
aktiivista osallistumista taman laajan asialistan
muotoilemiseen.

Rahoitusalan uudistaminen

Euroopan tietosuojavaltuutettu on kehittdanyt
asiantuntemustaan tietosuojanormien
soveltamisessa rahoituspalveluja koskevan saantelyn
suunnitteluun ja taytantéonpanoon. Se julkaisi
ensimmaiset ohjeet rahoitusalalle ja antoi neuvoja
osakkeenomistajien oikeuksien, pankkijarjestelman
hairionsietokyvyn ja arvopapereilla toteutettavien
rahoitustoimien avoimuuden suhteen ehdotetuista
erityistoimenpiteista.



YHTEISTYO

Euroopan tietosuojavaltuutettu tekee yhteistyota
muiden tietosuojaviranomaisten kanssa
edistddkseen tietosuojan yhdenmukaisuutta
kaikkialla EU:ssa. Tahan kuuluu myds yhteisty® EU:n
entisen kolmannen pilarin nojalla perustettujen
valvontaelinten kanssa sekd laaja-alaisten
tietojarjestelmien yhteydessa.

Strateginen tavoite

Tietosuojan yhdenmukaisuuden lisddmiseksi
koko EU:ssa jatketaan yhteistyon tiivistamista
tietosuojaviranomaisten ja etenkin 29 artiklan
mukaisen tietosuojatydryhman kanssa.

Vuonna 2014 jatkettiin aktiivista osallistumista
29 artiklan mukaisen tietosuojatyoryhman
toimintaan tietosuojan yhdenmukaisuuden
parantamiseksi EU:ssa.

Euroopan tietosuojavaltuutettu osallistuu 29
artiklan mukaisen tietosuojatyéryhman toimintaan
ryhman jasenend, ja sen vastuulla on suurten
tietosuojaviranomaisten osuutta vastaava
osuus toiminnasta. Osallistuminen on kuitenkin
valikoivaa. Painopisteend on toiminta, jossa
tietosuojavaltuutetun panos tuottaa lisdarvoa
erityisesti EU:n ndakdkulman mukaan tuomisen
myota. Esimerkkind tasta on oikeutettua intressia
koskeva 29 artiklan mukaisen tydryhman lausunto.
Laitesormenjalked ja miehittamattomia ilma-aluksia
seka esineiden internetid koskevien lausuntojen
laatimiseen osallistuttiin my®os tiiviisti.

Suora yhteisty0 kansallisten viranomaisten kanssa on
yha tarkeampaa Eurodacin, viisumitietojarjestelman
(VIS), toisen sukupolven Schengenin
tietojarjestelman (SIS 1) ja tullitietojarjestelman
(TTJ) kaltaisten laaja-alaisten kansainvalisten
tietokantojen kehittdmisen yhteydessd, silla niiden
valvonta edellyttda koordinoitua lahestymistapaa.
Tata yhteistyota tehdaan talla alalla toteutettavan
valvontatyon lisaksi mutta erillaan siita (ks. luku
2). Vuonna 2014 Euroopan tietosuojavaltuutettu
toimi vuoden 2013 tapaan uuden SIS Il:n valvonnan
koordinointiryhmén sihteeristond ja Eurodacin,
VIS:n ja TTJ:n valvonnan koordinointiryhman
puheenjohtajana. Tietosuojavaltuutettu hoiti talta
osin seuraavia tehtavia:

- asianmukainen suunnittelu taloudellisten
resurssien ja henkiloresurssien jakamiseksi
ajoissa;

- ryhmien kokousten koordinointi;

- asiaan liittyvien asiakirjojen laatiminen ja
levittaminen;

- yhteistyd ryhmien jasenten kanssa kokousten
valissa toiminnan valmistelemiseksi.

Euroopan tietosuojavaltuutettu osallistui 5.
kesdkuuta 2014 Strasbourgissa pidettyyn
tietosuojaviranomaisten Euroopan
konferenssiin. Sen jarjestivat Euroopan neuvosto ja
Ranskan Commission Nationale de I’ Informatique et
des Libertés (CNIL).

Vuoden 2014 konferenssissa pohdittiin, miten
tietosuojaviranomaisten valistd yhteistyota voitaisiin
parantaa globaalistuvassa maailmassa. Lisaksi
hyvaksyttiin paatoslauselma, jossa kehotettiin
Euroopan neuvostoa yksiléiden suojelusta
henkilotietojen automaattisessa tietojenkasittelyssa
tehdyn yleissopimuksen 108 uudistamisesta
kaytavien neuvottelujen yhteydessa vahvistamaan
yksildiden oikeuksien suojaa erityisesti perustamalla
riippumattomia valvontaviranomaisia, joilla
on taytantodnpanovaltuudet ja jotka pystyvat
tekemaan tehokasta yhteistyota.

Vuoden 2014 kansainvalisen konferenssin jarjesti
Mauritiuksen tietosuojavirasto, ja se pidettiin 12.-16.
lokakuuta.

Esityslistalla olevia aiheita olivat muun muassa
yksityisyys ja tietosuoja kehittyvdssa maailmassa,
keskitetty palvelupiste, keskittdminen vai
laheisyys, valvonta vai tietovalvonta, yksityisyytta
digitaaliaikakaudella koskeva YK:n yleiskokouksen
antama paatoslauselma, sahkoinen terveydenhuolto
ja tietosuoja, etiikka, perusoikeudet ja massadata
seka verkon neutraalius ja tietosuoja. Euroopan
tietosuojavaltuutettu osallistui vastuullisuutta
kasitelleeseen tydpajaan ja yksityisyytta ilman
aluerajoja kasitelleeseen paneeliin. Johtaja
piti puheen verkon neutraaliutta koskeneessa
paneelissa.

Yksi konferenssin tarkeista saavutuksista oli
kansainvalista lainvalvontayhteistyota koskevan


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf

jarjestelyn ja paatoslauselman hyvaksyminen
tietosuojaviranomaisten suljetussa istunnossa
(13.-14. lokakuuta). Tasta hankkeesta on keskustelu
monia vuosia, ja Euroopan tietosuojavaltuutettu on
osallistunut siihen tiiviisti tukemalla neuvotteluja.
Teknologian, kuten pilvipalvelujen, massadatan
ja esineiden internetin nopean kehityksen
myodta on syntynyt tarve maaritella puitteet
tietosuojaviranomaisten rajat ylittavalle yhteistyolle.

Euroopan tietosuojavaltuutettu piti IPEN-aloitetta
koskeneessa suljetussa istunnossa lyhyen luennon,
joka heratti syvaa kiinnostusta.

Lisaksi jatkettiin osallistumista keskeisiin kokouksiin
ja tiedon tuottamista keskeisiin asiakirjoihin,
joita kasiteltiin seuraavissa organisaatioissa:
Euroopan neuvosto (yleissopimusta 108 ja
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tietoverkkorikollisuutta koskevaa yleissopimusta
kasittelevat neuvoa-antavat komiteat), OECD,
APEC, maailmanlaajuinen yksityisyyden suojan
tdytantodonpanoa koskeva verkosto (GPEN),
tietosuojaviranomaisten ranskankielinen yhdistys
(AFAPDP), iberoamerikkalainen tietosuojaverkosto,
kansainvdlinen tietosuojaa ja televiestintaa
kasitteleva tyoryhma (ns. Berlin Group) seka
tietosuoja- ja yksityisyydensuojavaltuutettujen
kansainvalinen konferenssi.

Euroopan tietosuojavaltuutettu pyrkii myos
tarvittaessa ja mahdollisuuksien mukaan antamaan
neuvontaa ja esittamaan huomautuksia tietosuojan
kehityksestda EU:n ulkopuolisissa maissa seka
kansainvalisten jarjestojen, kuten UNHCR:n,
tietosuojakdytannoista.


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN

OIKEUSTAPAUKSET

Euroopan unionin tuomioistuin on PNR-tapauksissa
(asia C-317/04 ja asia C-318/04, paatokset 17.
maaliskuuta 2005) tunnustanut Euroopan
tietosuojavaltuutetun oikeuden olla valiintulijana
kasiteltdessa tuomioistuimessa nostettuja kanteita.
Unionin tuomioistuin kaytti véliintulo-oikeuden
perusteena asetuksen (EY) N:o 45/2001 41
artiklan 2 kohdan toista alakohtaa, jonka mukaan
Euroopan tietosuojavaltuutetun tehtavana on
"antaa ohjeita yhteisojen toimielimille ja elimille
kaikista henkilotietojen kasittelya koskevista
seikoista”. Tama neuvoa-antava tehtava ei koske
vain henkildtietojen kasittelya ndissa toimielimissa
tai elimissa. Unionin tuomioistuin tulkitsi Euroopan
tietosuojavaltuutetulle tietosuoja-asetuksen
47 artiklassa annettua toimivaltaa 41 artiklan
tarkoituksen mukaisesti.

Vuonna 2014 Euroopan tietosuojavaltuutettu oli
véliintulijana seuraavissa asioissa:

- asia T-115/13, Dennekamp v. parlamentti
(avoimuus / asiakirjoihin tutustuminen)

- asia T-343/13, CN v. parlamentti (arkaluontoisten
henkildtietojen julkaiseminen verkkosivustolla)

- asia C-615/13 P, ClientEarth/PAN Europe
(henkilotietojen kasitteen tulkinta avoimuuden
ja asiakirjoihin tutustumisen yhteydessa
ja asetuksen (EY) N:o 45/2001 8 artiklan
b alakohdan noudattaminen seka yksityisyytta
koskevan perusoikeuden ja henkilotietojen
suojaa koskevan perusoikeuden vélinen ero).

Asetuksen (EY) N:o 45/2001 mukaan Euroopan
tietosuojavaltuutetun paatoksiin voidaan hakea
muutosta Euroopan unionin tuomioistuimelta (32
artikla). Esimerkiksi Euroopan tietosuojavaltuutetun
kanteluasioissa (ks. luku 2) tekemiin paatoksiin
voidaan hakea muutosta unionin tuomioistuimelta.
Tahan mennessda muutosta on hakenut kolme
kantelijaa. Muutoksenhakua ei hyvaksytty kaikissa
kolmessa tapauksessa.
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ASIAKIRJOJEN JULKISUUS /

AVOIMUUS

Euroopan tietosuojavaltuutettuun sovelletaan
EU:n toimielimend ja sen tydjarjestyksen
mukaan asiakirjojen saamisesta yleison
tutustuttavaksi annettua vuoden 2001 asetusta.
Tietosuojavaltuutetun hallussa oleviin asiakirjoihin
tutustumista koskevien pyyntéjen madra on
kasvanut tasaisesti vuosien mittaan. Vuonna 2013
pyyntdja oli 24, ja niiden maara kaksinkertaistui
edellisvuoteen nahden. Vuonna 2014 kasiteltiin
18 pyyntd64, joista nelja oli alkuperdista vastausta
koskevia uudistettuja pyyntdja.

Talla alalla kasiteltdvien tapausten maaran
lisddntyminen osoittaa yksityiskohtaisempien
ohjeiden tarvetta asiakirjojen julkisuutta koskevan
asetuksen kdytdnnon taytantoonpanosta.
Parhaillaan pyritddn parantamaan vastausten
kasittelyn menetelmia uusimpien kdytantdjen
pohjalta. Euroopan tietosuojavaltuutettu antaa
vuonna 2015 EU:n toimielimille ja elimille kdytannon
neuvontaa avoimuuden ja henkilotietojen
suojaamisen tarpeen tasapainottamisesta unionin
tuomioistuimen asiassa Bavarian Lager antaman
tuomion valossa.



SEURANTATEKNOLOGIA

Euroopan tietosuojavaltuutettu jatkoi vuonna
2014 uuteen teknologiaan liittyvien yksityisyyden
suojaan kohdistuvien riskien arviointia kerdaamalla
ja analysoimalla tietoa tapauskohtaisesti.
Rekisterinpitdjille annettiin monin eri tavoin
neuvontaa tietoturvasaanndsten noudattamisen
teknisistd nakokohdista. Jaljempdna on yhteenveto
osasta tata toimintaa. Lisatietoa on taman
raportin taydellisessa versiossa seka Euroopan
tietosuojavaltuutetun tiedotuslehdessa.

Yha useammat (esimerkiksi henkilon paalla
pidettdavat tai autoon asennetut) laitteet on
varustettu liitdnnoilla, joiden kautta voidaan siirtaa
niiden keraamia tietoja.

On esitetty huoli siita, etta tietoturva ei valttamatta
pysy ajan tasalla henkilétietojen kerdadmisen ja
siirtdmisen lisdantyessa. Myos laajalti kaytdssa
olevissa jarjestelmissa havaittujen vakavien
tietoturva-aukkojen maara lisdantyy. Vuonna 2014
havaittiin, etta osa yleisimmista mobiililaitteista
oli alttiita ndenndisesti salattujen viestien
telekuuntelulle. Lisaksi paljastui, ettd monissa
Linux-jarjestelmissa olevassa koodin osassa oli
tietoturva-aukko, jonka ansiosta hyokkaajat
pystyivat ohittamaan turvajarjestelmia. Myos
dlypuhelimien kayttojarjestelmissa havaittiin
haavoittuvuus, jonka yhteydessa verkkoviestintaan
kaytettavalla mikrosirulla voitiin ohittaa kaikki
puhelimen "alykasta” osaa suojaavat jarjestelmat ja
paasta kasiksi kaikkiin dlypuhelimeen tallennettuihin
tietoihin.

Yleisesti kaytettavissa jarjestelmissa ilmenneet
tietoturva-aukot herattivat vuonna 2014 laajaa
kiinnostusta. Haavoittuvuuksille annettiin nimia,
esimerkiksi Heartbleed, Gotofail ja Poodle.
Heartbleed-virhe? I16ydettiin OpenSSL:std, joka on
suosittu salausmenetelma internetviestinndssa.
Heartbleed mahdollistaa suojattavan tiedon
lukemisen ja kdyttoon saamisen.

Monet suositut internetpalvelut nayttivat olevan
haavoittuvia ja toteuttivat tarpeelliset toimenpiteet
korjatakseen pikaisesti jarjestelmissadn olevan
virheen. My6s unionin toimielimet varmistivat
palvelujensa tietoturvan. Tietoturva-aukkojen
kohteena olleiden palvelujen kayttdjia neuvottiin

vaihtamaan salasanansa, ja kohteena olleiden
verkkosivustojen valisen verkkoliikenteen
salaamiseen kaytetyt sertifikaatit vaihdettiin.
Kaikista ndista toimenpiteistd huolimatta voi
edelleen olla olemassa paivittamattomia palvelimia,
jotka kayttavat edelleen ohjelmistoja, joissa on
tietoturva-aukkoja.

Vuonna 2014 perustettiin Euroopan
tietosuojavaltuutetun tietotekninen laboratorio,
jonka laitteilla ja valineilld voidaan arvioida tiettyjen
valvontaan kaytettavien tuotteiden tai jarjestelmien
yksityisyydensuojaan liittyvid ominaisuuksia.

Tietotekninen laboratorio on nyt toiminnassa, ja sita
taydennetaan liikkuvalla tietotekniikkajarjestelmalla,
jolla tehdaan esittelyja ja kokeita ja/tai teknisia
testeja paikalla tehtavien tutkimusten ja tarkastusten
yhteydessa.

Vuonna 2014 otettiin kdyttoon Internet Privacy
Engineering Network (IPEN) yhteistydssa kansallisten
tietosuojaviranomaisten seka elinkeinoelamaa,
tiedeyhteis6d ja kansalaisjarjestoja edustavien
kehittajien ja tutkijoiden kanssa. Aloitteen
tavoitteena on kehittda teknisia kaytantoja,
joissa otetaan huomioon yksityisyyteen liittyvat
kysymykset, seka kannustaa teknisia asiantuntijoita
sisallyttamaan yksityisyyden suojan takaavia
jarjestelmia internetstandardeihin, palveluihin ja
sovelluksiin.

Ensimmadinen IPEN-tyOpaja jarjestettiin 26.
syyskuuta 2014 Berliinissa. Tydpajassa pyrittiin
kdaytannonlaheisen toimintamallin avulla
havaitsemaan nykyisessa teknologiassa olevia
yksityisyyteen liittyvia puutteita seka kehittamaan
kayttokelpoisia ratkaisuja.

Ensimmadisen tydpajan onnistumisen jalkeen
IPEN-aloitteessa pyritddan nyttemmin kehittdamaan
ja kasittelemaan toiminnan kohteiksi maariteltyja
hankkeita. IPEN tutkii edelleen keinoja kehittaa
yksityisyyden suojan huomioon ottavaa teknologiaa
ja varmistaa, etta yksityisyyden suoja tulee olemaan
keskeinen nakodkohta kaikille IT-suunnittelijoille.

Marraskuussa 2014 Euroopan tietosuojavaltuutettu
esitti EU:n lainsdatdjan neuvonnan yhteydessa
yleiskatsauksen EU:n tietosuojaa koskevaan
sovellettavaan sadadodskehykseen sekda Euroopan
komission hallintoa ja yksityisyyden suojaa


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

kasittelevan tyoryhman uudistuksen keskeisiin
osatekijoihin. Tydryhmassa keskusteltiin
vuorovaikutteisten dlykkaiden liilkennejarjestelmien
(C-ITS) kayttoon ottamisesta. Yksityisyyden
suojaa koskevat nakokohdat ovat erittdin tarkeita
C-ITS-jarjestelmien kayttoonotolle, koska tietoja
voitaisiin kdyttaa profilointiin tai seurantaan. Taman
aloitteen seuranta jatkuu vuonna 2015.

Euroopan tietosuojavaltuutettu on laatinut ohjeita
tietyille tietotekniikan aloille. Tavoitteena on
parantaa valmiuksia antaa rekisterinpitajille neuvoja
teknisista toimenpiteistd, joita kdytetaan tietosuojan
tehokkaaseen toteutukseen tietojarjestelmissa.
Ohjeet saadaan kayttoon vuoden 2015 kuluessa.

Euroopan tietosuojavaltuutetulle tiedotettiin
vuonna 2012, ettd eraat EU:n verkkosivustot
olivat estaneet jarjestelmallisesti paasyn niille
Tor-verkoston kautta. Tata rajoittavaa toimenpidetta
perusteltiin verkoston tietoturvaan liittyvilla
huolilla. Tietosuojavaltuutettu korosti, etta
EU:n sdadntelykehys nimenomaisesti hyvaksyy
nimettdman viestinnan ja ettd sen tarpeellisuus ja
oikeasuhteisuus olisi arvioitava asianmukaisesti.
Taman nakemystenvaihdon jalkeen tarkistettiin
asianmukaiset turvallisuusperiaatteet.
Paasya Tor-verkoston kautta ei enda esteta
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jarjestelmallisesti. Tama on niiden Euroopan maiden
ja Euroopan ulkopuolisten maiden kansalaisten
etu, jotka haluavat tai joiden tdytyy suojata
verkkokdyttaytymiseen liittyvaa yksityisyytta.

Euroopan tietosuojavaltuutetun teknologian ja
tietotekniikkapolitiikan asiantuntemuksella on tarkea
merkitys muiden tietosuojaviranomaisten kanssa
tehtdvan yhteistyon kannalta. Tietosuojavaltuutettu
osallistui vuonna 2014 moniin tydryhmien, ryhmien
tai alaryhmien kokouksiin. Se kavi my6s vapauden,
turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista
vastaavassa eurooppalaisessa virastossa (eu-LISA)
Tallinnassa. Sen tavoitteena oli parantaa tietoisuutta
tietosuojaan liittyvista asioista ja kdynnistaa
keskusteluja jarjestelmien tietotekniikasta ja
IT-turvallisuuden hallinnoinnista. Kohdekdynti
tehtiin erillaan tarkastuksesta, joka aloitettiin
eu-LISAn Strasbourgin toimipaikassa vuoden
2014 lopulla. Tarkastuskohteena oli jarjestelman
turvallisuus ja operatiivinen hallinnointi.

Euroopan tietosuojavaltuutettu myétavaikutti muun
muassa myds komission toimiin dlykkaiden mittarien
ja verkkojen alalla seka komission kehittamaan
toimintamalliin, joka koskee pilvipalvelujen
kayttamista julkisessa hallinnossa.


https://www.torproject.org/

VUODEN 2015 PAATAVOITTEET

Vuosille 2015-2019 laaditusta yleisesta strategiasta
on vuodeksi 2015 valittu seuraavat tavoitteet.
Tuloksista raportoidaan vuonna 2016.

Valvonta ja taytantéonpano

Vuonna 2015 jatketaan EU:n elinten vastuullisuuden
edistamista niiden toteuttamassa henkilotietojen
kasittelyssa.

- Kokemuskirjasto
Euroopan tietosuojavaltuutettu hyddyntaa
kymmenvuotista kokemustaan asetuksen
(EY) N:o 45/2001 soveltamisesta. Laadimme
sisdisen oikeuskdytdntodamme koskevan
rekisterin varmistaaksemme arvokkaan
asiantuntemuksemme luetteloinnin.

Asetus (EY) N:o 45/2001

Euroopan tietosuojavaltuutettu tekee
yhteisty6ta Euroopan parlamentin, neuvoston
ja komission kanssa ja varmistaa vankan
kokemuksensa pohjalta, etta asetuksen (EY) N:o
45/2001 nykyiset sadnnokset muutetaan yleisen
tietosuoja-asetuksen mukaisiksi.

Koulutus ja vuorovaikutus

Euroopan tietosuojavaltuutettu antaa EU:n
elimille edelleen koulutusta ja neuvontaa
parhaista tavoista noudattaa tietosuojasaantoja
kaytannossa keskittyen yksityishenkil6ille suurta
riskia aiheuttavaan henkildtietojen kasittelyyn.
Euroopan tietosuojavaltuutettu pitaa ylla
tiivista vuorovaikutusta EU:n elinten kanssa ja
tarjoaa niille asiaan liittyvaa asiantuntemusta
ja neuvontaa, minka avulla saamme my®os lisaa
kaytannon tietoa kyseisten elinten todellisesta
tilanteesta.

Tietosuojavastaavat

Euroopan tietosuojavaltuutettu jatkaa
tiiviissa yhteisty0ssa tietosuojavastaavien
kanssa EU:n toimielinten tukemista
pyrkimyksissa siirtyd pelkastadn saantdjen
noudattamiseen perustuvasta toimintamallista
myds vastuullisuutta korostavaan
toimintamalliin. Tietosuojavaltuutettu tekee
yhteistyota tietosuojavastaavien kanssa
erityisesti yksityisyyden suojaa koskevien
vaikutustenarviointien ja tietoturvaloukkauksia
koskevien ilmoitusten laatimisessa.

Koordinoitu valvonta

Euroopan tietosuojavaltuutettu jatkaa
laaja-alaisten tietojarjestelmien valvontaa
tiiviissa yhteistydssa kansallisten
tietosuojaviranomaisten kanssa.

Tarkastukset

Euroopan tietosuojavaltuutettu parantaa
tarkastus- ja kohdekayntimenettelyjaan
sekda hioo erityisesti tietojarjestelmien
tarkastusmenetelmaa.

Toimintalinjat ja kuulemiset

Vuosille 2015-2019 laadittuun Euroopan
tietosuojavaltuutetun strategiaan liittyy viisi
toimintalinjojemme ja kuulemisten kannalta tarkeaa
aluetta vuodelle 2015:

Massadata ja digitaaliset sisamarkkinat

Euroopan tietosuojavaltuutettu esittaa
vision siitd, miten EU:n olisi varmistettava
yksityishenkiléiden mahdollisuudet
toteuttaa kdyton valvontaa ja nauttia
massadatan eduista sekd organisaatioiden
ja yritysten avoimuus ja vastuullisuus
niiden toteuttamassa henkilotietojen
kasittelyssa. Osallistumalla tapahtumiin
ja keskusteluihin sdantelyviranomaisten
kanssa tietosuojavaltuutettu kehittda
edelleen vireda keskustelua, joka on syntynyt
kilpailulainsaadantoda, kuluttajansuojaa,
yksityisyyden suojaa ja digitaalista taloutta
koskevan ennakkolausuntomme pohjalta.

Tietosuojaa koskevan saadoskehyksen
uudistustyon loppuun saattaminen

Euroopan tietosuojavaltuutettu esittda ennen
kesda 2015 toimielimille toimintalinjoja
koskevan selostuksen, jonka tarkoituksena
on tiedottaa ja auttaa Ioytamaan
kdytannonldaheisia ja joustavia ratkaisuja
tuleviin kolmikantaneuvotteluihin, joita kdydaan
yleisesta tietosuoja-asetuksesta ja direktiivista,
joka koskee tietosuojaa lainvalvontayhteistyon
alalla. Tietosuojavaltuutettu myds panostaa
uusien saantdjen taytantodnpanoon tiiviissa
yhteistydssa kansallisten valvontaviranomaisten
kanssa. Tuemme erityisesti valmisteluja
saumatonta Euroopan tietosuojaneuvostoon
siirtymista varten taman rajoittamatta



kuitenkaan lainsdatdjien tulevaa paatosta
neuvoston sihteeristdon organisaatiosta.
Tietosuojavaltuutettu osallistuu varhaisvaiheen
keskusteluun, jota kdydaan alakohtaisen
lainsdadannon tdytantoonpanon kehityksests,
esimerkiksi direktiivin 2002/58/EY uudistamista
koskevista ehdotuksista.

Kansainvailiset sopimukset

Euroopan tietosuojavaltuutettu
tekee ennakoivasti yhteistyota EU:n
toimielinten kanssa varmistaakseen, ettd
tietosuojaperiaatteet otetaan asianmukaisesti
ja johdonmukaisesti huomioon neuvoteltaessa
kauppaa tai lainvalvontaa koskevista
kansainvalisista sopimuksista, kuten TTIP, TiSA ja
turvasatamasopimus, seka Yhdysvaltojen kanssa
tehdyn TFTP-sopimuksen automaattisesta
uusimisesta maardajoin. Se tarjoaa tarvittaessa
asiantuntemustaan ja apuaan myds voimassa
olevien sopimusten, kuten PNR:da koskevien
kahdenvalisten sopimusten, seurantaan.

Paitoksentekijoiden tukeminen sisdasioiden
alalla

Euroopan tietosuojavaltuutettu aikoo
yhteistydssa komission asiantuntijoiden
kanssa laatia ohjeet tietosuojasaantojen
ja -periaatteiden sisdllyttamisesta sisdista
turvallisuutta, rajaturvallisuutta ja muuttoliiketta
koskeviin ehdotuksiin ja toimintamalleihin.
Euroopan uudessa turvallisuusagendassa
on pyrittdva lahentymiseen taman alan
erilaisten tietosuojasaadosten valilla
ja johdonmukaisuuteen laaja-alaisten
tietojarjestelmien valvonnassa.
Tietosuojavaltuutettu on tarjoutunut tekemaan
yhteistyotd toimielinten kanssa erdiden
erityistoimenpiteiden yhteydessa. Esimerkkina
niista ovat EU:n PNR-direktiivi ja alykkaita rajoja
koskeva paketti, joista kdydaan keskusteluja.
Tavoitteena on |6ytaa keinoja, joiden avulla
voidaan minimoida puuttuminen yksityisyyden
suojaan ja tietosuojaan niiden monien yksildiden
osalta, joita erityistoimenpiteet saattavat
koskea. Neuvontamme perustuu viimeaikaiseen
oikeuskdaytantoon ja erityisesti tietojen
sdilyttamisesta annettua direktiivia koskevaan
unionin tuomioistuimen tuomioon asiassa
Digital Rights Ireland. Tietosuojavaltuutettu
laatii myds tausta-asiakirjan, jonka tarkoituksena
on kehittda edelleen tarpeellisuuden ja
oikeasuhteisuuden kasitteita erityisesti
viimeaikaisen oikeuskdytanndon valossa
ja selittdaa, miten niita olisi sovellettava
tietosuojaan vaikuttaviin ehdotuksiin.

THVISTELMA

» Tyoskentelymenetelmistd sopiminen EU:n
toimielinten ja elinten kanssa
Kuten Euroopan tietosuojavaltuutetun
toimintalinja-asiakirjasta kdy ilmi,
tietosuojavaltuutettu pyrkii toimintalinjoihin
ja kuulemisiin liittyvia tehtavia
hoitaessaan sopimaan toimielinten kanssa
tehokkaista tyotavoista tarvittaessa
yhteisymmarrysmuistioiden avulla.
Tietosuojavaltuutettu haluaa saada palautetta
antamiensa neuvojen arvosta. Tama on jatkoa
viimeaikaiselle puheenjohtajavaltio Italian
kanssa tehdylle tiiviille yhteistydlle, joka koski
direktiiviehdotusta veroviranomaisten valisesta
automaattisesta pankkiyhteystietojen vaihdosta.
Tiivista yhteistyota perusoikeusviraston kanssa
jatketaan kumpaakin osapuolta kiinnostavissa
kysymyksissa.

Yhteistyo

Euroopan tietosuojavaltuutetun tavoitteena
on, ettd EU toimii yhdenmukaisesti yksityisyytta
ja tietosuojaa koskevissa kysymyksissa.
Tietosuojavaltuutetun strategian kantavana
voimana on sen vuoksi tiivis yhteistyd muiden
tietosuojaviranomaisten kanssa.

« Koordinoitu valvonta

Painopisteend on edelleen tehokas ja jatkuva
osallistuminen TTJ:n, Eurodacin, IMIn, SIS ll:n
and VIS:n koordinoituun valvontaan ja sen
tukeminen. Euroopan tietosuojavaltuutetun
tavoitteena on vahvistaa ja tehostaa entisen
kolmannen pilarin mukaisten jarjestelmien
hallinnointimallia.

- 29 artiklan mukainen tietosuojatyoryhma
Euroopan tietosuojavaltuutettu tekee
tiivista yhteistyota tietosuojatyoryhman
kanssa. Tavoitteena on varmistaa kitkaton
siirtyminen Euroopan tietosuojaneuvostoon
sekd toimintalinjoja koskevien lausuntojen
laatiminen ja osallistuminen niiden
laadintaan sekd alaryhmien kokouksissa
ettd tdysistunnoissa, tarvittaessa esittelijana.
Yhteistyota tehdaan myos EU:n virastojen ja
tietojdrjestelmien operatiivisessa valvonnassa.

« EU:n ulkopuoliset maat ja kansainvaliset
jarjestot
Euroopan tietosuojavaltuutettu edistaa
tietosuojaa ja yksityisyytta kasittelevien
viranomaisten maailmanlaajuista
kumppanuutta, jonka avulla voidaan 16ytaa



teknisia ja saantelyyn liittyvia ratkaisuja sellaisiin
tarkeisiin tietosuojahaasteisiin kuin massadata,
esineiden internet ja joukkovalvonta. Euroopan
tietosuojavaltuutettu osallistuu myos
tdysipainoisesti keskusteluihin tietosuojasta
ja yksityisyydesta kansainvalisilla foorumeilla
kuten Euroopan neuvostossa ja OECD:ssa.

Tietotekniikkapolitiikka

- Digitaalinen tietosuoja

Yksi tarkeimmista toimista taman strategisen
tavoitteen saavuttamiseksi on parantaa
kumppanuutta sidosryhmien ja etenkin
teknisen yhteison kanssa. Sen avulla voidaan
tehdd entistd monialaisempaa yhteistyota
sisddnrakennetun ja oletusarvoisen tietosuojan
alalla.

Internet Privacy Engineering Network
Euroopan tietosuojavaltuutettu jatkaa
panostamista tietosuojaan ja yksityisyyteen
tekniikan nakdkulmasta. IPEN eroaa muista
verkostoista siten, ettd siihen kuuluu
tietosuojaviranomaisia, teollisuutta,
tiedeyhteisoa ja kansalaisjarjestoja edustavia
tekniikan asiantuntijoita. Se keskittaakin
toimintansa kdytannon kysymyksiin. Vuonna
2015 on maara laajentaa verkostoa ja jatkaa
vuonna 2014 vakiinnutettua toimintaa.

- Teknologian seuranta

Teknologian seurantaan liittyvistda Euroopan
tietosuojavaltuutetun toimista tulee
entistd nakyvampid, ja muut sidosryhmat
voivat hyddyntda niita tyodssdaan. Sen
lisdksi, ettd tietosuojavaltuutettu tiedottaa
omasta toiminnastaan sekda yhteistyosta
tietosuojaviranomaisten ja teknologiaan
keskittyvien asiantuntijaryhmien kanssa EU:n
tasolla, toimitamme raporttimme myds yleisdn
saataville.

- Teknologiaa ja tietosuojaa koskevat ohjeet
Tietosuojakulttuuria pyritddan edi