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INTRODUCERE

In ultimii ani, protectia datelor s-a deplasat dinspre marginea spre centrul procesului politic decizional si al planificrii
organizationale.

In UE, anul 2014 ar putea fi rememorat ca un an de rascruce in care drepturile la viata privata si la protectia datelor cu
caracter personal, astfel cum sunt prevazute in Carta drepturilor fundamentale, au trecut in mod decisiv din domeniul
teoriei juridice in domeniul realitatii. In hotararile sale de referinta cu privire la Directiva privind pastrarea datelor si
Google Spania, Curtea Europeana de Justitie a clarificat responsabilitatea ce revine legiuitorilor si operatorilor de
a se asigura ca datele cu caracter personal sunt prelucrate cu corectitudine si intr-un mod proportional cu scopul
legitim urmarit. Deliberarile cu privire la reforma cadrului unic de reglementare al UE, care sunt in prezent in al
patrulea an, s-au mai apropiat cu un pas de final, Parlamentul European avizand cu entuziasm textul revizuit al
Regulamentului general privind protectia datelor, in timp ce Consiliul analizeaza problemele cruciale ale punerii in
aplicare si coerentei. Intre timp, preocupdrile privind supravegherea in masa au crescut, devenind din ce in ce mai
clar cé se impune revizuirea si clarificarea parametrilor referitori la fluxurile de date intre UE si partenerii sai globali.

2014 a fost un an de tranzitie atat pentru UE in general, cat si pentru institutia noastra. Prezentul raport anual
examineaza activitatile Autoritatii Europene pentru Protectia Datelor si accentul pe care il punem pe cresterea
capacitatii organismelor UE de a prelucra datele in mod responsabil si de a integra mai proactiv normele si principiile
de protectie a datelor in procesul de elaborare a politicilor. Pe langa verificarile prealabile ale operatiunilor de
prelucrare, inspectii, numeroase avize si observatii privind initiativele de politicd, inclusiv observatii referitoare
la reformele curente din domeniul protectiei datelor, am publicat o serie de documente esentiale cu caracter de
orientare, care abordeaza, de exemplu, drepturile persoanelor vizate, transferurile de date si protectia datelor in
cuprinsul Regulamentului privind serviciile financiare.

Inscrierea protectiei datelor in curentul principal al politicilor UE se datoreaza autoritatii calme si eforturilor neobosite
ale lui Peter Hustinx, al carui mandat cu durata de 10 ani in calitate de Autoritate Europeana pentru Protectia Datelor
s-aincheiatin 2014, precum si talentelor si devotamentului oamenilor care lucreaza pentru aceasta institutie. Pornind
de la mostenirea lasata de Peter, prioritatea noastra pentru urmatorii cinci ani, astfel cum este prevazuta in strategia
publicata in martie 2015, este aceea de a colabora mai strans ca oricand cu autoritatile nationale de protectie
a datelor, precum si cu Parlamentul si cu statele membre, astfel incat UE sa sprijine cu o singura voce, credibila si
consecventd, drepturile si interesele oamenilor in aceasta societate tot mai globalizata si mai digitala.

fodsus Rethartl” L@_/—Jﬂj

Giovanni Buttarelli Wojciech Wiewiérowski
Autoritatea Europeand pentru Protectia Datelor Adjunctul Autoritatii



REZULTATE OBTINUTE IN 2014

2014 a fost un an de tranzitie pentru AEPD, marcat
de selectia si numirea cu intarziere a unei noi
autoritdti si a unui nou adjunct. Desi nominalizarile
erau preconizate sa aiba loc la inceputul anului, ele
au avut loc abia spre sfarsitul acestuia. Cu toate ca
incertitudinea rezultatd din acest fapt a influentat
planificarea activitatilor AEPD in ansamblu, am
continuat sa ne indeplinim atributiile in conformitate
cu Regulamentul (CE) nr. 45/2001.

Supraveghere si aplicarea legii

La fel ca in anii precedenti, o parte importanta
a volumului nostru de lucru a fost reprezentata de
activitatile de baza legate de supraveghere si aplicarea
legii in contextul prelucrdrii datelor cu caracter personal
de peste 60 de institutii si agentii europene. Verificarile
prealabile, consultarile, plangerile, inspectiile si vizitele
au format partea centrala a activitatii noastre in
domeniu. In pofida numaérului relativ mare de cazuri,
am reusit totusi sa ne imbunatatim eficienta fluxului de
lucru.

In plus, in stransd cooperare cu responsabilii cu
protectia datelor numiti in fiecare institutie si
organism al UE, am continuat sd investim in activitati
de sensibilizare si in furnizarea de consiliere pe tot
parcursul anului, pentru a contribui la promovarea
unei culturi a protectiei datelor in institutiile UE. De
o importantd speciala au fost:

- orientarile privind drepturile persoanelor fizice
(drepturile persoanelor vizate), adoptate in
februarie;

- documentul de pozitie privind transferul de date,
adoptatin iulie si

- orientdrile privind conflictele de interese, adoptate
in decembrie;

- o serie de intalniri cu operatorii pentru rezolvarea
unor probleme specifice legate de protectia
datelor ale administratiei UE;

- trei conferinte organizate la sediul Scolii Europene
de Administratie (EUSA) si un atelier destinat

coordonatorilor pentru protectia datelor;

- doua reuniuni ale RPD in iunie si noiembrie.

Consiliere mai proactiva
in materie de politici

Tn 2014 am examinat modul in care ne indeplinim
obligatia legald de a oferi consiliere institutiilor. In
documentul de politica pe care I-am publicat in iunie,
intitulat ,AEPD in calitate de consilier al institutiilor
UE pe probleme de politica si legislatie: zece ani
de experienta”, am reiterat principiile noastre de
impartialitate, integritate, transparenta si pragmatism,
precum si relatia noastra cuprinzatoare, proactiva
si bazata pe incluziune cu partile interesate. Ne
propunem sa cream o cultura a responsabilitatii
la nivelul tuturor institutiilor si organismelor UE,
oferindu-le instruire si orientdri cu caracter atat
general, cat si specific fiecarui sector, pentru a le ajuta
sd ia decizii in cunostinta de cauza cu privire la impactul
noilor propuneri asupra protectiei datelor. Am inceput
deja sa urmdrim o relatie cu interlocutori cu care
suntem mai putin familiarizati, printre care Directia
Generald Piata Interna si Servicii a Comisiei Europene
(DG MARKT) si Presedintia Consiliului, care sunt din ce
n ce mai constiente de importanta protectiei datelor.
Tn plus, am stabilit o legatura si schimbam regulat
informatii cu Agentia pentru Drepturi Fundamentale
(FRA) si cu diverse organisme internationale, printre
care Consiliul Europei.

Am lansat o analiza a interactiunii dintre protectia
datelor, concurenta si dreptul in materie de protectie
a consumatorilor prin publicarea in martie 2014 a unui
aviz preliminar privind Viata privata si competitivitatea
in era marilor volume de date. Am initiat si o discutie
pe aceasta tema in cadrul unui atelier din iunie 2014,
la care au participat experti in toate cele trei domenii
legislative din UE si din SUA.

Pe baza unui dialog constructiv si directionat cu
institutiile, ne-am angajat in mod concret sa dezvoltam
un ,set de instrumente de politicd” — inclusiv ghiduri
tematice sau sectoriale - care sa le ofere factorilor de
decizie si legiuitorilor orientdri cu privire la relevanta
drepturilor fundamentale la viata privata si la protectia

datelor in anumite sectoare.

Tn noiembrie 2014 am prezentat primul dintre aceste
instrumente, axat pe reglementarea serviciilor
financiare - domeniu in care s-au produs numeroase
reforme legislative in ultimii ani. Ghidurile sectoriale
au avut la baza concluziile desprinse in cursul unui
seminar gazduit de DG MARKT in februarie 2014.


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Publications/Papers
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf

Catre un nou cadru juridic pentru
protectia datelor: se intrezareste
sfarsitul acestui proces?

Reformarea cadrului juridic de protectie a datelor
a constituit una dintre cele mai ample si mai complexe
provocdri pentru legiuitorii UE in ultimii ani. Exista
un interes deosebit la nivel national, european si
international privind evolutia celor doud proiecte de
propuneri - pentru un regulament general privind
protectia datelor si o directiva privind datele cu caracter
personal prelucrate in scopul prevenirii, investigarii,
depistarii sau urmaririi penale a infractiunilor sau
in vederea executarii sanctiunilor penale. AEPD
a continuat sa colaboreze indeaproape cu Parlamentul,
Consiliul si Comisia pe parcursul negocierilor critice
care au avut locin 2014.

Cooperare

In 2014, la fel ca in 2013, am asigurat functia de
secretariat pentru noul Sistem de informatii Schengen
de a doua generatie (SIS II). Impreuna cu Grupul de
coordonare a supravegherii, am prezidat grupurile
de coordonare a supravegherii pentru EURODAC,
Sistemul de informatii privind vizele (VIS) si Sistemul de
informatii al vamilor (SIV).

De asemenea, am continuat sa contribuim in mod
activ la activitatea Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor
cu caracter personal (Grupul de lucru instituit prin
articolul 29), actionand in calitate de raportor al
demersurilor ulterioare avizului referitor la interesele
legitime (consultarea partilor interesate si analizarea
contributiilor lor) si in calitate de coraportori ai avizului
si documentului de lucru privind supravegherea
comunicatiilor electronice in scopul culegerii de
informatii operative si al securitatii nationale, precum
si ai documentului privind Acordul international de
coordonare a aplicarii legii.

Progresele tehnologice
si protectia datelor

Impactul raspandirii la scara larga a dispozitivelor
mobile conectate si numarul mare al incidentelor de
securitate au fost cateva dintre temele anului 2014; am
vorbit despre ele si despre alte evolutii tehnologice in
buletinele informative ale AEPD.

De asemenea, am fdacut referire la elementele
tehnologice in avizele si observatiile noastre pe
marginea politicilor, in deciziile in materie de
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supraveghere si in orientdrile care au fost distribuite
spre consultare in 2014, cum ar fi orientdrile cu privire
la comunicarea electronica.

In 2014 am infiintat Laboratorul AEPD privind politica
informaticd, dotat cu echipamente si instrumente utile
pentru evaluarea caracteristicilor de confidentialitate
ale anumitor produse sau sisteme utilizate in activitatea
noastra de supraveghere.

Laboratorul IT este in prezent functional si va fi
completat de un instrumentar informatic mobil, care
ne va permite sa facem demonstratii la fata locului,
experimente si/sau teste tehnice pe teren in contextul
inspectiilor si auditurilor.

Ne-am indreptat atentia spre protectia datelor si viata
privata si dintr-o perspectiva tehnica. In 2014 am lansat
Reteaua de inginerie a protectiei vietii private pe
internet (Internet Privacy Engineering Network — IPEN)
in colaborare cu autoritatile nationale de protectie
a datelor, cu dezvoltatori si cercetatori din industrie
si mediul universitar si cu societatea civila. Initiativa
isi propune sa conduca la practici tehnice care sa
incorporeze preocuparile referitoare la confidentialitate
si sa incurajeze inginerii sa integreze mecanisme de
protejare a confidentialitatii in standardele, serviciile si
aplicatiile de internet.

Primul atelier IPEN a avut loc la 26 septembrie 2014
la Berlin si a fost organizat impreuna cu mai multe
APD si alte organizatii. Atelierul a fost conceput ca
demers practic pentru identificarea deficientelor
tehnologiei existente in ceea ce priveste asigurarea
confidentialitatii si pentru dezvoltarea unor solutii
utile. In 2015, reteaua se va extinde si va continua sa
isi desfasoare activitatea urmand liniile de actiune
stabilite in 2014.

Cauze in justitie

In ceea ce priveste actiunile in justitie, am primit
aprobarea sa intervenim pe langa Curtea de Justitie
si am depus o declaratie scrisd in recursul introdus
de Client-Earth si PAN Europe in cauza C-615/13 P,
referitoare la transparentd/accesul la documente.

Informare si comunicare

Activitatile de informare si de comunicare joacd un rol
semnificativ in sensibilizarea publicului cu privire la
AEPD si la mandatul, politicile si deciziile acesteia.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

Tn 2014 am promovat activitatea AEPD in cadrul unei
serii de evenimente, cum ar fi Ziua protectiei datelor
din luna ianuarie, Ziua portilor deschise a UE din luna
mai si patru pranzuri de lucru la Scoala Europeand de
Administratie (EUSA).

In limitele cadrului nostru de competenta, am oferit
raspunsuri la 132 de cereri scrise de informatii venite
din partea cetatenilor, la 38 de cereri scrise de informatii
si la 42 de cereri de interviuri venite din partea presei.

La sfarsitul anului 2014 aveam 2 373 de abonati la
buletinul informativ, iar pe Twitter ne urmdreau 2 000
de persoane. Site-ul AEPD a fost accesat de 194 637 de
ori si am gazduit sapte vizite de studiu la sediu. Toti
acesti indicatori demonstreaza ca avem din ce in ce mai
mult rolul unui punct de referinta pentru aspectele ce
tin de protectia datelor la nivelul UE.

Bugetul alocat resurselor umane

Bugetul alocat AEPD in 2014 a fost de 8 018 796 EUR,
ceea ce reprezintd o crestere cu 4,66 % fata de bugetul
pe 2013.

In 2014 am rdmas pe deplin angajati fata de politica de
austeritate si consolidare bugetara a UE si am respectat
cu strictete orientarile propuse de catre Comisie. Cu
toate acestea, propunerea noastra bugetara a trebuit
sa includa creditele necesare pentru respectarea
obligatiilor legale aferente incheierii mandatului
membrilor AEPD.

Am aplicat politica de austeritate recomandata de
Comisie prin reducerea sau inghetarea unei parti
semnificative din creditele noastre la 0 % pentru al
treilea an si prin reducerea substantiala a unor linii
bugetare principale, cum ar fi cele pentru traduceri
(=17 %), publicatii (-25 %) si activitati institutionale
(=17 %).

Tergiversarea procedurii de selectie a unei noi echipe
a Autoritatii a determinat introducerea unui buget
rectificativ in vederea returnarii creditelor neutilizate
aferente prelungirii temporare a mandatului la bugetul
general al UE in junie 2014.

In 2014 rata de executie bugetara a depasit obiectivul
de 85 %.

2014 a fost un an plin de realizari in domeniul resurselor
umane. Pe de o parte, intrarea in vigoare a noului
statut al functionarilor in ianuarie 2014 a presupus
actualizarea a numeroase masuri de punere in aplicare.

Pachetul complet de norme de punere in aplicare a fost
adoptat inainte de sfarsitul anului.

Pe de altd parte, au fost adoptate si o serie de
documente de politica importante, in special noua
politica privind invdtarea si dezvoltarea plus normele
de punere in aplicare, doua proiecte-pilot si lucrarile
despre ADN, stres si comunicare interna. In sfarsit,
a fost adoptat si prezentat angajatilor un nou cod de
conduita al personalului AEPD.

Cifre cheie despre AEPD
in 2014

- 144 de avize adoptate referitoare la
verificarile prealabile, 26 de avize
pe alte teme decat verificarile
prealabile

=> 110 de plangeri primite,
39 admisibile

-> 48 de consultari primite privind
masuri administrative

=> 4 inspectii la fata locului si 4 vizite
efectuate

=> 2 ghiduri publicate si 1 document
de pozitie

- 14 avize legislative adoptate si un
aviz preliminar

-> 13 seturi de observatii formale
emise

-> 33 de seturi de observatii informale
emise

Strategia pentru perioada
2013-2014

Tn Strategia pentru 2013-2014 am identificat o serie
de obiective strategice pentru cresterea impactului
activitatilor noastre de baza legate de protectia datelor
la nivel european. Pentru a ne evalua progresele inspre
atingerea acestor obiective, am identificat activitatile
care joaca un rol esential in acest sens. Acestora li
s-au alocat indicatorii cheie de performanta (key
performance indicator — KPl) enumerati in tabelul de



mai jos, care ne vor ajuta sa monitorizam si, dupa caz,
sa adaptam impactul activitatii noastre si eficienta
utilizarii resurselor.

In capitolul de fati prezentdm un raport al performantei
activitatilor desfasurate in 2014 in conformitate cu
obiectivele strategice si cu planul de actiune definit in
strategia 2013-2014. Activitatile de aplicare a planului
de actiune sunt rezumate in prezentarea generald
a anului 2014 de mai sus.

Per ansamblu, rezultatele arata o tendinta pozitiva
in ceea ce priveste desfasurarea activitatilor noastre.
Strategia este in curs de aplicare conform planului,
nefiind necesare masuri corective in aceasta etapa.

In plus, adoptarea Strategiei 2015-2019 in martie 2015
va impune evaluarea indicatorilor KPI, avand in vedere
obiectivele si prioritatile noii strategii. Prin urmare,
pentru a asigura consecventa si relevanta acestora, este
posibil sa se introduca unul sau mai multi indicatori
KPI noi, care vor face obiectul unei atente consultari
interne inainte de a fi publicati.

Tabloul KPI contine o scurtd descriere a indicatorilor si
a metodelor de calcul.

In majoritatea cazurilor, indicatorii sunt masurati in
raport cu obiectivele initiale. Tn cazul a trei dintre ei,
rezultatele anului 2013 vor fi etalonul pentru anul 2014.

Indicatorii-cheie de performanta ajuta la atingerea
obiectivelor strategice prin:

1. Promovarea unei culturi a protectiei datelor in
cadrul institutiilor si organismelor UE, astfel
incat acestea sa isi constientizeze obligatiile si
sa raspunda de respectarea cerintelor privind
protectia datelor
KPI1 1, 2 si 3. Toate obiectivele au fost atinse.

2. Asigurarea faptului ca legiuitorul UE (Comisia,
Parlamentul si Consiliul) cunoaste cerintele privind
protectia datelor si integreaza protectia datelor in
noile acte legislative
KPI 4 si 5. Obiectivul aferent indicatorului 5
a fost atins. Rezultatele pentru KPI 4 corespund
rezultatelor din 2013 in ceea ce priveste
observatiile formale si informale, in timp ce
numarul avizelor a scazut in 2014. Acest fapt
s-a datorat, pe de o parte, unui nivel mai mare de
selectivitate, iar pe de alta parte faptului ca mai
multe initiative ale Comisiei identificate de noi
au fost fie eliminate, fie amanate de Comisie (de
exemplu, negocierile TAXUD cu OMC si cu Rusia).
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Intensificarea eficientei cooperari cu autoritatile
de protectie a datelor (APD), in special cu Grupul
de lucru instituit prin articolul 29, pentru a asigura
0 mai mare coerentd a protectiei datelor in UE
Rezultatele din 2013 au reprezentat obiectivul
indicatorului KPI 6. Rezultatele inregistrate in
2014 au marcat un succes deosebit, deoarece
au depasit cu mult obiectivul stabilit.

KPI 7 se refera la obiectivele strategice 1, 2 si 3.
Obiectivul a fost depasit cu mult.

Elaborarea unei strategii de comunicare eficiente
Rezultatele din 2013 au reprezentat obiectivul
indicatorului KPI 8. in aceasta privinta, numarul
de accesari ale site-ului AEPD a scazut in 2014.
Motivul principal I-a reprezentat numirea cu
intarziere a noii echipe a Autoritatii. In cursul
mandatului prelungit cu durata de un an, au existat
mai putine decizii sau proiecte noi, ceea ce s-a
rasfrans asupra interesului aratat fata de site.

Imbunatatirea utilizarii resurselor umane,
financiare, tehnice si organizationale ale AEPD
(prin procese adecvate, autoritate si cunostinte)
KPI1 9 si 10. Ambele obiective au fost atinse.



KPI

KPI 1

KPI 2

KPI 3

KPI1 4

KPI 5

KPI 6

KP17

KPI18

KPI1 9

KPI 10

Descriere

Numarul inspectiilor/vizitelor efectuate
Masurare: comparativ cu obiectivul

Numarul initiativelor de sensibilizare

si de formare in cadrul institutiilor si
organismelor UE, pe care le-am organizat
sau coorganizat (ateliere, reuniuni,
conferinte, cursuri si seminarii)

Masurare: comparativ cu obiectivul

Nivelul de satisfactie al RPD/CPD cu privire
la formare si indrumari

Masurare: sondajul privind nivelul de
satisfactie al RPD/CPD, care se lanseaza
ori de cate ori se organizeaza o sesiune de
formare sau se emite o indrumare

Numadrul avizelor formale si informale ale
AEPD furnizate legiuitorului

Masurare: comparativ cu anul precedent

Rata de aplicare in cazurile din inventarul
nostru privind politicile in care am
identificat necesitatea unor actiuni

Masurare: procentul initiativelor,rosii”
(unde termenul pentru observatii a
expirat) intreprinse conform inventarului
planificat pentru anul 2013

Numarul cazurilor gestionate de Grupul de
lucru pentru protectia persoanelor in ceea
ce priveste prelucrarea datelor cu caracter
personal in care AEPD a furnizat contributii
scrise substantiale

Masurare: comparativ cu anul precedent
Numarul cazurilor in care se furnizeaza
indrumari privind evolutiile tehnologice
Masurare: comparativ cu obiectivul

Numarul accesarilor site-ului AEPD
Masurare: comparativ cu anul precedent

Rata de executie bugetara

Masurare: suma platilor procesate in anul
respectiv impartita la bugetul anual

Rata realizarii cursurilor de formare pentru
personalul AEDP

Masurare: numarul zilelor de formare

efective impartit la numarul zilelor de
formare estimate

Rezultate 2013

3 vizite

8 inspectii
4 cursuri de
formare

4 ateliere (3 n
cooperare cu ITP)

Formare de baza
pentru RPD:
feedback pozitiv
70 %

Formarea
personalului AEA:
feedback pozitiv
92 %

Avize: 20

Observatii
formale: 13

Observatii
informale: 33

90 % (18/20)

21

293 029 (+ 63 %
comparativ cu
2012)

84,7 %

85 %

Rezultate 2014

4 vizite
4 inspectii
8

(3EUSA, 1CPD, 2
RPD, 1 EIPA, 1 DG
COMM)

100 %

Avize: 15

Observatii
formale: 13

Observatii
informale: 33

89 %

27

58

194 637

85,8 %

87,4 %

Obiectiv

minimum 8

8 (ateliere +
cursuri de
formare)

feedback pozitiv
60 %

Anul 2013 ca
an-etalon

90 %

Anul 2013 ca
an-etalon

20

Anul 2013 ca
an-etalon

85 %

80 %
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SUPRAVEGHERE SI APLICAREA

LEGII

Unul dintre rolurile principale ale AEPD este acela
de a supraveghea in mod independent
operatiunile de prelucrare de date efectuate de
institutiile sau organismele europene. Cadrul
juridic este Regulamentul (CE) nr. 45/2001 privind
protectia datelor, care stabileste o serie de obligatii
pentru persoanele care prelucreaza date, precum
si o serie de drepturi pentru persoanele ale cdror
date cu caracter personal sunt prelucrate.

Sarcinile de supraveghere variaza de la consilierea
si sprijinirea responsabililor cu protectia datelor
prin verificarea prealabild a operatiunilor riscante
de prelucrare a datelor pdnd la efectuarea de
anchete, inclusiv de inspectii la fata locului, si la
solutionarea plangerilor. Se poate acorda
asistentd suplimentara administratiei UE, sub
forma unor consultdri cu privire la mdsurile
administrative sau a publicadrii de orientdri
tematice.

Obiectivul nostru strategic

Promovarea unei ,culturi a protectiei datelor” in
cadrul institutiilor si organismelor UE, astfel incat
acestea sa isi constientizeze obligatiile si sa raspunda
de respectarea cerintelor privind protectia datelor.

Responsabilii cu protectia datelor

In 2014 am primit notificiri privind numirea a noud
responsabili cu protectia datelor (RPD) noi in institutiile
UE.

Am participat la reuniunile RPD care au avut loc la
Bruxelles in iunie (gazduita de Parlamentul European
si de Comisia Europeanad) si la Salonic in noiembrie
(gazduita de Centrul European pentru Dezvoltarea
Formarii Profesionale, Cedefop).

La reuniunea din iunie am prezentat situatia actualizata
a reformelor intreprinse de UE in ceea ce priveste
legislatia de protectie a datelor si jurisprudenta
relevanta din domeniu. Reuniunea a constituit, de
asemenea, o ocazie prielnica pentru a ne prezenta
orientarile cu privire la drepturile persoanelor vizate,
ceea ce a condus la o dezbatere amanuntitd cu privire
la modul in care trebuie abordate in practica cererile
de acest tip.

Reuniunea de la Cedefop a reprezentat o ocazie de
reflectie asupra noului mandat al AEPD si a rolului
RPD pe scena internationald. Tot aici am prezentat
documentul nostru de pozitie cu privire la transferuri,
adoptat in iulie 2014, si orientdrile noastre cu privire la
conflictele de interese; ambele documente au generat
dezbateri interesante. De aceeasi apreciere s-a bucurat
si prezentarea noastra cu privire la noutatile in materie
de securitate si tehnologie, in care ne-am referit in mod
special la experienta acumulata de AEPD in utilizarea
solutiei cloud si in gestionarea breselor de securitate. De
asemenea, am prezentat o serie de aspecte notabile cu
care ne-am confruntat in activitatea de supraveghere
si aplicare a legii, cum ar fi procedura de consultare la
CCA (Collége des Chefs d’administration), implicarea RPD
in gestionarea plangerilor si importanta documentarii
cazurilor de amanare a drepturilor in temeiul articolului
20 din regulament.

In iunie 2014 am organizat o sesiune de formare
pentru RPD imediat dupa reuniune. in plus, personalul
AEPD a participat la mai multe sesiuni individuale
cu unii RPD, avand ca obiect nevoile lor specifice in
materie de orientari. Instituirea vizitelor de consultanta
a contribuit, de asemenea, la solutionarea nevoilor
specifice ale RPD.

Ca urmare a numdrului tot mai mare de solicitari
telefonice, am infiintat o linie telefonica de informare
pentru RPD, care functioneaza dupa un program
saptamanal fix si la care raspunde un membru al
personalului AEPD. Linia telefonicd ne permite sa
oferim rdaspunsuri concrete la intrebarile simple
adresate de RPD intr-un mod rapid si informal, ceea ce
consolideaza buna cooperare si comunicare intre noi
si comunitatea RPD din cadrul institutiilor europene.
Tn 2014 s-au inregistrat, in medie, aproximativ patru
apeluri pe luna.

Verificare prealabila

O mare parte (80 % in 2014) dintre operatiunile riscante
de prelucrare care ne-au fost notificate se refera la
procedurile administrative prezente in toate institutiile
si organismele UE, cum ar fi angajarea, evaluarea anuala
a personalului sau efectuarea de anchete administrative.



Deoarece am primit un numar semnificativ de notificari
in 2013 si 2014 si am emis un numar si mai mare de
recomandari care trebuie monitorizate, am elaborat
un set de criterii menite sa ne ajute sa fim mai selectivi
in privinta recomandarilor pe care alegem sa le
monitorizam. Aceastd selectivitate ne permite sd ne
concentram eforturile pe gestionarea operatiunilor
riscante de prelucrare. Celelalte recomandari sunt
monitorizate de catre RPD din cadrul institutiei sau al
organismului relevant, in conformitate cu principiul
responsabilitatii.

Exercitiul de verificare prealabila ajuta AEPD sa se
informeze sistematic cu privire la activitatile institutiilor
si organismelor UE si sa inteleaga tiparele sau
deficientele de aplicare a principiilor privind protectia
datelor. Activitatea de verificare prealabila constituie
o matrice de cunoastere pentru noi; numarul mare de
avize emise ne ajuta sa elabordm si alte instrumente de
supraveghere, cum ar fiinspectiile, analizele, anchetele,
vizitele de conformitate si de consultanta.

Tn 2014 am primit 80 de notificdri de verificare
prealabild, dintre care una a fost ulterior retrasa. Am
continuat sa inregistrdm progrese in rezolvarea cazurilor
restante de notificari ex post primite in 2013.

In 2014 am emis 144 de avize privind verificarea
prealabila (o crestere de aproximativ 58 % fatd de 2013)
si 26 de avize pe alte teme (o crestere de 24 % fata de
2013)". In total, am examinat 185 de notificari, dintre
care unele au condus la elaborarea unor avize comune.
Au fost analizate o serie de aspecte, unele dintre acestea
fiind discutate in versiunea integrala a prezentului
raport.

Plangeri

Una dintre atributiile principale stabilite pentru
AEPD prin Regulamentul (CE) nr. 45/2001 este aceea
ca ,asculta si examineaza plangerile” si ,efectueaza
anchete fie din proprie initiativa, fie pe baza unei
plangeri” (articolul 46).

In 2014, AEPD a primit 110 plangeri (o crestere de
aproximativ 41 %, comparativ cu 2013). Dintre acestea,
72 au fost inadmisibile, majoritatea vizand prelucrdri de
date la nivel national, si nu efectuate de o institutie sau
de un organism al UE.

Celelalte 39 de plangeri au necesitat o ancheta in
profunzime (o crestere de aproximativ 30 %, comparativ
cu 2013). In plus, 18 dintre plangerile admisibile
transmise in anii anteriori (trei in 2011, trei in 2012 si
121n 2013) se aflau inca in faza de anchetd, analizé sau
urmarire la 31 decembrie 2014.

Monitorizarea conformitatii

AEPD raspunde de monitorizarea si asigurarea aplicrii
Regulamentului (CE) nr. 45/2001. Aceasta monitorizare
se efectueaza in mai multe moduri: prin anchete
generale periodice bianuale sau prin exercitii de
monitorizare specifice, cum ar fi vizitele sau inspectiile.

Recent am instituit un nou tip de vizita la fata locului,
denumit vizita de consultanta, in cadrul cdreia doi
membri ai personalului AEPD sunt nominalizati in
calitate de consultanti la fata locului. Acest tip de vizita
constituie un instrument practic de abordare a unor
probleme specifice, de sensibilizare, de intensificare
a cooperarii si de crestere a responsabilitatii
organismului vizat. Intr-un anumit caz, vizita de
consultanta a fost urmata de o detasare de scurtd
durata a unui angajat al AEPD.

In perioada ianuarie-decembrie 2014 am vizitat patru
agentii ale UE: Fondul european de investitii, Centrul
Satelitar al Uniunii Europene, Agentia GNSS European si
Institutul pentru Studii de Securitate al UE.

In 2014, am continuat si activitatile ulterioare
inspectiilor desfasurate anterior. In plus, am inspectat
Frontex si Parlamentul European si am efectuat
o inspectie specifica a datelor privind sdandtatea la
Comisia Europeana si Consiliu.

Consultari privind masurile
administrative

AEPD emite avize cu privire la aspecte ale protectiei
datelor fie in urma cererilor adresate de catre o institutie
a UE, fie din proprie initiativa. Autoritatea poate emite
un aviz cu privire la o decizie sau la orice alt act al
administratiei avand aplicabilitate generala, din
punctul de vedere al prelucrarii datelor cu caracter
personal de catre institutia UE vizata [articolul 28
alineatul (1)]. De asemenea, poate sa emita avize
in cazurile care presupun activitati specifice de
prelucrare sau intrebari referitoare la interpretarea
regulamentului [articolul 46 litera (d)].

Principiul responsabilitatii se aplica si gestionarii
consultarilor. Institutiile UE ar trebui mai intai sa solicite



consiliere interna din partea propriului RPD, deci sa
isi implice propriul RPD in redactarea masurilor care
afecteaza dreptul la protectia datelor. In cazul in care
RPD nu este in mdsurd sa ofere o solutie adecvata,
poate fi consultata AEPD. Consultarea trebuie sa aiba
legaturd cu aspecte noi sau complexe (sa nu existe
niciun precedent in domeniu, sa nu existe doctrina
sau definitiile anumitor concepte din regulament sa fie
neclare).

In 2014, am primit 48 de cereri de consultare privind
madsuri administrative. Au fost analizate o serie
de aspecte, unele dintre acestea fiind discutate in
versiunea integrald a prezentului raport.

Orientari privind protectia datelor

In februarie 2014 am publicat un ghid privind
drepturile persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.

Continutul ghidului are la baza pozitiile Autoritatii
in domeniul drepturilor persoanelor vizate, descrise
pe larg intr-o serie de avize ale AEPD referitoare la
operatiunile de prelucrare a datelor ale UE. Ghidul
descrie punctele de vedere si recomandarile noastre
cu privire la principiile relevante ale Regulamentului
45/2001 si ofera informatii cu privire la bunele practici
actuale si la alte chestiuni pertinente. De exemplu, pune
accentul pe amploarea conceptului de date cu caracter
personal definit in requlament, conform caruia acestea
se refera la mai multe aspecte, si nu doar la numele unei
anumite persoane fizice.

La 14 iulie 2014, am adoptat un document de pozitie cu
privire la transferuri, menit sa ofere orientdri institutiilor
si organismelor UE cu privire la modul de interpretare
si de aplicare a normelor prevazute in Regulamentul
(CE) nr. 45/2001, atunci cand transfera date cu caracter
personal la nivel international.

Orientarile noastre se axeaza in principal pe analiza
metodologica pe care institutiile si organismele UE
trebuie sa o efectueze inainte de a transfera date
cu caracter personal catre tari terte sau organizatii
internationale.

Se ofera exemple menite sa faciliteze sarcina de aplicare
a acestor norme ce le revine operatorilor de date si
responsabililor cu protectia datelor (RPD), precum si
o lista de verificare cu etapele care trebuie parcurse
la momentul aplicarii articolului 9 din Regulamentul
45/2001. Documentul oferd, de asemenea, informatii
relevante cu privire la rolurile de supraveghere si de
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aplicare a legii ale AEPD in contextul transferurilor de
date.

Tn decembrie 2014 am publicat un ghid cu privire
la culegerea, prelucrarea si publicarea datelor cu
caracter personal cuprinse in declaratiile privind
gestionarea conflictelor de interese in institutiile
si organismele UE. Ghidul oferd institutiilor si
organismelor UE orientari practice cu privire la
respectarea normelor privind protectia datelor si
atingerea unui echilibru intre interesul public de
asigurare a transparentei si drepturile persoanei la
viata privata si la protectia datelor. Acest exercitiu de
echilibru poate consolida eforturile institutiilor de
sporire a increderii publicului, precum si a celor care
lucreaza pentru ele.

Ca parte a procesului de responsabilizare a institutiilor
UE, dorim sa oferim formare si orientari pentru RPD,
CPD si operatori, pentru ca acestia sa poata intelege mai
bine principiile protectiei datelor si eventualele obligatii
care le revin.

La 28 ianuarie 2014, Ziua protectiei datelor in UE, am
participat la o reuniune a CPD la Comisia Europeana
si am tinut un discurs referitor la Regulamentul (CE)
nr.45/2001 in lumina reformei actuale a cadrului general
privind protectia datelor. Aceasta a reprezentat o ocazie
de a reflecta, impreuna cu CPD, asupra specificitatilor
regulamentului ca instrument al administratiei publice
a UE, precum si asupra eventualelor imbunatatiri care ar
fi bine-venite cu ocazia revizuirii instrumentului.

La 13 iunie 2014 am organizat o sesiune generala
de formare pentru RPD din cadrul institutiilor si
organismelor UE, care a pus accentul pe modul de
completare a formularului de notificare.

De asemenea, am asigurat la cerere sesiuni specifice
de formare adresate personalului din cadrul anumitor
agentii (FRONTEX) sau responsabililor cu protectia
datelor din cadrul acestora (ECDC, ISSUE, EIF), precum
si 0 sesiune de formare pentru stagiarii Consiliului, ai
Comitetului Regiunilor si ai Comitetului Economic si
Social.

In iunie si decembrie 2014 am tinut prezentari in cadrul
cursurilor de formare organizate de Institutul European
de Administratie Publica (EIPA) din Maastricht, la
care au participat RPD, CPD si operatori. Am abordat
specificitatile Regulamentului (CE) nr. 45/2001 si rolul
AEPD in contextul activitatilor de supraveghere si
aplicare a legii si am prezentat doua studii de caz,
unul referitor la transferurile internationale de date
cu caracter personal, iar celalalt referitor la dreptul de
acces la date in contextul unei plangeri.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

POLITICI SI CONSULTARE

AEPD oferd institutiilor si organismelor Uniunii
Europene recomandari in chestiunile legate de
protectia datelor intr-o serie de domenii de politica.
Acest rol consultativ vizeaza propunerile de noi acte
legislative, precum si alte initiative care pot afecta
protectia datelor cu caracter personal in UE. De
reguld, aceasta se concretizeaza printr-un aviz formal,
insa consilierea poate fi oferita si prin intermediul
observatiilor sau al documentelor de politica.

Obiectivul nostru strategic

Sa ne asiguram ca legiuitorul UE (Comisia,
Parlamentul si Consiliul) cunoaste cerintele privind
protectia datelor si integreaza protectia datelor in
noile acte legislative.

Prioritati pentru 2014

In ceea ce priveste initiativele specifice, ,inventarul”
nostru din 2014 a anticipat cinci domenii esentiale
de importanta strategica pentru protectia datelor.
Activitatea noastra la aceste capitole este prezentata
succint in continuare (si mai detaliat in raportul
integral).

- Catre un nou cadru juridic pentru protectia datelor

- Recastigarea increderii in fluxurile de date globale
in urma dezvaluirilor privind PRISM

- Initiativele de stimulare a cresterii economice si
agenda digitala

- Extinderea spatiului de libertate, securitate si
justitie

- Reforma sectorului financiar

Catre un nou cadru juridic pentru
protectia datelor: se intrezareste
sfarsitul acestui proces?

Reformarea cadrului juridic de protectie a datelor
a constituit una dintre cele mai ample si mai complexe
provocdri pentru legiuitorii UE in ultimii ani. Exista
un interes deosebit la nivel national, european si
international privind evolutia celor doua proiecte
de propuneri - pentru un regulament general
privind protectia datelor si pentru o directiva privind

datele cu caracter personal prelucrate in scopul
prevenirii, investigarii, depistarii sau urmaririi penale
a infractiunilor sau in vederea executarii sanctiunilor
penale. AEPD a continuat sa colaboreze indeaproape
cu Parlamentul, Consiliul si Comisia pe parcursul
negocierilor critice care au avut locin 2014.

Recastigarea increderii
in fluxurile de date globale in
urma dezvaluirilor privind PRISM

Supravegherea in masd a cetatenilor UE de catre
agentiile de informatii si autoritdtile de aplicare a legii,
dezvaluita in 2013, a nesocotit in mod clar drepturile
persoanelor la viata privata si la protectia datelor cu
caracter personal. In octombrie 2013, AEPD a luat
cuvantul in cadrul sedintei publice a Comisiei pentru
libertati civile a Parlamentului European, subliniind
ingrijorarea sa si necesitatea ca UE sa vegheze la
respectarea dreptului la viata privatd. Am dezvoltat
acest mesaj in avizul nostru din 20 februarie 2014
privind Comunicarea Comisiei catre Parlamentul
European si Consiliu, intitulata ,Restabilirea increderii
in fluxurile de date dintre UE si SUA”. Ne-am exprimat
sprijinul fata de o lege privind confidentialitatea
in Statele Unite si am facut un apel la promovarea
standardelor internationale privind viata privata,
concomitent cu adoptarea cu celeritate a reformelor la
cadrul UE privind protectia datelor.

Initiativele de stimulare a cresterii
economice si agenda digitala

AEPD s-a implicat constructiv in evolutia unei
game variate de politici publice, in domenii diverse
precum competitivitatea si protectia consumatorilor,
guvernarea internetului, functionarea pietei interne,
piata unica digitald, vama si agricultura. De asemenea,
am monitorizat cu atentie evolutiile Acordului privind
sfera de securitate si negocierea de catre Comisie
a noilor acorduri comerciale (de exemplu TTIP, TISA)
din punctul de vedere al eventualului lor impact asupra
vietii private si a protectiei datelor.

Extinderea spatiului de libertate,
securitate si justitie

In 2014, in plus fatd de examinarea mai multor
initiative specifice, cum ar fi viitorul Europol, Eurojust si



infiintarea unui parchet, controlul armelor si inghetarea
activelor, UE si-a evaluat progresele inregistrate pe
calea crearii unui spatiu de libertate, securitate si
justitie. Continuam sd jucam un rol activ in modelarea
acestei agende cuprinzatoare.

Reforma sectorului financiar

AEPD si-a dezvoltat un set de cunostinte de specialitate
cu privire la modul de aplicare a standardelor privind
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protectia datelor in proiectarea si punerea in aplicare
a reglementarilor privind serviciile financiare. Am emis
primul nostru set de orientdri pentru acest sector si
am asigurat asistenta cu privire la o serie de masuri
concrete propuse in domenii precum drepturile
actionarilor, rezilienta sistemului bancar si transparenta
n tranzactiile financiare cu titluri de valoare.



COOPERARE

AEPD coopereaza cu alte autoritdti de protectie
a datelor pentru a promova o protectie coerentd
a datelor in toata Europa. Acest rol de cooperare
se extinde si la cooperarea cu organismele de
supraveghere infiintate in cadrul celui de-al ,treilea
pilon” al UE (in prezent abolit) si in contextul sistemelor
informatice la scara larga.

Obiectivul nostru strategic

Intensificarea eficientei cooperdri cu autoritdtile de
protectie a datelor, in special cu Grupul de lucru
instituit prin articolul 29, pentru a asigura o mai
mare coerenta a protectiei datelor in UE

In 2014 am continuat s contribuim activ la activitatile
desfasurate de Grupul de lucru instituit prin articolul
29, pentru a asigura o mai mare coerentad a protectiei
datelor in UE.

In calitate de membru, AEPD contribuie la activitatile
grupului de lucru, preluand o parte dintre sarcini,
comparabila cu cea preluata de APD de dimensiuni mai
mari. Aceasta participare se bazeaza insa pe o abordare
selectiva, contributia noastrd concentrandu-se pe
domeniile in care putem sa adaugam un plus de
valoare, in special prin oferirea unei perspective la
nivelul UE, de exemplu colaborand la avizul grupului
de lucru privind interesul legitim sau la avizul privind
datele deschise. De asemenea, ne-am implicat activ
in avizele privind colectarea datelor de identificare
ale dispozitivelor (,device-fingerprinting”), dronele si
internetul obiectelor.

Cooperarea directa cu autoritatile nationale este
un domeniu cu importanta crescanda in contextul
dezvoltarii bazelor de date internationale de mari
dimensiuni, cum ar fi EURODAC, Sistemul de informatii
privind vizele (VIS), Sistemul de informatii Schengen
de a doua generatie (SIS I) si Sistemul de informatii
al vamilor (SIV), care impun o abordare coordonata
a supravegherii. Acest efort de cooperare vine in
completarea efortului nostru de supraveghere in
domeniu (a se vedea capitolul 2), dar este independent
de acesta. In 2014, la fel ca in 2013, am asigurat
functia de secretariat pentru noul Grup de coordonare
a supravegherii SIS Il si am prezidat grupurile de
coordonare a supravegherii pentru EURODAC, VIS si
CIS. Rolul nostru a presupus:

- o planificare corespunzatoare, pentru alocarea
promptad a resurselor financiare si umane;

- coordonarea reuniunilor grupurilor;
- redactarea si difuzarea documentelor relevante;

- intre reuniuni, asigurarea legaturii cu membrii
grupurilor in vederea pregatirii activitatilor.

La 5 iunie 2014, AEPD a participat la Conferinta
europeana a autoritatilor pentru protectia datelor
de la Strasbourg, organizata in comun de Consiliul
Europei si de institutia franceza ,Commission Nationale
de I Informatique et des Libertés” (CNIL).

Conferinta din 2014 s-a axat pe modalitétile in care
APD ar putea coopera mai bine pentru a face fata
globalizdrii. A fost adoptata o rezolutie care a adresat un
apel Consiliului Europei ca, in cadrul deliberarilor sale
curente cu privire la actualizarea Conventiei 108 pentru
protejarea persoanelor fata de prelucrarea automatizata
a datelor cu caracter personal, sd consolideze protectia
drepturilor individuale, in special prin infiintarea unor
autoritati de supraveghere independente care sa fie
capabile sa asigure aplicarea legii si sa coopereze
efectiv.

Conferinta Internationala din 2014 a fost organizatd
de Oficiul pentru protectia datelor din Mauritius intre
12 si 16 octombrie.

Pe ordinea de zi au fost incluse mai multe teme, printre
care se numara viata privata si protectia datelor in
tarile in curs de dezvoltare; Ghiseul unic: centralizare
versus proximitate; supraveghere (,surveillance”)
versus monitorizarea datelor (,dataveillance”); viata
privata in era digitala — Rezolutia Adunarii Generale
a Organizatiei Natiunilor Unite; e-sandtatea si protectia
datelor; etica, drepturile fundamentale si volumele
mari de date; si neutralitatea retelei si protectia datelor.
Autoritatea a avut interventii in cadrul unui atelier
privind responsabilitatea si al unui comitet pentru
,Viata privata fard limite teritoriale”, iar directorul a luat
cuvantul in cadrul unui comitet privind neutralitatea
retelei.

O realizare importantd a acestei conferinte a fost
adoptarea, in sesiunea cu usile inchise a autoritatilor
pentru protectia datelor (13-14 octombrie),
a Conventiei si Rezolutiei privind cooperarea
internationald in materie de aplicare a legii. Proiectul
a fost dezbatut timp de mai multi ani, iar noi ne-am
implicat activ in sprijinirea negocierilor. Evolutia rapida
a unor tehnologii precum cloud computing, tehnologiile


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf

volumelor mari de date si internetul obiectelor (IOT)
a evidentiat necesitatea unui cadru care sa permita
cooperarea transfrontalierd a autoritatilor de protectie
a datelor.

In cadrul aceleiasi sesiuni cu usile inchise, autoritatea
a prezentat pe scurt initiativa IPEN, care a trezit un viu
interes.

Am continuat sa participam la reuniunile majore si
sa ne aducem contributia la documentele relevante
discutate in cadrul Consiliului Europei (comitetele
consultative privind Conventia 108 si Conventia privind
criminalitatea informatica), al OCDE, al APEC, al GPEN,
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al Asociatiei francofone a autoritatilor pentru protectia
datelor (AFAPDP), al Retelei ibero-americane pentru
protectia datelor, al Grupului international de lucru
privind protectia datelor in telecomunicatii (Grupul de
la Berlin) si al Conferintei internationale a comisarilor
insarcinati cu protectia datelor si a vietii private.

De asemenea, incercam sa monitorizam, sa furnizam
asistenta si observatii, ori de cate ori este necesar si
posibil, cu privire la evolutia protectiei datelor in tarile
care nu sunt membre ale UE si la politicile privind
viata privata din cadrul unor organizatii internationale
precum ICNUR.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN

CAUZE IN JUSTITIE

Dreptul AEPD de a interveni in actiuni in instanta a fost
recunoscut de CJUE in cauzele PNR (cauzele C-317/04
si C-318/04, ordonantele din 17 martie 2005). Curtea
si-a Tntemeiat acceptarea dreptului de a interveni
pe dispozitiile articolului 41 alineatul (2) al doilea
paragraf din Regulamentul (CE) nr. 45/2001, care
prevede ca Autoritatea ,raspunde de [...] consilierea
institutiilor si organelor comunitare [...] asupra tuturor
aspectelor privind prelucrarea de date cu caracter
personal”. Aceasta obligatie de consiliere nu se refera
doar la prelucrarea datelor cu caracter personal de
institutiile sau organele respective. Curtea a interpretat
prerogativele conferite AEPD prin articolul 47 din
regulament in sensul articolului 41.

In 2014, AEPD a intervenit in mai multe cauze aflate pe
rolul instantelor de judecata:

- T-115/13 Dennekamp/Parlamentul (transparenta/
acces la documente);

- T-343/13 CN/Parlamentul (publicarea unor date
sensibile cu caracter personal pe un site);

- C-615/13 P ClientEarth/PAN Europe [interpretarea
notiunii de date cu caracter personal in contextul
transparentei/al accesului la documente si
respectarea articolului 8 litera (b) din Regulamentul
45/2001, precum si diferenta dintre dreptul
fundamental la viata privata si dreptul fundamental
la protectia datelor cu caracter personal].

Tn temeiul Regulamentului (CE) nr. 45/2001, se pot
formula actiuni impotriva AEPD, introduse in fata CJUE
(articolul 32). De exemplu, deciziile AEPD in cauzele
care privesc plangeri (a se vedea capitolul 2) pot fi
atacate cu recurs in fata CJUE. Pana in prezent, trei
reclamanti au introdus actiuni in instanta. Cele trei
actiuni in instanta au fost respinse.
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ACCES LA DOCUMENTE/

TRANSPARENTA

In calitate de institutie UE si conform regulamentului
sau de procedurd, AEPD intra si sub incidenta
Regulamentului din 2001 privind accesul public
la documente. Numarul cererilor de acces public
la documentele detinute de catre AEPD a crescut
progresiv in ultimii ani. De exemplu, in 2013 numarul
cererilor s-a dublat, ajungand de la 12 1a 24.1n 2014 am
prelucrat 18 cereri, dintre care patru au fost cereri de
confirmare a raspunsurilor noastre initiale.

Numarul tot mai mare de cazuri cu care ne confruntam
in acest domeniu releva necesitatea unor orientari

mai detaliate cu privire la aplicarea practica
a Regulamentului privind accesul public la documente.
Tn prezent lucrdm la consolidarea metodologiei de
gestionare a raspunsurilor, in conformitate cu cele
mai recente practici. In 2015 vom furniza recomandéri
practice institutiilor si organismelor UE cu privire
la modul in care pot ajunge la un echilibru intre
transparenta si necesitatea protejarii datelor cu caracter
personal, tindnd seama de hotararea emisa de Curtea
de Justitie in cauza Bavarian Lager.



MONITORIZAREA TEHNOLOGIEI

In 2014 am continuat s& evaluam riscurile la
adresa confidentialitatii pe care le prezintd noile
tehnologii prin culegerea si analizarea informatiilor
corespunzdtoare. De asemenea, am oferit operatorilor
consiliere, in mai multe moduri, cu privire la o serie de
aspecte tehnice legate de respectarea normelor privind
protectia datelor. Urmeaza un rezumat partial al acestei
activitati; mai multe informatii se gdsesc in versiunea
integrald a acestui raport, precum si in buletinele
informative ale AEPD.

Din ce in ce mai multe dispozitive (de exemplu, cele
portabile sau cele din autovehicule) sunt dotate cu
interfete care permit transmiterea datelor pe care le
culeg.

Existd preocupari legate de capacitatea sistemelor
de securitate de a tine pasul cu ritmul accelerat de
culegere si transmitere a datelor cu caracter personal.
Numarul erorilor grave de securitate descoperite in
sistemele cu larga raspandire este, de asemenea, in
crestere: in 2014 s-a descoperit ca unele dintre cele
mai populare dispozitive mobile erau vulnerabile la
interceptarea de comunicatii aparent criptate. De
asemenea, s-a descoperit ca un fragment de cod
prezent in numeroase sisteme Linux avea o eroare
care le permitea atacatorilor sa eludeze masurile
de securitate. S-a identificat o vulnerabilitate si in
sistemele de operare ale smartphone-urilor, unde
cipul care asigura comunicarea in retea putea sa
eludeze toate restrictiile care protejau componenta
Jinteligenta” a telefonului si sa capete, astfel, acces la
toate informatiile stocate in acesta.

In 2014, mai multe erori de securitate din sistemele
utilizate la scara larga s-au bucurat de o atentie
considerabila. Unele dintre vulnerabilitati au primit
si nume, precum Heartbleed, Gotofail si Poodle.
Eroarea Heartbleed? a fost descoperita in OpenSSL, un
instrument de criptare popular pentru comunicatiile
prin internet. Heartbleed are capacitatea de a citi si de
a accesa date care ar trebui protejate.

Numeroase servicii populare disponibile pe internet
pareau a fi vulnerabile si au incercat sa ia masurile
necesare pentru a repara aceasta eroare pe sistemele
lor. Si institutiile europene si-au securizat serviciile.
Utilizatorii serviciilor afectate au fost sfatuiti sa isi
schimbe parolele, iar certificatele utilizate la criptarea

traficului pe internet intre site-urile afectate au fost
inlocuite. Dar in pofida tuturor acestor madsuri, este
posibil sa existe servere care nu au fost inca actualizate
si care, prin urmare, incd mai utilizeaza programele
afectate.

Laboratorul AEPD privind politica informatica a fost
infiintat in 2014 si este dotat cu echipamente si
instrumente utile pentru evaluarea caracteristicilor de
confidentialitate ale anumitor produse sau sisteme
utilizate in activitatea noastra de supraveghere.

Laboratorul IT este in prezent functional si va fi
suplimentat de un instrumentar informatic mobil, care
ne va permite sa facem demonstratii la fata locului, sa
experimente si/sau teste tehnice pe teren in contextul
inspectiilor si auditurilor.

In 2014 am lansat Reteaua de inginerie a protectiei vietii
private pe internet (IPEN) in colaborare cu autoritatile
nationale de protectie a datelor (APD), cu dezvoltatori
si cercetatori din industrie si mediul universitar si cu
societatea civila. Initiativa isi propune sa conduca
la practici tehnice care sa incorporeze preocuparile
referitoare la confidentialitate si sa incurajeze inginerii
sa integreze mecanisme de protejare a confidentialitatii
in standardele, serviciile si aplicatiile de internet.

Primul atelier IPEN, care a avut loc la 26 septembrie
2014 la Berlin, a fost conceput ca demers practic pentru
identificarea deficientelor tehnologiei existente in
ceea ce priveste asigurarea confidentialitatii si pentru
dezvoltarea unor solutii utile.

Tn urma succesului de care s-a bucurat acest prim
atelier, initiativa IPEN se axeazd in prezent pe
dezvoltarea si abordarea proiectelor identificate.
IPEN va continua sa exploreze modalitati de
dezvoltare a unor tehnologii orientate spre asigurarea
confidentialitatii si sa se asigure ca viata privata devine
un aspect esential pentru toti dezvoltatorii de solutii
informatice.

Tn noiembrie 2014, in conformitate cu atributiile
noastre de furnizare de asistentd legiuitorului
UE, am efectuat o prezentare generald a cadrului
UE aplicabil privind protectia datelor, precum si
a elementelor relevante pentru reformarea acestuia,
in cadrul grupului de lucru privind guvernanta si
confidentialitatea al Comisiei Europene, unde au avut
loc discutii privind implementarea unor sisteme de
transport inteligente si cooperante (C-ITS). Aspectele


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

legate de confidentialitate sunt extrem de importante
pentru implementarea C-ITS, deoarece datele ar putea
fi utilizate la realizarea de profiluri sau pentru urmarirea
vehiculelor. Vom continua aceasta initiativa si in 2015.

Pentru a ne dezvolta si mai mult capacitatea de
a furniza asistenta operatorilor cu privire la mdsurile
tehnice de implementare efectiva a protectiei datelor
in sistemele IT, am elaborat o serie de orientdri pentru
domenii informatice specifice. Aceste orientari vor fi
disponibile in cursul anului 2015.

In 2012 ni s-a adus la cunostinta blocarea sistematica
de cdtre unele site-uri UE a accesului dinspre reteaua
Tor. Desi aceasta mdsura restrictiva a fost justificata
de existenta unor temeri privind securitatea retelei,
noi am subliniat ca in cadrul de reglementare al UE
comunicatiile anonime sunt recunoscute in mod
explicit, iar necesitatea si proportionalitatea ar trebui
evaluate in mod corespunzator. In urma acestor
comunicari, politica de securitate respectiva a fost
revizuitd, iar reteaua Tor nu mai este blocata sistematic,
ceea ce este in beneficiul cetatenilor europeni si
neeuropeni care doresc sau trebuie sa protejeze
confidentialitatea sesiunilor de navigare pe internet.

Rezumar

Expertiza noastra in domeniul tehnologiei si al
politicii IT au un rol important in sarcina AEPD de
cooperare cu alte APD. In 2014 am participat la mai
multe reuniuni ale unor grupuri de lucru, grupuri
operative sau subgrupuri. De asemenea, am efectuat
o vizitd la sediul din Tallinn al institutiei eu-LISA,
Agentia Europeand pentru Gestionarea Operationald
a Sistemelor Informatice la Scara Largad in Spatiul de
Libertate, Securitate si Justitie, pentru a creste gradul
de constientizare a unor aspecte legate de protectia
datelor si a initia discutii cu privire la domeniul IT
si la gestionarea securitdtii sistemelor informatice.
Acest lucru a avut loc independent de inspectia
amplasamentului eu-LISA de la Strasbourg, pe care
am demarat-o spre sfarsitul anului 2014 cu scopul
de a verifica securitatea si gestionarea operationald
a sistemului.

Printre altele, ne-am alaturat eforturilor Comisiei
in domeniul politicii privind contoarele si retelele
energetice inteligente si in dezvoltarea unei
metodologii de utilizare a tehnologiei cloud computing
in administratia publica.


https://www.torproject.org/
https://www.torproject.org/

PRINCIPALELE OBIECTIVE

PENTRU 2015

Urmatoarele obiective au fost selectate pentru anul
2015 in cadrul Strategiei generale pentru perioada
2015-2019. Rezultatele obtinute vor fi raportate in
2016.

Supraveghere si aplicarea legii

In 2015 vom continua s& promovam responsabilitatea
organismelor UE atunci cand prelucreaza date cu
caracter personal.

- O biblioteca a experientei acumulate
Pe baza celor zece ani de experientad in aplicarea
Regulamentului 45/2001, vom crea un depozit
intern al jurisprudentei noastre, pentru a asigura
catalogarea expertizei valoroase de care dispunem.

- Regulamentul 45/2001
Pe baza acestei experiente solide, vom colabora cu
Parlamentul European, cu Consiliul si cu Comisia
Europeana pentru a ne asigura cd normele
curente prevazute in Regulamentul 45/2001 sunt
armonizate cu Regulamentul general privind
protectia datelor.

- Formare si interactiune

Vom continua sa oferim instruire si orientare
organismelor UE cu privire la cel mai bun mod de
respectare a normelor privind protectia datelor in
practicd, concentrandu-ne eforturile pe acele tipuri
de operatiuni de prelucrare care prezinta riscuri
ridicate pentru persoanele fizice. Vom mentine
o interactiune stransa cu organismele UE, carora le
vom oferi expertiza si asistenta relevanta, fapt care
ne va ajuta sd ne consolidam cunostintele practice
referitoare la realitatea lor cotidiana.

- RPD

In stransa cooperare cu responsabilii cu protectia
datelor, vom continua sa sprijinim institutiile
UE sa nu se limiteze doar la conformitatea cu
normele, ci sa adopte o abordare care se bazeaza
si pe responsabilitate. Ca mentiune speciala,
vom colabora cu ei la elaborarea unor evaluari
ale impactului asupra confidentialitatii datelor
si a unor notificari privind incalcarea securitatii
datelor.

- Supraveghere coordonata
Vom continua sda supraveghem sistemele
informatice la scara larga, in stransa cooperare cu
autoritatile nationale de protectie a datelor.

+ Inspectii
Ne vom imbunatati metodologia de efectuare
a inspectiilor si vizitelor, punand accentul pe
crearea unei metode mai simplificate de inspectare
a sistemelor informatice.

Politici si consultare

Tn contextul realizarii Strategiei AEPD pentru perioada
2015-2019, am identificat cinci domenii esentiale
pentru activitatile noastre legate de politici si de
consultare in 2015:

« Volume mari de date si piata unica digitala
Vom prezenta viziunea noastra asupra modului
in care UE trebuie sa se asigure ca oamenii sunt
capabili sa exercite controlul utilizarii, sa se
bucure de beneficiile volumelor mari de date si
sa se asigure cd organizatiile si intreprinderile
sunt transparente si raspund efectiv pentru
operatiunile de prelucrare a datelor cu caracter
personal de care sunt responsabile. Vom valorifica
dezbaterile animate stimulate de avizul nostru
preliminar privind legea concurentei, protectia
consumatorilor, viata privata si economia digitald,
prin participarea la evenimente si discutii cu
autoritatile de reglementare.

- Finalizarea reformei cadrului privind protectia
datelor
Pana in vara anului 2015, vom prezenta o sinteza
informativa cu privire la politici destinata
institutiilor, pentru a le informa si a le ajuta sa
gdseascd solutii practice si flexibile in cadrul
viitorului trilog cu privire la Regulamentul general
privind protectia datelor si la Directiva privind
protectia datelor in contextul cooperarii in materie
de aplicare a legii. De asemenea, ne vom indrepta
atentia spre punerea in aplicare a noilor norme,
in stransa cooperare cu autoritatile nationale
de supraveghere. Vom contribui in special la
pregatirea unei bune tranzitii spre un nou Comitet
european pentru protectia datelor, fara a aduce



atingere deciziei viitoare a colegiuitorilor privind
organizarea secretariatului comitetului. Ne vom
angaja dintr-un stadiu incipient in discutiile
politice privind elaborarea unei legislatii de punere
n aplicare sau sectoriala, cum ar fi orice propunere
de reformare a Directivei 2002/58/CE.

Acorduri internationale

Vom colabora proactiv cu institutiile UE pentru a ne
asigura ca principiile privind protectia datelor sunt
luate in considerare corespunzator si consecvent in
negocierea acordurilor comerciale internationale si
a celor privind aplicarea legii, cum ar fi TTIP, TISA
si Acordul privind sfera de securitate, precum si
reinnoirea automata programata a acordului TFTP
cu SUA. De asemenea, vom pune la dispozitie
expertiza si asistenta noastra, dupa caz, in procesul
de monitorizare a acordurilor existente, cum ar fi
acordurile bilaterale privind PNR.

Informarea factorilor de decizie din sectorul
afacerilor interne

In colaborare cu experti din cadrul Comisiei,
intentionam sd intocmim o serie de orientari
privind integrarea normelor si a principiilor
privind protectia datelor in propunerile si
politicile referitoare la securitatea internd,
gestionarea frontierelor si migratie. Noua
Agenda europeanad privind securitatea trebuie
sd asigure o convergenta sporitd intre diferitele
acte legislative privind protectia datelor din acest
domeniu, precum si o supraveghere consecventd
a sistemelor informatice la scara larga. In ceea ce
priveste masurile specifice, cum ar fi o directiva
UE privind PNR si pachetul privind ,frontierele
inteligente”, pe marginea cdrora se poarta discutii
in prezent, ne-am oferit sd lucrdm cu institutiile
implicate pentru identificarea unor modalitati de
minimizare a incalcadrii drepturilor la viata privata
si la protectia datelor ale numarului urias de
persoane ce ar putea fi afectate. Recomandarile
noastre se vor intemeia pe jurisprudenta recents,
in special pe hotararea CJUE cu privire la directiva
privind pastrarea datelor in cauza Digital Rights
Ireland. De asemenea, vom intocmi un document
de referintd in care vom dezvolta conceptele de
necesitate si proportionalitate, in special prin
prisma jurisprudentei recente, si modul in care
acestea ar trebui aplicate la propunerile care au un
impact asupra protectiei datelor.

Agrearea unor metode de lucru cu institutiile si
organismele UE

Dupd cum am anuntat si in documentul nostru
de politica, vom incerca sa convenim asupra

Rezumar

unor modalitati eficiente de lucru cu institutiile,
incheind memorandumuri de intelegere dacd va
fi cazul, in vederea indeplinirii atributiilor noastre
politice si consultative. Vom cauta sa obtinem
feedback referitor la valoarea asistentei furnizate.
Toate acestea vor valorifica baza cooperarii stranse
pe care am avut-o recent cu presedintia italiana in
redactarea proiectului de directiva referitoare la
schimbul automat de informatii privind conturile
bancare intre autoritatile fiscale. Vom continua
sa mentinem o relatie stransa cu Agentia pentru
Drepturi Fundamentale a Uniunii Europene, pe
probleme de interes comun.

Cooperare

Ambitia noastra este ca UE sa se exprime cu o voce
unitar[ in chestiunile care tin de viata privata si
de protectia datelor. Prin urmare, motorul central
al strategiei noastre va fi cooperarea stransa cu
autoritatile omoloage de protectie a datelor.

- Supraveghere coordonata

Vom continua sda acordam prioritate
angajamentului si sprijinului eficient si loial in
cadrul supravegherii coordonate a sistemelor CIS,
EURODAGC, IMI, SIS Il 5i VIS. Obiectivul nostru este sa
trecem la un model de guvernantd mai consolidat
si mai eficace pentru sistemele din ceea ce se
numea ,al treilea pilon”.

« Grupul de lucru instituit prin articolul 29

Vom colabora indeaproape cu grupul de lucru, nu
doar pentru a asigura o buna tranzitie la Comitetul
european pentru protectia datelor (EDPB), ci si in
procesul de elaborare si imbunatatire a avizelor de
politica, atat in cadrul reuniunilor subgrupurilor,
cat si al reuniunilor plenare, in calitate de raportor
daca va fi cazul, precum si in cadrul supravegherii
operationale a agentiilor si sistemelor informatice
ale UE.

- Tari terte si organizatii internationale

Vom promova o alianta globald cu autoritatile
de protectie a datelor si a vietii private, pentru
a identifica raspunsurile tehnice si de reglementare
la provocdrile majore in materie de protectie
a datelor, cum ar fi volumele mari de date,
internetul obiectelor si supravegherea in masa. De
asemenea, ne vom implica pe deplin in discutiile
referitoare la protectia datelor si viata privatd in
cadrul forumurilor internationale, inclusiv in cadrul
Consiliului Europei si al OCDE.



Politica in domeniul IT

- Protectia datelor devine digitala

Una dintre actiunile noastre principale pentru
atingerea acestui obiectiv strategic va consta
in consolidarea aliantei cu partile interesate, in
special cu comunitatea tehnicd, pentru a realiza
0 mai buna cooperare interdisciplinara cu privire
la protectia datelor inca din faza de conceptie si
protectia implicita a datelor.

- Reteaua de inginerie a protectiei vietii private
Vom continua sa punem accentul pe protectia
datelor si a vietii private din perspectiva tehnica.
Avand in vedere ca in cadrul IPEN activeaza
experti in tehnologie din partea APD, a industriei,
a mediului universitar si a societatii civile, fapt care
o distinge de alte retele, eforturile IPEN se indreapta
spre chestiuni de importanta practica. In 2015,
reteaua se va extinde si va continua sa isi desfasoare
activitatea urmand liniile de actiune stabilite in
2014.

- Monitorizarea tehnologiei

Activitdtile noastre de monitorizare a tehnologiei
vor deveni mai vizibile si vor fi mai accesibile
pentru alte pdrti interesate, care le vor putea
utiliza in activitatea lor. Pe langa utilizarea acestor
rapoarte ca fundament al propriilor noastre
activitati, in cadrul cooperdrii cu APD si cu
grupurile de experti orientate spre tehnologie de
la nivelul UE, vom pune rapoartele si la dispozitia
publicului.

- Orientari in materie de tehnologie si protectia
datelor
Pentru a promova o cultura a protectiei datelor in
institutiile UE supravegheate de AEPD, in 2015 vom
finaliza orientari in domenii tehnice specifice, cum
ar fi telefoanele mobile, serviciile web si tehnologia
de tip cloud computing, completate de orientari in
anumite domenii, precum gestionarea riscurilor.

- Securitate informatica

Importanta gestiondrii securitdtii in domeniul
informatic a crescut in ultimii ani. Vom continua sa
acumuldm cunostinte de specialitate in domeniul
securitatii informatice si sa le aplicdm sistematic in
cadrul activitatilor noastre de inspectie si audit (in
calitate de autoritate de supraveghere), precum
si in cooperarea cu comunitatea din domeniul
securitatii informatice (in calitate de partener), cu
accent special pe institutiile UE.

Alte domenii

Informare si comunicare

Pentru AEPD, 2015 este un an al schimbadrii. Avand
un nou mandat si o noua strategie, in institutie se
simte emotia anticipdrii si a potentialului de a atinge
obiective importante in urmatorii ani. Aceasta se
reflectd in faptul ca vor fi intreprinse mai multe proiecte
majore de comunicare si informare. Printre ele se
numara:

- O noua identitate vizuala

Un proiect semnificativ pentru 2015 consta
in revizuirea identitatii noastre vizuale, care
va presupune crearea unei noi sigle si a unei
noi reprezentari grafice. Un efect secundar al
schimbarii identitatii noastre vizuale va consta
in faptul cd toate materialele de comunicare ale
AEPD vor trebui la randul lor sa fie actualizate
(materialele promotionale, publicatiile, site-ul
s.a.m.d.). Prin urmare, acesta va fi un proiect pe
termen lung, deoarece vom continua sa utilizam
materialele pe care le detinem si sd le actualizam
atunci cand se vor epuiza sau cand utilizarea lor nu
va mai fi fezabila.

« Actualizarea site-ului AEPD
Vom aduce o serie de actualizari tehnice majore
site-ului nostru si ne vom folosi de aceasta
oportunitate pentru a-i improspdta aspectul si
functionalitatile.

- Limbaj clar

In ultimii ani am continuat sa facem progrese majore
in directia utilizarii unui limbaj mai clar. Scopul
nostru principal este acela de a corecta imaginea
de domeniu excesiv de tehnic si de incarcat de
conotatii juridice pe care o are sectorul protectiei
datelor. Acest lucru ramane o prioritate; ca atare,
in 2015 vom continua sa utilizam un limbaj cat mai
clar pentru a face mai accesibile aspectele tehnice,
oferind exemple cu care publicul larg se poate
identifica.

Gestionarea resurselor si
profesionalizarea functiei de resurse
umane

Noul mandat si noua strategie ale AEPD vor antrena
schimbadri care vor avea un impact asupra activitatii
noastre de resurse umane si vor pune o presiune
suplimentard asupra bugetului redus sistematic in
urma mai multor ani de politici de austeritate.



- Printre aceste schimbari, probabila adoptare
a unui nou regulament privind protectia datelor,
care sa inlocuiasca Directiva 95/46/CE, poate avea
un impact direct asupra structurii organizationale
a AEPD, in special daca, asa cum se prevede in
propunerea Comisiei, i se va incredinta sarcina de
a asigura secretariatul noului Comitet european
pentru protectia datelor (EDPB). In consecints,
bugetul pentru 2015 include deja un nou titlu lll,
intitulat EDPB, iar in a doua jumatate a anului va fi
infiintat Grupul operativ EDPB.

In 2015 vom elabora doua documente care vor
examina modalitatile de crestere a responsabilitatii

Rezumar

si a dimensiunii etice in institutia noastra: un nou
cod de conduitd pentru echipa de autoritati de
supraveghere si o politica privind denuntatorii, in
urma recomandarilor Ombudsmanului European.

Pentru a ne atinge obiectivul de a da un bun exemplu
personal, vom colabora foarte strans cu RPD din cadrul
AEPD la o evaluare a impactului asupra confidentialitatii
datelor si la revizuirea notificarilor privind protectia
datelor in urma intrarii in vigoare a noului statut al
functionarilor.
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