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Introducere

Introducere

Ne vom aminti de 2015 ca de anul in care Uniunea Europeana a profitat de o ocazie istorica. Regulamentul general
privind protectia datelor (RGPD) reprezinta una dintre cele mai mari realizari ale UE din ultimii ani. Acesta este un set
de norme privind protectia datelor pentru era digitald, un acord ambitios si progresist cu care UE se poate méandri.

Cresterea exponentiala a cantitatii de date cu caracter personal generate, analizate si evaluate cu minima interventie
sau cunoastere din partea omului exercitd o presiune deosebita asupra principiilor privind protectia datelor consacrate
in Carta drepturilor fundamentale a UE. Astfel, a aparut necesitatea stringenta de a actualiza si consolida fundamentele
si structura legislatiei privind protectia datelor.

In Strategia noastra 2015-2019 ne-am exprimat intentia de a deschide un capitol nou in domeniul protectiei datelor, prin
adoptarea si punerea in aplicare a unor norme in materie de protectie a datelor adaptate realitatii curente. In primul an
al mandatului nostru, am depus toate eforturile pentru a incuraja si a recomanda Parlamentului European, Consiliului
si Comisiei sa se alature acestui demers, oferindu-le recomandari in legatura cu fiecare articol al RGPD prin intermediul
unei aplicatii — un exercitiu fara precedent in materie de transparenta digitala, folosit de negociatori ca ghid de referinta.

Tns& acordul privind RGPD reprezinta doar primul pas in cadrul procesului de modernizare. Acum ne indreptam atentia
catre punerea in aplicare a acestuia, ceea ce va implica responsabilizarea operatorilor, intensificarea cooperarii cu
autoritatile independente pentru protectia datelor (APD) si consolidarea activitatilor acestora prin infiintarea Comitetului
european pentru protectia datelor (European Data Protection Board — EDPB), precum si furnizarea unui raspuns
eficient la hotararea din cauza Schrems prin aplicarea unor norme sustenabile privind transferurile de date. De
asemenea, principiile RGPD trebuie integrate pe deplin intr-un cadru modernizat de protectie a tuturor comunicatiilor
electronice, odata cu revizuirea Directivei 2002/58/CE.

in acelasi timp, am facut demersuri in directia infruntarii active a provocarilor reprezentate de schimbarile tehnologice,
prin lansarea unui grup consultativ pentru etica ce va analiza consecintele tehnologiilor bazate pe date Th ceea ce
priveste demnitatea si libertatea umana. Activitatea acestui grup va fi in intregime publica si va face obiectul discutiilor
din cadrul unui forum international care va avea loc in 2017. Suntem increzatori ca acest proiect va avea un impact
pozitiv si de durata.

in 2015, am investit energii noi in sarcinile esentiale care ne revin in calitate de supraveghetor. Sondajul efectuat in
2015 n randul responsabililor cu protectia datelor din institutiile si organismele UE demonstreaza ca in prezent acestia
sunt mai pregatiti ca oricand sa ofere un exemplu de prelucrare responsabild a datelor cu caracter personal.

In sfarsit, dorim s& ne exprimam recunostinta fata de personalul nostru. Acest prim an al mandatului nostru a fost foarte
solicitant si, de aceea, salutam energia, creativitatea si angajamentul de care au dat dovada colegii nostri, datorita
carora acest prim an a adus rezultate atat de bune. Cu sprijinul lor, AEPD va continua sa fie un promotor curajos si
convins al valorilor UE, cu o viziune globala in privinta prelucrarii durabile a datelor. Aceasta presupune, printre altele,
consolidarea cooperarii cu autoritatile de reglementare Th domeniul protectiei vietii private si cu partenerii globali, dar
si crearea unor parteneriate noi in continuarea procesului prin care ne asiguram ca UE reprezinta un exemplu in ceea
ce priveste dialogul global privind protectia datelor si viata privata in era digitala.
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Protectia datelor si AEPD in 2015

y @EU_EDPS

#EDPS strategy envisions EU as a
whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

In martie 2015 am lansat Strategia 2015-2019, intitulata
Leading by Example (Puterea exemplului). Scopul nostru
a fost sa profitam de ocazia istoricd a momentului pentru
a extinde protectia datelor pe parcursul noului mandat.
Strategia cuprinde obiectivele noastre pentru urmatorii
cinci ani si actiunile necesare in vederea indeplinirii
acestora. Indicatorii-cheie de performanta (key
performance indicators — KPI) prezentati in acest raport
au fost elaborati pentru a asigura ca suntem pe deplin
responsabili si transparenti in legatura cu modul in care
ne indeplinim obiectivele.

In primul rand, ne-am prezentat angajamentul de
a deschide un capitol nou in domeniul protectiei datelor
la nivel european prin sustinerea negocierii si adoptarii
unor norme inovatoare si progresiste privind protectia
datelor. Am oferit legiuitorilor UE recomandari detaliate
in legatura cu reforma propusa in domeniul protectiei
datelor, pe care le-am pus la dispozitia publicului larg
prin intermediul unei aplicatii mobile usor de folosit, ce
a permis utilizatorilor sa compare textele propuse de
Comisie, de Parlament si de Consiliu in paralel cu
recomandarile Autoritatii Europene pentru Protectia
Datelor (AEPD). A fost nevoie de un efort urias, dar
rezultatul a fost sporirea transparentei procesului
legislativ pentru public si pentru legiuitorii insisi.
Datorita acestui demers, cei trei legiuitori si autoritatea
lor de protectie a datelor pot fi trasi la raspundere
pentru contributiile la proces. in decembrie 2015, s-a
ajuns la un acord final In legatura cu Regulamentul
general privind protectia datelor (RGPD). Aceasta
reforma extrem de semnificativa reprezinta fara

indoiala una dintre cele mai mari realizari ale UE din
ultimii ani.

in al doilea rand, am accentuat rolul institutiilor UE in
stabilirea standardului de urmat si in oferirea unui
exemplu Tn ceea ce priveste aplicarea reformei. Pe
parcursul anului 2015, am colaborat indeaproape cu
responsabilii cu protectia datelor (RPD), am efectuat
inspectii amanuntite si am oferit institutiilor UE sprijin si
consultanta, Tn special sub forma ghidurilor privind
comunicatiile electronice si dispozitivele mobile. Tn
calitate de autoritate pentru protectia datelor
a institutiilor si organismelor UE, vom continua sa le
ajutam sa se pregateasca pentru schimbarile ce se vor
produce pe parcursul anului 2016.

La nivel international, pe parcursul anului 2015 AEPD
s-a aflat in prima linie a dezbaterilor privind viata
privata si protectia datelor, derulate atat la nivelul UE,
cét si la nivel global. in prezent, in 109 tari exista legi
privind protectia datelor, iar multe state considera UE
un exemplu in acest sens. In calitate de ambasador al
protectiei datelor in UE, in 2015 AEPD a efectuat vizite
la autoritati pentru protectia datelor din intreaga lume si
a primit vizite din partea acestora. Ne-am consolidat
contributia la nivel international printr-o participare
permanentd la forumurile internationale si prin
cooperarea cu organizatiile internationale, precum si
prin initiative cu totul noi, cum ar fi pregatirile in
legatura cu Grupul consultativ pentru etica.

Pe masura ce tehnologia continua sa se dezvolte si s&
ne transforme vietile, este esential ca protectia datelor
sd ajungd in mediul digital. Trebuie s& promovam solutii
tehnologice care sustin inovatia si in acelasi timp
consolideaza confidentialitatea si protectia datelor, in
special prin sporirea transparentei, a controlului utilizarii
si a responsabilitatii in cazul volumelor mari de date.
Activitatea noastra din 2015 aduce AEPD in centrul
acestor discutii. Avizele noastre privind volumele mari
de date, sanatatea mobila (sistemul m-sanatate) si
supravegherea invaziva au facut apel la adoptarea unor
masuri specifice care sa maximizeze beneficiile aduse
de noua tehnologie fara a compromite drepturile
fundamentale la protectia datelor si la viata privata.

Mandatul si strategia noastra sunt create cu scopul de
a se adapta la perioada actuala, caracterizata de
schimbari si de importanta politica fara precedent
pentru protectia datelor si a vietii private, atat la nivelul


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-16_eCommunications_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-05-21_Mhealth_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf

UE, cét si la nivel mondial, iar AEPD intentioneaza sa
se asigure ca UE va continua sa conduca aceasta
dezbatere. Strategia noastra de a conduce prin puterea
exemplului va continua si in 2016, intrucat intentionam
sa valorificam realizarile din 2015 si s& elaboram solutii
inovatoare la provocarile care ne asteapta in domeniul
protectiei datelor.

Reforma din domeniul protectiei datelor

Dupa aproape patru ani de negocieri intense si
dezbateri publice, in decembrie 2015 s-a ajuns la un
acord politic in legatura cu Regulamentul general
privind protectia datelor. Pe parcursul acestui proces,
AEPD a indeplinit rolul de consilier, inclusiv la intalnirile
cu organizatiile societatii civile din luna mai.

Our experience as a supervisor gives
us knowledge and credibility to
advise on the reform of #EUdataP
@Buittarelli_G #EDPS

Mesajul nostru final catre legiuitori a fost transmis in
luna iulie, cdnd am pus la dispozitia acestora primul set
de recomandari cuprinzatoare — pe marginea fiecarui
articol — privind consolidarea garantiilor, reducerea
birocratiei si asigurarea relevantei reformei pe parcursul
urmatoarei generatii de schimbari tehnologice. Am
lansat acest aviz sub forma unei aplicatii mobile cu
descarcare gratuita, care a permis utilizatorilor sa
compare propunerea Comisiei, textele propuse pentru
negociere de catre Parlament si Consiliu si
recomandarile AEPD, toate pe un singur ecran.

in octombrie, am ad&augat in aceastd aplicatie
recomandari detaliate privind propunerea de directiva
privind protectia datelor pentru sectorul politiei si al
justitiei, indemnéand legiuitorii sa fie consecventi in ceea
ce priveste standardele impuse tuturor operatorilor,
propunand deviatii de la regimul general pentru protectia
datelor strict in méasura in care acestea tin de
circumstantele speciale ale sectorului politiei si al justitiei.

In 2016 ne vom concentra asupra acordarii de
consultanta legiuitorilor in legatura cu finalizarea

2015 - Prezentare generala

reformei, prin implementarea si aplicarea efectiva
a acestor principii in primul rand la nivelul institutiilor si
organismelor UE, prin reformarea Regulamentului
45/2001, iar in al doilea rand la nivelul confidentialitatii
tuturor comunicatiilor, prin reformarea Directivei asupra
confidentialitatii si comunicatiilor electronice.

Puterea exemplului

In septembrie am facut apel la adoptarea unei noi etici
digitale, care sa plaseze demnitatea umana in centrul
dezvoltarii tehnologice bazate pe date cu caracter
personal. Avizul respectiv a reprezentat baza discutiilor
pe care le-am purtat cu companiile, autoritatile de
reglementare si mediul universitar din Statele Unite
(San Francisco si Silicon Valley) in aceeasi luna,
precum si a discutiilor din cadrul Conferintei
internationale desfasurate la Amsterdam in luna
octombrie. In plus, ne-am anuntat intentia de a constitui
un grup consultativ pentru etica, care ar urma sa fie
desemnat in ianuarie 2016, avand ca sarcina analiza
implicatiilor pe termen mai lung ale volumelor mari de
date, ale internetului obiectelor si ale inteligentei
artificiale.

Tot Tn 2015 am initiat si un proiect de elaborare a unui
cadru care sa permita asumarea unei responsabilitati
sporite in domeniul prelucrarii datelor. Acesta a fost
aplicat in primul rand la nivelul AEPD in calitate de
institutie, de gestionar al unor resurse umane si
financiare si de operator, contand in elaborarea
regulilor noastre interne, Th adoptarea unui Ghid privind
dezvaluirile in interes public facute de membri ai
personalului unei institutii, precum si in adoptarea unui
cod deontologic pentru membrii conducerii institutiei
noastre.

DPO meeting today @Buttarelli_G
@W_Wiewiorowski supporting EU
bodies towards better accountability

when processing personal
information

Pe parcursul anului 2015 am organizat si doua intalniri
cu responsabilii cu protectia datelor (RPD) in cadrul
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carora am discutat teme precum responsabilitatea,
securitatea informatica si evaluarile impactului
protectiei datelor. De asemenea, i-am implicat pe RPD
in pregatirea contributiei noastre la reformarea
Regulamentului 45/2001. Pe parcursul anului am emis
70 de avize pe marginea unor notificari privind
operatiuni de prelucrare, multe in domeniul recrutarii si
evaluarii personalului, si am solutionat 143 de plangeri,
cu 30 % mai multe decat in 2014. Am vizitat cinci
agentii ale UE si am efectuat sondaje bianuale privind
conformitatea, ale caror rezultate vor fi publicate in
ianuarie 2016.

Protectia datelor pe teren

fn 2015, am efectuat cinci inspectii importante. Printre
acestea s-au numarat inspectia privind activitatile de
recrutare ale Directiei Generale Resurse Umane
(DG HR) din cadrul Comisiei Europene si o inspectie la
Banca Europeana de Investitii (BEI) in legatura cu
prelucrarea informatiilor sensibile de catre aceasta in
cadrul procedurilor de investigare a fraudelor si de
combatere a hartuirii. De asemenea, am emis doua
avize privind prelucrarea datelor in cadrul controalelor
de obligatie de diligenta pentru combaterea spalarii
banilor si a finantarii terorismului la Fondul european
de investitii (FEI).

Prin intermediul inspectiilor derulate si al raspunsurilor
furnizate la consultari si notificari, asiguram si
respectarea normelor in materie de protectie a datelor
de catre sistemele informatice la scara larga ale UE —
Eurodac (pentru prelucrarea cererilor de azil), Sistemul
de informatii privind vizele (VIS), Sistemul de Informatii
Schengen (SIS), Sistemul de informatii al vamilor (SIV)
si Sistemul de informare al pietei interne (IMI). in 2015
am inspectat SIS si SIV. De asemenea, am emis un
aviz privind planurile Agentiei Europene pentru
Gestionarea Operationala a Sistemelor Informatice la
Scara Larga in Spatiul de Libertate, Securitate si
Justitie (eu-LISA) de a analiza posibilitatea utilizarii
dispozitivelor de inregistrare a imaginilor multispectrale
pentru scanarea amprentelor digitale in cadrul
procedurii de azil si a stocarii acestor date intr-o baza
de date gestionatd de catre agentie. in 2016 vom
indemna insistent institutiile si organismele UE sa
consolideze platformele existente pentru sectorul
politiei si justitiei, in vederea obtinerii unor mecanisme
de supraveghere mai coerente si mai eficiente.

In 2015 am prelucrat cinci cereri formulate in baza
Regulamentului din 2001 privind accesul public la
documente. Doua hotarari importante ale Curtii de
Justitie a Uniunii Europene (CJUE) din 2015 au
contribuit, de asemenea, la clarificarea relatiei dintre
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transparenta si protectia datelor. in cauza Dennekamp/
Parlamentul European, Curtea a stabilit ca dezvaluirea
conflictelor de interese reprezintd un motiv suficient
pentru acordarea accesului la informatiile referitoare la
deputatii din Parlamentul European afiliati la un sistem
de pensii care nu mai exista in prezent. In cauza
ClientEarth si Pesticide Action Network Europe (PAN
Europe)/Autoritatea Europeana pentru Siguranta
Alimentaréd (EFSA), Curtea a retinut ca transparenta in
legatura cu identitatea expertilor externi implicati in
redactarea unui ghid al EFSA este necesara pentru
a demonstra impartialitatea acestora si a asigura
asumarea raspunderii. AEPD a intervenit in ambele
cauze.

In hotararea sa din 3 decembrie, Curtea a urmat
rationamentul nostru juridic in chestiunea informatiilor
care trebuie furnizate unui petitionar atunci cand i se
solicita acordul pentru publicarea datelor sale cu
caracter personal, printre care se numara si date
medicale sensibile.

Cooperarea cu autoritatile de protectie
a datelor din UE

Am continuat sa fim un membru activ al Grupului de
lucru instituit prin articolul 29 (WP29), concentrandu-ne
eforturile asupra domeniilor in care putem sa fim cel
mai mult de folos. Aici se inscriu activitatea intreprinsa
in legatura cu avizul privind legislatia aplicabila si codul
deontologic Tn domeniul protectiei datelor pentru
furnizorii de servicii in cloud, propus de Comisie,
precum si colaborarea cu Comitetul pentru criminalitate
informatica al Consiliului Europei. in cadrul conferintei
de primavara anuale, am incurajat autoritatile partenere
sa prezinte cu fermitate si intr-un singur glas solutii
credibile la provocarile digitale globale.

Din motive bugetare, in colaborare cu WP29, am
demarat o analiza preliminara a infrastructurii logistice
cu care va fi dotat Secretariatul Comitetului european
pentru protectia datelor (EDPB), care va fi instituit odata
cu noua reforma in domeniul protectiei datelor si care
va fi furnizat de AEPD. n stransa cooperare cu WP29,
am constituit un grup operativ intern care va facilita
tranzitia, astfel incat Secretariatul si Comitetul sé fie pe
deplin operationale inca din prima zi. Contribuim
totodata la infiintarea unui alt grup operativ de pregatire,
hotarat impreuna cu colegii de la nivel national in cadrul
ultimei sedinte plenare a WP29 din 2015.

De asemenea, ne pregatim pentru extinderea rolului de
supraveghere coordonatd, care ar putea sa vizeze si
Europol, frontierele inteligente, Eurojust si Parchetul
European.


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165829&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=621876
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165829&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=621876
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=618745

Pe langa responsabilitatile pe care le avem in domeniul
supravegherii, continuam sa Tndeplinim rolul de
secretariat al grupurilor de coordonare a supravegherii,
pentru SIV, EURODAC, VIS, SIS Il si IMI. Ne propunem
ca Tn 2016 sa sustinem lansarea unui nou site ca
resursa pentru aceste grupuri.

Identificarea solutiilor politice

#EDPS supports EU legislator on
#security but recommends
re-thinking on #EUPNR

Dezbaterea aprinsa privind volumele mari de date
a continuat dupa publicarea avizului nostru pe aceasta
tema. Pe langa numeroasele angajamente pe care
le-am avut in calitate de vorbitori, In septembrie 2015
am gazduit, In colaborare cu Academia de Drept
European, atelierul Competition Rebooted
(Revitalizarea concurentei), care si-a propus sa
contribuie la o aprofundare a intelegerii in acest
domeniu. Am anuntat ca in 2016 vom publica un al
doilea aviz privind concurenta si Tn anul urmator
intentionam sa Tncurajam dialogul la nivel european
dintre autoritatile de reglementare, mediul academic,
industrie, comunitatea IT si organizatiile de protectie
a consumatorilor pe tema volumelor mari de date,
a internetului obiectelor si a drepturilor fundamentale in
sectorul public si in cel privat.

De asemenea, am oferit consultanta institutiilor pe
tema noilor acte legislative, cum ar fi propunerea de
directiva a UE privind registrul cu numele pasagerilor
(Passenger Name Record — PNR). Aceasta directiva ar
permite culegerea de date cu caracter personal de la
toti pasagerii care céalatoresc cu avionul in UE. in
septembrie 2015 am emis un aviz privind PNR, scotand
in evidenta lipsa dovezilor care sa justifice o masura
atat de ampla.

Am urmarit Tndeaproape evolutia Parteneriatului
transatlantic pentru comert si investitii (TTIP). De
asemenea, AEPD Giovanni Buttarelli a tinut un discurs
in fata Parlamentului European, facand apel catre
Uniunea Europeana sa se asigure ca TTIP, precum si
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orice nou acord, va respecta intru totul standardele
noastre privind protectia datelor.

Gestionarea frontierelor externe ale UE in fata fluxurilor
de migratie fara precedent a reprezentat probabil una
dintre cele mai mari preocupari politice ale Uniunii in
2015. Gestionarea frontierelor implica prelucrarea
informatiilor cu caracter personal ale mai multor
milioane de persoane.

Pe parcursul anului 2015, am oferit asistenta agentiei
UE pentru gestionarea frontierelor, Frontex, in legatura
cu proiectul PeDRA, cu ajutorul caruia agentia va
putea sa actioneze ca platforma pentru informatiile
colectate de statele membre cu privire la persoanele
suspectate de introducere ilegala sau trafic de fiinte
umane. Ne-am implicat in mai multe etape ale
elaborarii acestui proiect si am emis un aviz de
verificare prealabila in luna iulie, pentru a asigura
calitatea si securitatea datelor si a preveni realizarea
de profiluri discriminatorii.

AEPD a colaborat si cu Agentia Europeana pentru
Medicamente (EMA) la anonimizarea rapoartelor
privind studiile clinice in scopul publicarii. Tn primul aviz
de politica pe care I-am emis in noul mandat, am
abordat oportunitatile si riscurile conexe aplicatiilor si
serviciilor din domeniul sanatatii mobile si am facut
recomandari privind construirea increderii prin
transparenta, controlul utilizarii si garantii privind
protectia datelor.

In avizul pe care I-am emis in luna iulie pe tema
acordului UE-Elvetia privind schimbul automat de
informatii fiscale, am urmarit sa stabilim principiile unui
domeniu caracterizat de proliferarea acordurilor
internationale Th contextul campaniei Organizatiei pentru
Cooperare si Dezvoltare Economica (OCDE) de
combatere a secretului bancar in materie fiscald. De
asemenea, am acordat consiliere Comisiei si Bancii
Centrale Europene (BCE) in legatura cu reforma pietelor
titlurilor de valoare, prevenirea abuzului de piata si
culegerea de informatii detaliate privind creditele.

In 2016 vom continua s& elaboram un set cuprinzator de
instrumente care vor permite organismelor UE sa adopte
decizii in cunostinta de cauza privind protectia datelor,
acolo unde exista cea mai mare nevoie in acest sens.

Tehnologia
In contextul in care securitatea datelor reprezinté un
motiv de ingrijorare crescanda pentru toate organizatiile,

in 2015 am elaborat ghiduri privind utilizarea
comunicatiilor electronice si a dispozitivelor mobile la
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locul de munca. De asemenea, am colaborat cu
institutiile UE si cu responsabilii cu protectia datelor
(RPD) din cadrul acestora pentru a asigura aplicarea
unor masuri de securitate eficiente, precum criptarea, si
am participat la un proiect interinstitutional de criptare
a e-mailurilor. Ghidurile privind serviciile web, aplicatiile
mobile si tehnologia de tip cloud computing vor fi
finalizate Th 2016 si vor fi completate de orientari pe
teme specifice, precum responsabilitatea in gestionarea
sistemelor informatice si in administrarea riscurilor.

y @EU_EDPS

Need to find new ways for applying
data protection principles to the latest
technologies #bigdata #loT
#cloudcomputing #eudatap

Prin buletinele informative si avizele noastre privind
volumele mari de date si sdnatatea mobila, am continuat
sa monitorizam si sa raportam implicatiile noilor
tehnologii asupra protectiei datelor. Intre timp, Reteaua
de inginerie a protectiei vietii private pe internet (Internet
Privacy Engineering Network — IPEN) a continuat sa se
dezvolte, concentrandu-si activitatea asupra initiativelor
de standardizare Tn domeniul vietii private, al urmaririi
online si al ingineriei protectiei vietii private.

Intrucat tehnologia cloud computing va deveni in
curand standardul Tn informatica, in 2015 ne-am
intensificat relatia de colaborare cu legiuitorii, cu
industria si cu institutiile si organismele UE,
concentrdndu-ne asupra modului de exploatare
a potentialului acestei tehnologii concomitent cu
mentinerea controlului asupra datelor cu caracter
personal. Am incurajat institutiile si organismele UE sa
stabileasca o strategie IT comuna si am sustinut prima
licitatie interinstitutionald pentru furnizarea de servicii
bazate pe tehnologia cloud — ,Cloud I”.

Afacerea ,Hacking Team” a scos la iveala capacitatile
software-ului de a se infiltra in sistemele informatice si
a le urmari sub acoperire. Din acest motiv, in avizul pe
care l-am emis in septembrie pe aceasta tema, am
solicitat intensificarea monitorizarii si reglementarii
pietei in vederea combaterii spyware-ului, in special Tn
contextul dezvoltarii internetului obiectelor.

Pe parcursul anului 2016, vom continua sa ne extindem
cunostintele de specialitate Tn domeniul securitatii
sistemelor informatice, iar prin intermediul activitatilor
de inspectie si audit vom asigura aplicarea normelor
relevante. Pentru aceasta, va trebui, printre altele, sa
actionam Tn calitate de partener al tuturor membrilor
comunitatii din domeniul securitatii informatice, cu
accent special pe institutiile si organismele UE.

Interactiunea internationala

In 2015 am continuat s& promovam standardele
internationale privind cooperarea in materie de
protectie a datelor si aplicare a legii Tn randul
autoritatilor pentru protectia datelor (APD).

In hotararea sa preliminara din octombrie, Curtea de
Justitie a Uniunii Europene a invalidat decizia UE-SUA
privind transferurile internationale de date Safe Harbor.
Impreuna cu partenerii nostri din Grupul de lucru instituit
prin articolul 29 (WP29), am solicitat Uniunii Europene
si Statelor Unite sa aplice un instrument juridic mai
durabil, care sa respecte independenta APD. De
asemenea, am colaborat cu responsabilii cu protectia
datelor (RPD) pentru a elabora o harta a transferurilor
derulate la nivelul institutiilor si organismelor UE in
cadrul mecanismului privind sfera de siguranta.

Reforma in domeniul protectiei datelor se afla si pe
agenda Consiliului Europei, iar in 2015 am continuat sa
ne aducem contributia la activitatea comitetelor
insarcinate cu actualizarea Conventiei 108. De
asemenea, ne-am implicat in Grupul de lucru al OCDE
pentru securitate si viata privata in economia digitala,
intocmind propuneri privind abordarea protectiei datelor
pe baza riscurilor. Acestea vor fi discutate la conferinta
ministeriala privind economia digitald, care va avea loc
la Cancun Tn iunie 2016.

Ne-am consolidat in continuare angajamentul fata de
APEC, GPEN, Asociatia francofona a autoritatilor din
domeniul protectiei datelor cu caracter personal
(AFAPDP), Reteaua ibero-americana de protectie
a datelor, Grupul de la Berlin si Conferinta
internationala a comisarilor tnsarcinati cu protectia
datelor si a vietii private si intentiondm sa ne extindem
parteneriatele internationale si in 2016.

Comunicarea mesajului nostru

in mai am lansat noua sigld a AEPD, iar la sfarsitul
anului am incheiat prima faza a actualizarilor site-ului
nostru. Aceste proiecte si-au propus sa marcheze
inceputul unei noi ere pentru AEPD si protectia datelor.


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_authority
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd6aaad024c8a74525ba77e2587d9df229.e34KaxiLc3qMb40Rch0SaxuRbN90?text=&docid=169195&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=614623
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer

S-a inregistrat o crestere uriasa a participarii pe
platformele noastre de comunicare sociala — in special
pe Twitter —, unde au crescut semnificativ atat numarul
celor care ne urmaresc, cat si cel al mesajelor, insa si
pe LinkedIn si YouTube, in privinta carora ne-am
intensificat eforturile.

EDPS’ new logo - new era in the
history of our organisation

Pe langa cele trei editii ale buletinului informativ al
AEPD, am emis 13 comunicate de presa si am raspuns
la 31 de intrebari scrise din partea presei, iar autoritatea
si adjunctul sau au dat 39 de interviuri directe
jurnalistilor europeni si internationali. in 2015, cresterea
vizibilitatii noastre s-a reflectat in aparitia AEPD in
peste 400 de articole, emisiuni radio, materiale video si
alte mijloace de comunicare Th masa.

La randul lor, si activitatile noastre de sensibilizare s-au
extins in 2015. Am primit un numar record de vizitatori
la standul organizat cu ocazia Zilei anuale a portilor
deschise a UE din 9 mai si am organizat sapte vizite de
studiu pentru grupuri din cadrul universitatilor europene
si al organizatiilor pentru tineret. Pe langa reuniunile
deschise cu societatea civila pe tema reformei privind
protectia datelor, atat autoritatile, cat si personalul
AEPD au un rol din ce Tn ce mai activ Tn calitatea lor de
ambasadori ai abordarii UE fata de protejarea vietii
private, dupa cum s-a observat din sponsorizarea
conferintei anuale Computers, Privacy and Data
Protection (CPDP).

Administrarea interna

in contextul provocarilor aduse de noul mandat si al
schimbarilor permanente din domeniul protectiei
datelor, am urmarit Tndeplinirea unor obiective
ambitioase, impreuna cu o echipa restransa de
functionari europeni dinamici, talentati si foarte
motivati.

In 2015, pentru al patrulea an consecutiv, am primit un
raport favorabil din partea Curtii de Conturi Europene si
am continuat sa ne imbunatatim rata de executie
bugetara. Am instituit noi politici privind invatarea si
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dezvoltarea, orientarea profesionala si egalitatea de
sanse, iar impreuna cu Oficiul European pentru
Selectia Personalului (EPSO) am organizat un concurs
de specialitate pentru expertii in protectia datelor. in
urma acestui concurs a fost intocmita o lista de rezerva
cu 21 de candidati exceptionali, care vor acoperi
nevoile viitoare in materie de recrutare ale AEPD si ale
viitorului EDPB.

In 2015, bugetul alocat pentru AEPD a fost de
8 760 417 EUR, ceea ce reprezinta o crestere cu
1,09 % fata de bugetul pe 2014. Ne-am imbunatatit rata
de executie bugetara la aproximativ 94 % in 2015,
comparativ cu 85 % in 2011, respectand in acelasi timp
orientarile Comisiei referitoare la austeritate si la
consolidarea bugetara. De asemenea, in 2015 am avut
doua intalniri cu echipa de specialisti financiari
a Ombudsmanului European, cu scopul de a identifica
nevoile comune care sa reprezinte fundamentul unei
colaborari mai stranse in 2016.

Indicatori-cheie de performanta 2015-2019

Ca urmare a adoptarii Strategiei 2015-2019 in martie
2015, indicatorii-cheie de performanta (KPI) existenti
au fost reevaluati pentru a lua Tn considerare obiectivele
si prioritatile noii strategii. Ca urmare, a fost stabilit un
set nou de KPI care sa ne ajute sd monitorizadm si sa
ajustam, daca va fi cazul, impactul activitatii noastre si
eficienta in utilizarea resurselor.

Tabelul urmator prezintd performanta activitatilor
desfasurate in 2015 in conformitate cu obiectivele
strategice si cu planul de actiune definit in Strategia
2015-2019.

Tabelul KPI contine o scurta descriere a fiecarui
indicator, rezultatele la 31 decembrie 2015 si obiectivul
stabilit.

In majoritatea cazurilor, indicatorii sunt masurati in
raport cu obiectivele initiale. Tn cazul a trei dintre ei,
rezultatele anului 2015 vor fi folosite ca etalon. Doi KPI
vor fi calculati incepénd cu 2016. Rezultatele arata ca
strategia este in curs de aplicare conform planului,
nefiind necesare masuri corective in aceasta etapa.

Un singur indicator-cheie de performanta (KPI 7) arata
ca nu s-a atins obiectivul initial. Acest lucru a fost
cauzat de anumite modificari la nivelul planificarii
Comisiei Europene, motiv pentru care unele initiative
au fost amanate pana in 2016. In plus, a existat
o situatie in care AEPD nu a fost consultata de catre
Comisie.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
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INDICATORI-CHEIE DE PERFORMANTA

REZULTATE LA
31.12.2015

TINTA 2015

Obiectivul 1 — Protectia datelor devine digitala

Numarul de initiative care promoveaza tehnologiile
pentru cresterea gradului de confidentialitate si

OCDE, GPEN, conferinte internationale) la care
AEPD a oferit o contributie scrisa Insemnata

KPI protectia datelor organizate sau coorganizate de 9 Anul 2015 ca an-etalon
AEPD

KP| 2 Numarul de activitati axate pe solutii (interne si 9 8
externe) de politici multidisciplinare

Obiectivul 2 — Dezvoltarea de parteneriate globale
Numarul de initiative cu privire la acordurile

KPI 3 internationale 3 Anul 2015 ca an-etalon
Numarul de cazuri tratate la nivel international

KPI 4 (Grupul de lucru ,Articolul 29”, Consiliul Europei, 13 13

Obiectivul 3 — Deschiderea unui nou capitol privind protectia datelor in UE

Analiza impactului rezultatelor AEDP asupra

S Regulamentului general privind protectia datelor e
Nivelul de satisfactie al responsabilului cu protectia
datelor/coordonatorului pentru protectia datelor/
KPI 6 controlorilor in ceea ce priveste cooperarea cu 79,5 % 60 %
AEDP si indrumarea, inclusiv satisfactia
persoanelor vizate privind formarea
Rata de tratare a cazurilor de pe lista de prioritate a
KPI 7 AEDP (actualizata periodic) sub forma de comentarii | 83 % 90 %
informale si opinii oficiale
Factori — Comunicare si gestionarea resurselor
KPI 8 Numarul accesarilor site-ului AEPD 195 715 Anul 2015 ca an-etalon
(indicator Numarul de persoane care urmaresc contul de
compozit) Twitter al AEDP 3631 Anul 2015 ca an-etalon
KPI 9 Nivelul de satisfactie al personalului Se va calcula incepand cu 2016
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Urmatoarele obiective au fost selectate pentru anul
2016 in cadrul Strategiei pentru perioada 2015-2019.
Rezultatele obtinute vor fi raportate ih 2017.

Protectia datelor devine digitala

Regulamentul general privind protectia datelor va
impune operatorilor sa aplice principiile si garantiile din
domeniul protectiei datelor in momentul crearii si al
utilizarii sistemelor de prelucrare a datelor. Prin aceasta
obligatie legala, va creste importanta protectiei datelor
din faza de conceptie si in mod implicit. Elaborarea
unor orientari privind implementarea tehnica
a protectiei datelor va deveni o sarcina din ce in ce mai
importanta pentru toate autoritatile de supraveghere,
inclusiv pentru AEPD.

Cresterea transparentei, a controlului
utilizarii si a responsabilitatii in contextul
prelucrarii unor volume mari de date

Este necesar ca UE sa elaboreze un model de politici
privind manipularea informatiilor pentru serviciile online
prestate de catre institutiile si organismele UE. Folosind
un limbaj clar si simplu, aceste politici ar trebui sa
explice modul in care procesele operative ar putea
afecta drepturile persoanelor la viata privata si la
protectia datelor. De asemenea, cetatenii ar trebui
informati daca risca sa fie identificati din nou pe baza
datelor anonime, agregate sau pseudonimizate. in
acest scop, AEPD se va axa in principal pe depozitele
de date si pe memoriile de date cu caracter personal.

Integrarea protectiei datelor in politicile
internationale

O parte a misiunii AEPD consta in acordarea de
asistenta institutiilor si organismelor UE in legatura cu
acele aspecte ale globalizarii in care viata privata si
protectia datelor devin din ce in ce mai importante. in
colaborare cu autoritatile pentru protectia datelor
(APD), vom oferi consultanta pe tema aplicarii coerente
si consecvente a principiilor privind protectia datelor
stabilite la nivelul UE ori de céate ori reprezentantii UE
negociaza acorduri comerciale sau acorduri
internationale in legatura cu aplicarea legii, avand grija
sa scoatem in evidenta efectele pozitive ale principiilor
UE privind protectia datelor in sensul facilitarii
cooperarii in domeniul comertului international si al

politiei si justitiei. Asadar, intentiondm s& monitorizam
indeaproape acorduri precum Parteneriatul
transatlantic pentru comert si investitii (TTIP) si acordul
privind comertul cu servicii (TiSA). Intentionam,
totodata, sa emitem propriul aviz privind transferurile
internationale ca urmare a invalidarii de catre Curtea
de Justitie a regulilor privind sfera de siguranta, care va
fi coroborat cu avizul Grupului de lucru instituit prin
articolul 29 (WP29), din care facem parte, precum si sa
evaluam acordul-cadru UE-SUA Umbrella Agreement
in ceea ce priveste cooperarea in domeniul politiei si
justitiei.

O singura voce a UE pe scena
internationala

AEPD este hotarata sa contribuie la promovarea unei
aliante globale cu autoritatile de protectie a datelor si
a vietii private. In colaborare cu WP29, urmarim sa
identificam raspunsurile tehnice si de reglementare la
provocarile majore in materie de protectie a datelor,
cum ar fi volumele mari de date, internetul obiectelor si
supravegherea in masa.

Revizuirea Regulamentului 45/2001

Intrucat Regulamentul general privind protectia datelor
(RGPD) a fost finalizat, Regulamentul 45/2001 trebuie
adaptat astfel incat actele legislative privind protectia
datelor aplicabile la nivelul institutiilor si organismelor
UE sa continue sa fie in concordanta cu cele aplicabile
statelor membre. AEPD intentioneaza sa emita
recomandari neoficiale si un aviz privind revizuirea
regulamentului. Totodatd, vom ajuta institutiile si
organismele UE sa se adapteze la noile norme, oferind
in continuare instruire responsabililor cu protectia
datelor (RPD) si operatorilor cu privire la noile cerinte.

Proiectul privind responsabilitatea

AEPD a adoptat si sustine conceptul responsabilitatii,
esential pentru reforma in domeniul protectiei datelor.
Vom solicita Tn continuare administratiilor UE sa
asigure din proprie initiativa conformitatea si sa
documenteze adecvat masurile ntreprinse pentru
demonstrarea conformitatii, daca este cazul. in cadrul
eforturilor noastre de a conduce prin puterea
exemplului, vom coopera pe plan intern cu RPD din
cadrul AEPD pentru a asigura aplicarea eficienta
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a principiului responsabilitatii la nivelul propriei noastre
institutii. RPD si CPD (coordonatorii/persoanele de
contact pentru protectia datelor) sunt esentiali in acest
sens si, de aceea, vom elabora mai multe ghiduri si
programe de instruire destinate acestora, vom incuraja
crearea de legaturi stranse cu reteaua RPD si in cadrul
acesteia si le vom oferi o sinteza informativa privind
modul in care AEPD a pus in aplicare principiul
responsabilitatii.

Pregatiri pentru Europol

La Tnceputul anului 2017 va intra in vigoare un nou
cadru de protectie a datelor pentru Europol. Acesta va
impune AEPD sa desfasoare activitati de supraveghere,
colaborand, intr-o anumita masura, cu autoritatile
nationale. In prezent, AEPD se pregateste pentru acest
nou rol la nivel organizational si la nivelul resurselor
umane si va continua pregatirile pe tot parcursul anului
2016. Vor fi instituite activitati specifice in domeniul
formarii si al cooperérii, care vor duce la stabilirea celei
mai bune metode de derulare a activitatilor de
supraveghere si de coordonare prevazute in
regulament.

De asemenea, vom continua sa participam activ la
activitatea retelelor internationale si regionale de
protectie a datelor, a Consiliului Europei si a OCDE,
precum si la conferinta anuala Computers, Privacy and
Data Protection (CPDP). Vom derula ateliere ad-hoc cu
implicarea organizatiilor internationale, ori de cate ori
organizatiile internationale vor fi interesate sa faca
schimb de cunostinte cu AEPD si sa elaboreze bune
practici Tmpreuna cu noi.

Pregatiri pentru EDPB

Intrucat va avea rolul de secretariat al Comitetului
european pentru protectia datelor (EDPB), AEPD
trebuie sa se asigure ca acest organism va fi pregatit
chiar din prima zi. Activitatile pregatitoare vor fi
intreprinse Tn strdnsa colaborare cu autoritatile
nationale, prin intermediul WP29 si al grupului operativ
WP29-EDPB si in conformitate cu planul adoptat de
catre WP29. Astfel, vom asigura existenta unor
dispozitii tranzitorii adecvate care sa asigure preluarea
fara probleme de la WP29. Aceste demersuri vor
consta, mai ales, Tn asigurarea unei infrastructuri IT
adecvate, in stabilirea metodelor de lucru si a unui
regulament de procedura, precum si In asigurarea
resurselor umane si financiare adecvate. Acest lucru va
fi posibil printr-o cooperare stransa intre Unitatea
pentru politici, Unitatea de resurse umane, buget si
administratie (HRBA) si sectorul politicii informatice.
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Supraveghere coordonata

Este necesara asigurarea unei supravegheri mai
eficiente si mai coordonate a sistemelor informatice la
scara larga in domeniul politiei si justitiei, atat la nivelul
UE, cét si la nivel national. De asemenea, ar trebui sa
incurajam legiuitorii sa armonizeze platformele
existente, care sunt destul de diverse. In rolul nostru de
secretariat al grupurilor de supraveghere coordonata
a mai multor sisteme IT la scara larga, pe parcursul
anului 2016 vom continua sa organizam si sa sprijinim
reuniunile grupurilor si subgrupurilor insarcinate cu
aceste sisteme. De asemenea, intentionam sa lansam
un nou site pentru aceste grupuri, care vor contribui la
indeplinirea scopurilor noastre.

Asistenta si supraveghere in legatura
cu sistemele IT la scara larga

Ca raspuns la provocarile actuale din domenii precum
siguranta publica si controlul la frontiere, legiuitorii s-au
declarat in favoarea crearii unor sisteme informatice
noi sau a imbunatatirii si extinderii functionale a celor
existente. Vom oferi factorilor de decizie si legiuitorilor
recomandari privind elementele tehnologice ale acestor
sisteme si vom desfasura activitati de monitorizare si
supraveghere pentru a ne asigura ca operatiunile
efectuate de aceste sisteme respecta in continuare
normele privind protectia datelor.

Promovarea unei conversatii mature pe
tema securitatii si a vietii private

Pentru ca termenii securitate nationald, siguranté
publicé si infractiune grava sa aiba insemnatate, si prin
urmare pentru a se asigura respectarea principiilor
privind protectia datelor, este necesar ca UE sa discute
in cunostinta de cauza definitia si domeniul de aplicare
al acestora. Intentia noastra este ca in 2016 sa
stimulam o astfel de discutie, care sa puna in mod
deosebit accentul asupra frontierelor inteligente.

Securitate informatica

Importanta securitatii informatice continua sa creasca.
fn 2016 vom acumula si mai multe cunostinte de
specialitate in acest domeniu, iar prin intermediul
activitatilor de inspectie si audit vom asigura aplicarea
normelor relevante. Vom continua sa actionam in
calitate de partener al tuturor membrilor comunitatii din
domeniul securitatii informatice, cu accent special pe
institutiile si organismele UE.



Orientari in materie de tehnologie si
protectia datelor

Pe langa ghidul privind utilizarea dispozitivelor mobile,
elaborat in 2015, in 2016 vom finaliza si alte ghiduri
privind serviciile web, aplicatiile mobile si tehnologia de
tip cloud computing. Acestea vor fi completate de
orientari In domenii specifice precum responsabilitatea
in gestionarea sistemelor informatice si in administrarea
riscurilor.

Reteaua de inginerie a protectiei vietii
private pe internet (IPEN)

Aceasta retea, formata din experti in tehnologie si viata
privata din partea APD, a industriei, a mediului
universitar si a societatii civile, va trebui s& joace un rol
important in transpunerea noilor obligatii de protectie
a datelor in cerinte de inginerie, sustinand protectia
datelor din faza de conceptie. Vom oferi asistenta
retelei pe masura ce isi va intensifica eforturile catre
generarea unor rezultate concrete.

Identificarea unor solutii politice
interdisciplinare

in 2016, intentiondm sa Incurajam un dialog la nivel
european privind volumele mari de date, internetul
obiectelor si drepturile fundamentale in sectorul public si
in cel privat. In acest scop, ne vom adresa institutiilor
UE, autoritatilor de reglementare, mediului universitar,
industriei, comunitatii din domeniul tehnologiei
informatiei, organizatiilor de protectie a consumatorilor si
altor organisme pentru a organiza un atelier pe tema
volumelor mari de date si vom intocmi si publica un
document privind protectia datelor si piata unica digitala.

Principalele obiective pentru 2016

Monitorizarea tehnologiei

Activitatile noastre de monitorizare a tehnologiei vor
deveni mai vizibile si vor fi mai accesibile pentru alte
parti interesate, ceea ce va creste influenta acestora.
Raportul nostru va fi pus la dispozitia publicului,
precum si a APD si a grupurilor de experti orientate
spre tehnologie de la nivelul UE.

Facilitarea elaborarii politicilor in mod
responsabil si in cunostinta de cauza

AEPD intentioneaza séa elaboreze un set cuprinzator de
instrumente care vor permite institutiilor si organismelor
UE sa adopte decizii in cunostintd de cauza privind
protectia datelor. De asemenea, vom elabora orientari
scrise si vom organiza ateliere si evenimente de
formare cu sprijinul unei retele externe. In plus, AEPD
va identifica anual elementele de politica a UE care au
cel mai mare impact asupra vietii private si a protectiei
datelor. Ulterior, vom furniza o analiza juridica
adecvata, precum si orientari in legatura cu aceste
elemente.

AEPD va continua sa depuna toate eforturile pentru
a stabili metode de lucru eficiente cu Parlamentul,
Consiliul si Comisia si va urmari in mod activ sa obtina
feedback referitor la valoarea asistentei furnizate. De
asemenea, ne-am asumat angajamentul de a ne
extinde dialogul cu Curtea de Justitie a UE in ceea ce
priveste drepturile fundamentale si de a-i oferi asistenta
in toate cauzele relevante, in calitate de parte sau de
expert.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
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