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Inledning

Vi kommer att minnas 2015 som det ar da EU tog till vara en historisk méjlighet. Den allmanna dataskyddsférordningen
ar ett av EU:s storsta framsteg under de senaste aren. Det ar en uppsattning regler for dataskydd i den digitala
tidsaldern, en ambitiés och framéatblickande éverenskommelse som EU kan vara stolt dver.

Den exponentiella 6kningen av personuppgifter som genereras, analyseras och omséatts i pengar med minimal mansklig
intervention eller medvetenhet, har satt stor press pa principerna om dataskydd i EU:s stadga om de grundladggande
rattigheterna. Det var darfor nddvandigt att uppdatera och starka dataskyddslagstiftningens grunder och struktur.

| var strategi for 2015—2019 forklarade vi var avsikt att inleda ett nytt kapitel pa omradet fér dataskydd, genom att anta
och genomféra uppdaterade regler. Under vart férsta mandatar har vi varit fullt engagerade i att stétta och ge rad till
parlamentet, radet och kommissionen i denna stravan, och lamnat rekommendationer om texten till den allméanna
dataskyddsfoérordningen, artikel for artikel. Rekommendationerna har lamnats i form av en app — en helt nyskapande
uppvisning i digital 6ppenhet — som férhandlarna anvant som referens och vagledning.

Overenskommelserna om den allménna dataskyddsférordningen ar dock bara det férsta steget i moderniseringsprocessen.
Nu lagger vi fokus pa genomférandet. Det innebar bland annat att vi kommer att férsdkra oss om de
personuppgiftsansvarigas ansvarsskyldighet, utdka samarbetet med oberoende dataskyddsmyndigheter och ge dem
storre makt genom inrattandet av Europeiska dataskyddsstyrelsen, samt utarbeta hallbara regler om 6verforing av
personuppgifter som ett effektivt svar pa domstolens dom i malet Schrems. Den allmanna dataskyddsférordningens
principer maste ocksa integreras fullt ut i ett moderniserat ramverk for integriteten i all elektronisk kommunikation, genom
Oversynen av direktiv 2002/58/EG.

Vi har ocksa tagit vissa steg mot att aktivt ta itu med de utmaningar som teknikutvecklingen innebér, genom inrattandet
av den radgivande gruppen for etiska fragor. Gruppen kommer att undersoka den datadrivna teknikens aterverkningar
pa manniskans vardighet och frihet. Gruppens arbete kommer att vara helt offentligt och debatteras inom ramen for ett
internationellt forum 2017. Vi ar 6vertygade om att detta projekt kommer att fa en varaktig positiv effekt.

Under 2015 lade vi ocksa mer energi pa vara huvuduppgifter som tillsynsmyndighet. Den undersdkning av dataskyddsombud
i EU:s institutioner och organ som gjordes 2015 visade att dessa nu &r battre utrustade én nagonsin for att férega med gott
exempel nar det galler ansvarsfull behandling av personuppgifter.

Slutligen vill vi hdrmed passa pa att tacka var personal. Detta férsta mandatar har varit mycket kradvande, och vi vill
tacka vara kollegor for deras energi, kreativitet och engagemang, som gjort det mgjligt att géra detta forsta ar till ett
framgangsrikt sddant. Med deras stéd kommer Europeiska datatillsynsmannen att fortsatta vara en djarv och orubblig
forkampe for EU:s varderingar, med en global vision for hallbar personuppgiftsbehandling. Detta innefattar att starka
samarbetet om integritet med lagstiftare och globala partner, men ockséa att bygga upp nya partnerskap i vart fortsatta
arbete med att se till att EU féregar med gott exempel i den globala dialogen om dataskydd och integritet i den globala
tidsaldern.

Modasse foAhasetls A

Giovanni Buttarelli Wojciech Wiewiérowski
Europeisk datatillsynsman Bitrddande datatillsynsman
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Europeiska datatillsynsmannen och
skyddet av personuppgifter under 2015

y @EU_EDPS

#EDPS strategy envisions EU as a
whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

I mars 2015 lanserade vi var strategi for 2015-2019
med undertiteln Leading by Example. Syftet var att ta
vara pa den historiska mojligheten att utveckla
dataskyddet under loppet av var nya mandatperiod.
| strategin faststalls vara mal for de kommande fem
aren och de atgarder som kravs for att uppna dem. De
nyckeltal (Key Performance Indicators, KPl) som anges
i den har rapporten har utarbetats for att se till att var
stravan att na malen praglas av fullstdndig 6ppenhet
och ansvarsskyldighet.

For det forsta har vi sammanfattat var ambition att
inleda ett nytt kapitel inom det europeiska dataskyddet
genom att ge stoéd till férhandlingarna om och
antagandet av innovativa och framtidsorienterade
regler om dataskydd. Vi har gett EU:s lagstiftare
detaljerade rekommendationer om den foreslagna
dataskyddsreformen och gjort rekommendationerna
lattatkomliga i en anvandarvanlig mobilapp, dar man pa
ett enkelt satt kan jamfoéra de foreslagna texterna fran
kommissionen, parlamentet och radet med
datatillsynsmannens rekommendationer. Detta har
kravt en betydande insats, men det har gjort
lagstiftningsprocessen mer 6ppen for bade allmanheten
och lagstiftarna sjalva. Det har ocksa lett till att de tre
lagstiftande organen och deras dataskyddsmyndighet
kan hallas ansvariga for sina bidrag till processen.
| december 2015 naddes en slutlig verenskommelse
om den allmanna dataskyddsférordningen. Denna
mycket viktiga reform &r utan tvekan ett av EU:s storsta
framsteg under de senaste aren.

4|

For det andra har vi framhallit EU-institutionernas egen
roll for att satta standarden och férega med gott exem-
pel vid genomférandet av reformen. Under hela aret
2015 har vi haft ett nara samarbete med dataskydds-
ombuden, samt utfort detaljinspektioner och forsett EU-
institutionerna med stéd och rad, bland annat i form av
riktlinjer om e-kommunikation och mobila enheter. Som
dataskyddsmyndighet for EU:s institutioner och organ
kommer vi att fortsatta ge dem stod i forberedelserna
for de férandringar som vantar under 2016.

Pa internationell niva har Europeiska
datatillsynsmannen bade inom EU och globalt legat
i framkant i debatterna om integritet och dataskydd
under hela 2015. Dataskyddslagar finns nu i 109 lander
och manga anvander EU som forebild. Som
ambassador for EU:s dataskydd har Europeiska
datatillsynsmannen under 2015 bade besokt och tagit
emot besok fran dataskyddsmyndigheter fran hela
varlden. Vi har utdkat vart bidrag pa internationell niva
genom fortsatt deltagande i internationella forum och
samarbete med internationella organisationer, samt
genom helt nya initiativ som exempelvis inrattandet av
den nya radgivande gruppen for etiska fragor.

| takt med att tekniken fortsatter att utvecklas och
forandra vara liv ar det nédvandigt att dven skyddet av
personuppgifter blir digitalt. Vi maste fora fram tekniska
I6sningar som bade ger stdd till innovation och framjar
integritet och dataskydd, sarskilt genom att 6ka
O0ppenheten, anvandarkontroller och
ansvarsskyldigheten vid behandling av stordata.
Europeiska datatillsynsmannens arbete under 2015 har
placerat oss i centrum for dessa diskussioner. | vara
yttranden om stordata, mobil halsa (m-halsa) och
inkraktande dvervakningsteknik foreslog vi specifika
atgarder for att maximera vinsterna av den nya tekniken
utan att kompromissa med den grundldggande ratten
till privatliv och skyddet av personuppgifter.

Fragorna om dataskydd och integritet genomgéar en
period av férandring och politiska vagval utan tidigare
motsvarighet, och vart mandat och var strategi ar
utformade for att méta dessa utmaningar, bade i EU
och globalt. Europeiska datatillsynsmannen &r ocksa
fast besluten att se till att EU fortsatter att vara ledande
i debatten. Var strategi, att forega med gott exempel,
kommer att fortsatta under 2016, da vi planerar att
bygga vidare pa 2015 ars framgangar och ta fram
innovativa I6sningar pa de utmaningar vi star infor nar
det galler skyddet av personuppgifter.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-16_eCommunications_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-05-21_Mhealth_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf

Dataskyddsreformen

Efter nastan fyra ars intensiva férhandlingar och
offentliga debatter naddes en politisk 6verenskommelse
om den allmanna dataskyddsférordningen i december
2015. Europeiska datatillsynsmannen har varit en aktiv
radgivare under hela processen, bland annat genom
moten med det civila samhéllets organisationer i maj.

Vart slutliga meddelande till lagstiftarna kom i juli, da vi
lamnade den forsta uppsattningen av omfattande re-
kommendationer, artikel for artikel, for att 6ka skyddet,
minska byrakratin och se till att reformen skulle bli re-
levant dven for ndsta generation av teknisk utveckling.
Vilamnade detta yttrande i form av en gratis mobilapp,
som gor det mojligt for anvdndarna att jamféra
kommissionens férslag, parlamentets och radets
forhandlingstexter och Europeiska datatillsynsmannens
rekommendationer pa samma skarm.

| oktober lade vi till vara detaljerade rekommendationer
om det foreslagna direktivet fér polisens och
domstolarnas verksamhet i appen, och uppmanade
lagstiftarna att vara konsekventa i fraga om de
standarder som kravs av alla personuppgiftsansvariga,
med enbart begrédnsade undantag for att ta hansyn till
de sarskilda omstéandigheterna vid
personuppgiftsbehandling i samband med
brottsbekdmpning.

Our experience as a supervisor gives
us knowledge and credibility to
advise on the reform of #EUdataP
@Buittarelli_G #EDPS

Under 2016 kommer vart fokus att ligga pa radgivning
till lagstiftarna om komplettering av reformen, for det
forsta genom att se till att principerna genomférs och
tillampas effektivt pa EU:s institutioner och organ i och
med omarbetningen av férordning (EG) nr 45/2001, och
for det andra nar det géaller sekretessen for all
kommunikation, i och med omarbetningen av direktiv
2002/58/EG om integritet och elektronisk
kommunikation.

2015 — En Oversikt

Att forega med gott exempel

| september uppmanade vi till en ny digital etik dar
manniskans vardighet satts i centrum for den
personuppgiftsdrivna tekniska utvecklingen. Detta
yttrande Iag till grund for vara fortsatta diskussioner
med foretag, beslutsfattare och akademiker i USA (i
San Francisco och Silicon Valley) samma manad, samt
vid den internationella konferensen i Amsterdam
i oktober. | yttrandet meddelade vi ocksa var avsikt att
inratta en radgivande grupp for etiska fragor, som ska
utses i januari 2016 och som kommer att granska de
langsiktiga konsekvenserna av stordata, sakernas
internet och artificiell intelligens.

Under 2015 inledde vi ocksa ett projekt for att utarbeta
ett ramverk for stérre ansvarsskyldighet vid behandling
av personuppgifter. Detta ramverk boérjade allra forst
tilldmpas hos Europeiska datatillsynsmannen som
institution, som ansvarig for personal och ekonomiska
resurser och personuppgiftsansvarig, och fick
genomsyra vart utarbetande av de interna reglerna,
den institutionsomfattande vagledningen om
visselblasning samt en uppforandekod for
tillsynsmannen.

Under 2015 anordnade vi ocksa tva moéten med
dataskyddsombuden, dar vi diskuterade @mnen som
ansvarsskyldighet, it-sakerhet och
konsekvensbeddémning fér dataskydd. Vi engagerade
aven dataskyddsombuden i forberedelserna for
omarbetningen av férordning (EG) nr 45/2001. Under
aret lamnade vi 70 férhandskontrollsyttranden om
anmalningar av behandlingar, manga gallande
rekrytering och personalbedémning, samt hanterade
143 klagomal, vilket ar 30 procent fler an 2014. Vi
besdokte fem EU-organ samt genomférde var
efterlevnadsenkat som gors vartannat ar och vars
resultat offentliggdrs i januari 2016.

y @EU_EDPS

DPO meeting today @Buttarelli_G
@W_Wiewiorowski supporting EU
bodies towards better accountability
when processing personal
information



https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/GDPR_civil_soc
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-07-27_GDPR_Recommendations_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-10-28_Directive_Recommendations_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
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Dataskydd pa faltet

Under 2015 genomférde vi fem viktiga inspektioner,
bland annat en inspektion av rekryteringsverksamheten
vid Europeiska kommissionens generaldirektorat for
personal och sakerhet och en inspektion av Europeiska
investeringsbanken, betraffande bankens hantering av
kansliga uppgifter vid utredning av bedragerier och
forfaranden mot trakasserier. Vi har ocksa lamnat tva
yttranden om personuppgiftsbehandling som en del av
kontrollatgarderna for att bekdmpa penningtvatt
och finansiering av terrorism vid Europeiska
investeringsfonden.

Genom att utféra inspektioner och svara pa samrad och
férhandskontroller ser vi ocksa till att reglerna om
dataskydd foljs i EU:s storskaliga it-system — Eurodac
(for hantering av asylanstkningar), informationssystemet
for viseringar (VIS), Schengens informationssystem
(SIS), tullinformationssystemet (CIS) och
informationssystemet for den inre marknaden (IMI).
Under 2015 inspekterade vi SIS och VIS. Vi lamnade
ocksa ett yttrande om eu-Lisa, den europeiska byran for
den operativa forvaltningen av stora it-system inom
omradet frihet, sékerhet och rattvisa, och dess planer
att dvervaga att anvanda multispektral utrustning for att
skanna fingeravtryck som en del av asylférfarandet och
lagring av dessa uppgifter i en databas som hanteras av
byran. Under 2016 kommer vi att uppmana EU:s
institutioner och organ att konsolidera de befintliga
plattformarna for den rattsvardande sektorn for att
skapa mer enhetliga och effektiva system for tillsyn.

Under 2015 hanterade vi fem férfragningar under
forordningen om allméanhetens tillgang till handlingar
fran 2001. Tva viktiga avgdranden fran Europeiska
unionens domstol under 2015 bidrog ocksa till att
klargora forhallandet mellan 6ppenhet och skyddet av
personuppgifter. | sin dom i malet Dennekamp mot
Europaparlamentet forklarade tribunalen att
identifieringen av intressekonflikter var tillracklig
motivering for att motivera ett uttdmnande av uppgifter
om parlamentsledamédters anslutning till ett numer
nedlagt pensionssystem. | sin dom i malet ClientEarth
och Pesticide Action Network Europe (PAN Europe)
mot Europeiska myndigheten for livsmedelssékerhet
(Efsa) forklarade domstolen att ppenhet i fraga om
identiteten pa externa experter som involverats
i samband med en vagledning fran Efsa var nddvandigt
for att visa att de var opartiska och garantera
ansvarstagande. Europeiska datatillsynsmannen
intervenerade i bada malen.

| sin dom av den 3 december féljde domstolen ocksa
vart rattsliga resonemang i fragan om information som
ska lamnas till en framstallare nar man begar dennes

samtycke att offentliggéra personuppgifter, som
innefattade kansliga uppgifter om personens halsa.

Samarbete med dataskyddsmyndigheter
i EU

Vi har fortsatt att vara en aktiv medlem i arbetsgruppen
for skydd av enskilda med avseende pa behandlingen
av personuppgifter (artikel 29-gruppen) och riktat in
vara anstrangningar dar vi kunnat goéra mest nytta.
Detta har bland annat omfattat arbetet med yttrandet
om tilldmplig lagstiftning, arbetet med kommissionens
féreslagna uppférandekod for molntjanstleverantérer
gallande dataskydd samt samarbetet med
Europaradets kommitté mot it-brottslighet. Vid den
arliga varkonferensen uppmuntrade vi vara
partnermyndigheter att tala med en gemensam och
tydlig rost for att presentera trovardiga I6sningar pa de
globala digitala utmaningarna.

| samarbete med artikel 29-gruppen inledde vi av bud-
getskal en preliminar analys av de logistiska
arrangemangen for att tillhandahalla sekretariatet for
Europeiska dataskyddsstyrelsen, som kommer att bérja
galla i och med den nya dataskyddsreformen. Vi har
i ndra samarbete med artikel 29-gruppen inrattat en
intern arbetsgrupp som kommer att underlatta
Overgangen sa att bade sekretariatet och styrelsen kan
fungera fullt ut fran dag ett. Vi bidrar ocksa till en annan
forberedande arbetsgrupp som inrattades mellan
nationella kollegor under 2015 ars sista
plenarsammantrade i artikel 29-gruppen.

Likasa har vi forberett oss pa var utokade roll i den
samordnade tillsynsmodellen som sannolikt kommer att
omfatta Europol, Smarta granser, Eurojust och
Europeiska aklagarmyndigheten.

Utover vart tillsynsansvar har vi fortsatt att tillhandahalla
sekretariat for tillsynssamordningsgrupperna for CIS,
Eurodac, VIS, SIS Il och IMI. Vi har fér avsikt att stotta
lanseringen av en ny webbplats som resurs fér dessa
grupper under 2016.

Identifiering av politiska lI6sningar

Den omfattande debatten om stordata (Big Data) har
fortsatt efter att vart yttrande i fragan publicerades.
Utdver ett antal foreldsningsengagemang var vi
i september 2015 vard fér evenemanget Competition
Rebooted i samarbete med Europeiska rattsakademin,
en workshop med syfte att fordjupa forstaelsen pa
detta omrade. Vi meddelade att ett andra yttrande om
konkurrens kommer att publiceras under 2016, och att


http://curia.europa.eu/juris/document/document.jsf?text=&docid=165829&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=621876
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165829&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=621876
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=618745
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CCIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CEurodac
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CVIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CSIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CIMIS
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf

vi under nasta ar har for avsikt att uppmuntra en
EU-omfattande dialog bland beslutsfattare, akademiker,
branschen, it-sektorn och konsumentorganisationer om
stordata, sakernas internet och grundlaggande
rattigheter i den offentliga och privata sektorn.

y @EU_EDPS

#EDPS supports EU legislator on
#security but recommends
re-thinking on #EUPNR

Vi har ocksa gett institutionerna rad angaende ny
lagstiftning, som det féreslagna EU-direktivet om
passageraruppgifter (PNR-uppgifter). Direktivet kan
goOra det mgjligt att samla in personuppgifter om alla
flygpassagerare i EU. | september 2015 ldmnade vi ett
yttrande om PNR, dar vi belyste bristen pa hallbara
argument for att motivera en sapass svepande atgard.

Vi har noga foljt utvecklingen av det transatlantiska
partnerskapet for handel och investeringar, TTIP.
Europeiska datatillsynsmannen Giovanni Buttarelli har
ocksa hallit ett anférande infér Europaparlamentet dar
han uppmanade EU att se till att TTIP, som varje nytt
avtal, till fullo respekterar vara dataskyddsnormer.

Forvaltningen av EU:s yttre granser infor de rekordstora
migrationsflédena var kanske en av de viktigaste
politiska fragorna for EU wunder 2015.
Gransforvaltningen innebar hantering av personlig
information om miljontals individer.

Under 2015 gav vi rad till EU:s gransdvervakningsorgan
Frontex om projektet PeDRA, som ska gdra det mgjligt
for Frontex att agera som ett nav fér den information
som medlemsstaterna samlar in om misstankta
manniskosmugglare eller manniskohandlare. Vi har
medverkat i flera stadier under utvecklingen av detta
projekt och lamnade i juni ett férhandskontrollsyttrande
for att sékerstalla personuppgifternas kvalitet och
sakerhet och férhindra diskriminerande profilering.

Europeiska datatillsynsmannen har ocksa samarbetat
med Europeiska lakemedelsmyndigheten angaende
anonymisering av kliniska rapporter i publiceringssyfte.
| vart forsta yttrande under det nya mandatet tog vi upp
de mdjligheter och risker som finns i samband med
mobila halsoappar och tjanster, och lamnade
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rekommendationer om hur man ska kunna bygga upp
fértroende genom 6ppenhet, anvandarkontroll och
dataskyddsatgarder.

| vart yttrande i juli om avtalet mellan EU och Schweiz
om automatiskt utbyte av skatteupplysningar ville vi
faststélla principer inom omradet fér de allt fler
internationella avtalen i samband med OECD:s arbete
mot banksekretess i skattedarenden. Vi har ocksa gett
rad till kommissionen och Europeiska centralbanken
om reformen av vardepappersmarknaden,
férebyggande av marknadsmissbruk och insamling av
detaljerad kreditinformation.

Under 2016 kommer vi att fortsatta utveckla en
omfattande uppséattning verktyg som ska hjalpa
EU-organen att fatta informerade beslut om dataskydd,
beroende pa var behovet ar som storst.

Teknik

Datasakerheten ar ett vaxande problem for alla
organisationer och under 2015 gav vi ut riktlinjer om
anvandning av elektronisk kommunikation och mobila
enheter pa arbetsplatsen. Vi har ocksa samarbetat
med EU-institutionerna och deras dataskyddsombud
for att se till att effektiva sakerhetsatgarder, exempelvis
kryptering, genomfdrs, och deltagit i ett
interinstitutionellt projekt for kryptering av e-post.
Riktlinjer om webbtjanster, mobilappar och molntjanster
kommer att fardigstéllas under 2016, och kompletteras
med vagledning om specifika omraden som
ansvarsskyldighet i samband med it-férvaltning och
riskhantering.

y @EU_EDPS

Need to find new ways for applying
data protection principles to the latest
technologies #bigdata #loT
#cloudcomputing #eudatap

Genom vara nyhetsbrev och yttranden om stordata och
mobil halsa har vi fortsatt att dvervaka och rapportera
om den nya teknikens konsekvenser for dataskyddet.
Samtidigt har natverket Internet Privacy Engineering
Network (Ipen) fortsatt vaxa och fokuserat sitt arbete
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pa standardiseringsinitiativ i samband med integritet,
onlinesparning och integritetsutveckling.

Eftersom molnbaserade datortjanster snart kommer att
bli det vanligaste sattet att behandla personuppgifter
har vi under 2015 6kat vart engagemang gentemot
lagstiftare, branschen och EU:s institutioner och organ,
med fokus pa hur molnteknikens potential bast kan
utnyttjas utan att man férlorar kontrollen o6ver
personuppgifterna. Vi uppmanade EU:s institutioner
och organ att inratta en gemensam it-strategi, och har
gett stdd at institutionernas forsta gemensamma
upphandling av molntjanster — Cloud I.

Fallet med Hacking Team visade att programvaror kan
anvandas for infiltrering av it-system och hemlig
Overvakning. | vart yttrande i december om detta &mne
uppmanade vi darfor till mer kontroll och reglering av
marknaden for spionprogram, sarskilt med beaktande
av utvecklingen av sakernas internet.

Vi fortsatter att utveckla var expertis pa omradet it-sa-
kerhet under 2016 och att via var inspektions- och
granskningsverksamhet se till att de relevanta reglerna
tildmpas. Detta innefattar att verka som samarbets-
partner till alla medlemmar av it-séakerhetssektorn, med
sarskilt fokus pa EU:s institutioner och organ.

Internationell samverkan

Under 2015 har vi fortsatt frdmja internationella normer
for dataskydd och verkstéallighetssamarbete mellan
dataskyddsmyndigheter.

EU-domstolen fann i sitt forhandsavgérande i oktober
att beslutet om EU:s och USA:s principer for
integritetsskydd (Safe Harbour Privacy Principles) var
ogiltigt. Tillsammans med vara partner i artikel
29-gruppen uppmanade vi EU och USA att uppratta ett
mer hallbart rattsinstrument som respekterar
dataskyddsmyndigheternas oberoende. Vi har ocksa
samarbetat med dataskyddsombuden for att kartlagga
de d6verfoéringar som sker inom EU:s institutioner och
organ under principen om integritetsskydd.

Dataskyddsreformen finns ocksa pa Europaradets
dagordning, och under 2015 fortsatte vi att bidra till
arbetet inom de kommittéer som ansvarar for
moderniseringen av konvention 108. Vi har ocksa varit
engagerade i OECD:s arbetsgrupp om sakerhet och
integritet i den digitala ekonomin, som férberett forslag
om en riskbaserad strategi for dataskydd, vilken ska
diskuteras vid ministerkonferensen om digital ekonomi
i Cancun i juni 2016.

Vi har fortsatt att fordjupa vart engagemang med
APEC, GPEN, organisationen for fransktalande
dataskyddsmyndigheter (AFAPDP), det
iberoamerikanska dataskyddsnatverket (RIDP),
Berlingruppen och den internationella konferensen for
dataskyddsmyndigheter, och vi kommer att strava efter
att fortsatta utdka vart internationella partnersamarbete
under 2016.

Att formedla vart budskap

| maj lanserade vi Europeiska datatillsynsmannens nya
logotyp. | slutet av aret slutférde vi den forsta fasen av
uppdateringarna av datatillsynsmannens webbplats.
Dessa projekt ar tankta att markera en ny era for
Europeiska datatillsynsmannen och skyddet av
personuppgifter.

EDPS’ new logo - new era in the
history of our organisation

Engagemanget 6kade dramatiskt pa vara sociala
medieplattformar, sarskilt pa Twitter, dar bade antalet
foljare och antalet tweetar 6kade kraftigt, men aven pa
LinkedIn och YouTube, dar vi har 6kat var aktivitet.

Utdver tre nummer av Europeiska datatillsynsmannens
nyhetsbrev har vi gett ut 13 pressmeddelanden och
svarat pa 31 skriftliga fragor fran medierna. Dessutom
har datatillsynsmannen och bitrddande
datatillsynsmannen gett 39 direktintervjuer till
europeiska och internationella journalister. Var 6kade
synlighet har aven visat sig genom att Europeiska
datatillsynsmannen har forekommit i dver 400 artiklar,
radiosandningar, videofilmer eller andra medier under
2015.

Vara utatriktade aktiviteter 6kade ocksa under 2015. Vi
valkomnade ett rekordstort antal besdkare till var
monter under EU:s arliga 6ppethusdag den 9 maj och
anordnade sju studiebesok for grupper fran europeiska
universitet och ungdomsorganisationer. Forutom det
Oppna motet med det civila samhallet om dataskydds-
reformen, har saval tillsynsmannen som
datatillsynsmannens personal i allt hégre grad blivit
ambassadorer for EU:s strategi for integritet, vilket
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https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer

framgick tydligt av var sponsring av den arliga
konferensen om datorer, integritet och dataskydd.

Intern administration

Bland de utmaningar som ett nytt mandat och den
féranderliga dataskyddsmiljon innebar har vi stravat
mot ambitiésa mal med hjalp av ett litet team
dynamiska, talangfulla och hégt motiverade
EU-tjansteman.

Under 2015 fick vi ett uttalande utan reservation fran
revisionsratten for fjarde aret i rad och vi har fortsatt
forbattra genomférandegraden for var budget. Vi har
infért nya policyer om utbildning och utveckling,
karridrradgivning och lika mojligheter, och tillsammans
med Epso har vi anordnat ett uttagningsprov for
specialister pa dataskydd. Uttagningsprovet resulterade
i en reservlista med 21 enastaende kandidater som
kommer att kunna tacka Europeiska
datatillsynsmannens och den framtida Europeiska
dataskyddsstyrelsens kommande rekryteringsbehov.

Under 2015 tilldelades Europeiska datatillsynsmannen
en budget pa 8 760 417 euro, en 6kning med 1,09
procent jamfort med 2014 ars budget. Vi forbattrade
genomfdérandegraden fér budgeten till omkring 94
procent under 2015, vilket kan jamféras med 85 procent
under 2011, samtidigt som vi foljde kommissionens
riktlinjer for atstramning och budgetkonsolidering. Vi
sammantradde ocksa tva ganger med Europeiska
ombudsmannens ekonomiteam under 2015 for att
identifiera gemensamma behov, som en grund for ett
narmare samarbete under 2016.

2015 — En Oversikt

Nyckeltal 2015-2019

Efter att strategin for 2015-2019 antagits i mars 2015
har de befintliga nyckeltalen omvarderats for att ta
hansyn till malen och prioriteringarna i den nya
strategin. Resultatet &r en ny uppséttning nyckeltal som
ska hjélpa oss att dvervaka och vid behov anpassa
effekterna av vart arbete och effektiviteten
i anvandningen av vara resurser.

Tabellen visar resultatet av var verksamhet under 2015
utifran de strategiska mal och den handlingsplan som
definieras i strategin fér 2015-2019.

Resultattavlan for nyckeltal innehaller en kort beskriv-
ning av varje nyckeltal, resultaten per den 31 december
2015 och uppsatta mal.

| de flesta fallen mats nyckeltalsindikatorerna mot
ursprungliga mal. Foér tre indikatorer kommer resultatet
for 2015 att fungera som riktmarke. Tva nyckeltal
kommer att boérja berdknas med bdrjan 2016.
Resultaten visar att genomférandet av strategin i stort
sett gar planenligt och att inga korrigerande atgarder
krévs i detta skede.

Ett nyckeltal (KPI 7) uppfyllde inte det ursprungliga
malet. Detta berodde framst pa planeringsférandringar
vid Europeiska kommissionen, vilket ledde till att vissa
initiativ skéts upp till 2016. Dessutom underlat
kommissionen vid ett tillfalle att samrada med
Europeiska datatillsynsmannen.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
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NYCKELTAL

RESULTAT PER 31
DECEMBER 2015

MAL 2015

Mal 1 — Dataskyddet i den digitala tidsaldern

Nyckeltal 1

Antal tekniska initiativ for utdkad integritet och
dataskydd som Europeiska datatillsynsmannen
anordnat pa egen hand eller i samarbete med
andra

2015 som riktmarke

Nyckeltal 2

Antal atgarder for att framja tvarvetenskapliga
politiska I6sningar (saval interna som externa)

Mal 2 — Framja globala partnerskap

Nyckeltal 3

Antal initiativ avseende internationella
overenskommelser

2015 som riktmarke

Nyckeltal 4

Antal fall som hanterats pa internationell niva
(artikel 29-gruppen, Europaradet, OECD, GPEN,
internationella konferenser) dar Europeiska
datatillsynsmannen lamnat betydande skriftliga
bidrag

13

13

Mal 3 — Inleda ett nytt kapitel pa omradet fér dataskydd inom EU

Nyckeltal 5

Konsekvensbedémning av Europeiska
datatillsynsmannens bidrag till den allménna
dataskyddsférordningen

Beraknas fr.o.m. 2016

Nyckeltal 6

Grad av tillfredsstallelse hos dataskyddsombud,
dataskyddssamordnare och personuppgifts-
ansvariga nar det galler samarbetet med Europei-
ska datatillsynsmannen och i fraga om véagledning,
inbegripet de registrerades tillfredsstallelse med
utbildning

79,5 %

60 %

Nyckeltal 7

Genomférandegraden nar det galler fallen i
Europeiska datatillsynsmannens prioritetslista
(enligt I6pande uppdateringar) i form av informella
kommentarer och formella yttranden

83 %

90 %

Utvecklingsfaktorer — kommunikation och resurshantering

Nyckeltal 8

(sammansatt
indikator)

Antal besok pa Europeiska datatillsynsmannens
webbplats

195715

2015 som riktmarke

Antal foljare av Europeiska datatillsynsmannen pa
Twitter

3631

2015 som riktmarke

Nyckeltal 9

Personalens tillfredsstallelsegrad

Beréknas fr.o.m. 2016




Huvudmal 2016

Féljande huvudmal har valts ut fér 2016 ars verksamhet
inom ramen for den dvergripande strategin for 2015—
2019. Resultatet kommer att rapporteras under 2017.

Dataskyddet blir digitalt

| och med den allmanna dataskyddsférordningen inférs
en skyldighet for personuppgiftsansvariga att
genomfora principer om dataskydd och skyddsatgarder
i samband med utveckling och drift av
personuppgiftsbehandlingssystem. | och med denna
lagstiftade skyldighet kommer vikten av inbyggt
dataskydd och dataskydd som standard att 6ka. Att ge
vagledning om det tekniska genomférandet av
dataskyddet kommer att bli en allt viktigare uppgift for
alla tillsynsmyndigheter, inbegripet Europeiska
datatillsynsmannen.

Okad 6ppenhet, anviandarkontroll och
ansvarsskyldighet vid behandling av
stordata

EU beho6ver wutarbeta en modell for
informationshantering foér onlinetjdnster som
tillhandahalls av EU:s institutioner och organ. En sadan
modell bér med ett tydligt och enkelt sprak forklara hur
affarsprocesser kan paverka individens ratt till integritet
och dataskydd. Medborgarna bér ocksa fa veta om de
riskerar att bli identifierade genom avidentifierade,
pseudonymférsedda eller aggregerade uppgifter. For
detta dndamal ska Europeiska datatillsynsmannen
arbeta med sarskilt fokus pa datavalv och lagring av
personuppgifter.

Inforlivande av dataskydd i internationella
policyer

En del av Europeiska datatillsynsmannens uppdrag ar
att ge rad till EU:s institutioner och organ om de
aspekter av globaliseringen dar integritet och
dataskydd blir allt viktigare. | samarbete med
dataskyddsmyndigheterna kommer vi att erbjuda rad
om hur etablerade europeiska dataskyddsprinciper kan
tilldmpas enhetligt och konsekvent nar EU:s foretréadare
férhandlar om handelsavtal eller internationella avtal
med kopplingar till brottsbekampning, och framhalla hur
EU:s dataskyddsprinciper kan ha positiva effekter nar
det galler att underlatta den globala handeln och
brottsbekdmpningssamarbetet. Vi planerar darfor att

Huvudmal 2016

pa nara hall folja 6verenskommelser och avtal som det
transatlantiska partnerskapet for handel och
investeringar (TTIP) och tjanstehandelsavtalet (TISA).
Vi planerar ocksa att lamna ett yttrande pa eget initiativ
om internationella d6verféringar till féljd av
EU-domstolens ogiltigférklaring av safe harbour-
reglerna. Yttrandet ska samordnas med yttrandet fran
artikel 29-gruppen som vi ar medlemmar i, och ge en
beddmning av paraplyavtalet mellan EU och USA foér
datadverforingar i brottsbekdmpande verksamhet.

Att tala med en gemensam EU-rost pa den
internationella spelplanen

Europeiska datatillsynsmannen ar fast besluten att
framja en global allians med dataskydds- och
integritetsmyndigheter i hela varlden. | samarbete med
artikel 29-gruppen ar vart mal att identifiera tekniska
och lagrelaterade I6sningar pa de huvudsakliga
utmaningarna i fraga om dataskydd sasom stordata,
sakernas internet och massdvervakning.

Oversyn av férordning (EG) nr 45/2001

Nu nar den allménna dataskyddsférordningen ar klar
maste forordning (EG) 45/2001 anpassas for att se till
att de dataskyddslagar som ar tillampliga for EU:s
institutioner och organ fortsatter att stdmma 6verens
med dem som galler for medlemsstaterna. Europeiska
datatillsynsmannen planerar att I1amna informella rad
och ett yttrande om 6versynen av férordningen. Vi
kommer ocksa att hjélpa EU:s institutioner och organ
att anpassa sig till de nya reglerna, genom att fortsatta
utbilda dataskyddsombuden och de
personuppgiftsansvariga om de nya kraven.

Projekt om ansvarsskyldighet

Europeiska datatillsynsmannen omfamnar och stdder
konceptet ansvarsskyldighet, som ar centralt i reformen
av dataskyddet. Vi kommer att fortsatta att begara att
EU:s forvaltningar ska arbeta proaktivt for att se till att
bestdmmelserna f6ljs och dokumentera de atgarder
som vidtas fér att vid behov kunna visa att
bestdammelserna foljs. | var stravan att forega med gott
exempel kommer vi att samarbeta internt med
Europeiska datatillsynsmannens dataskyddsombud for
att se till att principen om ansvarsskyldighet tillampas
effektivt vid var egen institution. Dataskyddsombuden
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och dataskyddssamordnarna har en central roll i detta
och vi kommer darfor att ta fram ytterligare fortbildning
och vagledning fér dem, uppmuntra nara kontakter med
och inom dataskyddsombudens natverk och beskriva
féor dem hur Europeiska datatillsynsmannen har
genomfort principen om ansvarsskyldighet.

Forberedelser for Europol-tillsyn

En ny férordning fér Europol kommer trada i kraft
i boérjan av 2017. Den kommer krava att Europeiska
datatillsynsmannen utvecklar en tillsynsverksamhet,
i viss man i samarbete med de nationella
myndigheterna. Europeiska datatillsynsmannen
forbereder sig for narvarande for denna nya roll pa
organisatorisk niva och personalniva och kommer att
fortsatta goéra det under hela 2016. Sarskilda
utbildnings- och samarbetsaktiviteter kommer att
anordnas for att bidra till att avgéra hur man bast kan
utféra de tillsyns- och samordningsaktiviteter som kravs
enligt férordningen.

Vi kommer ocksa fortsatta att aktivt delta
i internationella och regionala natverk for dataskydd,
Europeiska radet och OECD samt den arliga
konferensen om datorer, integritet och dataskydd
(CPDP). Sarskilda seminarier med internationella
organisationer kommer att hallas vid varije tillfalle dessa
organisationer ar intresserade av att dela kunskap med
Europeiska datatillsynsmannen och ta fram god praxis
tillsammans.

Forberedelser infor Europeiska
dataskyddsstyrelsen

Eftersom Europeiska datatillsynsmannen kommer att
tillhandahalla sekretariatet for Europeiska dataskydds-
styrelsen maste vi forsakra oss om att detta organ
kommer att kunna fungera fran dag ett.
Forberedelserna kommer att ske i ndra samarbete med
de nationella myndigheterna, via artikel 29-gruppen,
den for andamalet upprattade arbetsgruppen (EDPB
Task Force) samt enligt den plan som antagits av artikel
29-gruppen. Pa det har sattet kan vi se till att ordentliga
Overgangsarrangemang finns pa plats for en smidig
Overlamning fran artikel 29-gruppen. Arbetet kommer
bland annat omfatta att se till att vi har en l&dmplig
it-infrastruktur, att inratta arbetsmetoder och en
arbetsordning samt se till att vi har adekvata
personalresurser och ekonomiska resurser. Detta
kommer att genomféras genom ett ndra samarbete

mellan policyenheten, enheten for personal, budget och
administration samt avdelningen for it-policy.

Samordnad tillsyn

Vi behodver sakerstalla en mer effektiv och samordnad
tillsyn 6ver de storskaliga it-systemen pa omradet
brottsbekdmpning, saval pa EU-niva som nationellt. Vi
boér ocksa uppmuntra lagstiftarna att harmonisera de
befintliga plattformarna, vilka i nulaget ar ganska olika.
Som sekretariat for tillsynssamordningsgrupperna for
flera storskaliga it-system kommer vi att fortsatta
anordna och stédja moéten i grupper och undergrupper
for dessa system under hela 2016. Vi planerar ocksa
att lansera en ny webbplats fér grupperna som kommer
att bidra till att uppna vara mal.

Radgivning och tillsyn av storskaliga
it-system

Som svar pa de aktuella utmaningarna inom omraden
som allman sakerhet och granskontroller har
lagstiftarna foresprakat inrattande av nya it-system eller
en forstarkning och utdkning av funktionerna hos de
befintliga. Vi kommer att ge beslutsfattare och
lagstiftare rad om de tekniska delarna av dessa system
och utveckla var évervaknings- och tillsynsverksamhet
for att se till att de operationer som utfors i dessa
system féljer reglerna om dataskydd.

Framjande av ett moget samtal om
sakerhet och integritet

Om termer som nationell sékerhet, allmén sékerhet och
allvarlig brottslighet ska ha en mening och darmed
kunna garantera att principerna om dataskydd
respekteras, maste EU ha en informerad diskussion om
termernas definition och rackvidd. Vi har for avsikt att
framja en sadan diskussion under 2016, med bland
annat sarskilt fokus pa Smarta granser.

It-sakerhet

It-sékerhet blir en allt viktigare fraga. Vi fortsatter att
utveckla var expertis pa omradet under 2016 och att,
via var inspektions- och granskningsverksamhet, se till
att de relevanta reglerna tillampas. Vi kommer att
fortsatta agera som samarbetspartner till alla
medlemmar av it-sédkerhetssektorn, med sarskilt fokus
pa EU:s institutioner och organ.



Vagledning om teknik och dataskydd

Utover de riktlinjer om anvandning av mobila enheter
som vi gav ut 2015, kommer ytterligare riktlinjer om
webbtjanster, mobila appar och molntjanster att
fardigstallas under 2016. De kommer att kompletteras
med vagledning inom specifika omraden, som
ansvarsskyldighet vid it-hantering och riskhantering.

Internet Privacy Engineering Network
(Ipen)

Ipen ar ett natverk av experter pa tekniska fragor och
integritetsfragor fran dataskyddsmyndigheter, bransch-
en, den akademiska varlden och det civila samhallet.
Natverket kommer att behdva spela en viktig roll for att
Oversatta de nya kraven pa dataskydd till tekniska krav
pa it-system som ger stod for inbyggt dataskydd. Vi
kommer att ge Ipen stdd i dess intensifierade arbete for
att skapa patagliga resultat.

Identifiering av tvarvetenskapliga
politiska I6sningar

Under 2016 har vi for avsikt att uppmuntra en
Europaomfattande dialog om stordata, sakernas
internet och grundlaggande rattigheter i den offentliga
och privata sektorn. For att uppna detta kommer vi att
bjuda in EU-institutionerna, lagstiftarna, akademiker,
branschen, it-sektorn, konsumentorganisationer och
andra till ett seminarium om stordata och utarbeta en
rapport om dataskydd och den digitala inre marknaden.

Huvudmal 2016

Teknikovervakning

Var teknikdvervakning kommer att bli mer synlig och
tillganglig for andra intressenter for att de ska fa mer
inflytande. Var rapportering kommer att goras tillganglig
for allméanheten, dataskyddsmyndigheter och tek-
nikorienterade expertgrupper pa EU-niva.

Framjande av ansvarstagande och
informerat beslutsfattande

Europeiska datatillsynsmannens planerar att utveckla
en omfattande uppsattning verktyg som ska hjalpa
EU:s institutioner och organ att fatta informerade beslut
om dataskydd. Vi kommer ocksa att utarbeta skriftlig
vagledning, samt anordna seminarier och utbildnings-
tillfallen med stdd av det externa natverket.
Datatillsynsmannen kommer varje ar att identifiera de
fragor inom EU-politiken som har storst inverkan pa
integritet och dataskydd. Vi kommer déarefter
tillhandahalla 1ampliga rattsliga analyser och vagledning
om dessa fragor.

Europeiska datatillsynsmannen kommer att fortsatta
arbeta hart for att inratta effektiva satt att samarbeta
med parlamentet, radet och kommissionen, och
kommer aktivt att sbka aterkoppling om vardet av vara
rad. Vi stravar ocksa efter att utveckla var dialog med
Europeiska unionens domstol om grundlaggande
rattigheter och att hjalpa domstolen i alla relevanta
arenden, antingen som part i malet eller som expert.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
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