Euroopan tietosuojavaltuutettu

VUOSIKERTOMUS 2004
Tiivistelma

Vuoden 2004 kertomus koskee Euroopan tietosuojavaltuutetun olemassaolon
ensimmaista kautta uutena riippumattomana valvontaviranomaisena, jonka tehtavana
on varmistaa, ettda luonnollisten henkildiden perusoikeuksia ja -vapauksia seka
erityisesti heidan oikeuttaan yksityisyyteen henkilotietojen kasittelyssad kunnioitetaan
yhteison toimielimisséd ja elimissa. Kertomuksessa kuvataan "uuden toimielimen
rakentamista" sen alkuvaiheista siihen pisteeseen, jossa talla uudella viranomaisella
on valmiudet toteuttaa tehtavaansa verraten tehokkaasti. Kertomuksessa hahmotellaan
ensimmaisid kokemuksia eri tyosaroilla ja padasiallisten alojen oikeudellisia puitteita ja
politiikan nakymia.

Luvussa 1 — Nykytilanne ja ndkymat — kuvataan tietosuojavaltuutetun oikeudellisen
toiminnan oikeudellisia puitteita sekd hanelle annettuja tehtéavia ja valtuuksia. Liséksi
tassa luvussa tuodaan esille vuotta 2005 koskevat paatavoitteet. Luvussa 2 kuvataan
uuden toimielimen rakentamista kaytanndssa. Luvuissa 3-5 kasitellaan laajemmin
tehtdvia ja valtuuksia. Valvontaa kasittelevassa luvussa 3 selvennetdén Euroopan
tietosuojavaltuutetun tehtdvaa valvoa tietojen kasittelyd yhteisbn toimielimissa ja
elimissa yhteistydssa kussakin toimielimessa tai elimesséa tydskentelevien tietosuojasta
vastaavien henkildiden kanssa. Kuulemista kasittelevassé luvussa 4 tdsmennetaan,
ettd Euroopan tietosuojavaltuutettu antaa yhteisdn toimielimille ja elimille ohjeita
kaikissa henkilotietojen kasittelyd koskevissa asioissa. Komissio kuulee Euroopan
tietosuojavaltuutettua aina kun se tekee henkildtietojen suojaamista koskevia
lainsdddantdoehdotuksia. Yhteistyota kasittelevassa luvussa 5 korostetaan Euroopan
tietosuojavaltuutetun aktiivista osallistumista 29 artiklan tyéryhmén tyoskentelyyn seka
yhteistyota tietosuojasta huolehtivien valvontaelinten kanssa ns. kolmannen pilarin
asioissa. Luvussa 6 kasitellaan tietosuojakysymysten yleismaailmallisuutta ja esitetdan
yhteenveto Euroopan tietosuojavaltuutetun kansainvélisista yhteyksista vuonna 2004.

Luku 1: Nykytilanne ja nakymat

Riippumattoman viranomaisen perustaminen yhteisén tasolle valvomaan Euroopan
unionin kansalaisten henkil6tietojen suojaamista koskevia oikeudellisia takeita ja
varmistamaan niiden soveltaminen on uusi kokemus yhteis6n toimielimille ja
elimille ja Euroopan unionille kokonaisuudessaan.

Uudet kokemukset ovat harvoin taysin ongelmattomia. Esimerkiksi tietosuojaa
koskevat saannoét tulivat voimaan helmikuussa 2001 yhden vuoden siirtyméaajalla.
Mutta Euroopan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nimitykset tulivat
voimaan tammikuussa 2004. N&in ollen kolmen vuoden aikana ei suoritettu ulkoista
valvontaa, joten rekisteroityjen oikeuksia ei ole voitu suojella siten, kun saantdja
hyvaksyttaessa oli tarkoitus. Vaikka toimielinten ja elinten tietosuojasta vastaavat
henkilot ovat tehneet erittédin hyddyllista ty6td, nykyisten sdantdjen taytantdonpanoa ja
valvontaa on kasiteltava kiireellisena asiana: EU:lla ei ole varaa jattdd noudattamatta
saantoja, joita se on itselleen ja jasenvaltioille asettanut. On kuitenkin otettava
huomioon, ettei ole mitddn merkkia siitd, etteikd yhteistn tasolla haluttaisi noudattaa
yleensa kohtuullisiksi ja aiheellisiksi katsottuja saantoja.



EY:n perustamissopimuksen 286 artiklassa maaratddn, ettd yksildiden suojelusta
henkilotietojen kasittelyssd ja naiden tietojen vapaasta liikkkuvuudesta annettuja
yhteison saadoksia sovelletaan yhteison toimielimiin ja elimiin, joihin kuuluu my@s uusi
riippumaton valvontaviranomainen. Kyseisessd maarayksessa tarkoitetut sddnnoét on
vahvistettu Euroopan parlamentin ja neuvoston asetuksessa (EY) 45/2001.

Kyseista asetusta ei pitéisi tarkastella yksindan vaan pikemminkin paljon laajemmassa
yhteydessé, johon sisdltyy Euroopan unionin ja Euroopan neuvoston pidemmalla
aikavalilla tekema ty6. Tama tyd pohjautuu Euroopan ihmisoikeussopimuksen 8
artiklaan, ja se on vaikuttanut myds EU:n perusoikeuskirjaan, joka on nyt siséllytetty
Euroopan perustuslaista tehtyyn sopimukseen sen Il osaksi.

Euroopan unionin tasolla henkilttietojen suojaaminen vahvistetaan
o Euroopan unionista tehdyn sopimuksen 6 artiklalla

EY:n perustamissopimuksen 286 artiklalla

perusoikeuskirjan 8 artiklalla

direktiivilla 95/46/EY

direktiivilla 2002/58/EY.

Asetuksessa (EY) 45/2001 méaaritetddn EU:n toimielimia ja elimid koskevat periaatteet.
Asetusta sovelletaan "kaikkien yhteisdjen toimielinten ja elinten suorittamaan
henkilotietojen  kasittelyyn silloin, kun Kkasittely suoritetaan yhteisén oikeuden
soveltamisalaan kokonaan tai osittain kuuluvien toimien toteuttamiseksi". Asetuksessa
kasitellaan yleisia periaatteita kuten henkilttietojen asianmukaista ja laillista kasittelya,
suhteellisuutta ja tarkoituksenmukaista kayttoa, arkaluonteisten tietojen erityisia
ryhmia, rekisterdidylle annettavia tietoja ja rekisterdidyn oikeuksia, seka valvontaa ja
taytantdonpanoa ja oikeuskeinoja. Lisdksi asetuksessa perustetaan riippumaton
valvontaviranomainen (Euroopan tietosuojavaltuutettu), jonka tehtavana on valvoa
henkilotietojen kasittelyd yhteison toimielimissa ja elimissa. Kussakin toimielimessa on
tietosuojasta vastaava henkild, joka tekee yhteisty6tda Euroopan tietosuojavaltuutetun
kanssa.

Euroopan tietosuojavaltuutetun tehtavat ja valtuudet on esitetty asetuksen 41, 46 ja 47
artiklassa. Héanen tehtaviddn ovat "valvonta", "kuuleminen" ja "yhteisty¢". Kutakin
tehtéavaa on kasitelty yksityiskohtaisemmin seuraavissa luvuissa.

Euroopan tason riippumattoman valvontaviranomaisen perustaminen on paitsi vahvan
tietosuojapolitikan perustekija, myods olennainen toimenpide sen varmistamiseksi, etta
Euroopan ihmisoikeussopimuksen 8 artiklassa ja perustuslain [1-68 artiklassa
vahvistettuja periaatteita ja arvoja vaalitaan. Naissa artikloissa korostetaan selkeasti
riippumattomien valvontaviranomaisten tehtavaa naiden periaatteiden ja arvojen
noudattamisessa.

On tarkeata ymmartaa, ettda yha useammat EU:n politiikat riippuvat henkildtietojen
laillisesta k&sittelystd. Tam& on asianlaita, koska modernin yhteiskunnan monissa
toiminnoissa tuotetaan henkilttietoja tai kaytetdan niitd. Tama on totta myds yhteisén
toimielimissa ja elimissa niiden hallinnollisessa tytssa ja politikkojen laatimisessa ja
niin ollen my6s niiden politikkojen taytantdonpanossa. Tama merkitsee sitd, etta
tosiasiallinen henkildtietojen suoja unionin politikkojen perusarvona olisi nahtava
niilden menestymisen edellytyksend. Euroopan tietosuojavaltuutettu toimii tassa
yleisessa hengessa ja odottaa, etta siihen suhtaudutaan mydnteisesti.

Vuosikertomuksen mukaan vuoden 2005 paatavoitteet ovat seuraavat:
o Tietosuojasta vastaavien henkiliden verkoston kehittaminen

o Esitteet, www-sivusto ja tiedotteet
o limoitukset ja ennakkotarkastukset



Kanteluita ja tutkimuksia koskevat suuntaviivat
Tarkastukset ja tutkimukset

Yksityisyys ja avoimuus

Sahkaoisten viestinten valvonta ja liikennetiedot
Lainsdadantbehdotuksia koskevat lausunnot
Kolmannen pilarin tietosuoja

Resurssien kehittaminen.
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Luku 2: Uuden "toimielimen" rakentaminen

"Toimielimen" toiminta kaynnistyi vuonna 2004. Hallinnollinen ymparistd muodostettiin
Euroopan parlamentin, komission ja neuvoston avustuksella. N&in saatiin taitotietoa,
arvokasta apua tiettyjen tehtavien suorittamisessa ja mittakaavaetua.

Euroopan tietosuojavaltuutettu aikoo jatkaa toimintaymparistonsa rakentamista vuonna
2005.

Luku 3: Valvonta

Euroopan tietosuojavaltuutetun perustehtdviin  kuuluu uutena riippumattomana
valvontaviranomaisena valvoa asetuksen (EY) 45/2001 s&anndsten ja muiden
asiaankuuluvien sdadosten soveltamista kaikkiin yhteison toimielinten tai elinten
suorittamiin  henkiltietojen kasittelyihin  (lukuun ottamatta Euroopan yhteiséjen
tuomioistuinta sen lainkayttotehtavissa) silloin, kun kasittely suoritetaan yhteison
oikeuden soveltamisalaan kokonaan tai osittain kuuluvien toimien toteuttamiseksi. Tata
varten asetuksessa esitetddn ja asetetaan joitakin valvontatehtavaan liittyvia
velvoitteita ja valtuuksia.

Vuonna 2004 toimintaan kuuluivat ennakkotarkastukset, rekisterdidyille annettava
neuvonta, kantelut ja tutkimukset. Euroopan tietosuojavaltuutetun antamat lausunnot
saivat tarvittavat jatkotoimet. Rekisterinpitdjat ovat toteuttaneet lausuntojen mukaisia
toimenpiteita.

Euroopan tietosuojavaltuutetun on tarkastettava ennakolta ne kasittelyt, joihin saattaa
littya erityisia rekisterdityjen oikeuksiin ja vapauksiin liittyvia vaaroja kasittelyjen
luonteen, laajuuden tai tarkoitusten vuoksi. Euroopan tietosuojavaltuutettu tekee
ennakkotarkastuksia sen jalkeen, kun han on saanut ilmoituksen yhteisén toimielimen
tai elimen tietosuojasta vastaavalta henkildlta. Lopullinen vastaus esitetddn Euroopan
tietosuojavaltuutetun  lausuntona, joka toimitetaan kasittelystda vastaavalle
rekisterinpitajalle ja asianomaisen toimielimen tai elimen tietosuojasta vastaavalle
henkilolle. Taméa lausunto on annettava kahden kuukauden kuluessa ilmoituksen
saamisesta. Euroopan tietosuojavaltuutettu pitd& rekisteria kaikista héanelle
ennakkotarkastusta varten ilmoitetuista kasittelyista.

Ennakkotarkastukset koskevat viela kaynnistamattémien kasittelyjen liséksi (varsinaiset
ennakkotarkastukset) myos ennen 17.1.2004 tai ennen asetuksen voimaantuloa
alkaneita kasittelyja. Naissa tapauksissa kyseessa on jalkikateistarkastus. Euroopan
tietosuojavaltuutetulle ilmoitettiin vuonna 2004 nelja varsinaista ennakkotarkastusasiaa.
Noin 100 asiaa luetteloitiin jalkikateistarkastuksiin.

Vuoden 2004 aikana Euroopan tietosuojavaltuutettu vastaanotti 51
tiedonsaantipyynt6&. Naihin vastattiin yleensé kahden tyopaivan kuluessa.

Lisadksi Euroopan tietosuojavaltuutettu vastaanotti kahdeksan toimivaltansa piiriin
kuuluvaa kantelua: kuusi komissiota vastaan, yksi Euroopan keskuspankkia vastaan ja
yksi Euroopan parlamenttia vastaan. Kantelujen kasittelemisesté saatuja kokemuksia



hyédynnetaan ohjekirjan laatimiseen.

Euroopan tietosuojavaltuutettu on jo aloittanut ensimmaiset tutkinnat. Yhteison
toimielimet ja elimet pitavat yleisén asiakirjoihin tutustumista koskevan oikeuden ja
tietosuojan valistd suhdetta ongelmallisena. Resursseja varattiin periaateasiakirjan
laatimiseen siitd, kuinka voidaan edistaa yleison oikeutta tutustua asiakirjoihin ja
samalla huolehtia henkil6tietojen suojasta.

Euroopan tietosuojavaltuutettu on samanaikaisesti aloittanut tyon, joka koskee
kaikenlaisen sahkoisen viestinndn liikenne- ja laskutustietojen kasittelyd yhteison
toimielimisséd. Hankkeen tavoite on kaksiosainen. Euroopan tietosuojavaltuutettu pyrkii
laatimaan aihetta koskevia suuntaviivoja sekd luettelon tai luetteloita
teleliikennetiedoista, joita voidaan ké&sitella talousarvion ja liikenteen hallintaa varten,
mukaan lukien televiestintajarjestelmén luvallisen kdytén tarkistaminen.

Eurodacia kasitellaan erikseen, jotta voidaan ottaa huomioon sen oikeudelliset puitteet
ja merkitys laajemmassa yhteydessa. Eurodac-jarjestelmdn perustamisesta
(sormenjalkien vertailua varten Dublinin yleissopimuksen tehokkaaksi soveltamiseksi)
annetussa asetuksessa (EY) 2725/2000 saadetaan valiaikaisen yhteisen
valvontaviranomaisen perustamisesta. Tama valvontaviranomainen lakkautetaan, kun
Euroopan tietosuojavaltuutettu perustetaan. Tammikuusta 2004 ldhtien Euroopan
tietosuojavaltuutettu on toiminut Eurodac-jarjestelman keskusyksikén
valvontaviranomaisena, joka valvoo lisaksi henkilGtietojen siirtoa keskusyksikdsta
jasenvaltioille.

Luku 4: Kuuleminen

Asetuksen (EY) 45/2001 41 artiklassa Euroopan tietosuojavaltuutettu velvoitetaan
antamaan ohjeita yhteison toimielimille ja elimille kaikista henkilGtietojen kasittelya
koskevista seikoista. H&n neuvoo kaikkia yhteison toimielimia ja elimida joko omasta
aloitteestaan tai vastauksena lausuntopyyntoon. Asetuksen 28 artiklan mukaan
komission on kuultava Euroopan tietosuojavaltuutettua aina kun se antaa
henkilotietojen suojaamiseen liittyvia lainsdadantdehdotuksia.

Euroopan tietosuojavaltuutettu aloitti vuonna 2004 asetuksen ndiden saénnodsten
taytantdonpanon. Ensimmaiset toimet koskivat hallinnollisia toimenpiteité.
Lainsdadantéehdotusten osalta ensimmainen virallinen lausunto annettiin
22.10.2004. Lausunto koski ehdotusta Euroopan parlamentin ja neuvoston asetukseksi
keskindisestd  hallinnollisesta  avunannosta  yhteison  taloudellisten  etujen
suojaamisessa petoksilta ja muulta laittomalta toiminnalta. Lausunto julkaistiin
Euroopan unionin virallisessa lehdessa ja Euroopan tietosuojavaltuutetun Internet-
sivustolla (www.edps.eu.int).

Lisaksi Euroopan tietosuojavaltuutettu aloitti vuonna 2004 toimintapoliittisen asiakirjan
valmistelun selventddkseen, miten hdn ymmartaa tehtavansa yhteisén toimielinten
neuvonantajana lainsaadantéehdotuksia ja niihin liittyvia asiakirjoja koskevissa
asioissa.

Luku 5: Yhteistyo

29 artiklan tyoéryhma on direktiivin 95/46/EY 29 artiklalla perustetun tyéryhman
lyhennetty nimi. Sen tehtdavdnd on toimia itsendisend komission neuvonantajana
tietosuoja-asioissa ja edistaa yhdenmukaistettujen tietosuojapolitiikkojen kehittdmista
jasenvaltioissa. Se koostuu kunkin jasenvaltion kansallisen valvontaviranomaisen
edustajasta, Euroopan tietosuojavaltuutetusta ja komission edustajasta. Euroopan



tietosuojavaltuutettu pitda tyoryhmaa tarkednd yhteisty6foorumina ja on siksi
osallistunut aktiivisesti tydryhman tydskentelyyn vuoden 2004 tammikuun puolivalista
[&htien.

Euroopan tietosuojavaltuutettu toimii myds yhteistydssa Euroopan unionista tehdyn
sopimuksen VI osaston ("kolmas pilari") nojalla perustettujen tietosuojasta huolehtivien
valvontaelinten kanssa parantaakseen saéntbjen ja menettelyjen soveltamisen
yhdenmukaisuutta. Nama valvontaelimet ovat Europolin, Schengenin, Eurojustin ja
tullitietojarjestelméan yhteiset valvontaviranomaiset. Osapuolet ovat vakuuttuneita
yhteisen ja yhdenmukaistetun [&hestymistavan tarpeellisuudesta talla varsin herkalla
alueella.

Luku 6: Kansainvdliset suhteet

Kansainvdlisten suhteiden luomiseksi Euroopan tietosuojavaltuutettu on osallistunut
aktiivisesti tietosuojaa kasitteleviin eurooppalaisiin ja kansainvélisiin konferensseihin.
Nama konferenssit ovat erittdin hyodyllisid tilaisuuksia, joissa voidaan keskustella
yhteisen kiinnostuksen kohteista ja vaihtaa tietoja ja kokemuksia eri aiheista.

Euroopan tietosuojavaltuutettu on myods kayttanyt paljon aikaa selittdédkseen tehtaviaan

ja lisatakseen nakyvyyttdan pitamalla puheita ja muita esityksia eri jasenvaltioissa.
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