& o

~ § \\\:-L
§ ‘\ﬁ. ’ B
RS S Newsletter
\$ \\\\‘“ Qe \\\a\m‘“
,,\\;:‘:““\m“‘ NR 31 | JANUAR 2012

DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

BERATUNG

> Tatigkeitsvorausschau 2012 des EDSB im Bereich der gesetzlichen Beratung: ein
herausforderndes Jahr fir den Datenschutz in der EU ..........cccoooiiiiiiiiiiiiiic s 4
> Stellungnahme des EDSB zur Durchsetzung der Rechte geistigen Eigentums durch die
ZONDEROITEN ...t 5
> Stellungnahme des EDSB zur Einfuhrung eines Européischen Beschlusses zur vorlaufigen

[N =T gl ) =T Lo (U o To [R T TP O TP O TP TUPPRTTOPP 6
> Stellungnahme des EDSB zum Legislativpaket fur die Opfer von Straftaten...........ccccooeiiiiiiiiiinicciees 6

> Stellungnahme des EDSB zur gemeinschaftlichen Kontrollregelung zur Sicherstellung der

Einhaltung der Vorschriften der gemeinsamen FiSChereipolitiK...............cociiieiiiiiiiiiiiieeee s
> Stellungnahme des EDSB zum Binnenmarkt-Informationssystem (IMI)
> Stellungnahme des EDSB zur Verwendung von Fluggastdatenséatzen und deren Ubermittlung

an das US Department of HOMEIANA SECUNLY ........uuiiiiiiie i sttt ee e ee e e et e e et eesnaaeenaeeesnneas
> Stellungnahme des EDSB zur Gemeinsamen Agrarpolitik nach 2013
> Kommentare des EDSB zum System zum Aufspuren der Terrorismusfinanzierung (TFTS)......c.ccoocvvenns 10

> Kommentare des EDSB zum Vorschlag fur eine Richtlinie zur Energieeffizienz ............cccovveviiiiiiieniinns 11
> Kommentare des EDSB zu bestimmten restriktiven Malinahmen gegen Afghanistan, Syrien
UNG BUMME/MYBNIMAT ...ttt ettt ettt e e bt e e e s bt e e s kbt e e e s be e e e kb e e e eabb e e e abb e e e e nbe e e e beeesabneeabbeaennnneas 11
> Kommentare des EDSB zur Einfuhrung des EU-weit einheitlichen bordeigenen
NOLTUFSYSIEMS (ECAIL) ...ttt ettt e e e bt e e ekt e e e et e e e s abb e e e sbbeensb e e e smnbeeesbeeeennneas 12
>  Stellungnahme  zur alternativen  Streitbeilegung und zur  Online-Beilegung
verbraucherrechtlicher StreitigKeIten ..o 13
HAUFSICHT
> Aktuelles zur Vorabkontrolle der Verarbeitung personenbezogener Daten durch den EDSB .................... 14
>> Vorabkontrolle der Verarbeitungen ,Mutual Assistance Broker“, ,Virtual Operational
Cooperation Unit* und ZollinformatioNSSYSIEIM .........cciiuiiiiiiiieiiie et e e 14
>> Stellungnahme zur Vorabkontrolle des Konzepts ,Rickkehr an den Arbeitsplatz® —
Européaische Agentur fur Sicherheit und Gesundheitsschutz am Arbeitsplatz ...........ccoccveeviiieeniiie e, 15
>> Stellungnahme des EDSB zur Vorabkontrolle zu den MaRnahmen der Chambre d’écoute im
Rahmen der Reorganisation des OLAF-OrganigramMs ...........ccooueeeaieriaaieeesaieeeaieeeesreeessneesssseesssseessnseeas 15

3 VERANSTALTUNGEN
> 33. Internationale Konferenz der Beauftragten fur den Datenschutz und die Privatsphare
(Mexiko-Stadt, 2./3. NOVEMBDET 2011)......cciuiiiiiiitieiii ettt sttt st nr e siee e 16
> Europaischer Datenschutztag — 6. Auflage, 28. Januar 2012 ...........cccoeiieiiiaiiiiiieieeie e 17

D

¢ i?’NEUE DATENSCHUTZBEAUFTRAGTE

- HIGHLIGHTS -

> Allgemeiner Leistungsvergleich des EDSB zeigt unterschiedlichen
Stand der Einhaltung des Datenschutzes bei den Organen und
Einrichtungen der EU

Am 30. Januar 2012 verdffentlichte der Europaische
Datenschutzbeauftragte (EDSB) die Ergebnisse seines
allgemeinen Leistungsvergleichs zur Einhaltung der
Datenschutzverordnung. Die Organe und Einrichtungen
der EU verarbeiten personenbezogene Daten sowohl
bei ihrer taglichen Verwaltungsarbeit als auch bei ihren
Kernaktivitaten. In beiden Fallen missen sie die
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i Datenschutzgrundsétze und -pflichten einhalten und die Rechte der betroffenen Personen achten. In
seiner jingsten Bestandsaufnahme hat der EDSB die Leistung aller 58 Organe und Einrichtungen der
EU in bestimmten Schlisselbereichen analysiert.

Der Bericht hebt die Fortschritte hervor, die von den Organen und Einrichtungen bei der Umsetzung der
Verordnung erzielt wurden, weist aber auch auf die Mangel hin. Die Organe und Einrichtungen wurden
in vier Gruppen unterteilt, um einen aussagekraftigen Gruppenvergleich zu erméglichen. Auf der
Grundlage der Ergebnisse in jeder Gruppe wurden Vergleichspunkte mit Angabe der Schwelle
festgelegt, die ein Organ oder eine Einrichtung unter normalen Umstanden erreichen sollte. Innerhalb
dieser Vergleichsgruppen erzielten die Organe und Einrichtungen sehr unterschiedliche Ergebnisse bei
der Einhaltung der Datenschutzbestimmungen, und einigen von ihnen gelang es nicht, angemessene
Erwartungen zu erfillen.

‘ ‘ Es erfdllt mich mit Sorge, dass nicht alle Organe und Einrichtungen der EU so
gute Leistungen erzielen, wie sie es eigentlich sollten. Die Umsetzung der Grundsétze
des Datenschutzes ist nicht nur eine Frage von Zeit und Ressourcen, sondern auch von
organisatorischem Willen. Die Einhaltung der Datenschutzbestimmungen zu
gewaéhrleisten ist ein Prozess, der das Engagement und die Unterstiitzung der
Hierarchie in allen Organen und Einrichtungen erfordert. ’ ’ Peter Hustinx, EDSB

Der EDSB wird die Ergebnisse dieser Studie bei der Planung von Leitlinien fir die Organe und
Einrichtungen, von Durchsetzungsmallnahmen und weiteren MalRnahmen zur Foérderung der
Rechenschaftspflicht beriicksichtigen. Im Hinblick darauf hat der EDSB neben Inspektionen auch eine
Reihe von zielgerichteten Besuchen auf der Grundlage der Ergebnisse dieser Studie geplant. Solche
Besuche fihren in der Regel zur Vereinbarung eines Fahrplans von FolgemaBnahmen, um die
Einhaltung zu férdern.

Der EDSB beabsichtigt im Jahr 2012, die Europédische Agentur fiir Flugsicherheit (EASA), das
Europaische Zentrum fir die Pravention und Kontrolle von Krankheiten (ECDC), die Europaische
Stiftung fur Berufsbildung (ETF), die Exekutivagentur des Europaischen Forschungsrats (ERCEA) und
die Exekutivagentur fur die Forschung (REA) zu besuchen.

< Bericht des EDSB (pdf)

> Der EDSB begriufd3t grof3en Schritt vorwarts flr den Datenschutz in
Europa, bedauert aber unzureichende Regelungen fiir den Bereich
Polizei und Justiz

Am 25. Januar 2012 veroffentlichte die Kommission ein Paket zur Reform der Datenschutzvorschriften in
Europa. Die Kommission legte zwei Rechtsetzungsvorschlage vor: eine allgemeine Verordnung zum
Datenschutz und eine spezielle Richtlinie fir den Bereich Polizei und Justiz.

‘ ‘ Der Vorschlag fir die allgemeinen Datenschutzvorschriften ist ambitioniert und
stellt einen groBen Schritt vorwdrts fir den Datenschutz in Europa dar. Obwohl es
sicherlich Raum [fir weitere Verbesserungen gibt, unterstitzen wir die von der
Kommission vorgeschlagenen Ldsungen insgesamt. Dieser Vorschlag ist ein
ausgezeichneter Ausgangspunkt far die Annahme europdischer
Datenschutzvorschriften, die robust genug sind, um den Herausforderungen zu
begegnen, vor die uns die Informationstechnologie stellt. ’ ’ Peter Hustinx, EDSB
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i Der EDSB unterstitzt die Hauptlinien der allgemeinen Verordnung insbesondere aus den folgenden
Grunden:

e durch die vorgeschlagene Rechtsform einer Verordnung koénnen Unionsbirger in allen
Mitgliedstaaten vom gleichen hohen Datenschutzniveau profitieren, und die Rechte betroffener
Personen werden gestarkt;

e durch die Einfuhrung verbindlicher Mechanismen (wie etwa Folgenabschatzungen,
behdordliche/betriebliche Datenschutzbeauftragte und Dokumentation der Verarbeitung) kénnen die
fur die Verarbeitung Verantwortlichen im privaten und im &ffentlichen Sektor besser fur ihre Tatigkeit
zur Verantwortung gezogen werden;

e die Unabhangigkeit und die Durchsetzungsbefugnisse der nationalen Datenschutzbehdrden werden
gestarkt;

e (gleichzeitig wird der Verwaltungsaufwand verringert;

o die einheitliche Umsetzung der Vorschriften innerhalb der EU wird Unternehmen davon befreien,
sich mit voneinander abweichenden einzelstaatlichen Rechtsvorschriften und Behoérden
auseinanderzusetzen.

Der EDSB bedauert jedoch zutiefst den unzureichenden
Inhalt der speziellen Richtlinie zum Datenschutz im
Bereich Polizei und Justiz. Der EDSB Peter Hustinx
erklarte hierzu: ,Die Kommission ist ihrem Versprechen,
ein robustes System flr Polizei und Justiz zu schaffen,
nicht gerecht geworden. Dies sind Bereiche, in denen die
Nutzung personenbezogener Daten zwangslaufig enorme
Auswirkungen auf das Leben von Privatpersonen hat. Es
ist schwer verstandlich, weshalb die Kommission diesen
Bereich von ihrer urspringlichen Absicht, einen
umfassenden Rechtsrahmen vorzulegen,
ausgeschlossen hat.”

Der EDSB unterstitzt ausdricklich eine konkrete Verbesserung, namlich dass die innerstaatliche
Verarbeitung vom Richtlinienvorschlag abgedeckt wird. Allerdings bringe diese SchutzmalBhahme nur
dann einen Mehrwert, wenn die Richtlinie in diesem Bereich das Datenschutzniveau erheblich anhebt,
das von der Kommission selbst als zu niedrig kritisiert wurde. Mit dem vorliegenden Vorschlag sei dies
absolut nicht der Fall. Der EDSB bedauert insbesondere die folgenden Punkte:

e Die Kommission schlagt keine strengeren Vorschriften fiir die Ubermittlung personenbezogener
Daten an Empfanger auf3erhalb der EU vor.

e Die Datenschutzbehdrden erhalten keine verpflichtenden Befugnisse fir eine wirksame Kontrolle der
Verarbeitung personenbezogener Daten in diesem Bereich.

e Der polizeiliche Zugriff auf Daten, die im privaten Sektor verarbeitet werden, wird nicht geregelt.

Der EDSB wird die beiden Vorschlage genau prifen und dem EU-Gesetzgeber in den kommenden
Monaten eine detaillierte férmliche Stellungnahme vorlegen.
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> Tatigkeitsvorausschau 2012 des EDSB im Bereich der gesetzlichen
Beratung: ein herausforderndes Jahr fiir den Datenschutz in der EU

Am 12. Januar 2012 legte der EDSB seine Prioritaten fiir das Jahr 2012 im Bereich der gesetzlichen
Beratung durch die Veroffentlichung seines  strategischen  Planungsdokuments, der
Tatigkeitsvorausschau, vor. Der EDSB benennt in diesem Dokument Themen von strategischer
Bedeutung, die die Schwerpunkte seiner Beratungstatigkeit fir 2012 bilden, ohne die Bedeutung
anderer Rechtsetzungsverfahren mit Auswirkungen auf den Datenschutz zu vernachlassigen.

‘ ‘ 2012 wird ein sehr anspruchsvolles Jahr. Der EDSB steht vor der
Herausforderung, seine immer wichtiger werdende Rolle im Rechtsetzungsverfahren zu
erfillen und gleichzeitig hochwertige Beitrdge zu garantieren, die sich grol3er
Wertschétzung erfreuen — all dies in Anbetracht knapper Ressourcen. Wir haben
deshalb fir die gesetzliche Beratung einen strategischeren Ansatz entwickelt, der in der
Tdtigkeitsvorausschau beschrieben wird. ’ , Peter Hustinx, EDSB

Im Bereich der Beratung wird sich der EDSB hauptsachlich auf die folgenden drei Gebiete
konzentrieren: die Uberarbeitung des Rechtsrahmens fiir den Datenschutz, technologische
Entwicklungen und die Digitale Agenda sowie die Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts. Dariiber hinaus hat der EDSB die Reform des Finanzsektors als ein Gebiet
mit strategischer Bedeutung fur das Jahr 2012 identifiziert.

Ubersicht Uber die Themen von strategischer Bedeutung far den EDSB:

1. Hin zu einem neuen Rechtsrahmen flir den Datenschutz
Uberarbeitung des EU-Rechtsrahmens fiir den
Datenschutz

N

. Technologische Entwicklungen und die Digitale Agenda,
Rechte des geistigen Eigentums und Internet

e Gesamteuropdische Rahmenbedingungen fur die
elektronische lIdentifizierung, Authentifizierung und
Signatur

e Internet-Uberwachung (z. B. Durchsetzung der Rechte

am geistigen Eigentum, Verfahren zur Entfernung von

Inhalten, sog. Takedown-Verfahren)

Dienstleistungen im Bereich Cloud Computing

elektronische Gesundheitsdienste

3. Weiterentwicklung des Raums der Freiheit, der Sicherheit und des Rechts

e EU-PNR (Fluggastdatensatze)

e EU-TFTS (Europdisches System zum Aufspiren der Terrorismusfinanzierung)
e Grenzkontrollen

e Uberarbeitung der Richtlinie zur Vorratsdatenspeicherung

e Verhandlungen tiber Abkommen mit Drittlandern tGber den Datenschutz

4. Reform des Finanzsektors
Regulierung und Aufsicht der Finanzmarkte und Akteure
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Zur besseren Erfullung seiner Beraterrolle erwagt der EDSB die Verdffentlichung von Leitlinien zu
wichtigen technischen oder gesellschaftichen Phanomenen mit Auswirkungen auf den Schutz
personenbezogener Daten (wie z.B. das namentliche Anprangern) oder zu wiederkehrenden
Datenschutzaspekten bei Rechtsetzungsinitiativen der EU (wie z. B. Bestimmungen Uber den Austausch
von Informationen).

< Tatigkeitsvorausschau 2012 des EDSB (pdf) und Prioritaten des EDSB fiir 2012 (pdf)

> Stellungnahme des EDSB zur Durchsetzung der Rechte geistigen
Eigentums durch die Zollbeh6rden

Am 12. Oktober 2011 nahm der EDSB eine Stellungnahme
zu einem Vorschlag fur eine Verordnung des Europaischen
Parlaments und des Rates zur Durchsetzung der Rechte
geistigen Eigentums durch die Zollbehérden an, der die
derzeitige Verordnung (EG) Nr. 1383/2003 ersetzen wird.

Der Vorschlag legt fest, unter welchen Bedingungen und
nach welchen Verfahren die Zollbehdrden tatig werden,
wenn Waren, die im Verdacht stehen, ein Recht geistigen
Eigentums zu verletzen, im Zollgebiet der Europdaischen
Union der zollamtlichen Uberwachung unterliegen oder

hatten unterliegen sollen.

In diesem Zusammenhang werden personenbezogene Daten (ber den Rechtsinhaber und andere
betroffene Personen (Versender, Empfanger und Inhaber der Waren kénnen natirliche oder juristische
Personen sein) verarbeitet und auf Antrag von den nationalen Zollbehérden an den Rechtsinhaber
Ubermittelt. Dies wirde auch Daten bei Verdacht auf Verletzungen von Rechten geistigen Eigentums
durch naturliche oder juristische Personen umfassen, wobei Daten Uber Verdachtigungen im Rahmen
der Datenschutzgesetze als sensible Daten gelten.

Darilber hinaus wird die Kommission alle Antrage der Rechtsinhaber auf Tatigwerden in einer zentralen
Datenbank namens COPIS speichern, die auch von den Zollbehérden der Mitgliedstaaten als Plattform
fur den Austausch jeglicher Daten Uber Entscheidungen, Begleitdokumente und Meldungen genutzt
wird.

In seiner Stellungnahme begrif3t der EDSB, dass ausdriicklich auf die Anwendbarkeit der Richtlinie
95/46/EG und der Verordnung (EG) Nr.45/2001 auf die unter den Vorschlag fallenden
Datenverarbeitungen hingewiesen wird. Er weist jedoch auf eine Reihe von Punkten hin, auf die der
Vorschlag naher eingehen misse:

o Aufnahme des Informationsrechts der betroffenen Person;

e Angabe der Aufbewahrungsfrist flir personenbezogene Daten;

o Kilarstellung der Rechtsgrundlage fiir den Aufbau der Datenbank COPIS;

e Konsultation des EDSB zu den einzuleitenden MafRnahmen durch die Kommission fur die
Wahrnehmung ihrer Durchfiihrungsbefugnisse.

< Stellungnahme des EDSB (pdf)

|51


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Priorities/12-01-10_Inventory 2012 external_EN.pdf�
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Priorities/12-01-10_EDPS Inventory_2012_EN.pdf�
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-10-12_Intellectual_property_rights_DE.pdf�

EDSB Newsletter NR 31 | JANUAR 2012

V.l Furoreas Data

PROTECTION SUPERVISOR

> Stellungnahme des EDSB zur Einfihrung eines Européischen
Beschlusses zur vorlaufigen Kontenpfandung

Die Kommission hat einen Vorschlag fir eine
Verordnung zur Einfuhrung eines Europaischen
Beschlusses zur vorlaufigen Kontenpfandung vorgelegt.
Durch diesen Beschluss kann ein Glaubiger dem
Abzug oder Transfer von Vermdgen eines Schuldners
auf einem Bankkonto in der EU vorbeugen. Fir die
Erwirkung und Vollstreckung eines solchen Beschlusses
ist die Verarbeitung personenbezogener Daten lber den
Antragsteller sowie den Schuldner erforderlich.

In seiner Stellungnahme vom 13. Oktober 2011 &aufRert
sich der EDSB zufrieden (ber die Bemihungen der Kommission um Berilcksichtigung der
verschiedenen datenschutzrechtlichen Aspekte, die durch den Vorschlag fir das Instrument
aufgeworfen wurden. Der EDSB stellt insbesondere fest, dass der Grundsatz der Notwendigkeit der
Verarbeitung personenbezogener Daten fur den Beschluss zur vorlaufigen Kontenpfandung sorgféltig
gepruft wurde.

Dennoch halt der EDSB weitere Verbesserungen und Klarstellungen fir erforderlich. Der EDSB
empfiehlt, (i) dem Antragsteller die Moglichkeit einzuraumen, aus dem den Antragsgegner Ubermittelten
Informationen die Angaben zu seiner Anschrift zu entfernen, (ii) einige Datenfelder zu streichen, wenn
kein tatsachlicher Bedarf fur den vorgesehenen Zweck besteht und (iii) klarzustellen, dass die Bank ihre
Daten mittels elektronischer Kommunikationsmittel Gbermittelt, wenn diese Kommunikationsmittel
gemal’ den Anforderungen der Datenschutzrichtlinie gesichert sind.

< Stellungnahme des EDSB (pdf)

> Stellungnahme des EDSB zum Legislativpaket fir die Opfer von
Straftaten

Die Stellungnahme des EDSB zum Legislativpaket
fir die Opfer von Straftaten einschlieRlich einer
Richtlinie Gber den Schutz der Opfer von Straftaten
und einer Verordnung zu Schutzmal3hahmen in
Zivilsachen wurde am 17. Oktober 2011
vertffentlicht. Der EDSB begruf3t die politischen
Ziele des Pakets und schlief3t sich dem Ansatz der
Kommission grundsatzlich an. Dennoch stellt er
fest, dass der Schutz der Privatsphare und der
personenbezogenen Daten der Opfer im
Richtlinienvorschlag in einigen Fallen noch hatte
verstarkt und verdeutlicht werden kénnen.

Fir die Richtlinie tber den Schutz der Opfer von Straftaten legt der EDSB einige Vorschlage vor:

e eine allgemeine Bestimmung, die vorsieht, dass die Mitgliedstaaten den Schutz des Privat- und
Familienlebens der Opfer garantieren und die personenbezogenen Daten der Opfer ab dem ersten
Kontakt mit den zustandigen Behérden, wéahrend der Gerichtsverfahren und nach solchen
Verfahren, einschlie3lich wahrend strafrechtlicher Ermittlungen, schitzen;

e Angabe einer Liste mit MindestmalRnahmen, die Justizbehtrden einleiten kdnnen, um die
Privatsphére und Fotos der Opfer und ihrer Angehérigen zu schiitzen;
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e eine Verpflichtung zur Vertraulichkeit und Geheimhaltung seitens der Behérden im Umgang mit
den Opfern, sofern nichts anderes gesetzlich vorgeschrieben ist oder vom Opfer gebilligt wurde;

e Vorkehrungen fur Mindestvorschriften fir das Recht der Opfer auf Information und Auskunft
Uber personenbezogene Daten.

< Stellungnahme des EDSB (pdf)

> Stellungnahme des EDSB zur gemeinschaftlichen Kontrollregelung
zur Sicherstellung der Einhaltung der Vorschriften der gemeinsamen
Fischereipolitik

Diese am  28. Oktober 2011  verdffentlichte
Stellungnahme befasst sich mit verschiedenen
technischen Aspekten im Zusammenhang mit der
Verordnung der Kommission zur Durchfiihrung der
Fischereikontrollregelung. Der EDSB hatte bereits
im Marz 2009 eine Stellungnahme zu einem
entsprechenden Vorschlag verdffentlicht, wurde
aber vor Annahme der betreffenden Verordnung
dennoch nicht von der Kommission konsultiert.

Die Tatigkeiten der Fischereifahrzeuge unterliegen
einer systematischen und ausfihrlichen
Uberwachung durch modernste technologische Mittel. Wenn die verarbeiteten Daten mit bestimmten
oder bestimmbaren Personen verknipft werden kdnnen (z. B. mit dem Kapitdn des Schiffs, dem
Schiffseigner oder den Besatzungsmitgliedern), bringt dies die Verarbeitung personenbezogener Daten
mit sich. Dies ist besonders dann von Bedeutung, wenn sich die Verarbeitungen méglicherweise auf
Daten uber Straftaten oder mutmalliche Straftaten beziehen, die mit den personenbezogenen Daten
des Schiffseigners und/oder des Schiffskapiténs in einen Zusammenhang gebracht werden kdnnten.

Der EDSB betont inshesondere die Notwendigkeit, den Umfang, die Zwecke und die Grenzen fir
die Verarbeitung personenbezogener Daten zu verdeutlichen. Er schlagt die Festlegung maximaler
Aufbewahrungsfristen und gegebenenfalls besondere Schutzmafinahmen vor.

< Stellungnahme des EDSB (pdf)

> Stellungnahme des EDSB zum Binnenmarkt-Informationssystem (IMl)

In seiner Stellungnahme vom 22. November 2011 gibt der EDSB eine
Reihe  von Empfehlungen  zur  weiteren Starkung des
Datenschutzrahmens fir das Binnenmarkt-Informationssystem (IMl).
Das IMI ist eine Online-Anwendung, die es den nationalen, regionalen
und lokalen Behoérden in den EU-Mitgliedstaaten ermoglicht, mit
Verwaltungen in anderen europédischen Landern zu kommunizieren. Der
EDSB unterstitzt einen einheitlichen Ansatz fur den Datenschutz durch
die Einrichtung eines elektronischen Systems fir den Austausch von
Informationen, einschliellich sachdienlicher personenbezogener Daten.
Gleichzeitig warnt der EDSB davor, dass die Einrichtung eines einzigen
zentralen elektronischen Systems fiir mehrere Bereiche der Verwaltungszusammenarbeit auch Risiken
mit sich bringt.
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‘ ‘ Wir begrilBen die Tatsache, dass die Kommission ein horizontales
Rechtsinstrument fir das IM/ in der Form einer Verordnung des Parlaments und des
Rates vorgeschlagen hat, das die wichtigsten Datenschutzaspekte fir das IM/
umfassend beleuchtet. Der EDSB lenkt die Aufmerksamkeit auf zwei zentrale
Herausforderungen: die Notwendigkeit, Kohdrenz im Rechtsrahmen bei gleichzeitiger
Wahrung der Vielfalt zu gewéhrleisten, und die Notwendigkeit, Flexibilitat und
Rechtssicherheit auszubalancieren. ’ ’ Giovanni Buttarelli, Stellvertretender EDSB

Der EDSB halt Flexibilitat zwar fir notwendig, um die Zusammenarbeit der Verwaltungsbehdrden in den
verschiedenen Politikbereichen zu vereinfachen, besteht jedoch darauf, dass diese Flexibilitat von
Rechtssicherheit begleitet werden sollte. Vor diesem Hintergrund empfiehlt der EDSB, dass bereits
absehbare Funktionalititen des IMI weiter geklart werden sollten, und dass die Aufnahme neuer
Funktionalititen angemessene Verfahrensgarantien, wie die Vorbereitung einer Datenschutz-
Folgenabschatzung sowie eine Beratung durch den EDSB und die nationalen Datenschutzbehorden,
verlangen sollte.

< Stellungnahme des EDSB (pdf)

> Stellungnahme des EDSB zur Verwendung von Fluggastdatensatzen
und deren Ubermittlung an das US Department of Homeland Security

Am 9. Dezember 2011 nahm der EDSB eine
I Stellungnahme zum Vorschlag der Kommission fir
ein Abkommen zwischen der EU und den USA Uber
den Austausch von Fluggastdatensatzen an. Durch
dieses Abkommen werden Fluggesellschaften
verpflichtet, alle Passagierdaten, die Flige zwischen
der EU und den USA betreffen, an das US
Department of Homeland Security (DHS) zu
Ubermitteln. Die Ubermittlung von
Fluggastdatensatzen erfolgt derzeit auf der
¢ _ Grundlage eines Abkommens von 2007, das vorlaufig
angewendet wird, da das Européische Parlament angekindigt hatte, seine Zustimmung erst nach
Ausrdumung seiner Datenschutzbedenken zu geben.

Der EDSB begrifdt die im neuen Abkommen vorgesehenen MalBnahmen zur Datensicherheit und die
allgemeinen Verbesserungen gegenilber dem Abkommen von 2007. Dennoch beanstandet er die
folgenden Punkte:

e Die 15-jahrige Aufbewahrungsfrist ist Ubertrieben: Die Daten sollten direkt nach ihrer
Auswertung oder nach spatestens sechs Monaten geléscht werden.

e Die Zweckbindung ist zu weit gefasst: Fluggastdatensatze sollten nur zur Bekadmpfung des
Terrorismus oder schwerer grenziiberschreitender Straftaten genutzt werden.

e Die Liste der an das DHS zu Ubermittelnden Daten ist unverhaltnismé&Rig und enthalt zu viele
offene Felder: Sie sollte begrenzt werden und sensible Daten ausschlief3en.

e Es gibt Ausnahmen zur ,,Push“-Methode: Die US-Behdrden sollten die Daten nicht direkt abrufen
konnen (,Pull“-Methode).

e Es gibt Beschrankungen fir die Ausiibung der Rechte der betroffenen Personen: Jeder Birger
sollte ein Recht auf wirksamen Rechtsschutz haben.
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e Bestimmungen Uber die Weitergabe von Daten: Das DHS sollte die Daten nicht an andere US-
Behorden oder an Drittlander Ubermitteln, wenn diese nicht ein gleichwertiges Schutzniveau

L T

gewabhrleisten kénnen.

NrR 31 | JANUAR 2012

Diese Bemerkungen berthren nicht die Anforderungen der Notwendigkeit und VerhaltnismaRigkeit,
die jedes legitime Abkommen erfullen muss, das Massenubertragungen personenbezogener Daten von

Passagieren an Drittlander vorsieht.

‘ ‘ Viele Bedenken, die der EDSB und die nationalen Datenschutzbehdrden der EU
gedulSert haben, blieben unbeachtet. Dies gilt auch fir die Bedingungen, die das
Europdische Parlament fir seine Zustimmung gefordert hat. ’ ’ Peter Hustinx, EDSB

< Stellungnahme des EDSB (pdf)

> Stellungnahme des EDSB zur Gemeinsamen Agrarpolitik nach 2013

Am 14. Dezember 2011 veroffentlichte der EDSB eine Stellungnahme zum Legislativpaket fir die
Gemeinsame Agrarpolitik (GAP) nach 2013, das sieben Vorschlage fur Verordnungen umfasst: eine
Verordnung Uber Direktzahlungen, eine Verordnung Uber eine gemeinsame Marktorganisation fur
landwirtschaftliche Erzeugnisse (GMO), eine Verordnung fiir die Entwicklung des landlichen Raums,

eine Verordnung Uber die Finanzierung, die
Verwaltung und das Kontrollsystem der
Gemeinsamen  Agrarpolitik  (,die  horizontale
Verordnung“), eine Verordnung zur Festsetzung
bestimmter  Beihilfen und  Erstattungen im
Zusammenhang mit der gemeinsamen
Marktorganisation, eine Verordnung Uber die
Gewdhrung von Direktzahlungen an Inhaber
landwirtschaftlicher Betriebe fiir das Jahr 2013 und
eine Verordnung hinsichtlich der
Betriebspramienregelung und der Unterstiitzung fur
Weinbauern.

Der EDSB merkt an, dass viele fiir den Datenschutz wesentliche Fragen zwar nicht in den Vorschlagen
erortert wurden, jedoch durch Durchfiihrungsrechtsakte oder delegierte Rechtsakte geregelt werden
(,Komitologieverfahren). Den Empfehlungen des EDSB zufolge sollten jedoch die wesentlichen
Elemente der Verarbeitung in den Vorschlagen geregelt werden, um fur Rechtssicherheit zu sorgen.

Dies bedeutet insbesondere:

e Der spezifische Zweck jeder Verarbeitung sollte ausdriicklich genannt werden.

o Die Kategorien der zu verarbeitenden Daten sind vorzusehen und anzugeben, da der Umfang der

Verarbeitung in vielen Fallen nicht klar ist.

e Die Auskunftsrechte sind zu klaren, inshesondere der Zugriff auf Daten durch die Kommission.

e Es sollten maximale Aufbewahrungsfristen festgelegt werden: In den Vorschlagen werden

gelegentlich nur die Mindestzeitraume fir die Aufbewahrung erwéhnt.

o Die Rechte betroffener Personen sollten angegeben werden; dies betrifft insbesondere das Recht
auf Information. Den Empfangern mag zwar bewusst sein, dass ihre Daten verarbeitet werden, doch
Dritte sollten ebenfalls angemessen dariber informiert werden, dass ihre Daten unter Umsténden zu

Kontrollzwecken verarbeitet werden.
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e Umfang und Zweck von Ubermittlungen an Drittstaaten sollten ebenfalls angegeben werden und
die in der Datenschutzrichtlinie und in der Verordnung (EG) Nr. 45/2001 festgelegten Anforderungen
erfullen.

Sobald diese Elemente in den wichtigsten Rechtsetzungsvorschlagen enthalten sind, kénnen die
besonderen Schutzmafnahmen entwickelt oder im Komitologieverfahren nach Konsultation des EDSB
umgesetzt werden. AuRerdem empfiehlt der EDSB, besonders fiir computergestitzte Datenbanken und
Systeme SicherheitsmaBnahmen vorzusehen. Da Straftaten oder mutmallliche Straftaten
betreffende Daten verarbeitet werden kdnnen (z. B. in Zusammenhang mit Betrugsfallen), kann die
Verarbeitung zudem einer Vorabkontrolle durch den EDSB oder durch die nationalen
Datenschutzbehdrden unterliegen.

< Stellungnahme des EDSB (pdf)

> Kommentare des EDSB zum System zum Aufsplren der
Terrorismusfinanzierung (TFTS)

™ Am 25. Oktober 2011 veréffentlichte der EDSB
. Kommentare zur Mitteilung der Kommission vom
X s, ... «._ | 13.Juli2011: ,Optionen fiir ein EU-System zum
e *’J;»Qf'o,,;'- Ll ~" . Aufspiren der Terrorismusfinanzierung®. Der EDSB
"4-0 Q'?J'Q;Q'), 22 LQM,‘(';':.':‘-:; auRert groRe Zweifel am Ansatz der Kommission,
S My U A T S Y der die Einrichtung eines vollig neuen Systems zum
e S, Sy On o, ten, By N . S
4 ‘r A in " [m "o, Aufspuren der Terrorismusfinanzierung auf der
| ! Qp ” t]) asg E . .
Phe > Dy o"l) QDS No, Grundlage des derzeitigen Abkommens mit den
. i A ’/,,l “t De ursl USA zu legitimieren scheint.
| v, - 14 ' -‘I v "Q'l Nach Auffassung des EDSB werden bei diesem
. S b

Ansatz die Grundsatze der Notwendigkeit und
VerhaltnismaRigkeit nicht ausreichend berilicksichtigt. In Bezug auf die Verhaltnismafigkeit richtet
sich der Haupteinwand gegen die Erhebung groRer Datenmengen an der Verarbeitungsquelle. Die
Kommission sollte sich bei ihrer Beurteilung darauf konzentrieren, die Verarbeitung personenbezogener
Daten auf ein Minimum zu beschrénken.

Der EDSB empfiehlt nachdriicklich, bei der Folgenabschatzung den EU-Kontext grindlich zu
analysieren. Er erinnert an die Notwendigkeit, samtliche bestehenden Instrumente im Raum der
Freiheit, der Sicherheit und des Rechts zu beurteilen, bevor neue Instrumente vorgeschlagen werden.

AuRerdem &auliert er sich zur Frage der Verfahrensgarantien:

e Es bestehen erhebliche Zweifel, ob sich Anfragen im Zusammenhang mit einer Untersuchung
terroristischer Aktivititen durch andere Stellen als unter der Kontrolle der Justizbehdrden
rechtfertigen lassen;

e Es sollten klare Bedingungen fir die Zusammenarbeit der Finanzauskunftsstellen (FIU) mit der
Justiz analysiert und begrindet werden.

AulRerdem fordert der EDSB die Kommission dazu auf, Uber die tatsachlichen Auswirkungen
nachzudenken, die ein EU-System zum Aufspiren der Terrorismusfinanzierung (EU-TFTS) auf die
derzeitige Umsetzung des Programms zum Aufspiren der Terrorismusfinanzierung (TFTP) der
Vereinigten Staaten haben wirde. Wenn die Datenfilterung in der EU im Rahmen des TFTS nach
Kriterien erfolgt, die besonders streng sein sollten (eingedenk der Prifungen auf Notwendigkeit und
VerhéltnisméaRigkeit), wirde dadurch auch der an die US-Behdrden ubermittelte Datenumfang
eingeschrankt.
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< Kommentare des EDSB (pdf)

> Kommentare des EDSB zum Vorschlag fir eine Richtlinie zur
Energieeffizienz

Am 27. Oktober 2011 verdéffentlichte der EDSB Kommentare zum Vorschlag
der Kommission fur eine Richtlinie zur Energieeffizienz. Mit der Einfiihrung
von Systemen zur intelligenten Verbrauchsmessung in Europa bis 2020, die
bereits in frlheren Rechtsvorschriften vorgesehen war und im Vorschlag
weiter geregelt wird, ware die Sammlung groRBer Mengen
personenbezogener Daten verbunden, wie z. B. detaillierte halbstiindliche
Stromzéahlersténde in den einzelnen Haushalten, was wiederum dazu fuhren |
konnte, dass detaillierte Profile fir den Alltag normaler Blrger erstellt
werden. Dies wirft viele Bedenken in Bezug auf das Recht auf Privatsphare
und das Recht auf den Schutz personenbezogener Daten auf.

In seinen Kommentaren hebt der EDSB die Synergien zwischen
Verbraucherschutz, Datenschutz und Umweltschutz hervor: Durch den
Zugang zu ihren Energieverbrauchsdaten erhalten Energienutzer die Mdglichkeit, fundiertere
Entscheidungen Uber ihren Energieverbrauch zu treffen. Der uneingeschrankte und transparente
Zugang zu den eigenen Verbrauchsdaten durch die Energienutzer (ein wichtiger Datenschutzgrundsatz)
wird daher dazu beitragen,

e das Informationsgefalle zwischen Energieversorgern und ihren Endkunden zu verringern (und
dadurch wichtige Ziele des Verbraucherschutzes zu erfillen) und

e das Bewusstsein flur Energiesparmdglichkeiten zu schéarfen und die Verbrauchsmuster zu
andern (und dadurch wichtige Umweltziele zu erfullen).

Der EDSB merkt auch an, dass kinftig weitere MaRhahmen auf européischer Ebene notwendig sein
kdnnten, um weitere Leitlinien oder weitergehende Regelungen fur die Datenschutzfragen im
Zusammenhang mit intelligenten Verbrauchsmessungen oder intelligenten Stromversorgungsnetzen
bereitzustellen.

< Kommentare des EDSB (pdf)

> Kommentare des EDSB zu bestimmten restriktiven MalRnahmen
gegen Afghanistan, Syrien und Burma/Myanmar

Am 9. Dezember 2011 sandte der EDSB ein Schreiben an die
Europaische Kommission, das Europaische Parlament, den
Hohen Vertreter der Union fiir AuBen- und Sicherheitspolitik und
den Rat als Reaktion auf die Beratung der Kommission und des
Hohen Vertreters zu verschiedenen Rechtsetzungsvorschlagen
Uber bestimmte restriktive Mallnahmen gegen Syrien,
Afghanistan und Burma/Myanmar.

PrIVC\Cl.J In  seinem Schreiben kritisiert der EDSB, dass die

ursprunglichen Textvorschlage der Europdischen Kommission
und des Hohen Vertreters fur die Verordnungen wichtige Bezugnahmen auf Datenschutzvorschriften
enthielten, die vom Rat jedoch erheblich abgeschwécht wurden.
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é; gé-r (...) Es scheint, als habe der Rat diejenigen Teile der Vorschldge der Kommission
und des Hohen Vertreters, die sich mit dem Datenschutz unter dem derzeitigen Rahmen
fur restriktive MalBnahmen befassen, beinahe automatisch geldscht, obwohl die
Notwendigkeit  fir  weitere  Verbesserungen  des  Verfahrens  sowie  der
Verfahrensgarantien, die den in die Liste aufgenommenen Einzelpersonen zur
Verfigung stehen, vom Gericht in der Rechtssache ,, Kadi Il” bestétigt wurde. 5

i

Peter Hustinx, EDSB

Erneut empfiehlt der EDSB der Européaischen Kommission, dem Hohen Vertreter der Union fur Aul3en-
und Sicherheitspolitik und dem Rat nachdricklich, ihr bisheriges unsystematisches Vorgehen mit
spezifischen Datenschutzvorschriften je nach Land und Organisation aufzugeben und einen allgemeinen
und in sich schlissigen Datenschutzrahmen fur restriktive MalRnahmen zu entwickeln, durch den die
Achtung der Grundrechte und insbesondere des Grundrechts auf Schutz der personenbezogenen Daten
sichergestellt wird.

< Kommentare des EDSB (pdf)

> Kommentare des EDSB zur Einfuhrung des EU-weit einheitlichen
bordeigenen Notrufsystems (eCall)

Am 12. Dezember 2011 verdffentlichte der EDSB
formliche Kommentare zur Absicht der Kommission,
einen europaischen Rechtsrahmen fiir das Notrufsystem
eCall zu schaffen. Einer der Hauptbestandteile wird ein
Vorschlag fur eine Verordnung gegen Ende 2012 sein,
der den verbindlichen Einbau eines bordeigenen Gerats
fur den eCall-Dienst in neu zugelassenen Fahrzeugen in
Europa vorsieht.

Der EDSB begrif3t insbesondere das europaweit
einheitliche eCall-Konzept, das zur Festlegung - )
einheitlicher Datenschutzstandards fir die Einflhrung und Nutzung des Systems beitragen durfte. Der
EDSB unterstreicht jedoch, dass die Entscheidung fur eine verbindliche Einfihrung von eCall in
Bezug auf den Datenschutz ausreichend begriindet werden miisse.

Die Verordnung misse aulRerdem angemessene Garantien vorsehen, die den Grundsatzen des
Datenschutzes Rechnung tragen, die Verantwortlichkeiten der verschiedenen Betreiber klarstellen und
Vorschriften fur die Verarbeitung von eCall-Daten durch alle Akteure in der eCall-Kette enthalten.
Angesichts der Auswirkungen der geplanten Verordnung auf den Datenschutz sollten der EDSB und die
Artikel-29-Datenschutzgruppe zum Vorschlag der Kommission fur eine Verordnung uber eCall
ordnungsgemal konsultiert werden.

< Kommentare des EDSB (pdf)

|12
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> Stellungnahme zur alternativen Streitbeilegung und zur Online-
Beilegung verbraucherrechtlicher Streitigkeiten

Am 12 Januar 2012 nahm der EDSB eine
Stellungnahme zu den Vorschlagen der Kommission fir
eine Richtlinie Gber alternative Streitbeilegung (AS) und
eine  Verordnung Uber Online-Beilegung (0OS)
verbraucherrechtlicher Streitigkeiten an. AS-Systeme
bieten eine alternative Methode zur Beilegung von
Streitigkeiten, die gewohnlich kostengiinstiger und
schneller ist als die Anrufung eines Gerichts. Der AS-
Vorschlag zielt darauf ab, dafiir zu sorgen, dass in allen
EU-Mitgliedstaaten AS-Stellen fur die Beilegung
grenzibergreifender Streitigkeiten eingerichtet werden,
die den Verkauf von Waren oder die Bereitstellung von
Dienstleistungen in der EU betreffen. Der OS-
Vorschlag sieht den Aufbau einer Online-Plattform vor, Uber die Verbraucher und Unternehmen ihre
Beschwerden uber grenziibergreifende Online-Transaktionen an die zustandige nationale AS--telle
Ubermitteln kénnen.

Der EDSB unterstitzt das Ziel der Vorschlage, die den bisherigen Kommentaren des EDSB Rechnung
tragen, und begrif3t, dass die Grundsatze des Datenschutzes beachtet wurden. Aul3erdem gibt er die
folgenden Empfehlungen:

e Da die personenbezogenen Daten zu Streitigkeiten von verschiedenen Akteuren (den nationalen
AS-Stellen, ,O0S-Mittlern* (mindestens zwei Sachverstandige in jedem Mitgliedstaat) sowie von der
Kommission kontrolliert werden, sollte angegeben werden, (i) an wen die betroffenen Personen ihre
Antrage auf Auskunft, Berichtigung, Sperrung und Ldéschung richten sollten, und (ii) welcher fir die
Verarbeitung Verantwortlicher bei bestimmten Verletzungen der Rechtsvorschriften zum
Datenschutz zusténdig ist (z. B. bei Sicherheitsverletzungen).

e Die betroffenen Personen sollten entsprechend informiert werden.
e Die Beschrankung von Auskunftsrechten sollte verdeutlicht werden.

Ferner weist der EDSB darauf hin, dass mdglicherweise auch personenbezogene Daten Uber
mutmalliche VerstdRe und Gesundheitsdaten (bei Streitigkeiten, die den Verkauf von Waren oder die
Bereitstellung von Gesundheitsdienstleistungen betreffen) verarbeitet werden. Daher ist unter
Umstanden eine Vorabkontrolle durch den EDSB und die nationalen Datenschutzbehdrden erforderlich.
SchlieBlich erinnert der EDSB daran, dass er vor der Annahme von delegierten Rechtsakten und
Durchfuhrungsbestimmungen fiir die Verarbeitung personenbezogener Daten konsultiert werden sollte
(,Komitologieverfahren®).

< Stellungnahme des EDSB (pdf)
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> Aktuelles zur Vorabkontrolle der Verarbeitung personenbezogener
Daten durch den EDSB

Verarbeitungen personenbezogener Daten, die besondere Risiken fir die betroffenen Personen beinhalten kénnen,
werden vom EDSB vorab kontrolliert. Mit diesem Verfahren soll festgestellt werden, ob die Verarbeitung mit der
Datenschutzrichtlinie (EG) Nr. 45/2001 im Einklang steht, in der die Verpflichtungen der Organe und Einrichtungen
der Gemeinschaft in datenschutzrelevanten Angelegenheiten festgelegt werden.

>> Vorabkontrolle der Verarbeitungen ,Mutual Assistance Broker”, ,Virtual
Operational Cooperation Unit“ und Zollinformationssystem

Der EDSB fuhrte eine Vorabkontrolle fir mehrere
IT-Systeme durch, die vom Europaischen Amt flr
Betrugsbekampfung (OLAF) fur
Zollverarbeitungen eingesetzt werden. Eine am
17. Oktober 2011 verdffentlichte Stellungnahme
umfasst zahlreiche Empfehlungen fir eine
verbesserte Einhaltung der
Datenschutzbestimmungen durch diese
Systeme. Beispielsweise empfiehlt der EDSB,
bei zwei Systemen die Datenschutzhinweise zu
verbessern, die Aufbewahrungsfristen zu
Uberdenken und die Aufnahme von Feldern fir
sensible Daten in Betracht zu ziehen.

Das erste kontrollierte System ist der Mutual Assistance Broker (MAB, Makler fiir gegenseitige
Amitshilfe), eine Plattform fiir den Austausch von Informationen Uber verdachtige Aktivitdten zwischen
Zollbehoérden. Das zweite System, die Virtual Operational Cooperation Unit (VOCU, virtuelle Einheit
fur operative Zusammenarbeit), ist ein Instrument fir die Koordinierung gemeinsamer Zollaktionen. Das
dritte System, das Zollinformationssystem (ZIS), ist ein Informationssystem fiir Zollaktivitaten,
einschlie@lich Informationen Uber Beschlagnahmungen. All diese Systeme zielen darauf ab, die
Zusammenarbeit zwischen den Zollbehérden in den Mitgliedstaaten, der Européischen Kommission und
unter Umstanden auch DrittlAndern und internationalen Organisationen zu verbessern. Zu diesem
Zweck ermdglichen sie den Austausch von Informationen tber Personen, Unternehmen und Waren bei
vermuteten Zuwiderhandlungen gegen Zoll- und Agrarregelungen, um Partnerbehdrden um bestimmte
Maflinahmen zu ersuchen (z. B. gezielte Kontrolle, verdeckte Registrierung). Auf den Systemen werden
sensible Daten verarbeitet (Verdacht auf kriminelles Verhalten, Gesundheitsdaten).

Der MAB kann beispielsweise Informationen dariiber enthalten, ob verdachtige Personen
drogenabhéangig oder selbstmordgeféhrdet sind. Der Empfehlung des EDSB zufolge sollte das OLAF die
Streichung dieser Felder und des Freitextfelds flr weitere Warnhinweise in Erwagung ziehen. Ebenso
fordert der EDSB das OLAF zur Prifung der Frage auf, ob das Feld ,Kennzeichen“, das sensible
Informationen Uber die Gesundheit oder die rassische oder ethnische Herkunft offenbaren kdnnte, im
Z1S wirklich notwendig ist. Im Hinblick auf alle drei Systeme fordert der EDSB eindringlich dazu auf, den
betroffenen Personen bessere Informationen zur Verfligung zu stellen, und unterstreicht die M&ngel in
den Datenschutzhinweisen. AbschlieBend fordert er die Formulierung klarerer Regeln fur die
Datenaufbewahrungsfristen, einschlielich der Verdéffentlichung von Leitlinien, unter welchen Umstanden
die Aufbewahrungsfrist fur Falle im ZIS verlangert werden sollte, und die Angabe von Grinden fir die
Aufbewahrungsfrist bei VOCU.
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Da die drei Systeme eng miteinander verbunden sind und die gleiche technische Plattform von OLAF
nutzen, hielt der EDSB es fur angemessen, fiir die drei Systeme eine gemeinsame Stellungnahme zu
veroffentlichen.

< Stellungnahme des EDSB (pdf)

>> Stellungnahme zur Vorabkontrolle des Konzepts ,Rickkehr an den
Arbeitsplatz® — Europaische Agentur fur Sicherheit und Gesundheitsschutz
am Arbeitsplatz

Im Rahmen des Konzepts ,Rickkehr an den Arbeitsplatz® der
Europédischen Agentur fur Sicherheit und Gesundheitsschutz am
Arbeitsplatz (EU-OSHA) ist der Referatsleiter bzw. die Sektion
Humanressourcen (HR) daflir verantwortlich, dass alle MalRnahmen im
Rahmen eines ,Plans fir die Rickkehr an den Arbeitsplatz® zwischen
Bedienstetem, Hausarzt, Vertrauensarzt, HR und anderen Akteuren (z. B.
Gewerkschafts- und Personalvertretern) koordiniert werden. Er oder sie
spielt also eine zentrale Rolle bei der Koordinierung von MalBhahmen, wie
z. B. regelmaRige Kontakte mit erkrankten Bediensteten, Uberweisungen
an einen Arzt zur Begutachtung und individuelle Therapien wie Beratung,
Psychotherapie und kognitive Verhaltenstherapie sowie berufliche und
medizinische Beurteilungen des Bediensteten, wodurch die Versetzung auf
einen anderen Arbeitsplatz oder eine Anpassung seiner Arbeitszeit,
Zustandigkeiten und Aufgaben notwendig werden kann.

Das Verfahren wirft jedoch mehrere Bedenken auf und wird in der Stellungnahme des EDSB vom
24. Oktober 2011 erértert. Wie will die EU-OSHA z. B. sicherstellen, dass (i) die betroffene Person ihre
Einwilligung in voller Sachkenntnis und ohne jeden Zweifel gibt und (ii) nur Daten erhoben, verarbeitet
und weitergeleitet werden, die den Zwecken entsprechen, fur die sie erhoben wurden, dafiir erheblich
sind und nicht dariiber hinausgehen? Darlber hinaus ist darauf hinzuweisen, dass der erklarte Zweck
der Verarbeitung zwar eindeutig die Feststellung der Eignung fiir eine Tétigkeit in dem betreffenden
Arbeitsumfeld aus arbeits- und préventivmedizinischer Sicht ist, jedoch nur medizinische
Sachverstéandige in der Lage sind, diese Aspekte zu bescheinigen.

Einige Elemente der Verarbeitung verstoRen somit gegen die Grundsatze der Notwendigkeit und
Verhaltnismafigkeit und verletzen die Datenqualitatsgrundséatze der Zweckentsprechung, Erheblichkeit
und VerhaltnismaRigkeit sowie der sachlichen Richtigkeit. Aus diesem Grund hat der EDSB bis zum
Abschluss der Umsetzung samtlicher Empfehlungen in seiner Stellungnahme ein voriibergehendes
Verbot der Verarbeitung verhangt.

< Stellungnahme des EDSB (pdf)

>> Stellungnahme des EDSB zur Vorabkontrolle zu den Malinhahmen der
Chambre d’écoute im Rahmen der Reorganisation des OLAF-Organigramms

Zur Steuerung und Forderung der internen Mobilitat im Rahmen der Reorganisation des OLAF
beschloss das OLAF, eine aus drei Mitgliedern bestehende Sondergruppe (,Chambre d'écoute)
einzusetzen. Ziel dieser Gruppe ist es, die Winsche der OLAF-Bediensteten im Hinblick auf mdgliche
Versetzungen innerhalb des Amtes zu notieren und dem Generaldirektor entsprechende
Stellungnahmen vorzulegen.
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e Obgleich sich die Stellungnahme der Chambre d'écoute auf die Identifizierung des fiir den betreffenden
Bediensteten empfohlenen Referats bzw. der empfohlenen Referate beschrankt und keine zugehdrigen
Kommentare oder Bemerkungen enthalt, vertrat der EDSB dennoch die Auffassung, dass die
Verarbeitung einer Vorabkontrolle durch den EDSB unterliegt, da sie eine Bewertung der Personlichkeit
der betroffenen Person umfasst, einschlief3lich ihrer Kompetenz, ihrer Leistung oder ihres Verhaltens.

In seiner Stellungnahme vom 16. Dezember 2011 empfiehlt der EDSB, den
betroffenen Personen ein uneingeschrénktes Recht auf Auskunft Gber die sie
betreffenden Daten zu gewahren. Darin eingeschlossen sind nicht nur die von
ihnen selbst vorgelegten Daten (z. B. mit ihrem Lebenslauf), sondern auch
ggf. vorliegende Bewertungsergebnisse zu den unterschiedenen Phasen des
Verfahrens, sofern eine Auskunft nicht zum Schutz der Rechte und Freiheiten
anderer Personen verweigert wird. Dartiber hinaus empfiehlt der EDSB, die
Fristen fur Sperrung und Léschung zu verkirzen und die notwendigen
technischen MalRRnhahmen zu ergreifen, um sicherzustellen, dass nur
zugelassene Nutzer Auskunft Gber diese Daten erhalten.

< Stellungnahme des EDSB (pdf)

L Die 33. Internationale Konferenz der
. :.-'  aing, n Beauftragten fiir den Datenschutz und die
g " = Privatsphéare tagte am
' " .. 2./3. November 2011  in  Mexiko-Stadt
13 International Conference unter dem Tite_l .Privacy: The Qlobal Age”
Of Data Protection (Datenschutz im globalen Zeitalter). Zu

and Privacy Commissioners den Zielen der Konferenz gehorte die
Bonsne i The A ./~ Auslotung von Mdglichkeiten,

- 1 Movember 201 1 Mexico City Beziehungen zu knipfen und die nétigen
Werkzeuge fur den Schutz personenbezogener Daten unabhéngig von nationalen Grenzen zu schaffen.

Am 31. Oktober fand in Mexiko-Stadt bereits eine Vorkonferenz mit dem Titel ,Privacy as Freedom*
(Datenschutz als Freiheit) statt. Am 1. November folgten zwei Veranstaltungen, die von der Organisation
fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) und dem Datenschutzbeauftragten
(Information and Privacy Commissioner) von Ontario, Kanada, ausgerichtet wurden.

Die Konferenz stellte fiir die europaischen Akteure im Bereich Datenschutz eine Gelegenheit dar,
Kollegen aus Kanada, den Vereinigten Staaten, Lateinamerika, Australien, Neuseeland, China, Japan
und anderen Gebieten zu treffen.

Bei der Abschlusssitzung wurde die sogenannte Mexiko-Erklarung angenommen. Diese Erklarung
fordert ausgewahlte Interessengruppen zur wirksamen Zusammenarbeit auf, um sich den neuen
Herausforderungen zu stellen. Eine dieser Herausforderungen dreht sich um die Frage, wie der
Datenschutz in einer Welt der groRen Datenmengen wirksam durchgesetzt werden kann. Zu den
renommierten  Referenten gehérten  Peter Hustinx, EDSB, und der Stellvertretende
Datenschutzbeauftragte Giovanni Buttarelli, die beide auch Sitzungen der Konferenz moderierten.

< Weitere Informationen
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> Europaischer Datenschutztag — 6. Auflage, 28. Januar 2012

Am 28. Januar 1981 verabschiedete der Europarat mit dem
Ubereinkommen  Nr.108 das erste rechtlich verbindliche | ;
i i i i assli ES 00 & PROTE
|n'ternat|onale Inst'rument'lm !3e.re|ch des Datenschutzes. Anlassllgh iy DATA PROTECTION W
dieses Datums feierten die Einrichtungen und Organe der EU sowie
die Mitgliedstaaten des Europarats zum sechsten Mal den & = “ﬁ%%ﬁg’”‘}g n‘?ﬁm
européischen Datenschutztag am 28. Januar 2012.

EEHNE OF \ﬁ. FJ{D\ (liON DtS DLJN:\EES 5

Die Veranstaltung bot dem EDSB und den behordlichen
Datenschutzbeauftragten die Gelegenheit, die Bediensteten der EU
und andere interessierte Kreise fur ihre Rechte und Pflichten
hinsichtlich des Datenschutzes zu sensibilisieren. Diese Rechte und b
Pflichten sind in der Datenschutzverordnung der EU verankert, deren | B YOUR DA[,AM,MHN o
Einhaltung vom EDSB uberwacht wird.

Aus diesem Anlass wurde eine Video-Botschaft von Peter Hustinx,
EDSB, und dem Stellvertretenden Datenschutzbeauftragten Giovanni =
Buttarelli fur die Bediensteten der EU veroffentlicht. Dieses Video ist auch im Abschnitt fir Videos auf
der Website zu sehen. Es befasst sich mit dem Thema Privatsphare und Datenschutz als Grundrechte
und zeigt, welche Risiken die tagliche Verarbeitung personenbezogener Daten mit sich bringen kann.

Der EDSB nahm auch an der 5. Internationalen Konferenz zum Thema Computers, Privacy & Data
Protection (Computer, Privatsphare und Datenschutz) teil, die von Wissenschaftlern aus ganz Europa
organisiert wurde. Die Uberprifung des europaischen Rechtsrahmens fiir den Datenschutz, die
Durchsetzung des Urheberrechts und die Privatsphéare, der Datenschutz und der grenziiberschreitende
Verkehr personenbezogener Daten sind nur einige Expertenrunden, an denen der EDSD beteiligt war.

Wie jedes Jahr nahm der EDSB auch an verschiedenen Veranstaltungen zum européischen
Datenschutztag teil, die von der Europdischen Kommission und dem Rat organisiert wurden.

VORTRAGE UND VEROFFENTLICHUNGEN

e _.Beyond Binding Corporate Rules (BCR) and Safe Harbor, what are the rules for data transfers
between Europe and emerging countries?”, Vortrag (pdf) von Peter Hustinx auf der
5. Jahreskonferenz zur Verarbeitung personenbezogener Daten 2012, Paris (18. Januar 2012)

e ,The Proposal for a Regulation on statistics on safety from crime: public interests and data
protection issues”, Notizen (pdf) von Giovanni Buttarelli bei der Anhérung der Arbeitsgruppe Statistik
des Rates, Brissel (23. November 2011)

e Transparency, trust and privacy. The need for a balanced and proactive approach”, Notizen (pdf)
von Giovanni Buttarelli auf der européaischen Ministerkonferenz ,Borderless eGovernment Services
for Europeans”, Posen (18. November 2011)

e Vortrag (pdf) von Peter Hustinx bei der ,Anhérung zur Umsetzung der Charta der Grundrechte der

Européischen Union, Sitzung lll: Eine Burgeragenda fur Grundrechte®, Européisches Parlament,
Ausschuss fur burgerliche Freiheiten, Justiz und Inneres (LIBE), Brussel (10. November 2011)
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NEUE DATENSCHUTZBEAUFTRAGTE

Jedes Organ und jede Einrichtung der Gemeinschaft hat mindestens eine Person als behdordlichen
Datenschutzbeauftragten (DSB) zu bestellen. Diese Beauftragten haben die Aufgabe, die Wahrung der
Datenschutzpflichten nach Verordnung (EG) Nr. 45/2001 in ihrem Organ oder ihrer Einrichtung auf unabhéangige
Weise zu gewabhrleisten.

> Jungst bestellte Datenschutzbeauftragte

e Ingrid HVASS, Europaischer Auswartiger Dienst

e Marc JEUNIAUX, Gemeinsames Unternehmen ENIAC

e Nadine KOLLOCZEK, Exekutivagentur des Europaischen Forschungsrats
o Alain-Pierre LOUIS, Européaische Verteidigungsagentur

e Ramunas LUNSKUS, Europaisches Institut fir Gleichstellungsfragen

e Jean-Baptiste TAUPIN, Satellitenzentrum der Europaischen Union

e Rebecca TROTT, Europaisches Zentrum fir die Pravention und die Kontrolle von
Krankheiten

< Siehe die vollstandige Liste der DSB.

Uber diesen Newsletter KONTAKT

g ) : www.edps.europa.eu
Dieser Newsletter wird vom Européischen Tel: +32 (0)2 283 19 00

Datenschutzbeauftragten herausgegeben —  einer Fax: +32(0)2 283 19 50
unabhangigen Behorde der EU, die im Jahr 2004 errichtet e-mail:
wurde und folgende Aufgaben hat: NewsletterEDPS@edps.europa.eu
e Uberwachung der Verarbeitung personenbezogener
Daten durch die EU-Verwaltung; POSTANSCHRIFT
e Beratung zu Rechtsvorschriften im Bereich = des |EDPS—CEDP
Datenschutzes; Rue Wiertz 60 — MO 63
B-1047 Brissel

e Zusammenarbeit mit vergleichbaren Behdrden, um einen

I : BELGIEN
koharenten Datenschutz sicherzustellen.
. N . .. . BURO
& Sje kdnnen diesen Newsletter Giber unsere Website Bk 1 &3
abonnieren/abbestellen. Le Momtoyer
Brissel
BELGIEN

EDSB — Der europaische Hiter des Schutzes personenbezogener Daten

|18 |


http://www.edps.europa.eu/EDPSWEB/edps/lang/de/Supervision/DPOnetwork�
http://www.edps.europa.eu/�
https://www.edps.europa.eu/�

	BERATUNG
	> Tätigkeitsvorausschau 2012 des EDSB im Bereich der gesetzlichen Beratung: ein herausforderndes Jahr für den Datenschutz in der EU
	> Stellungnahme des EDSB zur Durchsetzung der Rechte geistigen Eigentums durch die Zollbehörden
	> Stellungnahme des EDSB zur Einführung eines Europäischen Beschlusses zur vorläufigen Kontenpfändung
	> Stellungnahme des EDSB zum Legislativpaket für die Opfer von Straftaten
	> Stellungnahme des EDSB zur gemeinschaftlichen Kontrollregelung zur Sicherstellung der Einhaltung der Vorschriften der gemeinsamen Fischereipolitik
	> Stellungnahme des EDSB zum Binnenmarkt-Informationssystem (IMI)
	> Stellungnahme des EDSB zur Verwendung von Fluggastdatensätzen und deren Übermittlung an das US Department of Homeland Security
	> Stellungnahme des EDSB zur Gemeinsamen Agrarpolitik nach 2013
	> Kommentare des EDSB zum System zum Aufspüren der Terrorismusfinanzierung (TFTS)
	> Kommentare des EDSB zum Vorschlag für eine Richtlinie zur Energieeffizienz
	> Kommentare des EDSB zu bestimmten restriktiven Maßnahmen gegen Afghanistan, Syrien und Burma/Myanmar
	> Kommentare des EDSB zur Einführung des EU-weit einheitlichen bordeigenen Notrufsystems (eCall)
	> Stellungnahme zur alternativen Streitbeilegung und zur Online-Beilegung verbraucherrechtlicher Streitigkeiten

	AUFSICHT
	> Aktuelles zur Vorabkontrolle der Verarbeitung personenbezogener Daten durch den EDSB
	>> Vorabkontrolle der Verarbeitungen „Mutual Assistance Broker“, „Virtual Operational Cooperation Unit“ und Zollinformationssystem
	>> Stellungnahme zur Vorabkontrolle des Konzepts „Rückkehr an den Arbeitsplatz“ – Europäische Agentur für Sicherheit und Gesundheitsschutz am Arbeitsplatz
	>> Stellungnahme des EDSB zur Vorabkontrolle zu den Maßnahmen der Chambre d’écoute im Rahmen der Reorganisation des OLAF-Organigramms

	VERANSTALTUNGEN
	VORTRÄGE UND VERÖFFENTLICHUNGEN
	NEUE DATENSCHUTZBEAUFTRAGTE
	Über diesen Newsletter
	EDSB – Der europäische Hüter des Schutzes personenbezogener Daten


