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Wytyczne EIOD w zakresie zabezpieczenia
iInformacji i ciggtosci dziatania

W niniejszych, opublikowanych dzisiaj Wytycznych w zakresie zarzgdzania ryzykiem
bezpieczenstwa informacji, Europejski Inspektor Ochrony Danych przekazuje
instytucjom unijnym wskazowki dotyczgce zapewnienia bezpiecznego i zaufanego
srodowiska cyfrowego dla informacji o kluczowym znaczeniu dla funkcjonowania jej
stuzb.

Zastepca Inspektora Wojciech Wiewiérowski powiedziat: ,Bezpieczenstwo
danych osobowych stanowi nie tylko wymog prawa, lecz jest konieczne takze w
interesie organizacji, ktorych codzienna praca zalezy od wykorzystywania informacji.
Niezmiernie wazne jest, by utrzymywaty one odpowiedni poziom bezpieczenstwa
informacji, poniewaz od tego zalezy warto$¢ i wydajno$c ich pracy. Apeluje do
struktur instytucji unijnych o zaangazowanie sie w dostosowane do potrzeb
opracowywanie i wykorzystywanie procesow zarzgdzania ryzykiem bezpieczenstwa
informacji w celu spetnienia konkretnych potrzeb poszczegdlnych instytucji.”

Poszczegodlne struktury organizacyjne muszg stawi¢ czota roznym rodzajom ryzyka
dla bezpieczenstwa wykorzystywanych przez nie informacji. Wydajnym narzedziem
identyfikacji rozwigzan odpowiadajgcych konkretnym rodzajom ryzyka, jakim stawia
czofa dana instytucja, sg nowoczesne metody oceny ryzyka, ktore stanowig takze
uzasadniony cel wykorzystania zasobéw finansowych i informatycznych w celu ich
opracowania.

Zarzadzanie ryzykiem bezpieczehstwa informacji w zakresie danych osobowych
wymaga specjalistycznej wiedzy w dziedzinie bezpieczenstwa informacji i
bezpieczenstwa informatycznego, a takze ochrony danych. Inspektorzy ochrony
danych (DPO) powinni wspieraC ekspertow bezpieczenstwa informacji i
bezpieczenstwa informatycznego w opracowywaniu takich proceséw.

Wylgcznie techniczne rozwigzania w zakresie bezpieczenstwa nie rozwigzg jednak
problemu bezpieczenstwa informacji. Za wyegzekwowanie decyzji, kiére majg
wptywa na aplikacje i obstugujgcg je infrastrukture informatyczng, ostateczng
odpowiedzialnos¢ ponosi struktura kierownicza danej organizacji. Kierownictwo musi
wspiera¢ opracowywanie i wdrazanie polityk oraz mobilizowa¢ zasoby wymagane do
tego, by przeciwdziata¢ konkretnym ryzykom dla informacji, ktére wystepujg dla
danej organizaciji.

Cho¢ niniejsze Wytyczne sg zasadniczo skierowane do instytucji UE, mogg okazac
sie przydatne dla wszystkich os6b zainteresowanych problematykg ochrony danych
osobowych; rozporzgdzenie o ochronie danych (rozporzgdzenie (WE) nr 45/2001)
jest pod wieloma wzgledami zblizone do dyrektywy (WE) 95/46; ktorej przepisy
wdrozono w ustawodawstwie krajowym panstw cztonkowskich UE, a takze Islandii,
Liechtensteinu i Norwegii.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/16-03-21_Guidance_ISRM_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/Legislation

Niniejsze wytyczne bedg mie¢ w dalszym ciggu zastosowanie po wejsciu w zycie
nowego 0golnego rozporzgdzenia o ochronie danych, ktére utrzymuje zasade
zarzagdzania ryzykiem dla bezpieczenstwa i wzmacnia wymagania w zakresie ogolnej
odpowiedzialnosci oraz zarzgdzania, bezposrednio wprowadzajgc zasade
odpowiedzialnosci dotyczgcej respektowania zobowigzan w zakresie ochrony
danych.

Informacje og6lne

Zasady ochrony danych w instytucjach UE, jak rowniez obowigzki Europejskiego Inspektora Ochrony
Danych (EIOD) okreslono w rozporzadzeniu (WE) nr 45/2001. EIOD jest wzglednie nowym, ale coraz
bardziej wptywowym niezaleznym organem nadzorczym odpowiedzialnym za monitorowanie
przetwarzania danych osobowych przez instytucie i organy UE, doradztwo w zakresie polityki i
ustawodawstwa majgcego wptyw na ochrone prywatnosci oraz wspétprace z podobnymi organami w
celu zapewnienia spojnego poziomu ochrony danych.

Czlonkami tej instytucji sg Giovanni Buttarelli (EIOD) oraz Wojciech Wiewidrowski (zastepca
EIOD), ktérzy na mocy wspdlnej decyzji Parlamentu Europejskiego i Rady zostali mianowani na
piecioletnig kadencje i objeli urzgd w dniu 4 grudnia 2014 r.

Dane osobowe: Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
(zyjacej) osoby fizycznej. Przyktadami sg nazwiska, daty urodzenia, fotografie, nagrania wideo, adresy
e-mail i numery telefonéw. Inne dane, takie jak adresy IP i tres¢ komunikacji — zwigzane z
uzytkownikami koncowymi ustug komunikacyjnych lub dostarczone przez nich — sg rowniez uwazane
za dane osobowe.

Prywatnosé: prawo jednostki do spokoju oraz kontroli nad dotyczgcymi jej informacjami. Prawo do
prywatnosci lub zycia prywatnego jest zapisane w Powszechnej deklaracji praw cziowieka (art. 12),
europejskiej konwencji praw cziowieka (art. 8) oraz Karcie praw podstawowych Unii Europejskiej (art.
7). W Karcie zapisano takze wyraznie prawo do ochrony danych osobowych (art. 8).

Przetwarzanie danych osobowych: Zgodnie z art. 2 lit. b) rozporzadzenia (WE) nr 45/2001
przetwarzanie danych osobowych oznacza ,kazdg operacje lub zestaw operacji, dokonywanych na
danych osobowych przy pomocy srodkéw zautomatyzowanych lub innych, jak np.: gromadzenie,
nagrywanie, porzadkowanie, przechowywanie, adaptacja Ilub modyfikacja, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnienie przez transmisje, rozpowszechnianie lub udostepnianie
w inny sposéb, uktadanie lub kompilowanie, blokowanie, usuwanie lub niszczenie”. Zob. glosariusz na
stronie internetowej EIOD.

Artykut 22 rozporzadzenia nr 45/2001: zawiera wymoég zobowigzujgcy instytucje unijne do
ograniczenia rodzajéw ryzyka wystepujgcych podczas przetwarzania danych osobowych;
e Analiza stanowigca element zarzgdzania ryzykiem bezpieczenstwa informacji musi takze
obejmowac ryzyka bezpieczenstwa informacji dotyczgce danych osobowych;
¢ Na podstawie analizy mozna zdefiniowaé i wdrozy¢ pakiet odpowiednich srodkéw
bezpieczenstwa.
Srodkéw bezpieczenstwa dotyczacych ochrony danych osobowych nie mozna zdefiniowaé na
poziomie ogdlnym, poniewaz muszg pochodzi¢ z procesu zarzgdzania ryzykiem bezpieczehstwa
informaciji, ktéry uwzgledni konkretny kontekst, w ktérym przetwarzane sg dane osobowe.

Eksperci ds. bezpieczeinstwa informacji specjalizujg sie w opracowywaniu sposobéw ochrony
informacji i systeméw informacji przed nieautoryzowanym dostepem, wykorzystaniem, ujawnieniem,
zaktéceniem, modyfikacjg lub zniszczeniem.

Eksperci ds. bezpieczenstwa informatycznego specjalizujg sie w opracowywaniu sposobdéw
ochrony informacji przed nieautoryzowanym dostepem, naduzyciem, niesprawnoscig, modyfikacja,
zniszczeniem lub niewtasciwym ujawnieniem, z wykorzystaniem réznych form technologii stuzgcych
do tworzenia, przechowywania, wykorzystywania i wymiany takich informaciji.


http://data.consilium.europa.eu/doc/document/ST-5455-2016-INIT/en/pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Reg_45-2001_EN.pdf
http://europa.eu/about-eu/institutions-bodies/index_en.htm
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:12012P/TXT&from=PL
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/84
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Reg_45-2001_EN.pdf

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznym organem nadzorczym
odpowiedzialnym za ochrone danych osobowych i prywatnosci oraz krzewienie dobrych praktyk w
instytucjach i organach UE. Swoje zadania realizuje:

e monitorujgc przetwarzanie danych osobowych przez administracje UE;

e doradzajgc w zakresie polityki i ustawodawstwa majgcych wptyw na prywatnosg;

e wspotpracujgc z podobnymi organami w celu zapewnienia spojnej ochrony danych.

Dokument wytycznych EIOD dostepny jest na stronie internetowej EIOD.
Pytania mozna kierowac na adres: press@edps.europa.eu

EIOD - europejski straznik ochrony danych osobowych
www.edps.europa.eu.
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