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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir einen Rahmenbe-
schluss des Rates iiber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (KOM(2005) 475 endgiiltig)

(2006/C 47/12)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europdischen Uni-
on, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf das Ersuchen um Stellungnahme nach Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 des Europdaischen
Parlaments und des Rates vom 18. Dezember 2000 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. VORBEMERKUNGEN
Konsultation des EDPS

1. Der Vorschlag fiir einen Rahmenbeschluss des Rates iiber
den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden, wurde dem EDPS von der
Kommission mit Schreiben vom 4. Oktober 2005 iiber-
mittelt. Der EDPS versteht dieses Schreiben als Ersuchen
um Beratung der Organe und Einrichtungen der Gemein-
schaft nach Artikel 28 Absatz 2 der Verordnung Nr. 45/
2001/EG. Dem EDPS zufolge sollte die vorliegende Stel-
lungnahme in der Praambel des Rahmenbeschlusses
erwihnt werden.

Bedeutung des vorliegenden Vorschlags

2. Der EDPS unterstreicht die Bedeutung des vorliegenden
Vorschlags unter dem Gesichtspunkt, dass der Schutz per-

sonenbezogener Daten zu den Grundrechten und Grund-
freiheiten natiirlicher Personen zdhlt. Die Annahme dieses
Vorschlags wiirde einen bedeutenden Fortschritt fiir den
Schutz personenbezogener Daten in einem wichtigen
Bereich bedeuten, in dem ein kohirenter und effizienter
Mechanismus fiir den Schutz personenbezogener Daten
auf EU-Ebene besonders notwendig ist.

3. Der EDPS unterstreicht in diesem Zusammenhang, dass
die polizeiliche und justizielle Zusammenarbeit zwischen
den Mitgliedstaaten als Element der fortschreitenden
Schaffung eines Raums der Freiheit, der Sicherheit und
des Rechts zunehmend an Bedeutung gewinnt. Mit dem
Haager Programm wurde zur Verbesserung des grenz-
tiberschreitenden  Austauschs  strafverfolgungsrelevanter
Informationen zwischen den Mitgliedstaaten der Grund-
satz der Verfugbarkeit eingefithrt. Laut dem Haager Pro-
gramm (') sollte der bloRe Umstand, dass Informationen
Grenzen iiberschreiten, nicht linger von Bedeutung sein.
Die Einfithrung des Grundsatzes der Verfuigbarkeit spie-
gelt einen allgemeineren Trend zur Erleichterung des Aus-
tauschs strafverfolgungsrelevanter Informationen wider
(siche beispielsweise den von sieben Mitgliedstaaten
unterzeichneten Priimer Vertrag () und den Vorschlag
Schwedens fiir einen Rahmenbeschluss iiber die Vereinfa-
chung des Austauschs von Informationen und Erkenntnis-
sen zwischen den Strafverfolgungsbehorden (%). Unter
demselben Gesichtspunkt kann die jiingst erfolgte Billi-
gung einer Richtlinie des Europdischen Parlaments und
des Rates iber die Vorratsspeicherung von Daten (*)
durch das Europiische Parlament betrachtet werden.
Diese Entwicklungen machen die Annahme eines Rechts-
instruments zur Gewdhrleistung eines wirksamen Schut-
zes personenbezogener Daten in allen EU-Mitgliedstaaten
auf der Grundlage gemeinsamer Standards erforderlich.

(") Seite 18 des Programms.

(%) Vertrag zwischen dem Konigreich Belgien, der Bundesrepublik
Deutschland, dem Konigreich Spanien, der Franzosischen Republik,
dem Grofherzogtum Luxemburg, dem Konigreich der Niederlande
und der Repubﬁk Osterreich "%)er die Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des
Terrorismus, der grenziiberschreitenden Kriminalitit und der illega-
len Migration, Priim (Deutschland) 27. Mai 2005.

() Initiative des Konigreichs Schweden im Hinblick auf die Annahme
eines Rahmenbeschlusses iiber die Vereinfachung des Austauschs
von Informationen und Geheimdienstinformationen zwischen den
Strafverfolgungsbehorden der Mitgliedstaaten der Europdischen Uni-
on, insbesondere in Bezug auf schwerwiegende Straftaten einschlief3-
lich terroristischer Handlungen (ABI. C 281 vom 18.11.2004).

(*) Grundlage: Vorschlag fur eine Richtlinie des Europdischen Parla-
ments und des Rates tiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung  offentlicher elektronischer Kommunikations-
dienste verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG (KOM (2005) 438 endagiiltig).
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4. Der EDPS weist darauf hin, dass der derzeitige allgemeine Achtung der Datenschutzgrundstze in Verbindung mit einem ergdnz-

datenschutzrechtliche Rahmen in diesem Bereich unzu-
langlich ist. Zum einen ist die Richtlinie 95/46/EG nicht
auf die Verarbeitung personenbezogener Daten im Rah-

enden Normenwerk

men von Titigkeiten anwendbar, die nicht in den Anwen- 9. Bei mehreren Gelegenheiten wurde Nachdruck auf die
dungsbereich des Gemeinschaftsrechts fallen, wie dies bei Notwendigkeit und Bedeutung des vorliegenden Vor-
Daten im Sinne von Titel VI EUV der Fall ist (Artikel 3 schlags gelegt. Die europdischen Datenschutzbehérden
Absatz 2 der Richtlinie). Obwohl in den meisten Mitglied- haben im April 2005 auf ihrer Frithjahrkonferenz in Kra-
staaten der Anwendungsbereich der Umsetzungsbestim- kau eine Erklirung verabschiedet und ein Positionspapier
mungen breiter gefasst ist als die Richtlinie selbst dies for- gebilligt, in denen sie zur Annahme eines fiir Tatigkeiten
dert und eine Datenverarbeitung zum Zwecke der Straf- der dritten Sdule geltenden neuen Rechtsrahmens fiir den
verfolgung nicht ausschliefSt, gibt es erhebliche Unter- Datenschutz aufriefen. Dieser neue Rahmen muss nicht
schiede zwischen den einzelstaatlichen Rechtsvorschrif- nur die Datenschutzgrundsitze der Richtlinie 95/46/EC
ten. Zum anderen wird in dem Ubereinkommen Nr. 108 wahren (es ist wichtig, dass die Einheitlichkeit des Daten-
des Europarates ('), durch das alle Mitgliedstaaten gebun- schutzes innerhalb der Europdischen Union gewihrleistet
den sind, der Schutz nicht hinreichend prizisiert, wie dies ist), sondern auch ein erginzendes Normenwerk vorse-
bereits zum Zeitpunkt der Annahme der Richtlinie 95/ hen, das den Besonderheiten des Strafverfolgungsbereichs
46/EC konstatiert wurde. Drittens trdgt keines dieser bei- Rechnung trdgt (). Der EDPS begriifst, dass diese Aus-
den Rechtsinstrumente den spezifischen Merkmalen des gangspunkte in dem vorliegenden Vorschlag beriicksich-
Austauschs von Daten durch Polizei- und Justizbehorden tigt wurden: Der Vorschlag wahrt die Datenschutzgrund-
Rechnung (). sdtze der Richtlinie 95/46/EC und sieht ein ergidnzendes
Normenwerk vor.
Ein Beitrag zum Erfolg der eigentlichen Zusammenarbeit
10. In dieser Stellungnahme wird unter gebithrender Beriick-

5. Ein wirksamer Schutz personenbezogener Daten ist nicht

nur fiir die betroffenen Personen wichtig, sondern trigt
auch zum Erfolg der polizeilichen und justiziellen Zusam-
menarbeit an sich bei. In vielen Aspekten greifen beide
offentlichen Interessen eng ineinander.

. Dabei ist zu beriicksichtigen, dass die betreffenden perso-
nenbezogenen Daten hiufig besonders schiitzenswert
sind, und von den Polizei- und Justizbehorden im Rah-
men von Personenermittlungen erlangt wurden. Die
Bereitschaft, derartige Daten mit Behorden anderer Mit-
gliedstaaten auszutauschen, ist grofSer, wenn eine Behorde
Gewissheit tiber das Schutzniveau in dem anderen Mit-
gliedstaat hat. Als datenschutzrelevante Elemente fiihrt
der EDPS die Vertraulichkeit und die Sicherheit der Daten
sowie die Beschrankungen des Zugangs und der Weiter-
verwendung an.

. Dartiber hinaus kann ein hohes Datenschutzniveau
Gewihr fur die Richtigkeit und Zuverldssigkeit der perso-
nenbezogenen Daten bieten. Noch wichtiger sind Richtig-
keit und Zuverlassigkeit dieser Daten, wenn sie zwischen
Polizei- undfoder Justizbehorden ausgetauscht werden,
insbesondere weil Daten nach mehreren Austauschen und
Ubermittlungen  zwischen  Strafverfolgungsbehérden
schlie@lich weitab von ihrer Quelle und nicht mehr in
dem Kontext, in dem sie urspriinglich erhoben und
genutzt wurden, weiterverarbeitet werden. Den Empfin-
gerbehorden liegen in der Regel keine Informationen zu
den Begleitumstinden vor, und sie miissen sich einzig
und allein auf die Daten selbst verlassen.

. Die Harmonisierung der einzelstaatlichen Rechtsvorschrif-
ten iiber personenbezogene Daten im Polizei- und Justiz-
bereich — einschlieflich angemessener Garantien fiir den
Schutz dieser Daten — kann somit dem gegenseitigen
Vertrauen und gleichzeitig der Wirksamkeit des eigent-
lichen Austauschs forderlich sein.

sichtigung des besonderen Kontextes des Datenschutzes
im  Strafverfolgungsbereich analysiert, inwieweit das
Ergebnis aus datenschutzrechtlicher Sicht annehmbar ist.
Einerseits sind die betreffenden Daten relativ haufig
besonders schiitzenswert (siche Nummer 6 dieser Stel-
lungnahme), andererseits wird massiver Druck dahin
gehend ausgetibt, im Hinblick auf eine wirksame Strafver-
folgung, wozu der Schutz des Lebens und der korperli-
chen Sicherheit von Personen zihlen kann, Zugang zu
diesen Daten zu erhalten. Nach Ansicht des EDPS sollten
die Datenschutzbestimmungen auf die berechtigten Erfor-
dernisse der Strafverfolgung eingehen, den Betroffenen
aber auch vor ungerechtfertigter Verarbeitung und unge-
rechtfertigtem Zugriff schiitzen. Um mit dem Grundsatz
der Verhiltnismé@igkeit vereinbar zu sein, miissen die
Uberlegungen des ecuropdischen Gesetzgebers der Ach-
tung der beiden potenziell entgegen gesetzten offent-
lichen Interessen Rechnung tragen. In diesem Zusammen-
hang weist der EDPS nochmals darauf hin, dass die bei-
den Interessen hdufig ineinander greifen.

Kontext des Titels VI des Vertrags iiber die Europdische Union (EUV)

11.

Schlieflich ist noch zu erwihnen, dass dieser Vorschlag
Teil von Titel VI des EU-Vertrags, der so genannten drit-
ten Sdule, darstellt. Das Tatigwerden des europdischen
Gesetzgebers unterliegt prizisen Einschrinkungen: Be-
schriankung der Gesetzgebungsbefugnisse der Union auf
die in den Artikeln 30 und 31 genannten Angelegenhei-
ten, Einschrinkungen hinsichtlich des Gesetzgebungsver-
fahrens, an dem das Europiische Parlament nicht voll
und ganz beteiligt ist, und Einschrinkungen hinsichtlich
der gerichtlichen Kontrolle, da die Zustindigkeiten des
Europdischen Gerichtshofs nach Artikel 35 EUV nicht
umfassend sind. Diese Einschrinkungen machen eine
noch sorgfiltigere Analyse des Wortlauts des Vorschlags
erforderlich.

(") Ubereinkommen des Europarates vom 28. Januar 1981 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezoge-
ner Daten.

(*) 1987 hat der Europarat die Empfehlung Nr. R (87) 15 tiber die Nut-
zung personenbezogener Daten im Polizeibereich angenommen, die
jedoch ihrem Wesen nach fiir die Mitgliedstaaten nicht bindend ist.

(%) Siehe in diesem Sinne das auf www.edps.eu.int veroffentliche Strate-
giepapier vom 18. Mérz 2005 ,Der Europdische Datenschutzbeauf-
tragte als Berater der Organe und Einrichtungen der Gemeinschaft
im Zusammenhang mit Vorschligen fiir Rechtsvorschriften und
zugehorigen Dokumenten®.
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II. KONTEXT: INFORMATIONSAUSTAUSCH NACH DEM
GRUNDSATZ DER VERFUGBARKEIT, VORRATSDATEN-
SPEICHERUNG UND SPEZIFISCHE RAHMENBEDINGUNGEN

12.

13.

14.

15.

DES SIS II UND DES VIS
I.1. Grundsatz der Verfiigbarkeit

Der vorliegende Vorschlag steht in engem Zusammen-
hang mit dem Vorschlag fiir einen Rahmenbeschluss des
Rates iiber den Austausch von Informationen nach dem
Grundsatz der Verfugbarkeit (KOM(2005) 490 endgiiltig).
Letzterer zielt auf die Einfuhrung des Verfiigbarkeits-
grundsatzes ab, wodurch gewdhrleistet werden soll, dass
Informationen, die den zustindigen Behoérden eines Mit-
gliedstaates zur Kriminalititsbekimpfung vorliegen, den
entsprechenden Behorden anderer Mitgliedstaaten zur
Verfiigung gestellt werden. Dadurch, dass der Informa-
tionsaustausch unionsweit einheitlichen Bedingungen
unterworfen wird, sollen die Binnengrenzen fiir den Aus-
tausch solcher Informationen beseitigt werden.

Die enge Verkniipfung zwischen den beiden Vorschligen
ergibt sich daraus, dass es sich bei strafverfolgungsrele-
vanten Informationen weitgehend um personenbezogene
Daten handelt. Rechtsvorschriften iiber den Austausch
strafverfolgungsrelevanter Informationen kénnen nur
unter der Voraussetzung verabschiedet werden, dass fiir
einen angemessenen Schutz personenbezogener Daten
gesorgt wird. Fithrt ein Titigwerden auf EU-Ebene zum
Wegfall der Binnengrenzen fir den Austausch dieser
Informationen, so kann der Schutz personenbezogener
Daten nicht mehr nur durch nationales Recht geregelt
werden. Die Gewihrleistung des Schutzes personenbezo-
gener Daten im Unionsgebiet ohne Binnengrenzen ist zur
Aufgabe der europiischen Organe geworden. Diese Auf-
gabe wird ausdriicklich in Artikel 30 Absatz 1
Buchstabe b EUV festgelegt und geht auf die Verpflich-
tung der Union zur Achtung der Grundrechte (Artikel 6
EUV) zuriick. Hinzu kommt Folgendes:

— Artikel 1 Absatz 2 des vorliegenden Vorschlags besagt
ausdriicklich, dass die Mitgliedstaaten den grenziiber-
schreitenden Informationstransfer nicht linger aus
datenschutzrechtlichen Griinden einschrinken oder
untersagen diirfen.

— In dem Vorschlag fiir einen Rahmenbeschluss des
Rates iiber den Austausch von Informationen nach
dem Grundsatz der Verfiigbarkeit wird mehrmals auf
den vorliegenden Vorschlag Bezug genommen.

Der EDPS weist darauf hin, dass ein Rahmenbeschluss des
Rates iiber den Austausch von Informationen nach dem
Grundsatz der Verfugbarkeit nur unter der Voraussetzung
verabschiedet werden sollte, dass auch ein Rahmenbe-
schluss tiber den Schutz personenbezogener Daten ange-
nommen wird. Dieser Vorschlag fiir einen Rahmenbe-
schluss des Rates iiber den Datenschutz hat jedoch seine
eigenen Vorziige und wird auch ohne Rechtsinstrument
iiber die Verfiigbarkeit benotigt. Dies wurde in Abschnitt I
dieser Stellungnahme hervorgehoben.

Der EDPS wird die beiden Vorschlige daher in zwei
getrennten Stellungnahmen analysieren. Dies hat auch
praktische Griinde. Es gibt ndmlich keine Gewdahr dafiir,
dass die Vorschlige im Rat und im Europdischen Parla-
ment gemeinsam und gleichermaflen ziigig behandelt
werden.

I1.2. Vorratsspeicherung von Daten

16. Der EDPS hat am 26. September 2005 seine Stellung-
nahme zu dem Vorschlag fiir eine Richtlinie iiber die
Vorratsspeicherung von Kommunikationsdaten (') vorge-
legt. Er wies darin auf einige schwerwiegende Mingel des
Vorschlags hin und schlug vor, dass der Richtlinie kon-
krete Bestimmungen iber den Zugang der zustindigen
Behorden zu den Verkehrs- und Standortdaten und tiber
die Weiterverwendung der Daten sowie zusitzliche
Datenschutzgarantien hinzugefiigt werden. Der Wortlaut
der vom Europiischen Parlament und vom Rat angenom-
menen Richtlinie enthilt eine begrenzte — aber keines-
wegs ausreichende — Bestimmung iiber den Datenschutz
und die Datensicherheit und umfasst eine noch unzulang-
lichere Bestimmung iiber den Zugang, wobei fiir das
Ergreifen von Mafinahmen auf einzelstaatliches Recht
vorbehaltlich der einschldgigen Bestimmungen des Unio-
nsrechts bzw. des Volkerrechts verwiesen wird.

17. Aufgrund der Billigung der Richtlinie iiber die Vorrats-
speicherung von Kommunikationsdaten ist es noch dring-
ender erforderlich, dass ein Rechtsrahmen fiir den Daten-
schutz in der dritten Sdule geschaffen wird. Durch die
Annahme dieser Richtlinie erlegt der Gemeinschaftsge-
setzgeber den Anbietern von Telekommunikations- und
Internetdiensten die Verpflichtung zur Vorratsspeicherung
von Daten zu Strafverfolgungszwecken auf, ohne die
erforderlichen angemessenen Garantien fiir den Schutz
der Betroffenen. Der Schutz ist allerdings in einem wichti-
gen Punkt weiterhin liickenhaft, da in der Richtlinie
weder (in ausreichendem Mafle) auf den Zugang zu den
Daten eingegangen wird, noch auf deren Weiterverwen-
dung, sobald sie von den fiir die Strafverfolgung zustindi-
gen Behorden abgerufen wurden.

18. Mit dem vorliegenden Vorschlag wird diese Liicke grof-
tenteils geschlossen, da er fur die Weiterverwendung der
von  Strafverfolgungsbehorden  abgerufenen  Daten
anwendbar ist. Der EDPS bedauert indes, dass weder in
dem Vorschlag der Zugang zu diesen Daten behandelt
wird. Im Gegensatz zu dem, was fiir die Systeme SIS II
und VIS vorgesehen ist (siche Abschnitt 1.3 dieser Stel-
lungnahme), bleibt dieser Aspekt den Nationalgesetzge-
bern tiberlassen.

I1.3. Verarbeitung im Rahmen des SIS II und des VIS

19. Die EU nutzt bzw. entwickelt zurzeit mehrere grof§ ange-
legte Informationssysteme (Eurodac, SIS 11, VIS) und strebt
Synergien zwischen diesen an. Die Tendenz geht auch
zunehmend dahin, zu Strafverfolgungszwecken einen
weiter gehenden Zugang zu diesen Systemen zu gewih-
ren. Bei diesen weit reichenden Entwicklungen ist nach
dem Haager Programm auch ,dem Erfordernis, das rich-
tige Verhiltnis zwischen Strafverfolgungszwecken und
der Wahrung der Grundrechte zu finden, Rechnung zu
tragen®.

(" Stellun nahme des Europdischen Datenschutzbeauftragten zu dem
Vorsch% ag fiir eine Rlchtrme des Europdischen Parlaments und des
Rates iiber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlicher elektronischer Kommunikationsdienste verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/EG (KOM(2005)
438 endg.), veroffentlicht unter www.edps.eu.int
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20.

21.

IL1.

Der EDPS hat in seiner Stellungnahme vom 19. Oktober
2005 zu dem Vorschlag fiir die zweite Generation des
Schengener Informationssystems (SIS II) (') einige Aspekte
im Zusammenhang mit der gleichzeitigen Anwendung
allgemeiner Bestimmungen (lex generalis) und speziellen
Bestimmungen (lex specialis) iiber den Datenschutz hervor-
gehoben. Dieser Vorschlag kann als lex generalis betrachtet
werden, der das Ubereinkommen Nr. 108 im Rahmen
der dritten Sule ersetzt (%).

Der EDPS hebt in diesem Zusammenhang hervor, dass
der Vorschlag auch einen allgemeinen datenschutzrechtli-
chen Rahmen fir spezifische Rechtsinstrumente wie den
die dritten Sdule betreffenden Teil des SIS II und den
Zugang der Strafverfolgungsbehérden zum Visa-Informa-
tionssystem vorsieht ().

IIl. KERNPUNKT DES VORSCHLAGS

Fiir jede Verarbeitung geltende gemeinsame Stan-

dards

Ausgangspunkt

22.

23.

24,

Dieser Vorschlag zielt nach Artikel 1 Absatz 1 darauf ab,
einheitliche Bestimmungen zum Schutz personenbezoge-
ner Daten im Rahmen von Mafinahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen festzule-
gen. Artikel 1 Absatz 1 ist in Verbindung mit Artikel 3
Absatz 1 zu lesen, wonach der Vorschlag tur die (...) Ver-
arbeitung personenbezogener Daten durch eine zustin-
dige Behorde zum Zwecke der Verhiitung, Ermittlung,
Untersuchung und Verfolgung von Straftaten gilt.

Aus diesen Bestimmungen ergeben sich die zwei Haupt-
merkmale des vorgeschlagenen Rahmenbeschlusses: Er
legt gemeinsame Standards fest und gilt fiir jede Verarbei-
tung zum Zwecke der Durchsetzung strafrechtlicher
Bestimmungen, selbst wenn die betreffenden Daten nicht
von den zustindigen Behorden anderer Mitgliedstaaten
tibermittelt oder zur Verfugung gestellt wurden.

Der EDPS unterstreicht die Bedeutung dieser beiden
Hauptmerkmale. Der Anspruch dieses Vorschlags sollte
sein, einen Rahmen fiir den Datenschutz festzulegen, der
den in der ersten Sdule bereits bestehenden Rechtsrahmen
umfassend erginzt. Nur unter dieser Voraussetzung wird
die EU ihrer Verpflichtung nach Artikel 6 Absatz 2 EUV
vollauf gerecht, die Grundrechte, wie sie in der EMRK
gewihrleistet sind, zu achten.

(") Nummer 2.2.4 der Stellungnahme.
() Ubereinkommen des Europarats zum Schutz des Menschen bei der

automatischen

Verarbeitung  personenbezogener Daten  vom

28. Januar 1981.

—_
o}
N

Vorschlag fiir einen Beschluss des Rates iiber den Zugang der fiir

die innere Sicherheit zustindigen Behorden der Mitgliedstaaten und
von Europol zum Visa-Informationssystem (VIS) fiir Datenabfragen
zum Zwecke der Pravention, Ermittlung und Untersuchung terroris-
tischer und sonstiger schwerwiegender Straftaten (KOM (2005) 600
endgiiltig) vom 24. November 2005. Der EDPS wird Anfang 2006
seine Stellungnahme hierzu abgeben.

Gemeinsame Standards

25.

26.

27.

28.

29.

Zum ersten Merkmal: Mit diesem Vorschlag soll gewahr-
leistet werden, dass die geltenden Datenschutzgrundsitze
in der dritten Sdule angewandt werden. Zudem sind darin
gemeinsame Standards vorgesehen, die diese Grundsitze
niher bestimmen, damit sie in diesem Bereich Anwen-
dung finden konnen. Der EDPS hilt diese Aspekte des
Vorschlags fiir besonders wichtig. Sie spiegeln den spezifi-
schen und sensitiven Charakter der Verarbeitung perso-
nenbezogener Daten in diesem Bereich wider. Der EDPS
begriifft insbesondere, dass erginzend zu den bestehen-
den Datenschutzgrundsitzen der Grundsatz der Unter-
scheidung zwischen personenbezogenen Daten von ver-
schiedenen Personengruppen als spezieller Datenschutz-
grundsatz fiir den Bereich der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen eingefithrt wird
(Artikel 4 Absatz 4). Nach Ansicht des EDPS sollte der
eigentliche Grundsatz und seine rechtlichen Folgen fiir
den Betroffenen sogar noch praziser umrissen werden
(siche Nummern 88-92 dieser Stellungnahme).

Die Vorschriften miissen fir unterschiedliche Situationen
gelten und diirfen daher nicht zu detailliert sein. Anderer-
seits miissen sie dem Biirger die notige Rechtssicherheit
sowie einen angemessenen Schutz der Daten zu seiner
Person bieten. Nach Ansicht des EDPS stehen diesen bei-
den potenziell widerspriichlichen gesetzlichen Anforde-
rungen in diesem Vorschlag in einem ausgewogenen Ver-
hiltnis zueinander. Die Bestimmungen belassen im
Bedarfsfall Flexibilitit, sind in den meisten Bereichen
jedoch prizise genug, um den Biirger zu schiitzen.

In einigen Punkten ist der Vorschlag allerdings zu flexibel
und bietet nicht die erforderlichen Garantien. In Artikel 7
Absatz 1 sieht der Vorschlag beispielsweise eine allge-
meine Ausnahmeregelung zu den Garantien unter dem
alleinigen Vorbehalt ,sofern nicht durch innerstaatliche
Rechtsvorschriften etwas anderes bestimmt wird“ vor.
Der Umstand, dass ein derart weit gefasster Ermessens-
spielraum belassen wird, um die Daten linger als fur den
beabsichtigten Zweck zu speichern, wire nicht nur mit
dem Grundrecht auf Datenschutz unvereinbar, sondern
wiirde sich auch nachteilig auswirken in Bezug auf den
dringenden Bedarf an Harmonisierung auf dem Gebiet
des Schutzes personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden.

Ausnahmeregelungen sollten im Bedarfsfall auf Rechts-
vorschriften — auf nationaler oder EU-Ebene — zum
Schutz spezifischer offentlicher Interessen beschrinkt
bleiben. Diese offentlichen Interessen sollten in Artikel 7
Absatz 1 genannt werden.

Dies leitet zu einem weiteren Punkt {iber. Wann immer
ein anderer spezifischer Rechtsakt nach Titel VI des EU-
Vertrags prizisere Bedingungen oder Beschriankungen fiir
die Verarbeitung von Daten oder den Zugang zu Daten
vorsieht, sollten diese spezifischen Rechtsvorschriften als
lex specialis gelten. Artikel 17 dieses Vorschlags sieht Aus-
nahmen von den Artikeln 12, 13, 14 und 15 vor, wenn
in speziellen Vorschriften nach Titel VI besondere Bedin-
gungen fur die Ubermittlung von Daten festgelegt sind.
Dies zeigt, wie allgemein der Vorschlag gehalten ist (sieche
vorstehende Erlduterungen), wobei jedoch nicht alle
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Hypothesen abgedeckt sind. Nach Auffassung des EDPS
sollte Artikel 17

— allgemeiner gefasst sein: Falls es spezifischere Rechts-
vorschriften gibt, die irgendeinen Aspekt der Daten-
verarbeitung (nicht nur die Dateniibermittlung)
regeln, so gelten diese spezifischen Rechtsvorschriften;

— die Garantie vorsehen, dass das Schutzniveau nicht
durch Ausnahmeregelungen gemindert werden darf.

Anwendbar auf jede Verarbeitung

30.

31.

32.

33.

Zum zweiten Merkmal: Das ideale Ergebnis wire, jede
Erhebung und Verarbeitung personenbezogener Daten im
Rahmen der dritten Sdule abzudecken.

Der Rahmenbeschluss muss zur Verwirklichung seines
Ziels unbedingt alle polizeilichen und justiziellen Daten
einbeziehen, selbst wenn diese nicht von den zustindigen
Behorden anderer Mitgliedstaaten iibermittelt oder zur
Verfiigung gestellt werden.

Dies ist umso wichtiger, da jegliche Beschrinkung auf
Daten, die an die zustindigen Behorden in anderen Mit-
gliedstaaten {ibermittelt oder diesen zur Verfiigung
gestellt werden, zu grofler Ungewissheit und Unsicherheit
beziiglich des Anwendungsbereichs des Rahmenbeschlus-
ses fuhren wiirde, was dem grundlegenden Ziel des Rah-
menbeschlusses zuwiderlaufen wiirde (!). Die Rechtssi-
cherheit des Einzelnen wire beeintrachtigt. Unter norma-
len Umstinden steht — zum Zeitpunkt der Erhebung
oder Verarbeitung personenbezogener Daten — nicht
von vornherein fest, ob diese Daten fiir einen Austausch
mit den zustindigen Behorden anderer Mitgliedstaaten
von Belang sein werden. Der EDPS verweist in diesem
Zusammenhang auf den Grundsatz der Verfugbarkeit und
auf die Abschaffung der Binnengrenzen fiir den Aus-
tausch strafverfolgungsrelevanter Daten.

Schlielich stellt der EDPS fest, dass der Vorschlag nicht
gilt fur

— die Verarbeitung im Rahmen der zweiten Sdule des
EU-Vertrags (Gemeinsame Aulsen- und Sicherheitspo-

@2:

— die Verarbeitung von Daten durch Nachrichtendienste
und den Zugriff dieser Dienste auf diese Daten, wenn
diese durch die zustindigen Behorden oder andere
Parteien verarbeitet werden (dies ergibt sich aus Arti-

kel 33 EUV).

In diesen Bereichen miissen einzelstaatliche Rechtsvor-
schriften einen angemessenen Schutz fiir die Betroffenen
vorsehen. Diese Schutzliicke auf EU-Ebene ist bei der Ein-
schitzung des Vorschlags zu beriicksichtigen (%): Da nicht
samtliche Verarbeitungsvorgidnge im Strafverfolgungsbe-
reich erfasst werden konnen, muss der Gesetzgeber einen
umso wirksameren Schutz in den im Vorschlag tatsich-
lich abgedeckten Bereichen gewihrleisten.

(') Der EDPS verweist auf die gleichlautende Argumentation des
Gerichtshofs (unter anderem) in seinem Urteil in der Rechtssache
Osterreichischer Rundfunk und andere (Verbundene Rechtssachen
C-465/00, C-138/01 und C-139/01, Slg. 2003, -4989).

(3 Siehe in diesem Sinne die Stellungnahme des EDPS vom 26. Septem-
ber 2005 zu dem Vorschlag fiir eine Richtlinie des Europdischen
Parlaments und des Rates iiber die Vorratsspeicherung von Daten,
die bei der Bereitstellung offentlicher elektronischer Kommunika-
tionsdienste verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, Nummer 33.

1.2 Rechtsgrundlage

34. In den Erwigungsgriinden des Vorschlags fiir einen Rah-

35.

36.

menbeschluss des Rates iiber den Austausch von Informa-
tionen nach dem Grundsatz der Verfiigbarkeit ist eine
spezifische Rechtsgrundlage angefiihrt, namlich Artikel 30
Absatz 1 Buchstabe b. In dem vorliegenden Vorschlag ist
dagegen nicht genau angegeben, welche Bestimmungen
nach Artikel 30 oder Artikel 31 die Rechtsgrundlage bil-
den.

Obwobhl es nicht Aufgabe des EDPS ist, als Berater bei der
Gesetzgebung der Europdischen Union die Rechtsgrund-
lage eines Vorschlags zu wihlen, wire es sinnvoll davon
auszugehen, dass auch fiir diesen Vorschlag Artikel 30
Absatz 1 Buchstabe b als Rechtsgrundlage herangezogen
werden konnte. Zusitzlich konnte er auch auf Artikel 31
Absatz 1 Buchstabe ¢ EUV gestiitzt werden und sollte
auch uneingeschrinkt fiir innerstaatliche Situationen
Anwendung finden, falls dies zur Verbesserung der poli-
zeilichen und justiziellen Zusammenarbeit zwischen den
Mitgliedstaaten erforderlich ist. In diesem Zusammenhang
betont der EDPS nochmals, dass alle zu Strafverfolgungs-
zwecken erhobenen, gespeicherten, verarbeiteten oder
analysierten personenbezogenen Daten insbesondere nach
dem Grundsatz der Verfiigbarkeit mit den zustindigen
Behorden anderer Mitgliedstaaten ausgetauscht werden
konnen.

Der EDPS teilt die Ansicht, dass Artikel 30 Absatz 1
Buchstabe b und Artikel 31 Absatz 1 Buchstabe ¢ EUV
eine Rechtsgrundlage fiir Bestimmungen {iber den Daten-
schutz bieten, die nicht auf den Schutz von personenbe-
zogenen Daten beschrinkt sind, welche tatsichlich zwi-
schen den zustindigen Behorden der Mitgliedstaaten aus-
getauscht werden, sondern auch auf innerstaatliche Situa-
tionen anwendbar sind. Insbesondere ist Folgendes zu
bemerken:

— Artikel 30 Absatz 1 Buchstabe b, der als Rechtsgrund-
lage fiir Bestimmungen iiber das Einholen, Speichern,
Verarbeiten, Analysieren und Austauschen wichtiger
Informationen dienen kann, beschrinkt sich nicht auf
Informationen, die anderen Mitgliedstaaten zur Verfii-
gung gestellt oder tibermittelt wurden. Die einzige,
von Artikel 30 Absatz 1 Buchstabe b auferlegte Ein-
schrinkung besteht in der Sachdienlichkeit der Infor-
mationen fiir die polizeiliche Zusammenarbeit.

— Was die justizielle Zusammenarbeit betrifft, so ist
Artikel 31 Absatz 1 Buchstabe ¢ noch expliziter, da
ein gemeinsames Vorgehen ,die Gewihrleistung der
Vereinbarkeit der jeweils geltenden Vorschriften der
Mitgliedstaaten untereinander, soweit dies zur Verbes-
serung der Zusammenarbeit erforderlich ist“ ein-
schlieft.

— Aus der Rechtssache Pupino () ergibt sich, dass der
Gerichtshof gemeinschaftsrechtliche Grundsitze auf
Fragen der dritten Siule anwendet. Diese Rechtspre-
chung veranschaulicht die Entwicklung von einer rei-
nen Zusammenarbeit zwischen den Behorden der Mit-
gliedstaaten im Rahmen der dritten Siule zu einem
mit dem durch den EG-Vertrag geschaffenen Binnen-
markt vergleichbaren Raum der Freiheit, der Sicher-
heit und des Rechts.

() Urteil des Gerichtshofs vom 16. Juni 2005 in der Rechtssache C-

105/03, Pupino.
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37.

38.

39.

40.

— Nach Ansicht des EDPS fiithrt der Grundsatz der Effek-
tivitit dazu, dass der Vertrag nicht derart ausgelegt
wird, dass die Organe der EU an der effektiven Durch-
fuhrung ihrer Aufgaben gehindert werden. Dies
schliefSt ihre Aufgabe ein, die Grundrechte zu schiit-
zen.

— Wie bereits erwdhnt, wiirde durch eine Beschrinkung
auf grenziiberschreitende Sachverhalte den Auswir-
kungen des Grundsatzes der Verfiigbarkeit nicht
Rechnung getragen und die Rechtssicherheit des Ein-
zelnen wiirde beeintrichtiget.

Der EDPS macht eigens auf den Austausch von Daten mit
Drittlindern aufmerksam. Die Mitgliedstaaten nutzen in
Drittstaaten eingeholte und verarbeitete Daten, die ihnen
zum Zwecke der Strafverfolgung tibermittelt werden, und
sie iibermitteln von ihnen selbst erhobene und/oder ver-
arbeitete personenbezogene Daten an zustindige Behor-
den in Drittlindern und an internationale Einrichtungen.

Nach den Artikeln 30 und 31 EUV sind von Drittstaatsbe-
horden erhobene personenbezogene Daten nicht anders
zu behandeln als urspriinglich von den zustindigen
Behorden in den Mitgliedstaaten erhobene Daten. Aus
Drittstaaten stammende Daten miissen denselben Stan-
dards wie in den Mitgliedstaaten erhobene Daten entspre-
chen. Die Datenqualitdt lasst sich jedoch nicht immer
ohne Weiteres sichern (auf diesen Aspekt wird im nichs-
ten Abschnitt dieser Stellungnahme eingegangen).

Die Ubermittlung personenbezogener Daten von zustdn-
digen Behorden der Mitgliedstaaten an Drittstaaten fallt
genau genommen nicht in den Anwendungsbereich des
Titels VI des EU-Vertrags. Falls jedoch Daten an Drittstaa-
ten iibermittelt werden konnten, ohne dass der Schutz
der betroffenen Person gewihrleistet wire, wiirde dies
dem in diesem Vorschlag fiir das EU-Gebiet vorgesehenen
Schutz aus den in Abschnitt IIl.4 dieser Stellungnahme
genannten Griinden sehr abtriglich sein. Kurzum:

— Die durch diesen Vorschlag gesicherten Rechte der
Betroffenen wiirden unmittelbar beeintrichtigt, wenn
die Ubermittlung an Drittstaaten keinen Datenschutz-
vorschriften unterworfen wiirden.

— Es bestiinde die Gefahr, dass die zustindigen Behor-
den der Mitgliedstaaten die strengen Datenschutznor-
men umgehen.

Zusammenfassend lasst sich sagen, dass zum Schutz per-
sonenbezogener Daten, die von den zustindigen Behor-
den der Mitgliedstaaten mit Behdrden von Drittstaaten
und internationalen Organisationen ausgetauscht werden,
gemeinsame Regeln anwendbar sein miissen, damit die
gemeinsamen Regeln zum Schutz personenbezogener
Daten zwischen den zustindigen Behorden der Mitglied-
staaten wirksam sein kénnen; sie sind somit zur Verbesse-
rung der Zusammenarbeit zwischen den Mitgliedstaaten

notig. Artikel 30 und 31 EUV bieten hier die erforderli-
che Rechtsgrundlage.

1.3 Spezifische Bemerkungen zum Anwendungsbereich

des Vorschlags

Von Justizbehdrden verarbeitete personenbezogene Daten

41.

42.

43.

Ausgetauscht und verarbeitet werden personenbezogene
Daten von Polizeibehorden und auch von Justizbehorden.
Der auf die Artikel 30 und 31 EUV gestiitzte Vorschlag
gilt fur die Zusammenarbeit zwischen Polizeibehérden
und fir die Zusammenarbeit zwischen Justizbehorden.
Zum gegenwirtigen Zeitpunkt hat der Vorschlag einen
weiter gefassten Anwendungsbereich als der Vorschlag
fur einen Rahmenbeschluss des Rates iiber den Austausch
von Informationen, der sich auf die polizeiliche Zusam-
menarbeit beschrinkt und nur fir den Informationsaus-
tausch vor Beginn einer Strafverfolgungsmafnahme gilt.

Der EDPS begriifft die Tatsache, dass sich der Vorschlag
auch auf von Justizbehorden verarbeitete personenbezo-
gene Daten erstreckt. Es gibt triftige Griinde dafiir, poli-
zeiliche Daten und Daten von Justizbehorden, die zum
Zwecke der Strafverfolgung verarbeitet werden, in ein
und demselben Vorschlag zu behandeln. Zunichst einmal
ist die strafrechtliche Ermittlungs- und Strafverfolgungs-
kette in den Mitgliedstaaten unterschiedlich organisiert.
Die Justizbeh6rden werden in den einzelnen Mitgliedstaa-
ten in verschiedenen Phasen eingeschaltet. Zum anderen
konnen alle personenbezogenen Daten in dieser Kette
letztendlich in eine Gerichtsakte einflieRen. Es wire unlo-
gisch, wenn fiir den Datenschutz in den vorgeschalteten
Stufen unterschiedliche Regelungen gelten wiirden.

Fiir die Aufsicht der Datenverarbeitung ist indes ein ande-
rer Ansatz erforderlich. In Artikel 30 des Vorschlags sind
die Aufgaben der Aufsichtsbehorden aufgelistet. Nach
Artikel 30 Absatz 9 schrinken die Befugnisse der Auf-
sichtsbehorden die Unabhingigkeit der Justiz nicht ein.
Der EDPS empfichlt, in dem Vorschlag klarzustellen, dass
die Aufsichtsbehorden die Datenverarbeitung durch Jus-
tizbehdrden nicht kontrollieren, soweit diese im Rahmen
ihrer justiziellen Befugnisse handeln ().

Verarbeitung durch Europol und Eurojust (und das Zollinformations-
system)

44,

Nach Artikel 3 Absatz 2 des Vorschlags gilt der Rahmen-
beschluss nicht fir die Verarbeitung personenbezogener
Daten durch Europol, Eurojust und das Zollinformations-
system (?).

(") Die Bestimmung konnte jener in Artikel 46 der Verordnung 45/
2001/EG entsprechen.

(%) Das Zollinformationssystem ist ein kleines, aber ziemlich komplexes
System bestehend aus nationalen und supranationalen Elementen,
das dem Schengener Informationssystem vergleichbar ist. Da der
Vorschlag fiir das Zollinformationssystem eher von begrenzter
Bedeutung ist, wird es auch in Anbetracht der Komplexitdt des Sys-
tems selbst in dieser Stellungnahme aufler Acht gelassen. Der EDPS
wird sich in einem anderen Kontext mit dem Zollinformationssys-
tem befassen.
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45. Diese Bestimmung ist streng genommen iberfliissig, mit dem Austausch von Daten zusammenhingende Titig-

46.

47.

48.

jedenfalls soweit sie sich auf Europol und Eurojust
bezieht. Ein Rahmenbeschluss nach — Artikel 34
Buchstabe b EUV kann nur zur Angleichung der Rechts-
und Verwaltungsvorschriften der Mitgliedstaaten ange-
nommen werden und nicht an Europol und Eurojust
gerichtet sein.

Inhaltlich veranlasst der Wortlaut des Artikels 3 Absatz 2
zu folgenden Bemerkungen:

— Der Vorschlag sieht einen allgemeinen Rahmen vor,
der grundsitzlich fiir alle Sachverhalte im Rahmen
der dritten Sdule gelten sollte. Ein kohdrenter Rechts-
rahmen fir den Datenschutz trigt schon an sich dazu
bei, dass die Wirksamkeit des Datenschutzes erhoht
wird.

— Europol und Eurojust verfiigen derzeit iiber prizise
definierte Datenschutzsysteme, die auch ein Aufsichts-
system umfassen. Daher ist es nicht dringend erfor-
derlich, die anwendbaren Regeln an den Wortlaut die-
ses Vorschlags anzupassen.

— Langfristig sollten die firr Europol und Eurojust gel-
tenden Datenschutzbestimmungen allerdings uneinge-
schrinkt mit dem Rahmenbeschluss in Einklang
gebracht werden.

— Dies ist umso wichtiger, als der Vorschlag fir einen
Rahmenbeschluss — mit Ausnahme seines Kapitels III
— fiir die Erhebung und Verarbeitung personenbezo-
gener Daten gilt, die von den Mitgliedstaaten an Euro-
pol und Eurojust tibermittelt werden.

[I1.4 Aufbau des Vorschlags

Der EDPS hat den Vorschlag analysiert und zieht den
Schluss, dass er allgemein einen auf mehreren Ebenen
umfassenden Schutz bietet. Die in Kapitel II (und fiir spe-
zifische Aspekte in den Kapiteln IV-VII) des Vorschlags
festgelegten gemeinsamen Standards umfassen einen
Schutz auf zwei Ebenen:

— Umsetzung der allgemeinen Datenschutzgrundsitze
nach der Richtlinie 95/46/EG und anderer Rechtsin-
strumente der Europiischen Gemeinschaften sowie
des Ubereinkommens des Europarates Nr. 108 im
Rahmen der dritten Sdule;

— zusdtzliche, fiir alle Verarbeitungen personenbezoge-
ner Daten im Rahmen der dritten Siule geltende
Datenschutzvorschriften. Beispiele hierfiir sind in
Artikel 4 Absitze 3 und 4 des Vorschlags zu finden.

In Kapitel III wird eine dritte Schutzebene fiir bestimmte
Verarbeitungsformen hinzugefiigt. Die Uberschriften der
beiden Abschnitte des Kapitels III und der Wortlaut eini-
ger Bestimmungen des Vorschlags scheinen zu implizie-
ren, dass dieses Kapitel nur fiir Daten gilt, die von zustin-
digen Behorden anderer Mitgliedstaaten iibermittelt oder
zur Verfugung gestellt werden. Dies wiirde darauf hinaus-
laufen, dass einige fir den Schutz personenbezogener
Daten wichtige Bestimmungen nicht fiir personenbezo-
gene Daten gelten, wenn diese nicht zwischen Mitglied-
staaten ausgetauscht werden. Der Wortlaut ist somit
zweideutig, da die Bestimmungen selbst iiber unmittelbar

49.

50.

51.

52.

53.

54.

keiten hinauszugehen scheinen. Diese Einschriankung des
Anwendungsbereichs  wird jedenfalls weder in der
Begriindung noch in der Folgenabschitzung ausdriicklich
erlautert oder begriindet.

Der EDPS unterstreicht den zusdtzlichen Nutzen einer
solchen auf mehreren Ebenen umfassenden Struktur, die
den Betroffenen unter Beriicksichtigung der spezifischen
Erfordernisse der Strafverfolgung an sich optimalen
Schutz bieten kann. Dies trigt der Notwendigkeit eines
angemessenen Datenschutzes Rechnung, wie auf der
Frithjahrskonferenz im April 2005 in Krakau zum Aus-
druck gebracht, und steht grundsitzlich in Ubereinstim-
mung mit Artikel 8 der EU-Grundrechtscharta und der
Europiischen Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten, insbesondere Artikel 8.

Eine Analyse des Wortlauts des Vorschlags veranlasst
indes zu den nachstehenden Bemerkungen.

Erstens: Es sollte dafiir gesorgt werden, dass die zusitzli-
chen Datenschutzbestimmungen in Kapitel II (die unter
Nummer 47 erwihnte zweite Ebene) nicht von den allge-
meinen Datenschutzgrundsitzen abweichen. Nach Auffas-
sung des EDPS sollten die ergdnzenden Vorschriften in
Kapitel II den betroffenen Personen zusitzlichen Schutz
im Zusammenhang mit dem spezifischen Kontext der
dritten Sdule (polizeiliche und justizielle Erkenntnisse)
bieten. Mit anderen Worten: diese erganzenden Vorschrif-
ten dirfen kein niedrigeres Schutzniveau nach sich zie-
hen.

AufSerdem sollte Kapitel III iiber besondere Formen der
Verarbeitung (in dessen Rahmen die dritte Schutzebene
vorgesehen ist) nicht von Kapitel II abweichen. Nach Auf-
fassung des EDPS miissen die Bestimmungen des
Kapitels III den betroffenen Personen in Fillen, in denen
zustindige Behorden von mehr als einem Mitgliedstaat
beteiligt sind, zusitzlichen Schutz bieten, wobei diese
Bestimmungen jedoch kein niedrigeres Schutzniveau nach
sich ziehen diirfen.

Zweitens: Bestimmungen allgemeiner Art sollten nicht in
Kapitel III stehen. Der EDPS empfiehlt, diese in Kapitel II
aufzunehmen. In Kapitel III diirfen lediglich die Bestim-
mungen aufgenommen werden, die sich unmittelbar auf
den Schutz personenbezogener Daten beim Datenaus-
tausch zwischen Mitgliedstaaten beziehen. Dies ist umso
wichtiger, als Kapitel III wichtige Bestimmungen hinsicht-
lich eines hohen Schutzniveaus fiir die Betroffenen im
Kontext der Strafverfolgung enthilt (siche Abschnitt IV.1
dieser Stellungnahme).

IV. ANALYSE DER EINZELNEN BESTANDTEILE DES VOR-

SCHLAGS
IV.1 Ausgangspunkte der Analyse

Der EDPS wird bei seiner Analyse der verschiedenen
wesentlichen Bestandteile des Vorschlags dessen besonde-
rer Struktur und dessen besonderem Inhalt Rechnung tra-
gen. Er wird sich dabei nicht zu jedem Artikel einzeln
duflern.
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55.

56.

57.

58.

59.

60.

Zunichst einmal gehen die meisten Bestimmungen des
Vorschlags auf bestehende Rechtsakte der EU iiber den
Schutz personenbezogener Daten zuriick. Sie stehen mit
dem Rechtsrahmen der EU im Bereich des Datenschutzes
in Einklang und sind ausreichend, angemessene Daten-
schutzgarantien in der dritten Sdule bereitzustellen.

Der EDPS stellt allerdings fest, dass einige der Bestimmun-
gen zurzeit im Kapitel III des Vorschlags enthalten — die
spezifische Aspekte der Verarbeitung betreffen und die
generell (siche Nummer 48 dieser Stellungnahme) nur fir
den Datenaustausch mit anderen Mitgliedstaaten gelten
— allgemeine und wesentliche Grundsitze des EU-Daten-
schutzrechts beinhalten. Diese Bestimmungen sollten
daher aus Kapitel III in Kapitel II {ibernommen werden
und fur jede Verarbeitung von Daten durch Strafverfol-
gungsbehorden gelten. Dies trifft fiir die Bestimmungen
betreffend die Uberpriifung der Datenqualitdt (Artikel 9
Absitze 1 und 6) und die Bestimmungen zur Regelung
der  Weiterverarbeitung  personenbezogener  Daten
(Artikel 11 Absatz 1) zu.

In einigen der tibrigen Artikel des Kapitels III des Vor-
schlags wird nicht unterschieden zwischen zusitzlichen
Voraussetzungen, die speziell den Datenaustausch mit
anderen Mitgliedstaaten betreffen — wie die Zustimmung
der zustindigen Behorde des tibermittelnden Mitgliedstaa-
tes — und Garantien, die dagegen auch fur innerhalb
eines Mitgliedstaates verarbeitete Daten relevant und not-
wendig sind. Diesbeziiglich empfiehlt der EDPS, dass die
zuletzt genannten Garantien generell gelten sollten, also
auch fir die personenbezogenen Daten, die nicht von
einem anderen Mitgliedstaat tibermittelt oder zur Verfi-
gung gestellt werden. Diese Empfehlung betrifft

— die Ubermittlung von Daten an nicht-bffentliche Stel-
len und andere Behorden als Strafverfolgungsbehor-
den (Artikel 13 Buchstaben a und b, Artikel 14
Buchstaben a und b) und

— die Ubertragung an Drittlinder oder internationale
Gremien (Artikel 15, ausgenommen Buchstabe c).

In diesem Teil der Stellungnahme wird die Aufmerksam-
keit des Gesetzgebers zudem auf einige zusitzliche
Garantien gelenkt, die im aktuellen Vorschlag nicht ent-
halten sind. Nach Auffassung des EDPS sollten diese
zusitzlichen Garantien im Hinblick auf automatisierte
Einzelentscheidungen, von Drittstaaten erhaltene perso-
nenbezogene Daten, den Zugang zu Datenbanken nicht-
offentlicher Stellen sowie die Verarbeitung biometrischer
Daten und von DNA-Profilen vorgesehen werden.

Dariiber hinaus enthilt die nachstehende Analyse Emp-
fehlungen zur Verbesserung des aktuellen Wortlauts,
damit die Wirksamkeit der Bestimmungen, die Kohdrenz
des Textes und die Ubereinstimmung mit dem derzeit fiir
den Datenschutz geltenden Rechtsrahmen gewihrleistet
wird.

IV.2 Zweckbindung und Weiterverarbeitung

Nach Artikel 4 Absatz 1 Buchstabe b miissen Daten fur
festgelegte eindeutige und rechtmiflige Zwecke erhoben
und nicht in einer mit diesen Zweckbestimmungen nicht

zu vereinbarenden Weise weiterverarbeitet werden. In der
Regel werden Daten im Zusammenhang mit einer be-
stimmten Straftat (oder unter bestimmten Umstdnden fiir
Ermittlungen in Bezug auf eine kriminelle Vereinigung
oder ein kriminelles Netzwerk usw.) gesammelt. Sie kon-
nen fir diesen urspriinglichen Zweck verwendet werden
und konnten anschlieend fiir einen anderen Zweck ver-
arbeitet werden, sofern dieser mit dem urspriinglichen
Zweck vereinbar ist (Daten, die zu einer wegen Drogen-
handels verurteilten Person gesammelt wurden, konnten
beispielsweise fiir Ermittlungen in Bezug auf ein Drogen-
handlernetz genutzt werden). Dieser Ansatz spiegelt den
auch in Artikel 8 der Menschrechtscharta der Europi-
ischen Union verankerten Grundsatz der Zweckbindung
angemessen wider und steht somit in Einklang mit den
geltenden Datenschutzvorschriften.

Weiterverarbeitung fiir Zwecke im Rahmen des Anwendungsbereichs
des Rahmenbeschlusses

61.

62.

63.

Der EDPS stellt fest, dass eine Situation, die im Rahmen
der Polizeiarbeit auftreten kann, in dem Vorschlag nicht
vollig zufrieden stellend behandelt wird: die Notwendig-
keit, Daten fiir einen Zweck weiterzuverwenden, der mit
dem Zweck, fiir den sie gesammelt wurden, unvereinbar
ist. Es konnte sein, dass von der Polizei gesammelte Daten
zur Aufklirung einer ganz anderen Straftat benotigt wer-
den. Zur Veranschaulichung dessen ldsst sich der Fall
anfithren, dass Daten zur Ahndung von Zuwiderhandlun-
gen im Stralenverkehr gesammelt und dann zur Auffin-
dung und Verfolgung einer Person, die einen Kfz-Dieb-
stahl begangen hat, genutzt werden. Bei dem zweiten
Verwendungszweck, so legitim er auch sein mag, kann
nicht davon ausgegangen werden, dass er mit dem
Zweck, zu dem die Daten gesammelt wurden, vollkom-
men in Einklang steht. Falls es den Strafverfolgungsbehor-
den nicht gestattet wire, die Daten fiir diesen zweiten
Zweck zu nutzen, konnten sie dazu neigen, Daten zu all-
gemeinen oder nicht naher prazisierten Zwecken zu erhe-
ben, wodurch der Grundsatz der Zweckbindung fiir die
Erhebung belanglos wiirde. Auflerdem wiirde auch die
Anwendung anderer Grundsitze wie jener der Verhiltnis-
miéfigkeit, der Richtigkeit und der Zuverldssigkeit behin-
dert (siehe Artikel 4 Absatz 1 Buchstaben ¢ und d).

Nach dem EU-Datenschutzrecht miissen personenbezo-
gene Daten fiir festgelegte eindeutige Zwecke erhoben
werden und diirfen sie nicht in einer mit diesen Zweckbe-
stimmungen nicht zu vereinbarenden Weise weiterverar-
beitet werden. Der EDPS vertritt jedoch die Ansicht, dass
hinsichtlich der Weiterverwendung eine gewisse Flexibili-
tit moglich sein muss. Die Einschrinkung in Bezug auf
die Erhebung wird wahrscheinlich dann umfassend einge-
halten, wenn die fiir die innere Sicherheit zustindigen
Behorden wissen, dass sie — sofern angemessene Garan-
tien vorgesehen werden — auf eine Ausnahmeregelung
zu der Einschrinkung hinsichtlich der Weiterverarbeitung
zdhlen konnen.

Es ist zu prazisieren, dass diese Notwendigkeit der Wei-
terverarbeitung in Artikel 11 des Vorschlags anerkannt
wird, allerdings in recht unzureichender Weise. Artikel 11
gilt nur fur Daten, die von der zustindigen Behorde eines
anderen Mitgliedstaates iibermittelt oder zur Verfiigung
gestellt wurden und sieht keine ausreichenden Garantien
vor.
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65.

anzuwenden, ungeachtet dessen, ob sie von einem ande-
ren Mitgliedstaat tibermittelt wurden. Auflerdem sollten
die Bestimmungen des Artikels 11 Absatz 1 Buchstabe b
um strengere Garantien ergdnzt werden: Die Weiterver-
wendung von Daten fiir einen Zweck, der als mit dem
urspriinglichen Zweck unvereinbar gilt, sollte nur zulissig
sein, wenn dies in einem konkreten Fall zur Verhiitung,
Ermittlung, Untersuchung und Verfolgung von Straftaten
oder zum Schutz der Interessen oder Grundrechte einer
Person unerldsslich ist. Faktisch schligt der EDPS vor,
diese Bestimmung in einen neuen Artikel 4a (und in
jedem Fall in Kapitel II des Vorschlags) einflieen zu las-
sen.

Artikel 11 Absatz 2 und Artikel 11 Absatz 3 bleiben
unverdndert anwendbar; sie sehen zusitzliche Garantien
fir von anderen Mitgliedstaaten tibermittelte Daten vor.
Der EDPS weist darauf hin, dass Artikel 11 Absatz 3 fiir
den Datenaustausch tiber das SIS II gelten wird: Der EDPS
hat in seiner Stellungnahme zum SIS II bereits darauf hin-
gewiesen, dass daftir zu sorgen ist, dass SIS-Daten nicht
fur andere Zwecke als die Zwecke des Systems selbst
genutzt werden konnen.

Weiterverarbeitung fiir Zwecke auferhalb des Anwendungsbereichs der
polizeilichen und justiziellen Zusammenarbeit

66.

67.

In einigen Fillen miissen die Daten zur Sicherung anderer
wichtiger Interessen verarbeitet werden. Sie kénnten in
diesen Fillen sogar von anderen als den nach diesem Rah-
menbeschluss zustindigen Behorden verarbeitet werden.
Diese Zustindigkeiten der Mitgliedstaaten konnten sich
auf eine in die Personlichkeitsrechte eingreifende Verar-
beitung erstrecken (beispielsweise die Sicherheitsiiberprii-
fung einer nicht verdichtigen Person) und sollten daher
an sehr strikte Auflagen gebunden sein, etwa die Ver-
pflichtung, dass die Mitgliedstaaten besondere Rechtsvor-
schriften erlassen miissen, wenn sie diese Ausnahmerege-
lung in Anspruch nehmen wollen. Im Rahmen der ersten
Sdule wurde dies in Artikel 13 der Richtlinie 95/46/EG
geregelt, der besagt, dass in bestimmten Fillen Einschrin-
kungen in Bezug auf bestimmte Vorschriften der Richt-
linie zuldssig sind. Mitgliedstaaten, die derartige Ein-
schrankungen anwenden, miissen dies im Einklang mit
Artikel 8 EMRK tun.

Derselben Argumentation folgend sollte in Kapitel I die-
ses Rahmenbeschlusses festgelegt werden, dass die Mit-
gliedstaaten Rechtvorschriften erlassen konnen, wonach
eine Weiterverarbeitung zuldssig ist, wenn dies notwendig
ist zur Gewdihrleistung:

— der Abwehr von Bedrohungen der 6ffentlichen Sicher-
heit, der Landesverteidigung oder der Sicherheit des
Staates;

— des Schutzes wichtiger wirtschaftlicher oder finanziel-
ler Interessen eines Mitgliedstaates oder der Europi-
ischen Union;

— des Schutzes der betroffenen Person.

68.

69.

70.

71.

Nach Artikel 5 des Vorschlags diirfen personenbezogene
Daten von den zustindigen Behorden nur verarbeitet
werden, wenn es eine entsprechende Rechtsvorschrift
gibt, in der festgelegt ist, dass diese Verarbeitung zur
Erfillung der rechtmifligen Aufgaben der betreffenden
Behorden sowie zur Verhiitung, Ermittlung, Untersu-
chung und Verfolgung von Straftaten notwendig ist. Der
EDPS befiirwortet die strengen Anforderungen des Arti-
kels 5.

Der Text des Artikels 5 unterschitzt jedoch, dass unter
bestimmten Umstinden eine Rechtmifigkeit der Daten-
verarbeitung auch aus anderen rechtlichen Griinden gege-
ben sein muss. Bei diesem Artikel handelt es sich um eine
wichtige Bestimmung, die es beispielsweise der Polizei
nicht unmaglich machen darf, ihrer sich aus dem einzel-
staatlichen Recht ergebenden gesetzlichen Verpflichtung
zur Weitergabe von Informationen an die Einwande-
rungs- oder Steuerbeh6rden nachzukommen. Der EDPS
schldgt daher vor, dass in Artikel 5 andere stichhaltige
rechtliche Griinde fiir die Verarbeitung personenbezoge-
ner Daten beriicksichtigt werden sollten, etwa dass ein fir
die Verarbeitung Verantwortlicher eine ihm obliegende
gesetzliche Verpflichtung erfiillen muss, die ausdriickliche
Zustimmung des Betroffenen, vorausgesetzt die Verarbei-
tung erfolgt im Interesse des Betroffenen, oder die Not-
wendigkeit, die grundlegenden Interessen des Betroffenen
zu schiitzen.

Der EDPS weist darauf hin, dass die Einhaltung der Krite-
rien betreffend die RechtmifSigkeit der Datenverarbeitung
fur die polizeiliche und justizielle Zusammenarbeit beson-
ders wichtig ist, da eine rechtlich unzulissige Erhebung
personenbezogener Daten durch Polizeikrifte dazu fuhren
kann, dass diese Daten vor Gericht nicht als Beweismate-
rial verwendet werden konnen.

V.4 Notwendigkeit und Verhiltnismifigkeit

Mit den Artikeln 4 und 5 des Vorschlags soll auch — in
allgemein zufrieden stellender Weise — gewdahrleistet
werden, dass die Einschrinkungen beim Schutz personen-
bezogener Daten notwendig und verhiltnismaflig sind,
wie dies gemdfl dem Recht der Europdischen Union und
nach der Rechtsprechung des Europdischen Gerichtshofs
fiur Menschenrechte zu Artikel 8 EMRK vorgeschrieben
ist:

— In Artikel 4 Absatz 1 Buchstabe ¢ ist die allgemeine
Regel festgelegt, dass die Daten den Zwecken entspre-
chen, fir die sie erhoben und/oder weiterverarbeitet
werden, dafiir erheblich sind und nicht dariiber
hinausgehen.

— In Artikel 5 wird prizisiert, dass die Verarbeitung zur
Erfullung der rechtmdfligen Aufgaben der betreffen-
den Behorden sowie zur Verhiitung, Untersuchung,
Ermittlung oder Verfolgung von Straftaten notwendig
ist.

— In Artikel 4 Absatz 4 ist vorgesehen, dass eine Verar-
beitung personenbezogener Daten nur notwendig ist,
falls bestimmte besondere Bedingungen erfullt sind.
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73.

74.
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Der EDPS stellt fest, dass die fiir Artikel 4 Absatz 4 vorge-
schlagene Formulierung den in der Rechtsprechung des
Europiischen Gerichtshofs fiir Menschenrechte betreffend
Artikel 8 EMRK festgelegten Kriterien nicht gerecht wird,
wonach ein Eingriff in die Personlichkeitsrechte nur statt-
haft ist, wenn dies in einer demokratischen Gesellschaft
notwendig ist. Gemals dem Vorschlag wird eine Verarbei-
tung personenbezogener Daten nicht nur dann als not-
wendig erachtet, wenn sie den Strafverfolgungs- und Jus-
tizbehorden die Erfillung ihrer Aufgaben ermoglichen
wiirde, sondern auch dann, wenn berechtigter Grund zu der
Annahme besteht, dass die betreffenden personenbezoge-
nen Daten die Verhiitung, Ermittlung, Untersuchung und
Verfolgung einer Straftat lediglich erleichtern oder beschleu-
nigen wiirden.

Diese Kriterien stehen nicht mit den Anforderungen des
Artikels 8 EMRK in Einklang, da nahezu jede Verarbei-
tung personenbezogener Daten als Erleichterung der
Tatigkeiten von Polizei- und Justizbehorden betrachtet
werden konnte, auch wenn die betreffenden Daten nicht
wirklich zu deren Erledigung benétigt werden.

Mit Artikel 4 Absatz 4 in seinem jetzigen Wortlaut wiirde
der Weg geebnet fiir eine unannehmbar umfassende Erhe-
bung personenbezogener Daten, die sich lediglich auf die
Annahme stiitzt, dass personenbezogene Daten die Ver-
hiitung, Untersuchung, Ermittlung und Verfolgung einer
Straftat erleichtern kénnen. Die Verarbeitung personenbezo-
gener Daten darf aber im Gegenteil nur dann als notwen-
dig erachtet werden, wenn die zustidndigen Behorden ein-
deutig nachweisen konnen, dass sie notwendig ist, und
sofern keine weniger stark in die Personlichkeitsrechte
eingreifenden Mafinahmen zur Verfiigung stehen.

Der EDPS empfiehlt daher, Artikel 4 Absatz 4 erster
Gedankenstrich so umzuformulieren, dass die Rechtspre-
chung zu Artikel 8 EMRK beachtet wird. Aus systemati-
schen Griinden schldgt der EDPS ferner vor, Artikel 4
Absatz 4 an das Ende des Artikels 5 zu stellen.

IV.5 Verarbeitung besonderer Datenkategorien

In Artikel 6 ist ein grundsitzliches Verarbeitungsverbot
fir besonders schiitzenswerte Daten festgelegt, d. h. per-
sonenbezogene Daten, aus denen die rassische und ethni-
sche Herkunft, politische Meinungen, religiése oder philo-
sophische Uberzeugungen oder die Gewerkschaftszugeho-
rigkeit hervorgehen, sowie von Daten iiber Gesundheit
oder Sexualleben. Dieses Verbot findet keine Anwendung,
wenn die Verarbeitung gesetzlich vorgeschrieben und fur
die Erfiillung der rechtmifigen Aufgabe der betreffenden
Behorde im Hinblick auf die Verhtitung, Ermittlung, Auf-
deckung und Verfolgung von Straftaten unbedingt erfor-
derlich ist. Besonders sensitive Daten konnen auch dann
verarbeitet werden, wenn die betroffene Person ausdriick-
lich ihre Einwilligung dazu erteilt hat. In beiden Fillen
miissen geeignete spezifische Garantien vorgesehen wer-
den.

Der Wortlaut des Artikels 6 veranlasst zu zwei Bemer-
kungen. Zum einen stiitzt sich Artikel 6 in zu starkem
Mafle auf die Zustimmung des Betroffenen. Der EDPS
unterstreicht, dass die Verarbeitung besonders schiitzen-
swerter Daten auf der Grundlage der ausdriicklichen
Zustimmung des Betroffenen nur insoweit zuldssig sein

78.

79.

80.

81.

sollte, als die Verarbeitung im Interesse des Betroffenen
erfolgt und die Verweigerung der Zustimmung keine
nachteiligen Auswirkungen fiir den Betroffenen nach sich
zieht. Der EDPS empfiehlt, Artikel 6 entsprechend zu
andern, und zwar auch, um ihn mit dem geltenden EU-
Datenschutzrecht in Einklang zu bringen.

Zum anderen konnten nach Auffassung des EDPS hin-
sichtlich der Verarbeitung auch andere rechtliche Griinde
Beriicksichtigung finden, etwa die Notwendigkeit, die
grundlegenden Interessen des Betroffenen oder einer
anderen Person (wenn die betroffene Person aus physi-
schen oder rechtlichen Griinden auferstande ist, ihre Ein-
willigung zu geben) zu schiitzen.

Im Bereich der polizeilichen und justiziellen Zusammen-
arbeit kommt der Verarbeitung anderer Kategorien von
moglicherweise besonders sensitiven personenbezogenen
Daten, wie biometrische Daten und DNA-Profile, zuneh-
mende Bedeutung zu. Diese Daten werden von Artikel 6
des Vorschlags nicht ausdriicklich erfasst. Der EDPS
ersucht den EU-Gesetzgeber um besondere Aufmerksam-
keit bei der Umsetzung der in diesem Vorschlag vorgese-
henen allgemeinen Datenschutzgrundsdtze in weitere
Rechtsvorschriften, die die Verarbeitung dieser besonde-
ren Datenkategorien nach sich ziehen. Als Beispiel wire
hier der Vorschlag fiir einen Rahmenbeschluss des Rates
tiber den Austausch von Informationen nach dem Grund-
satz der Verfiigbarkeit (siche Nummern 12-15) zu nen-
nen, der die Verarbeitung und den Austausch von bio-
metrischen Daten und DNA-Profilen ausdriicklich zuldsst
(siche Anhang II des Vorschlags), jedoch nicht die beson-
dere Schutzwiirdigkeit und die Besonderheiten dieser
Daten aus datenschutzrechtlicher Sicht behandelt.

Der EDPS empfichlt, spezifische Garantien vorzusehen,
mit denen insbesondere gewihrleistet werden soll, dass:

— biometrische Daten und DNA-Profile nur auf der
Grundlage prizise definierter und kompatibler techni-
scher Normen genutzt werden diirfen;

— deren sachliche Richtigkeit gebiihrend beriicksichtigt
wird und diese von dem Betroffenen anhand leicht
zuganglicher Mittel angefochten werden kann, und

— die Wahrung der Wiirde der Person in jeder Hinsicht
gewihrleistet ist.

Die Entscheidung dariiber, ob diese zusitzlichen Garan-
tien in diesem Rahmenbeschluss oder in den spezifischen
Rechtsakten zur Regelung der Erhebung und des Aus-
tauschs dieser besonderen Datenkategorien vorgesehen
werden, bleibt dem Gesetzgeber iiberlassen.

IV.6 Richtigkeit und Zuverlissigkeit

In Artikel 4 Absatz 1 Buchstabe d sind die allgemeinen
Regeln betreffend die Datenqualitit festgelegt. Danach hat
der fir die Verarbeitung Verantwortliche dafiir zu sorgen,
dass die Daten sachlich richtig und, wenn nétig, auf den
neuesten Stand gebracht sind. Er hat alle angemessenen
Mafinahmen zu treffen, damit im Hinblick auf die Zwe-
cke, fur die sie erhoben oder weiterverarbeitet werden,
nicht zutreffende oder unvollstindige Daten geldscht oder
berichtigt werden. Dies entspricht den allgemeinen
Grundsitzen der EU-Datenschutzvorschriften.
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82. Nach Artikel 4 Absatz 1 Buchstabe d Satz 3 kénnen die 86. Fiir die Betroffenen ist die Uberpriifung der Datenqualitit
Mitgliedstaaten vorsehen, dass Daten mit unterschiedli- ein wesentliches Element des Schutzes, insbesondere was
cher sachlicher Richtigkeit und Zuverldssigkeit verarbeitet die von den Polizei- und Justizbehorden verarbeiteten
werden diirfen. Der EDPS fasst diese Bestimmung als Aus- personenbezogenen Daten anbelangt. Daher bedauert der
nahmeregelung zu dem allgemeinen Grundsatz der Rich- EDPS, dass Artikel 9 betreffend die Uberpriifung der
tigkeit auf und empfiehlt, den Ausnahmecharakter dieser Datenqualitdt nur fiir Daten gilt, die anderen Mitgliedstaa-
Bestimmung dadurch zu prézisieren, dass ,jedoch“ oder ten Gbermittelt oder zur Verfigung gestellt werden. Dies
ynichtsdestoweniger” in Artikel 4 Absatz 1 Buchstabe d ist bedauerlich, da es darauf hinauslduft, dass die Qualitit
Satz 3 am Satzanfang hinzugefiigt wird. In diesen Fillen, personenbezogener Daten, die ja auch fur Strafverfol-
in denen die Richtigkeit der Daten nicht umfassend gungszwecke von grundlegender Bedeutung ist, nur dann
gewihrleistet werden kann, ist der fiur die Verarbeitung in vollem Umfang gewihrleistet wire, wenn diese Daten
Verantwortliche gehalten, die Daten nach sachlicher Rich- anderen Mitgliedstaaten tibermittelt oder zur Verfiigung
tigkeit und Zuverldssigkeit zu unterscheiden und sich gestellt werden, nicht jedoch, wenn sie innerhalb eines
dabei insbesondere auf den grundlegenden Unterschied Mitgliedstaates verarbeitet werden (!). Vielmehr ist —
zwischen faktischen Daten und sich auf Meinungen oder sowohl im Interesse der Betroffenen als auch der zustin-
personlichen Ansichten griindenden Daten zu bezichen. digen Behorden — unbedingt dafiir zu sorgen, dass in die
Der EDPS unterstreicht, dass diese Verpflichtung sowohl sachgemifle Uberpriifung der Qualitit simtliche perso-
hinsichtlich der betroffenen Personen als auch hinsicht- nenbezogenen Daten einbezogen werden, einschlieflich
lich der Strafverfolgungsbehorden sehr wichtig ist, insbe- jener, die nicht von anderen Mitgliedstaaten iibermittelt

sondere wenn die Daten weitab von ihrer Quelle verarbei- oder zur Verfiigung gestellt werden.

tet werden (siehe Nummer 7 dieser Stellungnahme).

87. Der EDPS empfichlt daher, auf jeden Fall die Einschrin-

Uberpriifung der Datenqualitit

83.

84.

85.

Ergianzt wird der in Artikel 4 Absatz 1 Buchstabe d fest-
gelegte allgemeine Grundsatz durch die spezifischeren
Garantien in Artikel 9 betreffend die Uberpriifung der
Datenqualitit. Artikel 9 besagt insbesondere Folgendes:

1. Die Qualitit personenbezogener Daten wird spitestens
vor ihrer Ubermittlung oder Bereitstellung iiberpriift.
Dariiber hinaus wird die Qualitit von Daten, die im
Wege eines automatischen direkten Zugriffs verfiigbar
gemacht werden, regelmidfig tberprift (Artikel 9
Absitze 1 und 2).

2. Bei allen Dateniibermittlungen ist nach Moglichkeit
auf ergangene Gerichtsentscheidungen und erfolgte
Verfahrenseinstellungen hinzuweisen; in Bezug auf
Daten, die sich auf Stellungnahmen griinden, ist vor
der Ubermittlung eine Uberpriifung an der Quelle
durchzufithren und die sachliche Richtigkeit und
Zuverldssigkeit der Daten anzugeben (Artikel 9
Absatz 1).

3. Personenbezogene Daten werden auf Antrag der
betroffenen Person gekennzeichnet, falls ihre sachliche
Richtigkeit von der betroffenen Person in Abrede
gestellt wird und nicht ermittelt werden kann (Artikel 9
Absatz 6).

Artikel 4 Absatz 1 und Artikel 9 gewahrleisten somit bei
gemeinsamer Anwendung eine angemessene Uberpriifung
der Qualitdt der personenbezogenen Daten sowohl durch
den Betroffenen als auch durch diejenigen Behorden, die
den Quellen der verarbeiteten Daten am nichsten und
daher am ehesten zu ihrer Uberpriifung in der Lage sind.

Der EDPS begriifst diese Bestimmungen, da sie — obwohl
sie sich auf die Erfordernisse der Strafverfolgungsbehor-
den konzentrieren — gewdhrleisten, dass die einzelnen
Daten gebithrend beriicksichtigt und entsprechend ihrer
Richtigkeit und Zuverldssigkeit verwendet werden,
wodurch verhindert wird, dass sich fiir einen Betroffenen
in unverhdltnismaffigem Mafe negative Folgen ergeben,
weil einige der ihn betreffenden Daten mdglicherweise
nicht richtig sind.

kungen des Anwendungsbereichs des Artikels 9 Absitze 1
und 6 dadurch aufzuheben, dass diese Bestimmungen in
Kapitel II des Vorschlags iitbernommen werden.

Unterscheidung zwischen verschiedenen Kategorien von Daten

88.

89.

Nach Artikel 4 Absatz 3 hat der fiir die Verarbeitung Ver-
antwortliche fiir eine klare Unterscheidung zwischen den
personenbezogenen Daten verschiedener Kategorien von
Personen (Verdichtige, Verurteilte, Zeugen, Opfer, Infor-
manten, Kontaktpersonen, Sonstige) zu sorgen. Der EDPS
begriifft diesen Ansatz. Sicherlich miissen Strafverfol-
gungs- und Justizbehorden gegebenenfalls Daten zu sehr
unterschiedlichen Kategorien von Personen verarbeiten,
jedoch ist dabei von grundlegender Bedeutung, dass diese
Daten entsprechend dem jeweiligen Grad der Beteiligung
an der Straftat unterschieden werden. Die Bedingungen
fur die Erhebung von Daten, die Fristen, die Bedingungen,
unter denen Betroffenen der Zugang oder Auskunft ver-
weigert werden kann, und die Modalititen fiir den
Zugang zu Daten durch die zustdndigen Behorden sollten
vor allem jedoch die Besonderheiten der verschiedenen
Kategorien verarbeiteter Daten und die verschiedenen
Zwecke, zu denen diese Daten von den Strafverfolgungs-
und Justizbehorden erhoben werden, widerspiegeln.

Der EDPS bittet in diesem Zusammenhang darum dass
den Daten betreffend Nichtverddchtige besondere Auf-
merksamkeit gewidmet wird. Es bedarf besonderer Bedin-
gungen und Garantien, um Verhiltnisméfigkeit zu
gewihrleisten und zu verhindern, dass Personen, die nicht
aktiv an einer Tat beteiligt waren, Nachteile erwachsen.
Der Vorschlag sollte fiir diese Personenkategorie zusitzli-
che Bestimmungen zur Einschrankung des Verarbeitungs-
zwecks, zur Festlegung priziser Fristen und zur Begren-
zung des Zugangs zu den Daten enthalten. Der EDPS
empfiehlt, den Vorschlag entsprechend zu dndern.

(") Dies stiinde auch nicht mit der Empfehlung Nr. R (87) 15 des Minis-

terkomitees des Europarates an die Mitgliedstaaten tiber die Nutzung
personenbezogener Daten im Polizeibereich in Einklang. Insbeson-
dere ist in Grundsatz 7.2 vorgesehen, dass im Benchmen mit der
Kontrollbehorde oder gemifl dem innerstaatlichen Recht ,regel-
mifige Kontrollen der Qualitit personenbezogener Daten vorgese-
hen werden sollten.
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90. Der Vorschlag enthilt in seiner aktuellen Fassung eine
spezifische Garantie fur Nichtverdichtige in Artikel 7
Absatz 1. Hierbei handelt es sich nach Auffassung des
EDPS um eine wichtige Garantie, vor allem, da die Mit-
gliedstaaten keine Ausnahmeregelungen vorsehen diirfen.
Bedauerlicherweise beziehen sich die in Artikel 7 Absatz 1
festgelegten spezifischen Garantien ausschlielich auf die
Fristen; zudem gilt diese Bestimmung nur fiir die in Arti-
kel 4 Absatz 3 letzter Gedankenstrich des Vorschlags auf-
gefiihrte Personenkategorie. Die vorgesehenen Garantien
sind daher unzureichend und es ist nicht die gesamte
Gruppe der Nichtverdichtigen erfasst (*).

91. Auch Daten iiber verurteilte Personen verdienen beson-
dere Aufmerksamkeit. Hinsichtlich dieser Daten sollte den
jingsten und kiinftigen Initiativen zum Austausch von
Strafregisterausziigen gebiihrend Rechnung getragen und
fir Kohédrenz gesorgt werden (%).

92. In Anbetracht der vorstehenden Ausfithrungen empfiehlt
der EDPS, Artikel 4 um einen neuen Absatz zu erginzen,
der folgende Elemente enthalt:

— ergdnzende Bestimmungen zur Einschrinkung des
Verarbeitungszwecks, zur Festlegung praziser Fristen
und zur Beschrinkung des Zugangs zu den Daten,
soweit Nichtverddchtige betroffen sind;

— die Verpflichtung fiir die Mitgliedstaaten, die Rechts-
folgen der vorzunehmenden Unterscheidung zwischen
personenbezogenen Daten verschiedener Personenka-
tegorien festzulegen; diese sollen die Besonderheiten
der verschiedenen Kategorien verarbeiteter Daten und
die unterschiedlichen Zwecke, zu denen diese Daten
von den Strafverfolgungs- und Justizbehorden erho-
ben werden, widerspiegeln;

— die Rechtsfolgen sollten sich auf die Bedingungen fiir
die Erhebung personenbezogener Daten, die Fristen,
die Weiterleitung und Verwendung der Daten und die
Bedingungen der Zugangs- oder Auskunftsverweige-
rung gegeniiber dem Betroffenen beziehen.

IV.7 Fristen fiir die Speicherung personenbezogener

Daten

93. Die allgemeinen Grundsitze zur Regelung der Fristen fiir
die Speicherung personenbezogener Daten sind in Artikel
4 Absatz 1 Buchstabe e und Artikel 7 Absatz 1 des Vor-
schlags enthalten. Ein allgemeiner Grundsatz lautet, dass
personenbezogene Daten nicht linger gespeichert werden
diirfen, als es fiir die Erfullung des Zwecks, zu dem sie

(") Siehe insbesondere Nummer 94 dieser Stellungnahme.

() Der Beschluss 2005/876/J des Rates iiber den Austausch von Infor-
mationen aus dem Strafregister ist am 9. Dezember in Kraft getre-
ten. Er ergdnzt und erleichtert die derzeitigen, auf bestehende Uber-
einkommen gestiitzten Verfahren zur Ubermittlung von Informatio-
nen iiber Verurteilungen; dazu zihlen das Européische Ubereinkom-
men iiber die Rechtshilfe in Strafsachen von 1959 und das Uberein-
kommen iiber die Rechtshilfe in Strafsachen zwischen den Mitglied-
staaten der Europiischen Union von 2000. Dieser Text wird zu
einem spdteren Zeitpunkt durch einen priziseren Rahmenbeschluss
des Rates ersetzt. Die Kommission bea sichtigt, einen neuen Rah-
menbeschluss in diesem Bereich vorzuschlagen.

gesammelt wurden, notig ist. Dies entspricht den Daten-
schutzvorschriften der EU ().

94. Die allgemeine Bestimmung in Artikel 7 Absatz 1 gilt

jedoch nur, ,sofern nicht durch innerstaatliche Rechtsvor-
schriften anderes bestimmt ist“. Der EDPS ist der Auffas-
sung, dass diese Ausnahme sehr allgemein ist und iiber
die nach Artikel 4 Absatz 1 Buchstabe e zuldssigen Aus-
nahmen hinausgeht. Der EDPS schldgt vor, dass die allge-
meine Ausnahme nach Artikel 7 Absatz 1 gestrichen
wird oder zumindest die offentlichen Interessen, die die
Anwendung dieser Ausnahme durch die Mitgliedstaaten
rechtfertigen, ausdriicklich eingegrenzt werden (%).

95. In Artikel 7 Absatz 2 heifdt es, dass verfahrensrechtliche

und technische Mafnahmen vorgesehen werden, um
sicherzustellen, dass die Fristen fiir die Speicherung perso-
nenbezogener Daten eingehalten werden, und dass die
Fristen regelmdfig iiberpriift werden. Der EDPS begriifst
diese Bestimmung, empfiehlt jedoch, ausdriicklich zu
erwihnen, dass mit den geeigneten verfahrensrechtlichen
und technischen Maflnahmen nach einem bestimmten
Zeitraum  fiir eine automatische und regelmifige
Loschung personenbezogener Daten gesorgt wird.

IV.8 Austausch personenbezogener Daten mit Dritt-

lindern

96. Eine wirksame polizeiliche und justizielle Zusammenar-

beit innerhalb der Grenzen der EU hingt verstirkt von
einer Zusammenarbeit mit Drittlindern und internationa-
len Einrichtungen ab. Zahlreiche Mafinahmen, mit denen
die Zusammenarbeit der Strafverfolgungs- und Justizbe-
horden mit Drittlindern oder internationalen Einrichtun-
gen verbessert werden soll, werden gegenwirtig auf natio-
naler Ebene und auf EU-Ebene erortert oder in Aussicht
genommen (°). Die Gestaltung dieser internationalen
Zusammenarbeit wird voraussichtlich in hohem Mafe
den Austausch personenbezogener Daten beinhalten.

97. Es ist daher unerlisslich, dass die Grundsitze einer Verar-

beitung nach Treu und Glauben und auf rechtmifige
Weise — sowie im Allgemeinen die Grundsitze eines fai-
ren Verfahrens — auch fiir die Erhebung und den Aus-
tausch personenbezogener Daten iiber die Grenzen der
Union hinweg gelten und dass personenbezogene Daten
nur dann an Drittlinder oder internationale Einrichtun-
gen iibermittelt werden, wenn von den betreffenden drit-
ten Parteien ein angemessener Schutz oder angemessene
Garantien gewahrleistet werden.

(’) Neben der allgemeinen Bestimmung iiber Fristen fiir die Speiche-

=

~

rung personenbezogener Daten in Artikel 7 enthilt der Vorschlag

weitere spezifische Bestimmungen zu personenbezogenen Daten,

die mit anderen Mitgliedstaaten ausgetauscht werden. So legt Artikel

9 Absatz 7 insbesondere fest, dass personenbezogene Daten

geloscht werden,

1. falls die Daten nicht hitten iibermittelt, zur Verfigung gestellt
oder entgegengenommen werden diirfen,

2. falls eine nach dem innerstaatlichen Recht des anderen Mitglieds-
taats vorgesehene diesbeziigliche Frist abgelaufen ist und die
Behorde, die die betreffenden Daten iibermittelt oder zur Verfii-
gung gestellt hat, die empfangende Behorde bei der Ubermittlung
oder Bereitstellung iiber diese Frist in Kenntnis gesetzt hat, und
die personenbezogenen Daten nicht mehr fiir Gerichtsverfahren
benotigt werden,

3. falls die Daten nicht mehr fiir den Zweck, zu dem sie {ibermittelt
oder zur Verfiigung gestellt wurden, benétigt werden.

In Betracht kdme eine Beschriankung auf die Terrorismusbekdamp-

fung und/oder die spezifischen offentlichen Interessen, die in Artikel

4 Absatz 1 Buchstabe e genannt werden: historische, statistische

oder wissenschaftliche Zwecke.

Siche beispielsweise die jiingste Mitteilung der Kommission mit dem

Titel ,Eine Strategie fiir die Auendimension des Raums der Freiheit,

der Sicherheit und des Rechts“ (KOM(2005) 491 endg.).
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98. Der EDPS begriifdt in diesem Zusammenhang Artikel 15
des Vorschlags, in dem ein Schutz im Falle einer Ubertra-
gung an zustindige Behorden von Drittlindern oder
internationale Einrichtungen vorgesehen ist. Diese Bestim-
mung, die in Kapitel IIl des Vorschlags enthalten ist, gilt
jedoch nur fir Daten, die von der zustindigen Behérde
eines anderen Mitgliedstaats iibersandt oder zur Verfi-
gung gestellt wurden. Infolge dieser Einschrankung bleibt
im System des Datenschutzes auf der Ebene der Europi-
ischen Union eine Liicke in Bezug auf Daten bestehen,
die nicht von der zustidndigen Behérde eines anderen Mit-
gliedstaats iibersandt wurden. Der EDPS ist der Auffas-
sung, dass diese Liicke aus den folgenden Griinden nicht
akzeptiert werden kann.

99. Zum einen sollte das durch EU-Recht gebotene Schutzni-
veau bei einer Ubertragung an Drittlinder nicht von der
Quelle der Daten abhingen, also von der Frage, ob die
Quelle eine Polizeibehorde in dem Mitgliedstaat ist, der
die Daten an ein Drittland weiterleitet, oder eine Polizei-
behorde in einem anderen Mitgliedstaat.

100. Zum anderen sei darauf hingewiesen, dass die Regeln fiir
die Ubertragung personenbezogener Daten an Drittlinder
einen wesentlichen Grundsatz des Datenschutzrechts
widerspiegeln. Dieser Grundsatz stellt nicht nur eine der
grundlegenden Bestimmungen der Richtlinie 95/46/EG
dar, sondern ist auch im Zusatzprotokoll zum Uberein-
kommen Nr. 108 verankert (!). Einheitliche Bestimmun-
gen fiir den Schutz personenbezogener Daten, auf die in
Artikel 1 des Vorschlags Bezug genommen wird, konnten
nicht gewahrleistet werden, wenn einheitliche Regeln fiir
die Ubertragung personenbezogener Daten an Drittlinder
nicht alle Verarbeitungsoperationen erfassen. Die Rechte
betroffener Personen, wie sie mit dem vorliegenden Vor-
schlag gewihrleistet werden, wiirden daher unmittelbar
beeintrichtigt, wenn personenbezogene Daten an Dritt-
linder, die kein angemessenes Schutzniveau bieten, iiber-
mittelt werden konnten.

101. Drittens konnte eine Einschrinkung des Anwendungsbe-
reichs dieser Regelungen auf ,ausgetauschte Daten” dazu
fiihren, dass es bei Daten, die lediglich innerhalb eines
Landes verarbeitet werden, keine Garantien gibe: Parado-
xerweise konnten personenbezogene Daten in diesem
Falle unabhingig von einem angemessenen Schutz der
Daten leichter an Drittlinder tibermittelt werden als an
andere Mitgliedstaaten. Dies wiirde Moglichkeiten der ,In-
formationswische erdffnen. Zustindige Behorden von
Mitgliedstaaten konnten die strengen Datenschutzbestim-
mungen umgehen, indem sie Daten an Drittlinder oder

() Das Zusatzprotokoll zum Europdischen Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten beziiglich Kontrollstellen und —grenziiber-
schreitendem Datenverkehr wurde am 8.11.2001 unterzeichnet und
ist am 1.7.2004 in Kraft getreten. Dieses verbindliche internationale
Rechtsinstrument ist bislang von elf Staaten unterzeichnet worden
(neun dieser Staaten sind Mitgliedstaaten der EU). Artikel 2 Absatz 1
des Protokolls enthilt folgenden allgemeinen Grundsatz: ,Jede Ver-
tragspartei sieht vor, dass personenbezogene Daten an einen Emp-
fanger, der der Hoheitsgewalt eines Staates oder einer Organisation
untersteht, der bezichungsweise die nicht Vertragspartei des Uber-
einkommens ist, nur dann weitergegeben werden diirfen, wenn die-
ser Staat oder diese Organisation ein angemessenes Schutzniveau
fur die beabsichtigte Datenweitergabe gewahrleistet.

102.

internationale Einrichtungen tibermitteln, wo eine zustin-
dige Behorde eines anderen Mitgliedstaats Zugang zu
ihnen hitte oder von wo aus sie sogar an eine solche
Behorde weitergeleitet werden konnten.

Der EDPS empfichlt daher, den vorliegenden Vorschlag
dahin gehend zu idndern, dass Artikel 15 fiir den Aus-
tausch aller personenbezogener Daten mit Drittlindern
gilt. Diese Empfehlung bezieht sich nicht auf Artikel 15
Absatz 1 Buchstabe ¢, der dem Wesen nach nur bei per-
sonenbezogenen Daten, die mit anderen Mitgliedstaaten
ausgetauscht werden, relevant sein kann.

Ubertragung im Ausnahmefall an Linder, in denen ein angemessener
Datenschutz nicht gewdhrleistet ist

103.

104.

Artikel 15 enthilt eine Reihe von Bedingungen fiir die
Ubertragung von Daten an zustindige Behérden in Dritt-
lindern oder an internationale Einrichtungen; diese
Bedingungen sind mit denen in Artikel 25 der Richtlinie
95/46/EG vergleichbar. Nach Artikel 15 Absatz 6 konnen
jedoch Daten an Drittlinder oder internationale Einrich-
tungen {bermittelt werden, in denen ein angemessener
Datenschutz nicht gewdhrleistet ist, wenn dies zum
Schutz der grundlegenden Interessen eines Mitgliedstaats
oder zur Abwehr einer drohenden ernsthaften Gefahr fur
die offentliche Sicherheit oder fiir eine oder mehrere Per-
sonen unbedingt notwendig ist.

Die Anwendbarkeit der in Absatz 6 vorgesehenen Aus-
nahme sollte gekldrt werden. Der EDPS empfiehlt daher
Folgendes:

— Es sollte deutlich gemacht werden, dass diese Aus-
nahme lediglich eine Abweichung von der Bedingung
des ,angemessenen Schutzes® erlaubt, sich jedoch
nicht auf die tibrigen Bedingungen auswirkt, die in
Artikel 15 Absatz 1 aufgefiihrt sind.

— Es sollte hinzugefiigt werden, dass die Ubertragung
von Daten im Rahmen dieser Ausnahme von
angemessenen Bedingungen abhingig gemacht (bei-
spielsweise der expliziten Bedingung, dass die Daten
nur voriibergehend und zu bestimmten Zwecken ver-
arbeitet werden) und der zustindigen Kontrollstelle
mitgeteilt werden sollten.

Verarbeitung personenbezogener Daten, die von einem Drittland iiber-
mittelt werden

105.

Im Zusammenhang mit dem zunehmenden Austausch
personenbezogener Daten mit Polizei- und Justizbehor-
den von Drittlindern sollte ferner besonders auf perso-
nenbezogene Daten geachtet werden, die aus denjenigen
Drittlindern ,importiert* werden, in denen eine angemes-
sene Achtung der Menschenrechte — und insbesondere
ein angemessener Schutz personenbezogener Daten —
nicht gewihrleistet sind.
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106.

107.

108.

IvV.9

109.

110.

Aus allgemeinerer Sicht vertritt der EDPS die Auffassung,
dass der Gesetzgeber dafiir sorgen sollte, dass personen-
bezogene Daten, die von Drittlindern tibermittelt werden,
zumindest internationalen Standards fiir die Achtung der
Menschenrechte — entsprechen.  Beispielsweise — sollten
Daten, die durch Folter oder Menschenrechtsverletzungen
erlangt wurden, und schwarze Listen, die lediglich auf
politischen Uberzeugungen oder sexuellen Vorlieben
basieren, nicht verarbeitet und von Strafverfolgungs- oder
Justizbehorden beriicksichtigt werden, es sei denn, dies
erfolgt im Interesse des Betroffenen. Der EDPS empfiehlt,
dass dies zumindest in einem Erwidgungsgrund des Vor-
schlags, eventuell durch Bezugnahme auf einschligige
internationale Instrumente, deutlich gemacht wird (').

Was speziell den Schutz personenbezogener Daten
angeht, so weist der EDPS darauf hin, dass in dem Fall,
personenbezogene Daten von Lindern tbermittelt wer-
den, in denen es keine angemessenen Standards und
Garantien fiir den Schutz personenbezogener Daten gibt,
gebithrend gepriift werden muss, ob etwaige Unzuldng-
lichkeiten bei der Datenqualitit bestehen, damit vermie-
den wird, dass sich Strafverfolgungsbehérden der EU irr-
timlich auf solche Informationen verlassen und fur die
Betroffenen Nachteile entstehen.

Der EDPS empfiehlt daher, in Artikel 9 des Vorschlags
eine Bestimmung aufzunehmen, wonach die Qualitit per-
sonenbezogener Daten, die von Drittlindern {ibermittelt
werden, sofort bei Erhalt der Daten besonders zu priifen
ist und dass der Grad der Richtigkeit und Zuverlissigkeit
der Daten anzugeben ist.

Austausch personenbezogener Daten mit nicht-
offentlichen Stellen und Behorden, die keine Strafver-
folgungsbehorden sind

Die Artikel 13 und 14 des Vorschlags enthalten eine
Reihe von Anforderungen, die zu erfiillen sind, wenn per-
sonenbezogene Daten an nicht-6ffentliche Stellen und
Behorden, die keine Strafverfolgungsbehorden sind, tiber-
mittelt werden. Wie bereits erwihnt, erginzen diese Arti-
kel die allgemeinen Bestimmungen in Kapitel II, die auf
jeden Fall eingehalten werden miussen.

Der EDPS ist der Auffassung, dass eine Ubermittlung an
nicht-6ffentliche Stellen und andere Behorden in besonde-
ren Fillen fiir die Verhiitung und Bekdmpfung von Straf-
taten zwar erforderlich sein kann, dass aber besondere
und strenge Bedingungen gelten sollten. Dies entspricht

(") VN-Ubereinkommen gegen Folter und andere grausame, unmensch-
liche oder erniedrigende Behandlung oder Strafe, das von allen Mit-
gliedstaaten der EU unterzeichnet wurde und am 26. Juni 1987 in
Kraft getreten ist. Insbesondere in Artikel 15 ist Folgendes festgelegt:
Jeder Vertragsstaat tragt dafir Sorge, dass Aussagen, die nachweis-
lich durch Folter herbeigefithrt worden sind, nicht als Beweis in
einem Verfahren verwendet werden, es sei denn gegen eine der Fol-
ter z(ilngeklagte Person als Beweis dafiir, dass die Aussage gemacht
wurde.”

111.

112.

113.

dem Standpunkt, den die europidischen Datenschutz-
beauftragten im Krakauer Positionspapier gedufert

haben ().

Der EDPS ist vor diesem Hintergrund der Auffassung,
dass die zusitzlichen Bedingungen in den Artikeln 13
und 14 als zufrieden stellend betrachtet werden konnten,
wenn sie zusammen mit den allgemeinen Bestimmungen
in Kapitel II angewandt werden und die Regelungen fir
eine Weiterverarbeitung umfassend zum Tragen kommen
(siche oben, Abschnitt IV.2). Im gegenwirtigen Vorschlag
wird jedoch die Anwendung der Artikel 13 und 14 auf
personenbezogene Daten beschrinkt, die von den zustin-
digen Behorden eines anderen Mitgliedstaats iibersandt
oder zur Verfigung gestellt wurden.

Die generelle Anwendung der letztgenannten Bedingun-
gen ist sogar noch wichtiger, wenn man den zunehmen-
den Datenaustausch zwischen Strafverfolgungsbehorden
und anderen Behorden oder nicht-6ffentlichen Stellen
auch innerhalb eines Mitgliedstaats bedenkt. Als Beispiel
lasst sich die offentlich-private Partnerschaft im Strafver-
folgungsbereich anfithren (%).

Der EDPS empfiehlt daher, den vorliegenden Vorschlag
dahin gehend zu dndern, dass die Artikel 13 und 14 fur
den Austausch aller personenbezogener Daten gelten, und
zwar auch fir Daten, die nicht von einem anderen Mit-
gliedstaat tibersandt oder zur Verfiigung gestellt wurden.
Diese Empfehlung bezieht sich nicht auf Artikel 13
Buchstabe ¢ und Artikel 14 Buchstabe c.

Zugang zu personenbezogenen Daten, die von nicht-offentlichen Stel-
len verwaltet werden, und Weiterverwendung solcher Daten

114.

115.

Der Austausch personenbezogener Daten mit nicht-
offentlichen Stellen erfolgt in beide Richtungen: Personen-
bezogene Daten werden auch von nicht-6ffentlichen Stel-
len an Strafverfolgungs- und Justizbehorden tibermittelt
oder ihnen zur Verfiigung gestellt.

In diesem Falle werden personenbezogene Daten, die fir
Geschiftszwecke erhoben wurden (Geschiftsvorginge,
Marketing, Erbringung von Dienstleistungen usw.) und
von nicht-6ffentlichen Verarbeitungsverantwortlichen ver-
waltet werden, von offentlichen Stellen fiir den ganz
anderen Zweck der Verhiitung, Ermittlung, Feststellung
oder Verfolgung von Straftaten eingesehen und weiter-
verwendet. Die Richtigkeit und Zuverlissigkeit von
Daten, die zu Geschiftszwecken verarbeitet wurden, ist
zudem sorgfiltig zu priifen, wenn diese Daten fiir Straf-
verfolgungszwecke verwendet werden (*).

(}) Positionspapier iiber Strafverfolgung und Informationsaustausch in
der EU, angenommen auf der Frithjahrskonferenz der europdischen
Datenschutzbehorden vom 25./26. April 2005 in Krakau.

() Siehe das Legislativ- und Arbeitsprogramm der Kommission fiir
2006, KOM(2005) 531 endg.

(*) Beispielsweise ist eine Telefonrechnung fiirr Geschaftszwecke zuver-
lassig, solange sie korrekt angibt, welche Telefongespriche gefiihrt
wurden; Strafverfolgungsbehorden kénnen sich jedoch nicht unein-
geschrinkt auf die gleiche Telefonrechnung als schliissigen Beweis
dafurr stiitzen, wer ein bestimmtes Telefongesprich gefiihrt hat.
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116. Ein jiingeres und sehr wichtiges Beispiel fur den Zugang

zu nicht-6ffentlichen Datenbanken fiir Strafverfolgungs-
zwecke ist der gebilligte Text der Richtlinie iiber die Vor-
ratsspeicherung von Kommunikationsdaten (siche oben,
Nummern 16 bis 18), nach der Anbieter offentlich
zuganglicher elektronischer Kommunikationsdienste oder
Betreiber  eines  Offentlichen ~Kommunikationsnetzes
bestimmte Kommunikationsdaten bis zu zwei Jahre lang
aufbewahren miissen, um sicherzustellen, dass die Daten
zum Zwecke der Ermittlung, Feststellung und Verfolgung
von schweren Straftaten zur Verfiigung stehen. Dem
gebilligten Text zufolge gehen Fragen betreffend den
Zugang zu diesen Daten iiber das Gemeinschaftsrecht
hinaus und konnen nicht von der Richtlinie selbst gere-
gelt werden. Diese wichtigen Fragen konnen stattdessen
durch einzelstaatliche Rechtsvorschriften oder Mafsnah-
men nach Titel VI EUV geregelt werden (').

117. In seiner Stellungnahme zum Vorschlag fiir diese Richt-

linie ist der EDPS fur eine weiter gefasste Auslegung des
EG-Vertrags eingetreten, da eine Einschrinkung des
Zugangs erforderlich ist, um einen angemessenen Schutz
des Betroffenen, dessen Kommunikationsdaten auf Vorrat
gespeichert werden miissen, zu gewiahrleisten. Der euro-
pdische Gesetzgeber hat leider keine Zugangsregelungen
in die genannte Richtlinie aufgenommen.

118. In der vorliegenden Stellungnahme bringt der EDPS

erneut zum Ausdruck, dass er nachdriicklich dafiir ein-
tritt, dass das EU-Recht einheitliche Standards fiir den
Zugang und die Weiterverwendung durch Strafverfol-
gungsbehorden enthalten sollte. Solange dies nicht im
Rahmen der ersten Sdule geregelt ist, konnte ein Rechts-
instrument der dritten Siule fiir den erforderlichen Schutz
sorgen. Dieser Standpunkt des EDPS wird durch den all-
gemeinen Anstieg des Datenaustausches zwischen den
Mitgliedstaaten und den unlidngst vorgelegten Vorschlag
zum Grundsatz der Verfiigbarkeit noch bestitigt. Unter-
schiedliche einzelstaatliche Vorschriften tiber den Zugang
und die Weiterverwendung wiren mit der geplanten EU-
weiten ,Freiziigigkeit“ von Strafverfolgungsinformationen,
zu denen auch Daten aus nicht-offentlichen Datenbanken
gehoren, nicht vereinbar.

119. Der EDPS ist daher der Auffassung, dass fir den Zugang
der Strafverfolgungsbehdrden zu personenbezogenen
Daten, die von nicht-6ffentlichen Stellen verwaltet wer-
den, einheitliche Standards gelten sollten, damit sicherge-
stellt wird, dass der Zugang nur auf der Grundlage klar
umrissener Bedingungen und Einschrinkungen zulissig
ist. Insbesondere sollte der Zugang der zustindigen
Behorden nur auf Einzelfallbasis unter ganz bestimmten
Umstdnden fiir bestimmte Zwecke zuldssig sein und in
den Mitgliedstaaten der gerichtlichen Kontrolle unterlie-
gen.

(') In den Erwidgungsgriinden der Richtlinie heiflt es wie folgt: ,Fragen
des Zugangs zu Daten, die gemidfl dieser Richtlinie auf Vorrat
ﬁespeichert werden, seitens einzelstaatlicher Stellen im Zusammen-

ang mit Tatigkeiten gemdfl Artikel 3 Absatz 2 erster Gedanken-
strich der Richtlinie 95/46/EG, fallen nicht in den Anwendungsbe-
reich des Gemeinschaftsrechts. Hierzu konnen jedoch einzelstaat-
liche Rechtsvorschriften oder Malnahmen nach Titel VI des Vertrags
tiber die Europaische Union erlassen werden, wobei zu beachten ist,
dass solche Rechtsvorschriften oder Manahmen die Grundrechte,
die sich aus den gemeinsamen verfassungsrechtlichen Traditionen
der Mitgliedstaaten ergeben und die in der Europiischen Menschen-
rechtskonvention garantiert sind, uneingeschrankt wahren miissen.
Nach Artikel 8 der Europaischen Menschenrechtskonvention in der
Auslegung durch den Europdischen Gerichtshof fiir Menschenrechte

IV.10 Rechte der betroffenen Person

120. Kapitel IV befasst sich mit den Rechten der betroffenen

Person in einer Weise, die im Allgemeinen mit den
gegenwirtigen Datenschutzvorschriften und mit Artikel 8
der EU-Grundrechtecharta im Einklang steht.

121. Der EDPS begriifft diese Bestimmungen, da sie betroffe-

nen Personen ein harmonisiertes Spektrum von Rechten
bieten und zugleich den Besonderheiten der Verarbeitung
durch Strafverfolgungs- und Justizbehorden Rechnung
tragen. Dies ist eine erhebliche Verbesserung, da die
gegenwadrtige Lage von einer grofen Vielfalt an Regelun-
gen und Praktiken insbesondere betreffend das Auskunfts-
recht gekennzeichnet ist. Einige Mitgliedstaaten lassen
nicht zu, dass die betroffene Person Auskunft iiber ihre
Daten erhdlt, haben jedoch ein System der ,indirekten
Auskunft (die iiber die nationale Datenschutzbehorde im
Namen der betroffenen Person erfolgt).

122. Mit dem Vorschlag werden die moglichen Ausnahmen

vom direkten Auskunftsrecht harmonisiert. Dies ist umso
wichtiger, damit der Biirger, dessen Daten von zustindi-
gen Behorden verschiedener Mitgliedstaaten der EU in
zunehmendem MafSe verarbeitet und ausgetauscht wer-
den, als betroffene Person unabhingig davon, in welchem
Mitgliedstaat die Daten erhoben oder verarbeitet werden,
ein harmonisiertes Spektrum von Rechten geltend
machen kann (3).

123. Der EDPS erkennt die Moglichkeit an, die Rechte der

betroffenen Person in den Fillen einzuschrinken, in
denen dies fiir die Verhiitung, Ermittlung, Feststellung
oder Verfolgung von Straftaten erforderlich ist. Da diese
Einschrinkungen als Ausnahmen von grundlegenden
Rechten der betroffenen Person betrachtet werden miis-
sen, sollte auf alle Fille eine strenge Priifung der Verhalt-
nismafigkeit erfolgen. Dies bedeutet, dass Ausnahmen
begrenzt und klar umrissen sein sollten und dass Ein-
schrinkungen moglichst nur partiell und zeitlich begrenzt
erfolgen sollten.

124. Vor diesem Hintergrund mochte der EDPS den Gesetzge-

ber insbesondere auf Absatz 2 Buchstabe a der Artikel
19, 20 und 21 aufmerksam machen, der eine sehr weit
gefasste und unspezifische Ausnahme von den Rechten
der betroffenen Person enthilt; dort heifSt es ndmlich,
dass die Rechte eingeschrankt werden konnen, wenn dies
notwendig ist, ,um dem fiir die Verarbeitung Verantwort-
lichen die ordnungsgemife Erfiillung seiner Aufgaben zu
ermoglichen®. Dariiber hinaus iiberschneidet sich diese
Ausnahme mit den Bestimmungen von Buchstabe b, der
Einschrinkungen der Rechte der betroffenen Person

(*) Kapitel IV befasst sich insbesondere mit dem Informationsrecht

(Artikel 19 und 20) und dem Auskunftsrecht, dem Recht auf Berich-
tigung, Loschung oder Sperrung (Artikel 21). Generell bieten diese
Artikel dem Betroffenen simtliche Rechte, die iiblicherweise in den
EU-Datenschutzvorschriften vorgesehen sind, und legen zugleich
eine Reihe von Ausnahmen fest, mit denen den Besonderheiten der
dritten Saule Rechnung getragen werden soll. Insbesondere werden
Einschrinkungen der Rechte des Betroffenen durch nahezu identi-
sche Bestimmungen beim Informationsrecht (Artikel 19 Absatz 2
und Artikel 20 Absatz 2) und beim Auskunftsrecht (Artikel 21
Absatz 2) zugelassen.
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125.

zuldsst, wenn dies notwendig ist, ,um nicht laufende
Ermittlungen, Untersuchungen oder Verfahren oder die
zustindigen Behorden bei der ordnungsgemidflen Erfiil-
lung ihrer Aufgaben zu behindern®. Zwar kann die letzt-
genannte Ausnahme als gerechtfertigt angesehen werden,
aber die erstgenannte legt offensichtlich eine unverhalt-
nismafige Einschrinkung der Rechte der betroffenen Per-
son fest. Der EDPS empfiehlt daher, Absatz 2 Buchstabe a
der Artikel 19, 20 und 21 zu streichen.

Dariiber hinaus empfiehlt der EDPS, die Artikel 19, 20
und 21 wie folgt zu verbessern:

— Es sollte angegeben werden, dass die Einschrankungen
der Rechte der betroffenen Person nicht obligatorisch
sind, nicht fiir unbefristete Zeit gelten und ,nur” in
den spezifischen Fillen zulissig sind, die in den Arti-
keln aufgefiihrt sind.

— Es sollte beriicksichtigt werden, dass die Informatio-
nen von dem fur die Verarbeitung Verantwortlichen
von sich aus und nicht erst nach einer Anforderung
seitens der betroffenen Person zur Verfigung gestellt
werden sollten;

— In Artikel 19 Absatz 1 Buchstabe c sollte hinzugeftigt
werden, dass auch Informationen tiber die ,Fristen fiir
die Speicherung der Daten” erteilt werden sollten.

— Es sollte sichergestellt werden (durch eine Anderung
von Artikel 20 Absatz 1 im Einklang mit anderen
Datenschutzinstrumenten der EU), dass die betroffene
Person in dem Fall, dass die Daten nicht bei der
betroffenen Person oder bei der betroffenen. Person
ohne deren Kenntnis erhoben wurden, Informationen
,spatestens dann erhalt, wenn die Daten erstmals wei-
tergegeben werden®.

— Es sollte gewahrleistet werden, dass der Mechanismus,
nach dem gegen die vollstindige oder teilweise Ein-
schrinkung der Rechte der betroffenen Person Ein-
spruch eingelegt werden kann, bei Einschrinkungen
des Rechts auf Information Anwendung findet; der
letzte Satz von Artikel 19 Absatz 4 sollte entspre-
chend gedndert werden.

Automatisierte Einzelentscheidungen

126.

127.

Der EDPS bedauert, dass in dem Vorschlag auf die wich-
tige Frage der automatisierten Einzelentscheidungen tiber-
haupt nicht eingegangen wird. Die praktische Erfahrung
zeigt namlich, dass die Strafverfolgungsbehérden zuneh-
mend auf die automatisierte Verarbeitung von Daten
zuriickgreifen, um einzelne Aspekte einer Person, insbe-
sondere ihre Zuverldssigkeit und ihr Verhalten, zu bewer-
ten.

Dem EDPS ist zwar bewusst, dass diese Systeme in be-
stimmten Fillen notwendig sein konnen, um die Effizienz
der Strafverfolgung zu erhohen, weist aber darauf hin,
dass Entscheidungen, die ausschlieflich aufgrund einer
automatisierten Verarbeitung von Daten ergehen, sehr
strengen Bedingungen und Garantien unterliegen sollten,

128.

129.

130.

131.

wenn sie fiir eine Person rechtliche Folgen nach sich zie-
hen oder die Person erheblich beeintrichtigen. Dies ist im
Rahmen der dritten Sdule umso wichtiger, als die zustin-
digen Behorden hier zu Zwangsmafinahmen berechtigt
sind und ihre Entscheidungen oder Mafinahmen daher
eine Person beeintrichtigen oder einen groferen Eingriff
darstellen konnten, als dies normalerweise der Fall wire,
wenn solche Entscheidungen/Manahmen durch nicht-
offentliche Stellen erfolgen.

Insbesondere sollten im Einklang mit allgemeinen Daten-
schutzgrundsitzen derartige Entscheidungen oder Mafs-
nahmen nur dann erlaubt sein, wenn das Gesetz oder die
zustdndige Kontrollstelle sie ausdriicklich zulasst, und sie
sollten geeigneten MafSnahmen unterliegen, mit denen die
legitimen Interessen der betroffenen Person gewahrt wer-
den. Dartiber hinaus sollten der betroffenen Person ohne
Weiteres Mittel zur Verfugung stehen, die es ihr erlauben,
ihren Standpunkt darzulegen und die Begriindung fiir die
Entscheidung zu erfahren, sofern dies nicht mit dem
Zweck unvereinbar ist, zu dem die Daten verarbeitet wer-
den.

Der EDPS empfiehlt daher, im Einklang mit den gegen-
wirtigen EU-Datenschutzvorschriften zum Datenschutz
eine spezifische Bestimmung iiber automatisierte Einzel-
entscheidungen aufzunehmen.

V.11 Sicherheit der Verarbeitung

Was die Sicherheit der Verarbeitung anbelangt, so enthalt
Artikel 24 die Verpflichtung, dass der fur die Verarbei-
tung Verantwortliche die geeigneten technischen und
organisatorischen Mafinahmen durchfiihrt, die mit ande-
ren EU-Rechtsinstrumenten zum Datenschutz im Ein-
klang stehen. Absatz 2 enthilt dariiber hinaus eine detail-
lierte und umfassende Liste von Mafnahmen, die im Hin-
blick auf die automatisierte Datenverarbeitung zu ergrei-
fen sind.

Der EDPS begriifit diese Bestimmung, schligt jedoch vor,
in die Liste der Mafnahmen in Absatz 2 die folgende
zusdtzliche Mafnahme aufzunehmen, damit eine wirk-
same Kontrolle durch die Kontrollstellen erleichtert wird:
,R) dafiir zu sorgen, dass die Effizienz dieser Sicherheitsmafs-
nahmen systematisch iiberwacht und dariiber Bericht erstattet
wird (systematische Eigenkontrolle der Sicherheitsmafnah-
men)“ ().

Protokollierung von Daten

132.

Nach Artikel 10 wird jede automatische Ubermittlung
und jeder automatische Erhalt personenbezogener Daten
protokolliert und jede nicht automatische Ubermittlung
und jeder nicht automatische Erhalt personenbezogener
Daten dokumentiert, um die anschliefende Uberpriifung
der Rechtmifigkeit der Ubermittlung und Verarbeitung
zu ermoglichen. Die Informationen werden der zustindi-
gen Kontrollstelle auf Anforderung iibermittelt.

(") Siehe im gleichen Sinne die Stellungnahme des EDPS zum Vorschlag
fur eine Verordnung des Europiischen Parlaments und des Rates
iiber das Visa-Informationssystem (VIS) und den Datenaustausch
zwischen Mitgliedstaaten tiber Visa fiir den kurzfristigen Aufenthalt
(KOM(2004) 835 endg.), verdffentlicht auf der Website www.edp-
s.eu.int.
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133. Der EDPS begriifit diese Bestimmung. Er weist jedoch Europiischen Gemeinschaften eine wichtige Rolle. Daten-

134.

135.

darauf hin, dass fiir eine umfassende Uberwachung und
Uberpriifung der ordnungsgemifen Nutzung personenbe-
zogener Daten auch der ,Zugang” zu den Daten protokol-
liert oder dokumentiert werden muss. Diese Informatio-
nen sind unerlisslich, da eine effiziente Uberwachung der
ordnungsgemiflen  Verarbeitung  personenbezogener
Daten nicht nur auf die Rechtmifigkeit der Ubermittlung
personenbezogener Daten zwischen Behorden, sondern
auch auf die Rechtmifigkeit des Zugangs dieser Behor-
den zu den Daten gerichtet sein muss (*). Der EDPS emp-
fiehlt daher, Artikel 10 so zu dndern, dass auch die Proto-
kollierung oder Dokumentierung des Zugangs zu den
Daten vorgeschrieben wird.

IV.12. Rechtsbehelfe, Haftung und Sanktionen

Kapitel VI des Vorschlags befasst sich mit Rechtsbehelfen
(Artikel 27), Haftung (Artikel 28) und Sanktionen (Artikel
29). Die Bestimmungen stehen im Allgemeinen mit den
gegenwiartigen EU-Datenschutzvorschriften im Einklang.

Was Sanktionen betrifft, so begriift der EDPS insbeson-
dere die Angabe, dass die bei Verstofen gegen die Vor-
schriften zur Umsetzung dieses Rahmenbeschlusses zu
verhingenden Sanktionen wirksam, angemessen und
abschreckend sein miissen. Dariiber hinaus werden straf-
rechtliche Sanktionen fiir vorsitzliche Straftaten, die
schwere Verstofe — insbesondere hinsichtlich der
Geheimhaltung und der Sicherheit der Verarbeitung —
darstellen, eine grofere abschreckende Wirkung hinsicht-
lich schwerwiegenderer Verstofe gegen das Datenschutz-
recht haben.

IV.13. Kontroll-, Uberwachungs- und Beratungsaufgaben

136.

137.

Die Bestimmungen des Vorschlags iiber die Kontrolle und
die Aufsicht der Datenverarbeitung sowie iiber die Kon-
sultation zu Fragen im Zusammenhang mit der Datenver-
arbeitung dhneln weitgehend den Bestimmungen der
Richtlinie 95/46/EG. Der EDPS begriifSt, dass sich die
Kommission in ihrem Vorschlag fiir bereits erprobte und
gut funktionierende Mechanismen entschieden hat, und
hebt insbesondere die Einfiihrung eines (obligatorischen)
Systems der Vorabkontrolle hervor. Ein solches System ist
nicht nur in der Richtlinie 95/46/EG vorgesehen, sondern
ist dariiber hinaus auch in der Verordnung 45/2001/EG
enthalten und hat sich als wirksames Instrument erwie-
sen, das dem EDPS bei der Uberwachung der Datenverar-
beitung durch Organe und Einrichtungen der Europi-
ischen Gemeinschaften zur Verfiigung steht.

Ein anderes Instrument fiir die Kontrolle und Uberwa-
chung der Datenverarbeitung, das sich als effizient erwie-
sen hat, ist die Ernennung von Datenschutzbeauftragten
durch den fiir die Verarbeitung Verantwortlichen. Dieses
Instrument gibt es in mehreren Mitgliedstaaten. Es ist in
der Verordnung 45/2001/EG als obligatorisches Instru-
ment vorgeschriecben und spielt auf der Ebene der

(') Dies steht im Einklang mit Artikel 18 des Vorschlags, dem zufolge
die Behorde, die die personenbezogenen Daten iibersandt oder zur
Verfiigung gestellt hat, auf deren Antrag iiber die weitere Verarbei-
tung oder deren Ergebnisse unterrichtet werden muss, und mit Arti-
kel 24 iiber Sicherheitsmafinahmen, und zwar auch im Lichte der
vorgeschlagenen systematischen Eigenkontrolle der Mafinahmen.

138.

139.

140.

141.

142.

schutzbeauftragte sind Verwalter innerhalb einer Organi-
sation, die in unabhingiger Art und Weise die interne
Anwendung von Datenschutzbestimmungen garantieren.

Der EDPS empfichlt, in den Vorschlag Bestimmungen
iiber Datenschutzbeauftragte aufzunehmen. Diese Bestim-
mungen konnten gemidfd zu den Artikeln 24 bis 26 der
Verordnung 45/2001/EG gestaltet werden.

Der Vorschlag fiir einen Rahmenbeschluss ist an die Mit-
gliedstaaten gerichtet. Es ist daher logisch, dass Artikel 30
des Vorschlags eine Aufsicht durch unabhingige Kontroll-
stellen vorsieht. Dieser Artikel ist an Artikel 28 der Richt-
linie 95/46/EG angelehnt. Diese nationalen Stellen sollten
untereinander und mit den nach Titel VI des Vertrags
tiber die Europdische Union eingesetzten gemeinsamen
Kontrollinstanzen und mit dem EDPS zusammenarbeiten.
Dariiber hinaus sieht Artikel 31 des Vorschlags die Einset-
zung einer Gruppe vor, die eine dhnliche Rolle wie die
Art. 29 Datenschutzgruppe fur den Schutz von Personen
bei der Verarbeitung personenbezogener Daten in Fragen
der ersten Sdule zu spielen hat. Alle -einschligigen
Akteure im Bereich des Datenschutzes werden in Artikel
31 des Vorschlags genannt.

Es versteht sich von selbst, dass in einem Vorschlag, mit
dem die polizeiliche und justizielle Zusammenarbeit zwi-
schen den Mitgliedstaaten verbessert werden soll, die
Zusammenarbeit zwischen allen einschligigen Akteuren
im Bereich des Datenschutzes eine wichtige Rolle spielt.
Der EDPS begriifit daher, dass in dem Vorschlag die
Zusammenarbeit zwischen den Kontrollstellen hervorge-
hoben wird.

Der EDPS betont dariiber hinaus, wie wichtig ein stimm-
iges Vorgehen in Fragen des Datenschutzes ist, das durch
die Forderung der Kommunikation zwischen der beste-
henden Art. 29 Datenschutzgruppe und der Gruppe, die
mit dem vorliegenden Vorschlag fiir einen Rahmenbe-
schluss eingesetzt wird, verbessert werden konnte. Der
EDPS empfiehlt eine Anderung von Artikel 31 Absatz 2
des Vorschlags, damit auch der Vorsitzende der Art. 29
Datenschutzgruppe berechtigt ist, an Sitzungen der neuen
Gruppe teilzunehmen oder in den Sitzungen vertreten zu
sein.

Der Wortlaut von Artikel 31 des Vorschlags enthilt einen
bemerkenswerten Unterschied gegeniiber Artikel 29 der
Richtlinie 95/46/EG. Der EDPS ist Vollmitglied der Art.
29 Datenschutzgruppe. Diese Mitgliedschaft beinhaltet
das Stimmrecht. Auch im vorliegenden Vorschlag wird
der EDPS als Mitglied der Gruppe benannt (Artikel 31),
jedoch ist fur ihn kein Stimmrecht vorgesehen. Es ist
nicht ersichtlich, aus welchen Griinden der vorliegende
Vorschlag von Artikel 29 der Richtlinie 95/46/EG
abweicht. Der EDPS ist der Auffassung, dass der vorge-
schlagene Text hinsichtlich der Rolle des EDPS unklar ist,
was die Wirksamkeit seiner Beteiligung an der Arbeit der
Gruppe Dbeeintrachtigen konnte. Der EDPS empfiehlt
daher, die Ubereinstimmung mit dem Wortlaut der Richt-
linie zu wahren.
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IV.14. Sonstige Bestimmungen

Kapitel VIII des Vorschlags enthilt einige Schlussbestim-
mungen zur Anderung des Schengener Durchfithrungs-
iibereinkommens und zur Beziehung zu anderen Instru-
menten fur die Verarbeitung und den Schutz personenbe-
zogener Daten.

Schengener Durchfithrungsiibereinkommen

144.

145.

146.

Nach Artikel 33 des Vorschlags werden die Artikel 126
bis 130 des Schengener Durchfithrungsiibereinkommens
in Bezug auf Angelegenheiten, die in den Anwendungsbe-
reich des EU-Vertrags fallen, durch den Rahmenbeschluss
ersetzt. Die Artikel 126 bis 130 des Schengener Durch-
fihrungsiibereinkommens  enthalten die allgemeinen
Datenschutzbestimmungen fiir die Verarbeitung von
Daten, die gemi dem Ubereinkommen (aber auflerhalb
des Schengener Informationssystems) tibermittelt werden.

Der EDPS begriiftt, dass die Bestimmungen des Schenge-
ner Durchfithrungsabkommen ersetzt werden, da dadurch
die Einheitlichkeit der Datenschutzregelung in der dritten
Sdule verbessert wird und dies in einigen Aspekten, bei-
spielsweise durch die Ausweitung der Befugnisse der Kon-
trollinstanzen, eine bedeutende Verbesserung des Schut-
zes personenbezogener Daten darstellt. In manchen Punk-
ten ist das Ergebnis jedoch eine unbeabsichtigte — und
bedauerliche — Senkung des Datenschutzniveaus. Einige
Bestimmungen des Schengener Durchfithrungsiiberein-
kommens sind nimlich strenger als die Bestimmungen
des Rahmenbeschlusses.

Der EDPS weist insbesondere auf Artikel 126 Absatz 3
Buchstabe b des Schengener Durchfiihrungsiibereinkom-
mens hin, wonach Daten ausschlieflich durch die Behor-
den und Gerichte genutzt werden diirfen, die fir eine
Aufgabe im Rahmen der Zwecke des Ubereinkommens
zustdndig sind. Mit dieser Bestimmung wird offensichtlich
eine Ubermittlung an nicht-6ffentliche Stellen ausge-
schlossen, wihrend eine solche Ubermittlung im Rahmen
des vorgeschlagenen Rahmenbeschlusses zulissig wire.
Ein weiterer Punkt ist, dass die Datenschutzbestimmun-
gen im Schengener Durchfithrungsiibereinkommen auch
auf alle Daten Anwendung finden, die aus einer nichtauto-
matisierten Datei tibermittelt oder in eine solche Datei auf-
genommen werden (Artikel 127), wihrend nichtautoma-
tisierte Dateien vom Anwendungsbereich des vorgeschla-
genen Rahmenbeschlusses ausgenommen sind.

Ubereinkommen iiber die Rechtshilfe in Strafsachen zwischen den
Mitgliedstaaten der Europdischen Union

147.

148.

Nach Artikel 34 wird Artikel 23 des Ubereinkommens
tiber die Rechtshilfe in Strafsachen zwischen den Mit-
gliedstaaten der Europdischen Union durch den Rahmen-
beschluss ersetzt. Der EDPS weist darauf hin, dass
dadurch im Allgemeinen ein besserer Schutz personenbe-
zogener Daten, die im Rahmen des Ubereinkommens aus-
getauscht werden, gewdhrleistet wiirde, dass dies jedoch
auch einige Probleme hinsichtlich der Kompatibilitit der
beiden Instrumente aufwerfen konnte.

Das Ubereinkommen befasst sich nidmlich auch mit
Rechtshilfe bei der Uberwachung des Telekommunika-

tionsverkehrs. Der ersuchte Mitgliedstaat kann in diesem
Fall seine Zustimmung — zur Uberwachung oder Uber-
mittlung der Aufzeichnung des Telekommunikationsver-
kehrs — von der Erfiillung jeglicher Bedingungen abhin-
gig machen, die in einem vergleichbaren innerstaatlichen
Fall zu erfiillen waren. Nach Artikel 23 Absatz 4 des
Ubereinkommens haben in den Fillen, in denen die Ver-
wendung personenbezogener Daten an diese zusitzlichen
Bedingungen gekniipft ist, diese Bedingungen Vorrang
vor den Datenschutzbestimmungen in Artikel 23. Dem-
entsprechend bestimmt Artikel 23 Absatz 5, dass die
zusdtzlichen Bestimmungen zum Schutz von Informatio-
nen, die von gemeinsamen Ermittlungsgruppen erhoben
werden, Vorrang haben. Der EDPS weist darauf hin, dass
unklar wire, ob die genannten zusitzlichen Bestimmun-
gen noch Anwendung finden wiirden, wenn Artikel 23
durch den Rahmenbeschluss ersetzt wird. Er empfichlt
daher, diese Frage zu kliren und dabei die Folgen einer
vollstindigen Ersetzung von Artikel 23 des Ubereinkom-
mens durch diesen Rahmenbeschluss griindlich zu prii-
fen.

Ubereinkommen Nr. 108 des Europarats zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten

149. Nach Artikel 34 Absatz 2 sind Bezugnahmen auf das

Ubereinkommen Nr. 108 als Bezugnahmen auf den Rah-
menbeschluss zu verstehen. Die Auslegung und die kon-
krete Anwendbarkeit dieser Bestimmung sind bei weitem
nicht klar. Der EDPS geht jedenfalls davon aus, dass diese
Bestimmung nur innerhalb des sachlichen Anwendungs-
bereichs des Rahmenbeschlusses gilt.

Sonstige Fragen

150. Was den systematischen Aufbau des Textes betrifft, so

weist der EDPS darauf hin, dass einige Artikel im Text
des Vorschlags an einer besser geeigneten Stelle stehen
konnten.

Der EDPS schldgt daher Folgendes vor:

1. Artikel 16 (,Ausschuss®) sollte von Kapitel III (,Formen
der Datenverarbeitung®) in ein neues Kapitel iibertra-
gen werden.

2. Artikel 25 (,Verzeichnis®) und Artikel 26 (,Vorabkon-
trolle) sollten von Kapitel V (,Geheimhaltung und
Sicherheit der Verarbeitung) in ein neues Kapitel
iibertragen werden.

V. SCHLUSSBEMERKUNGEN

Ein erheblicher Fortschritt

a) Die Annahme des Vorschlags wire ein erheblicher Fort-

schritt fiir den Schutz personenbezogener Daten in einem
wichtigen Bereich, in dem vor allem ein kohérenter und effi-
zienter Mechanismus fur den Schutz personenbezogener
Daten auf Ebene der Europdischen Union erforderlich ist.

Ein wirksamer Schutz personenbezogener Daten ist nicht
nur fir die betroffenen Personen wichtig, sondern trigt auch
zum Erfolg der polizeilichen und justiziellen Zusammenar-
beit an sich bei. In vielen Aspekten greifen beide 6ffentliche
Interessen eng ineinander.
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Einheitliche Standards

9

Der EDPS ist der Auffassung, dass ein neues Regelwerk fiir
den Datenschutz nicht nur die Grundsitze des Datenschut-
zes wahren sollte (es ist wichtig, dass die Einheitlichkeit des
Datenschutzes innerhalb der Europiischen Union gewihr-
leistet ist), sondern auch zusdtzliche Regelungen bietet, die
den Besonderheiten des Strafverfolgungsbereichs Rechnung
tragen.

Mit dem vorliegenden Vorschlag werden diese Vorausset-
zungen erfiillt: Er gewdhrleistet, dass die bestehenden
Grundsitze des Datenschutzes nach der Richtlinie 95/46/EG
auch innerhalb der dritten Sdule angewandt werden, da die
meisten Bestimmungen des Vorschlags andere EU-Rechtsin-
strumente zum Schutz personenbezogener Daten widerspie-
geln und mit diesen Rechtsinstrumenten im Einklang stehen.
Dartiber hinaus bietet er einheitliche Standards fur diese
Grundsitze im Hinblick auf ihre Anwendung in diesem
Bereich, die im Groflen und Ganzen ausreichen, um ange-
messene Garantien fiir den Datenschutz in der dritten Siule
zu gewdhrleisten.

Anwendung auf die gesamte Datenverarbeitung

©)

Fir die Erreichung der Ziele des Rahmenbeschlusses ist es
unerlasslich, dass er alle polizeilichen und justiziellen Daten
erfasst, auch wenn sie nicht von zustindigen Behorden
anderer Mitgliedstaaten iibermittelt oder zur Verfiigung
gestellt werden.

Artikel 30 Absatz 1 Buchstabe b und Artikel 31 Absatz 1
Buchstabe ¢ VEU bieten eine Rechtsgrundlage fiir Daten-
schutzbestimmungen, die nicht auf den Schutz personenbe-
zogener Daten beschrinkt sind, die zwischen den zustindi-
gen Behorden der Mitgliedstaaten ausgetauscht werden, son-
dern auch fiir innerstaatliche Situationen gelten.

Der Vorschlag gilt weder fiir die Datenverarbeitung im Rah-
men der zweiten Sdule des EU-Vertrags (Gemeinsame
Auflen- und Sicherheitspolitik) noch fiir die Datenverarbei-
tung durch Nachrichtendienste und den Zugang dieser
Dienste zu Daten, wenn die Daten von zustindigen Behor-
den oder anderen Parteien verarbeitet werden (dies folgt aus
Artikel 33 EUV). In diesen Bereichen sollen die einzelstaat-
lichen Rechtsvorschriften fiir einen angemessenen Schutz
der betroffenen Personen sorgen. Diese Liicke im Schutz auf
EU-Ebene macht einen umso wirksameren Schutz in den
Bereichen erforderlich, die von dem Vorschlag erfasst wer-
den.

Der EDPS begriifdt, dass der Vorschlag fur personenbezo-
gene Daten gilt, die von Justizbehorden verarbeitet werden.

Verhiltnis zu anderen Rechtsinstrumenten

i)

Wenn andere spezifische Rechtsinstrumente nach Titel VI
des EU-Vertrags genauere Bedingungen oder Einschrinkun-
gen fur die Datenverarbeitung oder den Zugang zu Daten
vorsehen, sollte das spezifische Rechtsinstrument als ,lex
specialis“ Anwendung finden.

=]

j) Der vorliegende Vorschlag fiir einen Rahmenbeschluss des

Rates zum Datenschutz hat seinen eigenen Nutzen und ist
selbst dann erforderlich, wenn ein Rechtsakt iiber die Ver-
figbarkeit (wie von der Kommission am 12. Oktober 2005
vorgeschlagen) nicht angenommen wird.

k) Der Umstand, dass das Europiische Parlament die Richtlinie

iiber die Vorratsspeicherung von Kommunikationsdaten
gebilligt hat, macht es sogar noch dringender, dass ein
Rechtsrahmen fiir den Datenschutz in der dritten Séule fest-
gelegt wird.

Struktur des Vorschlags

1) Die zusitzlichen Bestimmungen in Kapitel II (zusdtzlich zu
den allgemeinen Grundsitzen der Richtlinie 95/46/EG) soll-
ten im spezifischen Rahmen der dritten Siule einen zusitz-
lichen Schutz fir die betroffenen Personen bieten, diirfen
jedoch nicht zu einem niedrigeren Schutzniveau fuhren.

Kapitel III iber die Formen der Datenverarbeitung (das die
dritte Ebene des Schutzes beinhaltet) darf Kapitel II nicht
einschrinken: Die Bestimmungen von Kapitel III sollten den
betroffenen Personen in Fillen, in denen zustindige Behor-
den von mehr als einem Mitgliedstaat beteiligt sind, einen
zusdtzlichen Schutz bieten, aber diese Bestimmungen diir-
fen nicht zu einem niedrigeren Schutzniveau fithren.

n) Die Bestimmungen zur Uberpriifung der Qualitit der Daten

(Artikel 9 Absdtze 1 und 6) und zur Weiterverarbeitung
von personenbezogenen Daten (Artikel 11 Absatz 1) sollten
nach Kapitel II iibertragen werden und fur die gesamte
Datenverarbeitung durch Strafverfolgungsbehorden gelten,
und zwar auch wenn die personenbezogenen Daten nicht
von einem anderen Mitgliedstaat tibermittelt oder zur Ver-
fiigung gestellt wurden. Insbesondere ist es sowohl im Inte-
resse der betroffenen Personen als auch der zustindigen
Behorden wichtig, dafiir zu sorgen, dass sich die ordnungs-
gemife Uberpriifung der Qualitit auf alle personenbezoge-
nen Daten erstreckt.

Zweckbindung

o) Der Vorschlag geht nicht vollkommen zufrieden stellend auf

eine Situation ein, die in der Polizeiarbeit eintreten kann,
nimlich das Erfordernis, die Daten zu einem Zweck weiter
zu verwenden, der als unvereinbar mit dem Zweck gilt, zu
dem sie erhoben wurden.

p) Nach den Datenschutzvorschriften der EU miissen personen-

bezogene Daten zu spezifischen und ausdriicklich festgeleg-
ten Zwecken erhoben werden und diirfen nicht in einer
Weise weiterverarbeitet werden, die mit diesen Zwecken
unvereinbar ist. Eine gewisse Flexibilitdt ist fir die Weiter-
verwendung vorzusehen. Es ist wahrscheinlicher, dass die
Einschrinkung bei der Erhebung korrekt eingehalten wird,
wenn die fiir die innere Sicherheit zustindigen Behorden
wissen, dass sie bei entsprechenden Garantien auf eine Aus-
nahme von der Einschrinkung der Weiterverwendung zih-
len konnen.
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q) In Kapitel II des Rahmenbeschlusses sollte festgelegt werden,

dass es den Mitgliedstaaten gestattet ist, Rechtsetzungsmaf-
nahmen anzunehmen, mit denen eine Weiterverarbeitung
erlaubt wird, wenn diese Mafinahme erforderlich ist, um Fol-
gendes zu gewihrleisten:

— die Abwehr von Gefahren fiir die offentliche Sicherheit,
die Landesverteidigung oder die innerstaatliche Sicher-
heit;

— den Schutz eines wichtigen wirtschaftlichen oder finanz-
iellen Interesses eines Mitgliedstaats;

— den Schutz der betroffenen Person.

Diese Befugnisse der Mitgliedstaaten konnten eine in die
Personlichkeitsrechte eingreifende Verarbeitung beinhalten
und sollten daher an sehr strenge Bedingungen gekniipft
sein.

Notwendigkeit und Verhdltnismafigkeit

1)

Die Grundsitze der Notwendigkeit und der Verhiltnismafig-
keit des Vorschlags sollten uneingeschrinkt die Rechtspre-
chung des Europdischen Gerichtshofs fir Menschenrechte
widerspiegeln, indem sichergestellt wird, dass die Verarbei-
tung personenbezogener Daten nur dann fiir notwendig
erachtet wird, wenn die zustindigen Behorden eine eindeu-
tige Notwendigkeit belegen kénnen und sofern Mafnahmen,
die mit einem geringeren Eingriff in die Personlichkeitsrechte
verbunden sind, nicht zur Verfiigung stehen.

Austausch personenbezogener Daten mit Drittlindern

s)

Wenn Daten an Drittlinder iibermittelt werden konnten,
ohne dass der Schutz der betroffenen Person gewihrleistet
ist, wiirde dies den mit diesem Vorschlag angestrebten
Schutz innerhalb der Europiischen Union erheblich beein-
trachtigen. Der EDPS empfiehlt, den Vorschlag dahin gehend
zu dndern, dass Artikel 15 fiir den Austausch aller personen-
bezogener Daten mit Drittlindern gilt. Diese Empfehlung
bezieht sich nicht auf Artikel 15 Absatz 1 Buchstabe c.

Wenn personenbezogene Daten von Drittlindern tibermittelt
werden, sollte ihre Qualitit vor dem Hintergrund der Ach-
tung der Menschenrechte und der Datenschutznormen sorg-
faltig gepruft werden, bevor sie verwendet werden.

Austausch personenbezogener Daten mit nicht-Gffentlichen Stellen
und Behirden, die keine Strafverfolgungsbehdrden sind

u) Die Ubermittlung an nicht-6ffentliche Stellen und andere

Behorden kann in bestimmten Fillen fir die Verhiitung und
Bekdmpfung von Kriminalitdt erforderlich sein, aber es soll-
ten spezifische und strenge Voraussetzungen gelten. Der
EDPS empfiehlt, den vorliegenden Vorschlag dahin gehend
zu dndern, dass die Artikel 13 und 14 fiir den Austausch
aller personenbezogener Daten gelten, und zwar auch fur
Daten, die nicht von einem anderen Mitgliedstaat tibersandt
oder zur Verfugung gestellt wurden. Diese Empfehlung
bezieht sich nicht auf Artikel 13 Buchstabe ¢ und Artikel 14
Buchstabe c.

v) Fur den Zugang der Strafverfolgungsbehorden zu personen-

bezogenen Daten von nicht-6ftentlichen Stellen sollten ein-
heitliche Standards gelten, um zu gewdhrleisten, dass der
Zugang nur auf der Grundlage genau umrissener Bedingun-
gen und Einschrankungen zulissig ist.

Spezielle Datenkategorien

w) Es sollten spezifische Garantien vorgesehen werden, um ins-

besondere zu gewihrleisten, dass

— biometrische Daten und DNA-Profile nur auf der
Grundlage sorgfiltig festgelegter und interoperabler
technischer Standards verwendet werden,

— ihre Richtigkeit sorgfiltig beriicksichtigt wird und von
der betroffenen Person durch ohne Weiteres verfiigbare
Mittel angefochten werden kann und

— die Achtung der Wiirde der Person voll und ganz
gewihrleistet ist.

Unterscheidung zwischen bestimmten Datenkategorien

x) Personenbezogene Daten zu unterschiedlichen Personen-

gruppen (Verdichtige, verurteilte Personen, Opfer, Zeugen
usw.) sollten nach unterschiedlichen und angemessenen
Bedingungen und Garantien verarbeitet werden. Der EDPS
schldgt daher vor, in Artikel 4 einen neuen Absatz aufzu-
nehmen, der folgende Punkte enthilt:

— die Verpflichtung der Mitgliedstaaten, die Rechtsfolgen
der Unterschiede, die zwischen personenbezogenen
Daten unterschiedlicher Personengruppen zu machen
sind, festzulegen;

— zusitzliche Bestimmungen, um den Zweck der Verarbei-
tung zu begrenzen, genaue Fristen festzulegen und den
Zugang zu Daten einzuschrinken, soweit Personen
betroften sind, die keine Verdachtige sind.

Automatisierte Einzelentscheidungen

y) Entscheidungen, die ausschlieflich aufgrund einer automati-

sierten Verarbeitung von Daten ergehen, sollten sehr stren-
gen Bedingungen unterliegen, wenn sie fiir eine Person Fol-
gen nach sich ziehen oder die Person erheblich beeintrachti-
gen. Der EDPS empfiehlt daher, besondere Bestimmungen
tber automatisierte Einzelentscheidungen aufzunehmen, die
an die Bestimmungen der Richtlinie 95/46/EG angelehnt
sind.

Weitere Empfehlungen

z) Der EDPS empfiehlt,

— Artikel 4 Absatz 4 ersten Gedankenstrich so umzufor-
mulieren, dass der Rechtsprechung zu Artikel 8 EMRK
Rechnung getragen wird, da die vorgeschlagene Formu-
lierung von Artikel 4 Absatz 4 nicht den Kriterien ent-
spricht, die durch die Rechtsprechung des Europdischen
Gerichtshofes fir Menschenrechte zu Artikel 8 EMRK
festgesetzt wurden;



25.2.2006

Amtsblatt der Europdischen Union C 4747

— die weit gesteckte Ausnahme in Artikel 7 Absatz 1 zu

streichen oder zumindest die offentlichen Interessen, die
ihre Anwendung durch die Mitgliedstaaten rechtfertigen,
ausdriicklich einzuschrinken;

Artikel 10 so zu dndern, dass auch der Zugang zu Daten
protokolliert oder dokumentiert werden muss;

in den Artikeln 19, 20 und 21 jeweils Absatz 2 Buch-
stabe a zu streichen;

in den Vorschlag zusdtzlich Bestimmungen zu Daten-
schutzbeauftragten aufzunehmen. Diese Bestimmungen
konnten entsprechend den Artikeln 24 bis 26 der Ver-
ordnung 45/2001/EG gestaltet werden;

— Artikel 31 Absatz 2 des Vorschlags so zu dndern, dass

auch der Vorsitzende der Art. 29 Datenschutzgruppe an
Sitzungen der neuen Gruppe teilnehmen oder in ihnen
vertreten sein kann.

Geschehen zu Briissel am 19. Dezember 2005

Peter HUSTINX
Europdischer Datenschutzbeauftragter




