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EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston puitepditokseksi rikosasioissa
tehtivissid poliisi- ja oikeudellisessa yhteistyossid kisiteltivien henkilotietojen suojaamisesta
(KOM(2005) 475 lopullinen)

(2006/C 47/12)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivinid
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY,

ottaa huomioon yksil6iden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 18 piivind joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisen lausunto-

pyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

I ALUSTAVAT HUOMAUTUKSET

Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio on ldhettinyt Euroopan tietosuojavaltuutetulle
4.10.2005 pdivatylld kirjeelld ehdotuksen neuvoston
puitepaitokseksi rikosasioissa tehtdvissi poliisi- ja oikeu-
dellisessa yhteistyossa kisiteltavien henkilotietojen suojaa-
misesta. Euroopan tietosuojavaltuutettu katsoo timin
kirjeen olevan asetuksen 45/2001/EY 28 artiklan 2
kohdan mukainen pyynt6 antaa asiasta lausunto yhteison
toimielimille ja elimille. Euroopan tietosuojavaltuutetun
nakemys on, ettd tdima lausunto pitdisi mainita puitepai-
toksen johdanto-osassa.

Ehdotuksen merkitys

2. Euroopan tietosuojavaltuutettu  korostaa ehdotuksen
olevan tirked siksi, ettd omien henkilotietojen suojaa-
minen kuuluu luonnollisten henkiléiden perusoikeuksiin
ja -vapauksiin. Tdmin ehdotuksen hyviksyminen olisi
huomattava askel eteenpdin henkil6tietojen suojaamisessa
tarkealld alalla, jolla aivan erityisesti tarvitaan johdonmu-
kaista ja tehokasta mekanismia henkilotietojen suojaami-
seksi Euroopan unionin tasolla.

3. Tasséd yhteydessd Euroopan tietosuojavaltuutettu korostaa,
ettd jdsenvaltioiden poliisi- ja oikeudellisen yhteistyon
merkitys kasvaa jatkuvasti osana vapauden, turvallisuuden
ja oikeuden alueen asteittaista luomista. Haagin ohjel-
malla on otettu kiyttoon saatavuusperiaate lainvalvonta-
viranomaisten vilisen rajat ylittdvin tietojenvaihdon para-
ntamiseksi. Haagin ohjelman (') mukaan pelkistddn sen
seikan, ettd tieto ylittdd rajat, ei pitdisi endd olla olen-
naista. Saatavuusperiaatteen kdyttoonotto kuvastaa ylei-
sempdd suuntausta helpottaa lainvalvontaviranomaisten
vilistd tietojenvaihtoa (katso esimerkiksi ns. Priim-yleisso-
pimus (%), jonka seitsemin jdsenvaltiota on allekirjoittanut,
ja Ruotsin ehdotus puitepadtokseksi tietojen ja tiedustelu-
tietojen vaihdon yksinkertaistamisesta Euroopan unionin
jasenvaltioiden  lainvalvontaviranomaisten  vililld (%)).
Samansuuntaista kehitystd osoittaa myos se, ettd Euroo-
pan parlamentti hyviksyi dskettdin Euroopan parlamentin
ja neuvoston direktiivin yleisten sihkoisten viestintdpalve-
lujen yhteydessd kasiteltdvien tietojen sdilyttimisestd (¥).
Tallainen  kehitys edellyttdd  sellaisen —oikeudellisen
vilineen hyviksymistd, jolla taataan yhteisiin vaatimuksiin
perustuva tehokas henkil6tietojen suoja kaikissa Euroo-
pan unionin jisenvaltioissa.

(") Ohjelman s. 18.

(%) Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan kuningas-
kunnan, Ranskan tasavallan, Luxemburgin suurherttuakunnan, Alan-
komaiden kuningaskunnan ja Itdvallan tasavallan vilinen yleisso-
pimus rajat ylittdvian yhteistyon tehostamisesta erityisesti terror-
ismin, rajat ylittdvin rikollisuuden ja laittoman maahanmuuton
torjumiseksi. Priim (Saksa), 27.5.2005.

Ruotsin kuningaskunnan aloite puitepéitoksen tekemiseksi tietojen
ja tiedustelutietojen vaihdon yksinkertaistamisesta Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisten vililld erityisesti vakavien
rikosten, kuten terroritekojen, osalta (EUVL, C 281).

Perustui ehdotukseen Euroopan parlamentin ja neuvoston direktii-
viksi yleisten sihkoisten viestintapalvelujen yhteydessi kasiteltavien
tietojen siilyttdmisestd ja direktiivin 2002/58/EY muuttamisesta
(KOM(2005) 438 lopullinen).
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4. Euroopan tietosuojavaltuutettu korostaa, ettd nykyinen

tietosuojaa koskeva yleinen sdddoskehys tilld alalla on
riittdméton. Ensinndkain direktiivid 95[46/EY ei sovelleta
henkiltietojen kisittelyyn sellaisen toiminnan yhteydessa,

Tietosuojan periaatteiden noudattaminen sekd joukko uusia sddntdjd

joka e 'kuulg }{hte.isij'n lai.nséiéidénnén quglEamisalaan, 9. Tamin ehdotuksen tarvetta ja merkitystd on korostettu
kuten 651merk%ks1' torminta, jota ko.skevat mddrdykset ovat useaan otteeseen. Krakovassa huhtikuussa 2005 pidetyssd
Euroopan _unionista tehdyn sopl.muksen‘ VI osastossa kevitkonferenssissa ~ Euroopan  tietosuojaviranomaiset
(dlrc.ak.mvm'} ?rtl,l,dfm 2 kohta)':"Vg.ukl;g USEImMssa jasen- antoivat julkilausuman ja hyviksyivit kannanoton, joissa
ValFlolssg taytanto 9r}pano}alns§aflannon s..q.ve!ta}.ml.shalfl on kehotettiin antamaan uutta tietosuojalainsdadintod, jota
Iaa].empl kgm mita 1tsend‘1rekt1.1'V1 e_dellyttaa eikd sund ?le sovellettaisiin kolmannen pilarin toimiin. Tdssd uudessa
suljettu pois tietojen késittelyd lainvalvontatarkoituksiin, lainsiidinnossi  tulisi  seki  noudattaa  direktivissi
kapsal(lillglssa lainsdddannoissa onl .huon.iattlziwa eroja. 95/46/EY sdidettyja tietosuojan periaatteita — on tarkedd
T01se1 St Europpan neuvoston  yleissopimuKsessa __N:o taata tietosuojan yhdenmukaisuus Euroopan unionissa —
108 (), )oka. sitoo ka1l.<k1a J.ziS?nva!EIOItal., e ole riittavan etti sddtid joukosta uusia sddntdji, joissa otetaan
Egrkll:(?!a._guOJaa koskevia maarayksm,lmlka ?(n. tﬁdettu )0 huomioon lainvalvonnan alan erityisluonne (}). Euroopan
irektiivid 95 I 46/EY anneftaessa. Kolmanneksi kummas- tietosuojavaltuutettu on tyytyvdinen siihen, ettd tissd
sa}kaan naista sgadokm_s}g el oteta huomloon p<.)111.51-“)a ehdotuksessa otetaan huomioon nidmi lihtokohdat: siind
01.k?u§V1ranomalsten vilisen tietojenvaihdon  erityispiir- noudatetaan direktiivissd 95/46/EY sdddettyjd tietosuojan
teitd (). periaatteita ja sdddetddn joukosta lisdsadantoja.
Yksi yhteistyon onnistumisen osatekijistd - . o
yheisty 4 10. Téssd lausunnossa analysoidaan, missd mddrin tulos on

5. Henkilotietojen tehokas suoja ei ole tirkedd pelkistddn

rekisteroidyille, vaan se myos osaltaan vaikuttaa itse
poliisi- ja oikeudellisen yhteistyon onnistumiseen. Monilta
osin nimd kaksi yhteistd etua kulkevat kisi kddessa.

. On pidettivd mielessd, ettd kyseeseen tulevat henkilo-
tiedot ovat melko usein arkaluonteisia ja poliisi- ja
oikeusviranomaiset ovat saaneet ne tietoonsa henkil6ihin
kohdistuneen tutkinnan tuloksena. Halukkuus vaihtaa
nditd tietoja muiden jdsenvaltioiden viranomaisten kanssa
kasvaa, jos viranomaisella on varmuus suojan tasosta
asianomaisessa toisessa jasenvaltiossa. Euroopan tietosuo-
javaltuutettu mainitsee tietojen suojaamisen olennaisina
tekijoina tietojen luottamuksellisuuden ja tietosuojan sekd
nithin péisyd ja myohempad kayttod koskevat rajoitukset.

. Lisdksi korkealla tietosuojan tasolla voidaan varmistaa
henkil6tietojen virheettdmyys ja luotettavuus. Poliisi- ja/
tai oikeusviranomaisten vilisessi tietojenvaihdossa ndiden
tietojen  virheettomyys ja luotettavuus on  vield
tirkedmpdd erityisesti siksi, ettd lainvalvontavirano-
maisten vilisen tietojen vaihdon ja niiden edelleenldhetti-
misen lisdksi tiedot lopulta kasitellddn kaukana alkuperdi-
sestd lahteestddn ja erillddn siitd yhteydestd, missd ne
alunperin kerdttiin ja missd niitd kaytettiin. Yleensd
vastaanottavilla viranomaisilla ei ole mitddn tietoa asiaan
liittyvistd muista olosuhteista ja niiden on tukeuduttava
yksinomaan heille toimitettuihin tietoihin.

. Henkilotietoja koskevien kansallisten sddntojen yhdenmu-
kaistaminen poliisialalla ja oikeudellisissa asioissa — mu-
kaan lukien niiden tietojen suojaamista koskevat asian-
mukaiset suojatoimet — voi niin lisdtd keskindistd luotta-
musta sekd osaltaan vaikuttaa tietojen vaihdon tehostumi-
seen.

tietosuojan nidkokulmasta hyviksyttdva, ottaen asianmu-
kaisesti huomioon tietosuojaan liittyvit erityiskysymykset
lainvalvonnan alalla. Toisaalta kyseeseen tulevat tiedot
ovat usein luonteeltaan hyvin arkaluonteisia (katso timin
lausunnon 6 kohta) ja toisaalta on olemassa erittdin suuri
tarve saada nitd tietoja, jotta lainvalvonta olisi tehokasta,
miké voi kisittdd henkiloiden eldmin ja fyysisen turvalli-
suuden suojelun. Euroopan tietosuojavaltuutettu katsoo,
ettd tietosuojaa koskevien sddntojen olisi vastattava lain-
valvonnan oikeutettuja tarpeita mutta niiden olisi myos
tarjottava rekisterdidylle suoja tietojensa aiheetonta kisit-
telyd ja saatavuutta vastaan. Jotta eurooppalaisen lainsda-
tdjan padtokset noudattaisivat suhteellisuusperiaatetta,
niissd on otettava huomioon kahden toisilleen mahdolli-
sesti vastakkaisen yleisen edun noudattaminen. Tassd
yhteydessdé Euroopan tietosuojavaltuutettu mainitsee
jalleen kerran, ettd hyvin usein nima kaksi etua kulkevat
kisi kadessa.

Euroopan unionista tehdyn sopimuksen VI osasto

11.

Lopuksi mainittakoon, ettd ehdotus on osa Euroopan
unionista tehdyn sopimuksen VI osastoa, niin sanottua
kolmatta pilaria. Eurooppalaista lainsddtdjad —sitovat
selkedt rajoitukset: unionin lainsddddntovallan rajoitta-
minen 30 ja 31 artiklassa mainittuihin asioihin, lainsa-
didntomenettelyd koskevat rajoitukset — siihen ei sisilly
Euroopan parlamentin tdysiméddrdinen osallistuminen —
ja oikeudellista valvontaa koskevat rajoitukset, koska Eu-
roopan yhteisjen tuomioistuimen SEU:n 35 artiklan
mukainen toimivalta on rajallinen. Nam4 rajoitukset edel-
Iyttavat ehdotuksen tekstin vieldkin huolellisempaa
analyysia.

(") Euroopan neuvoston yleissopimus ffksil()iden suojelusta henkil6tie-
tojen automaattisessa tietojenkasittelyssd, 28.1.1981.

(*) Euroopan neuvosto antoi vuonna 1987 suosituksen N:o R (87) 15,
jolla sddnnellddn henkilotietojen kayttod poliisialalla, mutta tima
suositus ei luonnollisestikaan sido jasenvaltioita.

(’) Katso samassa merkityksessi "The EDPS as an advisor to the
Community Institutions on ]}lj(roposals for legislation and related
documents”, 18.3.2005, julkaistu internet-sivustolla www.edp-
s.ew.int.
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II KONTEKSTI: TIETOJENVAIHTO SAATAVUUSPERIAATTEEN
NOJALLA, TIETOJEN SAILYTTAMINEN JA SIS IEN JA VIS:N

12.

13.

14.

15.

ERITYISTILANNE

.1 Saatavuusperiaate

Ehdotus on ldheisessd yhteydessd ehdotukseen neuvoston
puitepadtokseksi saatavuusperiaatteen mukaisesta tietojen-
vaihdosta (KOM(2005) 490 lopullinen). Jilkimmaisen
ehdotuksen tavoitteena on saatavuusperiaatteen tdytin-
toonpano milld varmistetaan, ettd jonkin jdsenvaltion vi-
ranomaisten saatavilla oleva tieto rikollisuuden torjuntaa
varten toimitetaan myos muiden jisenvaltioiden vastaa-
ville viranomaisille. Sen tulisi johtaa niiden tietojen
vaihdon osalta sisirajojen poistamiseen siten, ettd tieto-
jenvaihtoon sovellettaisiin yhdenmukaisia ehtoja koko
unionissa.

Niiden kahden ehdotuksen liheinen yhteys johtuu siitd,
ettd lainvalvontatiedoissa on suurelta osin kyse henkilotie-
doista. Lainvalvontatietojen vaihtoa koskevaa lainsdadin-
tod ei voida hyviksyd turvaamatta henkilotietojen asian-
mukaista suojaa. Siind vaiheessa kun Euroopan unionin
tason toiminnasta seuraa ndiden tietojen vaihdon osalta
sisdrajojen poistaminen, henkil6tietojen suojaamista ei
voida hoitaa endi pelkistddn kansallisella lainsdddiannolld.
Euroopan unionin toimielinten tehtdviksi on annettu
henkilotietojen suojan varmistaminen kaikkialla unionin
alueella ilman sisdrajoja. Tamad tehtdvd todetaan nimeno-
maisesti SEU:n 30 artiklan 1 kohdan b alakohdassa ja on
seurausta unionin velvollisuudesta kunnioittaa perusoi-
keuksia (SEU:n 6 artikla). Lisaksi:

— Tdmin ehdotuksen 1 artiklan 2 kohdassa todetaan
nimenomaisesti, etta jéisenvaltiot eivit saa enad
rajoittaa tai estdd rajat ylittdvaa tietojenvaihtoa henki-
lotietojen suojaan liittyvistd syista.

— Ehdotus neuvoston puitepddtokseksi saatavuusperiaat-
teen mukaisesta tietojenvaihdosta sisiltdd useita viit-
tauksia tdhdn ehdotukseen.

Euroopan tietosuojavaltuutettu  huomauttaa,  ettd
neuvoston puitepddtds saatavuusperiaatteen mukaisesta
tietojenvaihdosta tulisi tehdd vain silld edellytykselld, ettd
puitepadtos henkiltietojen suojaamisesta tehdddn myos.
Tdmi ehdotus neuvoston puitepditokseksi henkildtietojen
suojaamisesta on kuitenkin jo yksinddnkin tirked ja sitd
tarvitaan, vaikka saatavuutta koskeva oikeudellinen viline
puuttuisikin. Tatd on korostettu tdmdn lausunnon I
0sassa.

Niin ollen Euroopan tietosuojavaltuutettu analysoi nimé
kaksi ehdotusta kahdessa erillisessd lausunnossa. Tihdn
on myo6s kdytdnnon syy. Ei ole mitddn takeita siitd, ettd
ehdotukset kisiteltdisiin yhdessi ja yhtd tarkasti neuvos-
tossa ja Euroopan parlamentissa.

I1.2 Tietojen siilyttiminen

16. Euroopan tietosuojavaltuutettu esitti 26.9.2005 lausun-
tonsa ehdotuksesta direktiiviksi viestintdtietojen sdilytta-
misestd ('). Hidn toi tdssd lausunnossa esiin muutamia
huomattavia puutteita ehdotuksessa ja ehdotti, ettd direk-
tiiviin lisdttdisiin erityisid sddnnoksid toimivaltaisten vi-
ranomaisten pdasystd liikenne- ja paikkatietoihin ja
tietojen myohemmastd kiytostd ja ettd siihen lisattidisiin
tiectosuojaa koskevia lisdsuojatoimia. Euroopan parla-
mentin ja neuvoston hyviksyma direktiivin teksti sisaltdd
rajoitetun — mutta ei missdan nimessa riittdvan — sdan-
noksen tietosuojasta ja tietoturvasta sekd sitdkin puutteel-
lisemman tietoihin pddsyd koskevan sddnnoksen, jonka
mukaan siilytettyihin tietoihin pddsya koskevista toimen-
piteistd pdatetddn kansallisessa lainsddadannossd Euroopan
unionin lainsddddnnon tai kansainvilisen julkisoikeuden
asianomaisten sadnnosten mukaisesti.

17. Viestintitietojen sdilyttdmistd koskevan direktiivin hyvik-
symisen myotd on tietosuojaa koskevan kolmannen
pilarin lainsdddantokehyksen luomisesta tullut entistdkin
kiireellisempi asia. Antamalla direktiivin yhteison lainsda-
tdjd velvoittaa televiestintd- ja internetpalvelujen tarjoajat
sdilyttdimain tietoja lainvalvontatarkoituksiin ilman rekis-
terdidyn suojaamiseksi tarvittavia asianmukaisia suoja-
toimia. Suojaukseen jdd edelleen aukko, koska direktii-
vissd ei (riittavasti) kasitelld tietoihin pddsyd eikd niiden
myohempad kayttod sen jdlkeen kun lainvalvonta-alan
toimivaltaiset viranomaiset ovat saaneet tiedot.

18. Tami ehdotus kattaa huomattavan osan tuosta aukosta,
koska sitd sovelletaan tietojen myohempdin kiyttoon sen
jalkeen kun lainvalvontaviranomaiset ovat saaneet ne. Eu-
roopan tietosuojavaltuutettu kuitenkin pahoittelee sité,
ettei tdssd ehdotuksessa kisitelli my6s ndihin tietoihin
pddsyd. Pdinvastoin kuin mitd SIS IL:ta ja VIS-jdrjestelmid
varten on suunniteltu (katso timin lausunnon IL3 osa),
timd asia on jatetty kansallisen lainsddtdjan pddtettdvaksi.

I1.3 Tietojen kisittely SIS Il:ssa ja VIS-jirjestelmissd

19. Euroopan unioni kdyttdd tai kehittdd parhaillaan useita
laajoja tietojdrjestelmid (Eurodac, SIS II, VIS) ja pyrkii
ndiden jdrjestelmien viliseen yhteisvaikutukseen. Suun-
tauksena on myds antaa lainvalvontaviranomaisille entistd
laajempi pddsy niihin jdrjestelmiin. Ndissd pitkdn
tihtdimen suunnitelmissa on Haagin ohjelman mukaan
otettava huomioon “oikean tasapainon saavuttaminen
lainvalvonnan ja yksiloiden perusoikeuksien suojaamisen
valilla”.

(") Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan

parlamentin ja neuvoston direktiiviksi yleisten sihkoisten viestinté-
palvelujen yhteydessd kisiteltavien tietojen sdilyttdmisestd ja direk-
tiivin 2002/58/EY muuttamisesta (KOM(2005) 438 lopullinen), julk-
aistu internet-sivustolla www.edps.eu.int.
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20.

21.

Euroopan tietosuojavaltuutettu on 19.10.2005 antamas-
saan lausunnossa toisen sukupolven Schengenin tietojar-
jestelmad (SIS-II) () koskevista ehdotuksista korostanut
joitakin seikkoja, jotka liittyvit yleisten (lex generalis) ja
erityisten sddntojen (lex specialis) soveltamiseen tietosuo-
jaan samanaikaisesti. Tétd ehdotusta voidaan pitdd ylei-
send sdantond, joka korvaa yleissopimuksen n:o 108
kolmannessa pilarissa (3).

Euroopan tietosuojavaltuutettu korostaa tdssd yhteydessd,
ettd ehdotus tarjoaa myos yleisen tietosuojakehyksen sell-
aisille erityisille vilineille kuten SIS ILn kolmatta pilaria
koskeva osa ja lainvalvontaviranomaisten padsy viisumi-
tietojdrjestelmain. ()

Il EHDOTUKSEN VARSINAINEN SISALTO

.1 Kaikkeen tietojen kisittelyyn sovellettavat yhteiset

vaatimukset

Lahtékohta

22.

23.

24,

Ehdotuksen 1 artiklan 1 kohdan mukaan silli on
tarkoitus mdédritelld yhteiset vaatimukset henkilotietojen
suojan varmistamiseksi poliisi- ja oikeudellisessa yhteis-
tyossd rikosasioissa. 1 artiklan 1 kohta olisi luettava
yhdessd 3 artiklan 1 kohdan kanssa, jossa todetaan, ettd
ehdotusta sovelletaan toimivaltaisten viranomaisten suor-
ittamaan henkilotietojen kisittelyyn rikosten torjunta-,
tutkinta-, selvittdmis- ja syyteharkinta-asioissa.

Niistd sdannoksistd seuraa, ettd ehdotetulla puitepdatok-
selli on kaksi paapiirrettd: siind vahvistetaan yhteiset
vaatimukset ja sitd sovelletaan kaikkeen rikoslainsda-
ddnnon  tdytdntdonpanemiseksi tapahtuvaan tietojen
kasittelyyn siindkin tapauksessa, ettd kyseiset tiedot eivit
ole muiden jdsenvaltioiden toimivaltaisten viranomaisten
toimittamia tai saataville asettamia.

Euroopan tietosuojavaltuutettu korostaa niiden kahden
paapiirteen merkitysta. Talld ehdotuksella olisi pyrittavd
luomaan ensimmadisessd pilarissa jo olemassa olevaa lain-
saddantod taydellisesti tdydentdvd tietosuojakehys. Vain
tdman edellytyksen tdyttyessa Euroopan unioni noudattaa
tdysin SEUnn 6 artiklan 2 kohdan mukaista velvoitettaan
kunnioittaa Euroopan ihmisoikeussopimuksen mukaisia
perusoikeuksia.

(") Lausunnon 2.2.4 kohta.
(*) Euroopan neuvoston yleissopimus frksilbiden suojelusta henkil6tie-

(3

tojen automaattisessa tietojenkdsitte
Proposal for a Council Decision concerning the access for consulta-

N

yssd, 28.1.1981.

tion to the Visa Information System to authorities in Member States
responsible for internal security and to Europol for the purposes of
the prevention, detection and investigation of terrorist offences and
other serious criminal offences (COM (2005) 600 final). Annettu
24.11.2005. Euroopan tietosuojavaltuutettu aikoo antaa lausunnon
tistd ehdotuksesta vuoden 2006 alussa.

Yhteiset vaatimukset

25.

26.

27.

Ensimmdinen piirteen osalta: tilld ehdotuksella pyritddn
varmistamaan, ettd olemassa olevia tietosuojan periaat-
teita sovelletaan kolmannen pilarin alalla. Lisdksi siind
sdddetddn ndiden periaatteiden madrittimiseen sovelletta-
vista yhteisistd vaatimuksista, jotta niitd voitaisiin soveltaa
tdlld alalla. Euroopan tietosuojavaltuutettu korostaa ehdo-
tuksen ndiden nikokohtien merkitystd. Ne kuvastavat
henkilotietojen kisittelyn erityistd ja arkaluonteista luon-
netta tdlld alalla. Euroopan tietosuojavaltuutettu pitdd
erityisesti arvossa sitd, ettd ehdotuksessa otetaan olemassa
olevien tietosuojan periaatteiden lisdksi (4 artiklan 3
kohta) kayttoon rikosasioissa tehtdvin poliisi- ja oikeudel-
lisen yhteistyon alalla sovellettavana tietosuojan erityis-
periaatteena se, ettd eri henkiloryhmii koskevien henkil6-
tietojen vililld tehdddn ero. Euroopan tietosuojavaltuu-
tetun mukaan itse periaatetta ja sen oikeudellisia vaiku-
tuksia rekisteroityyn olisi tdsmennettdva vield lisdd (katso
tdimén lausunnon 88—92 kohta).

Sadntojd on voitava soveltaa eri tilanteisiin, joten ne eivit
voi olla liian yksityiskohtaisia. Toisaalta niiden on tarjot-
tava kansalaisille tarvittava oikeusvarmuus sekd hinen
henkilotietojensa asianmukainen suoja. Euroopan tieto-
suojavaltuutetun mukaan ehdotuksessa on yleensd ottaen
saavutettu tasapaino nididen kahden toisilleen potentiaali-
sesti vastakkaisen lainsddddnnollisen vaatimuksen valilld.
Sadnnokset jdttavdt tarvittavaa joustovaraa, mutta ovat
useimmilla aloilla riittavan tdsmalliset kansalaisten suojaa-
miseksi.

Erdissd kohdin ehdotus on kuitenkin lifan joustava eiki
tarjoa tarvittavia suojatoimia. Esimerkiksi 7 artiklan 1
kohdassa sdddetddn yleisestd poikkeuksesta suojatoimiin
toteamalla ainoastaan “ellei kansallisessa lainsaddannossd
toisin sdddetd”. Ndin laajan harkintavallan jattiminen
tietojen sdilyttdmiseksi pitempddn kuin miké alkuperdinen
tarkoitus edellyttdisi olisi vastoin tietosuojan perusoi-
keutta ja haittaisi rikosasioissa tehtdvin poliisi- ja oikeu-
dellisen yhteistyon puitteissa kasiteltdvien henkilotietojen
suojan yhdenmukaistamista koskevaa perustarvetta.

28. Jos poikkeuksia tarvitaan, ne olisi rajattava kansallisiin tai

29.

unionin tason sddnnoksiin, jotka on annettu erityisten
yleisten etujen suojaamiseksi. Namad yleiset edut olisi mai-
nittava 7 artiklan 1 kohdassa.

Tami johtaa toiseen kohtaan. Jos jossakin toisessa SEU:n
VI osaston nojalla annetussa erityisessd oikeudellisessa
vilineessd sdddetddn tdsmaillisemmistd tietojen kdsittelyn
tai tietoihin pddsyn edellytyksistd tai rajoituksista, olisi
sovellettava tdtd erityistd lainsdddantod (lex specialis).
Ehdotuksen 17 artiklassa sdddetdan poikkeuksista 12, 13,
14 ja 15 artiklaan, jos VI osaston nojalla annetussa lain-
sdaddnnossd asetetaan erityisehtoja tietojen edelleen siirta-
miselle. Tdmid kuvastaa ehdotuksen yleistd luonnetta
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(kuten edelld on selvitetty), mutta ei kata kaikkia mahdol-
lisia tapauksia. Euroopan tietosuojavaltuutetun mukaan
17 artikla tulisi:

— muotoilla yleisemmin: jos on olemassa mihin hyvinsi
tietojen kdsittelyyn (ei ainoastaan tietojen siirtoon) liit-
tyvddn nikokohtaan sovellettavaa erityistd lainsaddan-
tod, sovelletaan sit;

— sisdltdad takeet siitd, etteivdt poikkeukset voi alentaa
suojan tasoa.

Soveltaminen kaikkeen Rdsittelyyn

30.

31.

32.

33.

Toinen ominaispiirre: olisi toivottavaa, ettd ehdotus
kattaisi kaiken kolmannen pilarin puitteissa tapahtuvan
henkil6tietojen kerddmisen ja késittelyn.

Timan tavoitteen saavuttamiseksi on ehdottoman tirkedi,
ettd puitepddtos kattaa kaikki poliisi- ja oikeudelliset
tiedot siindkin tapauksessa, etteivit ne ole muiden jdsen-
valtioiden toimivaltaisten viranomaisten toimittamia tai
saataville asettamia.

Timd on sitikin tirkedmpad, koska muiden jdsenval-
tioiden toimivaltaisille viranomaisille toimitettuja tai
niiden saataville asetettuja tietoja koskevat mahdolliset
rajoitukset  tekisivit puitepddtoksen  soveltamisalasta
erityisen epdvarman, mikd olisi vastoin sen varsinaista
tavoitetta ('). Siitd aiheutuisi haittaa henkildiden oikeus-
varmuudelle. Tavanomaisissa olosuhteissa henkil6tietoja
kerdttdessd tai niitd kdsiteltdessd ei voida koskaan tietdd
etukdteen, tulecko olemaan tarvetta vaihtaa kyseisid
tietoja muiden jdsenvaltioiden toimivaltaisten viranomai-
sten kanssa. Euroopan tietosuojavaltuutettu viittaa tédssa
yhteydessd saatavuusperiaatteeseen ja sisdrajojen poista-
miseen lainvalvontatietojen vaihdossa.

Lopuksi Euroopan tietosuojavaltuutettu toteaa, ettd ehdo-
tusta ei sovelleta:

— tietojen kdsittelyyn SEU:n toisessa pilarissa (vhteinen
ulko- ja turvallisuuspolitiikka);

— tiedustelupalvelujen suorittamaan tietojen kisittelyyn
ja ndiden yksikoiden pddsyyn ndihin tietoihin silloin,
kun tietojen kisittelyn suorittaa toimivaltainen viran-
omainen tai muu osapuoli (SEU:n 33 artiklan perus-

teella).

Niilld aloilla kansallisessa lainsddddnnossd on sdddettdva
rekisterdityjen asianmukaisesta suojasta. Ehdotusta arvioi-
taessa on otettava huomioon suojassa EU:n tasolla oleva
aukko: (%) koska kaikkea lainvalvonnan alalla tapahtuvaa
tietojen kisittelyd ei voida kattaa, lainsddtdjan on varmis-
tettava sitdkin tehokkaampi suoja ehdotuksen kattamilla
aloilla.

(") Euroopan tietosuojavaltuutettu viittaa samoihin perusteluihin, joita
tuomioistuin on esittdnyt (muun muassa) asiassa Osterreichischer
Rundfunk, ym., yhdistetyt asiat C-465/00, C-138/01 ja C-139/01
antamassaan tuomiossa, Kok. 2003, s. 1-4989.

-

Katso

samassa merkityksessi Euroopan tietosuojavaltuutetun

26.9.2005 antama lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi yleisten sahkoisten viestintdpalvelujen yhtey-
dessd kisiteltdvien tietojen sdilyttdmisestd ja direktiivin 2002/58/EY
muuttamisesta, 33 kohta.

II1.2 Oikeusperusta

34. Saatavuusperiaatteen mukaista tietojenvaihtoa koskevan

35.

36.

neuvoston puitepaitosehdotuksen johdanto-osassa maini-
taan erityisend oikeusperustana 30 artiklan 1 kohdan b
alakohta. Tidssid ehdotuksessa ei sitd vastoin tismenneti,
mitkd 30 tai 31 artiklan maardykset muodostavat oikeus-
perustan.

Vaikka Euroopan tietosuojavaltuutetun tehtdvind on
antaa lausuntoja Euroopan unionin lainsddddnnostd eiki
valita jonkin ehdotuksen oikeusperustaa, voidaan silti
katsoa, ettd myos tdimd ehdotus voisi perustua 30 artiklan
1 kohdan b alakohtaan. Lisdksi se voisi perustua SEU:n
31 artiklan 1 kohdan ¢ alakohtaan ja sitd olisi myos
sovellettava  kokonaisuudessaan kansallisiin tilanteisiin,
mikili se on tarpeen jdsenvaltioiden vilisen poliisi- ja
oikeudellisen yhteistyon parantamiseksi. Tdssd yhteydessid
Euroopan tietosuojavaltuutettu korostaa jilleen kerran,
ettd kaikkia lainvalvontatarkoituksissa kerittyjd, tallennet-
tuja, kasiteltyjd tai analysoituja henkil6tietoja voidaan,
erityisesti saatavuusperiaatteen nojalla, vaihtaa toisen
jasenvaltion toimivaltaisten viranomaisten kanssa.

Euroopan tietosuojavaltuutettu katsoo, ettdi SEU:n 30
artiklan 1 kohdan b alakohta ja 31 artiklan 1 kohdan ¢
alakohta tarjoavat tietosuojaa koskeville sdannéille oikeus-
perustan, jota ei ole rajoitettu jdsenvaltioiden toimival-
taisten viranomaisten vililld vaihdettujen henkilotietojen
suojaamiseen vaan jota sovelletaan myds kansallisiin
tilanteisiin. Erityisesti:

— 30 artiklan 1 kohdan b alakohtaa, jota voidaan
kiyttdad oikeusperustana tietojen kerddmistd, tallenta-
mista, kasittelyd, analysointia ja vaihtaa koskeville
saiannoille, ei ole rajoitettu koskemaan tietoja, jotka
on asetettu toisten jdsenvaltioiden saataville tai toimi-
tettu niille. Ainoa 30 artiklan 1 kohdan b alakohdassa
oleva rajoitus liittyy sithen, ettd tietojen on oltava
poliisiyhteistyon kannalta merkityksellisia.

— Oikeudellisen yhteistyon osalta 31 artiklan 1 kohdan
¢ alakohta on vieldkin selvempi, koska siind todetaan,
ettd yhteiseen toimintaan kuuluu “tillaisen yhteistyon
mahdollisesti edellyttima, jasenvaltioissa sovellettavien
sddntojen yhteensopivuuden varmistaminen”.

— Tuomioistuin soveltaa tapauksen Pupino (}) johdosta
yhteison  lainsddddnnon  periaatteita  kolmanteen
pilariin  kuuluviin asiothin. Timd oikeuskdytinto
kuvastaa kehitystd puhtaasti jdsenvaltioiden viran-
omaisten vilisestd yhteistyostd kolmannen pilarin
puitteissa kohti vapauden, turvallisuuden ja oikeuden
aluetta, joka on verrattavissa EY-sopimuksen puitteissa
perustettuun sisimarkkina-alueeseen.

(*) Tuomioistuimen 16.6.2005 antama tuomio asiassa Pupino, asia C-

105/03.
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37.

38.

39.

40.

— Euroopan tietosuojavaltuutetun mukaan tehokkuus-
periaate merkitsee sitd, ettei perustamissopimusta
voida tulkita tavalla, joka estdd Euroopan unionin
toimielimid suorittamasta tehtdvinsd tehokkaasti.
Tahin sisiltyy niiden tehtdvi turvata perusoikeudet.

— Kuten edelld on todettu, rajaamalla soveltamisala rajat
ylittaviin tilanteisiin ei otettaisi huomioon saatavuus-
periaatteen seurauksia ja tdmd haittaisi yksiloiden
oikeusvarmuutta.

Euroopan tietosuojavaltuutettu  kiinnittdd  erikseen
huomiota tietojenvaihtoon kolmansien maiden kanssa. Jisen-
valtiot kayttavat niille lainvalvontatarkoituksiin toimitet-
tuja, kolmansissa maissa kerdttyjd ja kisiteltyjd henkilotie-
toja ja toimittavat itse kerddmiddn jaftai kasittelemiddn
henkilotietoja kolmansien maiden toimivaltaisille viran-
omaisille ja kansainvilisille elimille.

SEU:n 30 ja 31 artiklassa ei edellytetd, ettd kolmansien
maiden viranomaisten kerddmid henkilotietoja kohdeltai-
siin eri tavoin kuin toimivaltaisten viranomaisten jdsen-
valtioissa kerdadmid tietoja. Kolmansista maista perdisin
oleviin ja niistd vastaanotettuihin tietoihin on sovellettava
samoja vaatimuksia kuin jossakin jdsenvaltiossa kerit-
tyihin tietoihin. Tietojen laatua ei kuitenkaan voida aina
helposti taata (tdtd kdsitellddn tdmin lausunnon seuraa-
vassa luvussa).

Jasenvaltioiden toimivaltaisten viranomaisten suorittama
henkildtietojen toimittaminen kolmansiin maihin ei tark-
kaan ottaen kuulu SEU:n VI osaston soveltamisalaan. Jos
tietoja_kuitenkin voitaisiin toimittaa kolmansiin maihin
ilman rekisterdidyn suojan varmistamista, timé vahingoit-
taisi vakavasti tdssd ehdotuksessa suunniteltua suojaa Eu-
roopan unionin alueella timédn lausunnon IIl.4 osassa
mainituista syistd. Eli lyhyesti sanoen:

— Jos tietosuojaa koskevia sddntojd ei sovelleta tietojen
toimittamiseen kolmansiin maihin, se vaikuttaa
suoraan tdssd ehdotuksessa turvattuihin rekisterdidyn
oikeuksiin.

— Tastd aiheutuisi se riski, ettd jasenvaltioiden toimival-
taiset viranomaiset voisivat kiertdd  tietosuojaa
koskevia tiukkoja vaatimuksia.

Yhteenvetona todettakoon, ettd on tarpeen soveltaa tieto-
suojaa koskevia yhteisid sddntojd jasenvaltioiden toimival-
taisten viranomaisten kolmansien maiden viranomaisten
ja kansainvilisten jirjestojen kanssa vaihtamiin henkil6tie-
toihin, jotta jasenvaltioiden toimivaltaisten viranomaisten
viliset henkilotietojen suojaa koskevat yhteiset sdannot

toimisivat tehokkaasti, ja ndin ollen on tarpeen parantaa
jasenvaltioiden vilistd yhteistyotd. SEU:n 30 ja 31 artikla
tarjoavat tarvittavan oikeusperustan.

[1I.3 Ehdotuksen soveltamisalaa koskevia erityisid huomau-
tuksia

Oikeusviranomaisten kdsittelemdt henkilotiedot

41. Poliisi- ja oikeusviranomaiset kasittelevit henkilotietoja ja
toteuttavat niitd koskevaa tiedonvaihtoa. Tétd SEU:n 30 ja
31 artiklaan perustuvaa ehdotusta sovelletaan poliisivira-
nomaisten viliseen yhteistyohon ja oikeusviranomaisten
viliseen yhteistyohon. Niin ollen ehdotuksen soveltami-
sala on laajempi kuin ehdotuksen neuvoston puitepaatok-
seksi tietojenvaihdosta, koska jilkimmaiinen on rajattu
koskemaan ainoastaan poliisiyhteisty6td ja sitd sovelletaan
vain ennen syytteen vireillepanoa tapahtuvaan tietojen-
vaihtoon.

42. Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd
ehdotuksen soveltamisala koskee my6s oikeusvirano-
maisten késittelemid henkilotietoja. On hyvin perusteltua
kasitelld samassa ehdotuksessa niin poliisiviranomaisten
kuin oikeusviranomaisten hallussa olevia tietoja, joita
kasitellddn lainvalvontatarkoituksissa. Ensinndkin toimi-
vallan jakautuminen rikostutkinnan ja syytteeseenpanon
eri vaiheissa vaihtelee jdsenvaltioittain. Oikeusvirano-
maisten osuus alkaa eri jdsenvaltioissa eri vaiheessa.
Toiseksikin kaikki tdssd ketjussa kasitellyt henkilotiedot
voivat pdityd oikeudelliseen asiakirjaan. Ei ole jrkevid,
ettd edeltdvissd vaiheissa tietosuojaan sovellettaisiin
erilaisia jdrjestelyja.

43. Tietojen kdsittelyn valvonnan osalta tarvitaan kuitenkin
toisenlainen ldhestymistapa. Ehdotuksen 30 artiklassa
luetellaan valvontaviranomaisten tehtavit. Sen 30 artiklan
9 kohdan mukaan valvontaviranomaisen valtuudet eivit
saa vaikuttaa oikeuslaitoksen riippumattomuuteen. Euroo-
pan tietosuojavaltuutettu suosittelee chdotuksessa tismen-
nettavaksi, ettd valvontaviranomaiset eivit valvo oikeus-
viranomaisten lainkdyttotehtdvissd suorittamaa tietojen
kasittelya. (')

Tietojen kdsittely Europolissa ja Eurojustissa (sekd tullitietojarjestel-
mdssd)

44. Ehdotuksen 3 artiklan 2 kohdan mukaan puitepditostd ei
sovelleta henkilotietojen kisittelyyn Europolissa, Eurojus-
tissa ja tullitietojdrjestelmassa ().

(") Sddnnos voisi olla asetuksessa 45/2001/EY olevan 46 artiklan
kaltainen.

(*) Tullitietojirjestelmd on pieni mutta aika monimutkainen jirjestelma,
joka siséﬂtééi sekd kansaﬁisia ettd ylikansallisia osia ja joka on verrat-
tavissa Schengenin tietojirjestelmddn. Ottaen huomioon sen, ettd
talld ehdotuksella on suhteellisen vihin merkitystd tullitietojarjes-
telmdn kannalta, sekd itse jdrjestelmdn monimutkaisuuden, se on
jdtetty tdmdn lausunnon ufkopuolelle. Euroopan tietosuojavaltuu-

tettu tulee ksittelemadn tullitietojarjestelmadd muussa yhteydessa.
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45.

46.

47.

48.

Tarkkaan ottaen timd sddnnos on tarpeeton ainakin Euro-
polin ja Eurojustin osalta. Puitepddtds voidaan SEU:n 34
artiklan 2 kohdan b alakohdan nojalla tehdd ainoastaan
jasenvaltioiden lainsddddnnon lahentdmisestd eikd sitd
voida suoraan osoittaa Europolille ja Eurojustille.

Asiasisallon osalta 3 artiklan 2 kohtaan voidaan tehdi
seuraavat huomautukset:

— Ehdotuksella luodaan yleiset puitteet, joita olisi peri-
aatteessa sovellettava kaikkiin sellaisiin tilanteisiin,
jotka kuuluvat kolmannen pilarin alaan. Tietosuojaa
koskevan lainsdddidnnon yhdenmukaisuus on itsessdin
tietosuojan tehokkuutta lisddva tekijd.

— Europolilla ja Eurojustilla on talld hetkelld kaytettavis-
sddn hyvin mddritetyt tietosuojajdrjestelmdt ja myos
valvontajdrjestelma. Tdstd syystd ei ole vilitontd kiir-
ettd mukauttaa nyt sovellettavia sddntojd timan ehdo-
tuksen tekstiin.

— Pitkalld aikavililli Europoliin ja Eurojustiin sovellet-
tavat tietosuojaa koskevat sddnnot olisi kuitenkin
mukautettava siten, ettd ne olisivat tdysin yhdenmu-
kaisia tdiméan puitepadtoksen kanssa.

— T4aman mukautuksen tirkeyttd lisdd se, ettd puitepii-
tosehdotusta sovelletaan sen III lukua lukuun otta-
matta niiden henkilotietojen keruuseen ja kisittelyyn,
jotka jdsenvaltiot toimittavat Europolille ja Eurojus-
tille.

.4 Ehdotuksen rakenne

Euroopan tietosuojavaltuutettu on analysoinut ehdotusta
ja tullut sithen tulokseen, ettd yleisesti ottaen ehdotus
antaa suojalle kerrosmaisen rakenteen. Ehdotuksen II
luvussa (ja erityisten aiheiden osalta IV—VII luvussa)
esitettyihin yhteisiin vaatimuksiin sisaltyy kaksi suojaker-
rosta:

— direktiivissd 95/46/EY ja muissa Euroopan yhteisjen
sdddoksissd sekd Euroopan neuvoston yleissopimuk-
sessa n:o 108 esitettyjen tietosuojaa koskevien yleisten
periaatteiden saattaminen osaksi kolmatta pilaria;

— tietosuojaa koskevat lisdsddnnot, joita sovelletaan
kaikkeen kolmannen pilarin puitteissa tapahtuvaan
henkilotietojen  kasittelyyn. Esimerkkejd ndaistd lisd-
sddnnoistd on ehdotuksen 4 artiklan 3 ja 4 kohdassa.

Ehdotuksen III luvussa lisiatddn kolmas suojan taso, joka
koskee kasittelyn erityismuotoja. Tahin lukuun siséltyvien
kahden jakson otsakkeet sekd ehdotuksen useiden sdin-
ndsten sanamuoto antavat viitteitd siihen, ettd titd lukua
sovelletaan ainoastaan muiden jasenvaltioiden toimival-
taisten viranomaisten toimittamiin tai saataville asettamiin
tietoihin. Ndin ollen joitain tirkeitd henkil6tietojen suojaa
koskevia sddnnoksid ei sovellettaisi henkilotietoihin, jos
nditd ei ole vaihdettu jasenvaltioiden valilld. Tama teksti

49.

50.

51.

52.

53.

54.

on kuitenkin moniselitteinen, koska itse sadnnokset nayt-
tavat ulottuvan laajemmalle kuin pelkdstddn vaihdettuihin
tietoihin suoraan liittyviin toimiin. Joka tapauksessa titd
soveltamisalan rajaamista ei ole selkeisti selitetty eiké
perusteltu perusteluissa eikd arviossa vaikutuksista.

Euroopan tietosuojavaltuutettu korostaa lisdarvoa, joka
saadaan tistd kerrosrakenteesta, joka voi itsessddn tarjota
rekisterdidylle mahdollisimman hyvin suojan, lainval-
vonnan erityistarpeet huomioon ottaen. Se pohjautuu
Krakovassa huhtikuussa 2005 pidetyssi kevatkonferens-
sissa ilmaistuun asianmukaisen tietosuojan tarpeeseen ja
on periaatteessa Euroopan unionin perusoikeuskirjan 8
artiklan sekd ihmisoikeuksien ja perusvapauksien suojaa-
misesta tehdyn eurooppalaisen yleissopimuksen ja erityi-
sesti sen 8 artiklan mukainen.

Ehdotuksen analysoinnin perusteella on kuitenkin esitet-
tdvd seuraavat huomautukset.

Ensinnékin olisi varmistettava, ettd tietosuojaa koskevat
lisdsdannot 1T luvussa (edelld 47 kohdassa mainittu toinen
kerros) eivdt poikkea tietosuojaa koskevista yleisistd peri-
aatteista. Euroopan tietosuojavaltuutetun mukaan luvussa
II olevien lisdsddntojen olisi tarjottava rekisterdidyille lisa-
suojaa kolmannen pilarin yhteydessi (poliisiviranomaisten
ja_oikeusviranomaisten hallussa olevat tiedot). Toisin
sanoen namd lisdsddnnot eivdt saa johtaa alempaan
suojan tasoon.

Lisaksi III luku kdsittelyn erityismuodoista (joka sisaltdd
suojan kolmannen kerroksen) ei saa muodostaa poik-
keusta II lukuun. Euroopan tietosuojavaltuutetun mukaan
II luvun sddnnoksilld olisi annettava rekisterdidyille lisa-
suoja tapauksissa, joihin liittyy useamman jdsenvaltion
toimivaltaisia viranomaisia, mutta nima siinnokset eivit
saa alentaa suojan tasoa.

Toiseksikin yleisluonteisia sddnt6jd ei saisi sisallyttdd III
lukuun. Euroopan tietosuojavaltuutettu suosittelee niiden
sdannosten siirtdmistd 11 lukuun. 1T luku saisi sisltdd
ainoastaan sellaisia sddnnoksid, jotka littyvdt suoraan
henkilotietojen suojaan jdsenvaltioiden vilisen tietojen-
vaihdon yhteydessd. Tamai on erittdin tirkeda siksi, ettd III
luku sisaltdd tdrkeitd sdadnnoksid rekisteroidyn korkeata-
soisesta suojasta lainvalvonnan yhteydessid (ks. timén
lausunnon V.1 osa).

IV EHDOTUKSEN OSIEN ANALYSOINTI

IV.1 Analyysin lihtokohdat

Analysoidessaan ehdotuksen eri osia Euroopan tietosuoja-
valtuutettu ottaa huomioon sen erityisrakenteen ja
sisillon. Euroopan tietosuojavaltuutettu ei ota kantaa
jokaiseen ehdotuksen artiklaan.
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55. Erityisesti on otettava huomioon se, ettd ehdotuksen tarkoitusta varten, eikd niitdi myohemmin saa kasitelld

56.

57.

58.

59.

sddnnoksistd suurin osa vastaa henkilotietojen suojaa
koskevia muita EU:n sdddoksid. Sdannokset ovat yhden-
mukaisia EU:n tietosuojalainsdddiannon kanssa ja tarjoavat
riittdvit tietosuojatoimet kolmannen pilarin aloilla.

Euroopan tietosuojavaltuutettu toteaa kuitenkin, ettd
jotkut ehdotuksen III lukuun tdlld hetkelld kuuluvat sddn-
nokset — kisittelyd koskevat erityiset kohdat, joita ylei-
sesti ottaen (ks. timidn lausunnon 48 kohta) sovelletaan
vain jisenvaltioiden vililld vaihdettuihin tietoihin — sisdl-
tavit EUn tietosuojalainsddddnnon yleisid ja keskeisid
periaatteita. Namé III luvun sddnnokset olisi ndin ollen
siirrettdvd II lukuun, ja niitd olisi sovellettava kaikkeen
lainvalvontaviranomaisten tekemdin tietojen kisittelyyn.
Timad koskee sddnnoksid tietojen laadun varmentamisesta
(9 artiklan 1 ja 6 kohta) ja henkilétietojen edelleenkisitte-
lystd (11 artiklan 1 kohta).

Ehdotuksen III luvun erdissd muissa artikloissa ei tehdd
eroa jasenvaltioiden viliseen tietojenvaihtoon erityisesti
liittyvien lisdedellytysten — kuten tiedot toimittaneen
jasenvaltion toimivaltaisen viranomaisen suostumus — ja
sellaisten suojatoimien valilld, joilla on merkitysti ja joita
on sovellettava my0s jasenvaltion sisiisessd tietojen kasit-
telyssd. Ndissd tapauksissa Euroopan tietosuojavaltuutettu
suosittelee, ettd jalkimmdiset suojatoimet olisi sdddettiva
yleisesti sovellettaviksi myos niiden henkildtietojen osalta,
joita ei ole saatu toiselta jdsenvaltiolta tai jotka eivit ole
sen saataville asettamia. Tama suositus koskee:

— tietojen siirtoa yksityisille tahoille ja sellaisille viran-
omaisille, jotka eivit ole lainvalvontaviranomaisia (13
ja 14 artiklan a ja b alakohdat)

— siirtoa kolmansille maille tai kansainvilisille elimille
(15 artikla lukuun ottamatta ¢ alakohtaa).

Lausunnon tdssd osassa kiinnitetddn lainsddtdjan huomio
myo6s joihinkin lisdsuojatoimiin, jotka eivit sisilly nykyi-
seen ehdotukseen. Euroopan tietosuojavaltuutetun mu-
kaan olisi sdddettavd lisdsuojatoimista, jotka koskisivat
automaattisia  yksittdispadtoksia, kolmansista maista
saatuja henkilotietoja, paasyd yksityisten tahojen tietokan-
toihin, biometristen tietojen kisittelyd ja DNA-profiileja.

Lisaksi jdljempdnad esitettyyn analyysiin sisdltyy suosi-
tuksia, joiden tarkoituksena on parantaa nykyistd tekstid
sekd varmistaa sddnnosten tehokkuus, tekstin johdonmu-
kaisuus ja yhdenmukaisuus voimassa olevan tietosuoja-
lainsdddannon kanssa.

IV.2 Kiyttotarkoituksen rajoittaminen ja tietojen edelleen-

60.

kisittely

Ehdotuksen 4 artiklan 1 kohdan b alakohdan mukaan
henkilotiedot kerdtddn tiettyd nimenomaista ja laillista

ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.
Yleensd tietoja kerdtddn jonkin tietyn rikoksen yhteydessd
(tai tietyissd tapauksissa rikollisryhmdn tai -verkoston
tutkimiseksi jne.). Tietoja voidaan kayttdd ensin alkuperdi-
seen tarkoitukseen, minka jilkeen niitd voidaan kasitelld
toisessa tarkoituksessa edellyttden, ettd se on yhteensopiva
alkuperdisen tarkoituksen kanssa (esimerkiksi huumausai-
neiden laittomasta kaupasta tuomitusta henkildstd kerit-
tyjd tietoja voidaan kdyttdd huumausainekauppiaiden
verkoston tutkinnan yhteydessd). Tamd ldhestymistapa
kuvastaa hyvin kéyttotarkoituksen rajoittamisen periaatet-
ta, ja se on myos sisillytetty Euroopan unionin perusoi-
keuskirjan 8 artiklaan ja on siten yhdenmukainen
voimassa olevan tietosuojalainsdddannon kanssa.

Edelleenkdsittely puitepddtioksen soveltamisalaan kuuluvissa tarkoituk-

sissa

61.

62.

63.

Euroopan tietosuojavaltuutettu toteaa, ettd ehdotuksessa
ei kisitelld tdysin tyydyttivilld tavalla tilannetta, joka voi
ilmetd poliisitoiminnassa, eli tarvetta kdyttdd tietoja edel-
leen sellaiseen tarkoitukseen, joka ei ole yhteensopiva sen
tarkoituksen kanssa, johon tiedot kerittiin. Poliisin
kerdimit tiedot voivat olla tarpeen jonkin tdysin erilaisen
rikoksen ratkaisemisessa. Esimerkiksi liikennerikkomuksia
koskevan syytteeseenpanon yhteydessd kerittyjd tietoja
voidaan kiyttdd autovarkaan olinpaikan selvittimiseen ja
hidnen asettamiseksi syytteeseen. Tami toinen tarkoitus
voi olla hyvinkin lainmukainen, mutta sitd ei voida pitdd
tdysin yhteensopivana sen tarkoituksen kanssa, johon
tiedot on keritty. Jos lainvalvontaviranomaiset eivit saa
kayttad tietoja tdhdn toiseen tarkoitukseen, he voivat olla
taipuvaisia kerddmain tietoja laajoihin tai huonosti méari-
teltyihin tarkoituksiin, jolloin kdyttotarkoituksen rajoitta-
misen periaate menettdisi merkityksensd tietojenkeruun
osalta. Lisdksi tdmd vaikeuttaisi muiden periaatteiden,
kuten tietojen oikeasuhteisuutta, virheettomyyttd ja
luotettavuutta koskevien periaatteiden soveltamista (ks. 4
artiklan 1 kohdan c ja d alakohta).

EUn tietosuojalainsdddinnon mukaan henkilotiedot on
kerittdvda nimenomaisesti mdédriteltyihin tarkoituksiin,
eikd niitd saa késitelld ndiden tarkoitusten kanssa yhteen-
sopimattomalla tavalla. Euroopan _tietosuojavaltuutettu
katsoo kuitenkin, ettd edelleenkdyton osalta on sallittava
jonkin verran joustavuutta. Tietojenkeruun rajoittamista
noudatetaan todennikoisesti paremmin, jos sisdisestd
turvallisuudesta vastaavat viranomaiset tietdvit voivansa
tukeutua edelleenkiyton osalta rajoittamista koskevaan
poikkeukseen edellyttien, ettd asianmukaiset suojatoimet
ovat olemassa.

On tdsmennettdvd, ettd tdimd edelleenkisittelyn tarve on
tunnustettu ehdotuksen 11 artiklassa, mutta aika riitti-
mattomalld tavalla. Ehdotuksen 11 artiklaa sovelletaan
ainoastaan sellaisiin tietoihin, jotka toisen jdsenvaltion
toimivaltainen viranomainen on toimittanut tai asettanut
saataville, eikd siihen sisdlly riittdvid suojatoimia.
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65.

artiklan 1 kohtaa sovellettaisiin kaikkiin tietoihin riippu-
matta siitd, onko ne saatu toiselta jdsenvaltiolta vai ei.
Lisaksi olisi lisattdava tiukempia suojatoimia kuin mistd on
saddetty 11 artiklan 1 kohdan b alakohdassa. Tietojen
edelleenkdytto tarkoituksiin, joita ei pidetd yhteensopivina
alkuperdisen  tarkoituksen kanssa, olisi sallittava
ainoastaan silloin, kun se on erityistapauksessa aivan valt-
timétontd rikosten torjunnan, tutkinnan, selvittimisen ja
syyteharkinnan kannalta taikka henkilon etujen tai peru-
soikeuksien suojaamiseksi. Euroopan tietosuojavaltuutettu
suosittelee, ettd timd sddnnos sisillytetddn uuteen 4 a
artiklaan (joka tapauksessa ehdotuksen II lukuun).

Ehdotuksen 11 artiklan 2 kohta ja 3 kohta sdilyvit ennal-
laan. Ne sisdltavit muilta jdsenvaltioilta saatuja tietoja
koskevia lisdsuojatoimia. Euroopan tietosuojavaltuutettu
huomauttaa, ettd 11 artiklan 3 kohtaa sovelletaan SIS II
-jarjestelmén vilitykselld tapahtuvaan tietojenvaihtoon.
Euroopan tietosuojavaltuutettu mainitsi jo SIS II- jirjes-
telmdd koskeneessa lausunnossaan, ettd olisi varmistettava
se, ettei SIS-jdrjestelmin tietoja voida kdyttdd muihin
tarkoituksiin kuin itse jdrjestelmin tarkoituksiin.

Edelleenkasittely tarkoituksiin, jotka eivit kuulu poliisiyhteistyon ja
oikeudellisen yhteistyon aloihin

66.

67.

Joissain tapauksissa tietoja on kisiteltdvdi muunlaisten
tarkeiden etujen turvaamiseksi. Tietojen kasittelijoind voi
silloin olla muita viranomaisia kuin tdssd puitepadtoksessd
tarkoitetut toimivaltaiset viranomaiset. Naihin jisenval-
tioiden toimivaltuuksiin voi kuulua yksityisyyteen puut-
tuvaa kisittelyd (esim. selvityksen tekeminen henkildstd,
joka ei ole epdilty), minkd vuoksi niitd pitéisi koskea erit-
tdin_tiukat ehdot, kuten jisenvaltioiden velvoittaminen
sddtdmadn erityistd lainsddddntod, jos ne haluavat kayttdd
tdtd poikkeusta. Ensimmadisen pilarin alalla tdtd kysymystd
on kisitelty direktiivin 95/46/EY 13 artiklassa, jonka mu-
kaan direktiivin joidenkin sddnnosten rajoittaminen on
sallittu erityistapauksissa. Jasenvaltioiden on tallaisia rajoi-
tuksia soveltaessaan noudatettava Euroopan ihmisoikeus-
sopimuksen 8 artiklaa.

Samoin perusteluin olisi timan puitepaitoksen II luvussa
sdddettdva, ettd jasenvaltiot voivat hyviksyd lainsdddin-
nollisid toimenpiteitd edelleenkdsittelyn sallimiseksi, jos
tillaiset toimenpiteet ovat valttimittomid, jotta varmistet-
taisiin

— yleistd turvallisuutta, puolustusta ja valtion turvalli-
suutta koskevien uhkien ehkiiseminen,

— jasenvaltiolle tai Euroopan unionille tirkein taloudel-
lisen tai rahoituksellisen edun suojaaminen,

— rekisterdidyn suojelu.

68.

69.

70.

71.

Ehdotuksen 5 artiklan mukaan toimivaltaiset viranomaiset
voivat kasitelld tietoja ainoastaan, jos siitd on sdddetty
laissa, jonka mukaan kasittely on tarpeen kyseisen viran-
omaisen lakisditeisten tehtdvien suorittamista varten
rikosten torjunta-, tutkinta-, selvittimis- tai syyteharkinta-
asioissa. Euroopan tietosuojavaltuutettu kannattaa 5
artiklan tiukkoja vaatimuksia.

Kuitenkin 5 artiklan tekstissd aliarvioidaan tarve tehdd
tietojen kasittelystd laillista muista lainmukaisista syistd
erityistilanteissa. Se on tirked sddnnos, joka ei saisi
esimerkiksi estdd poliisia tdyttdimastd kansallisen lainsdd-
dinnon mukaisia laillisia velvoitteitaan antaa tietoja
maahanmuutto- tai veroviranomaisille. Euroopan tieto-
suojavaltuutettu ehdottaa ndin ollen, ettd 5 artiklassa otet-
taisiin huomioon muut perustellut lailliset syyt kasitelld
henkil6tietoja, kuten rekisterinpitdjan tarve noudattaa
lainmukaisia velvoitteitaan, rekisteréidyn antama selked
suostumus tai tarve suojella rekisteridylle elintirkeitd
etuja.

Euroopan tietosuojavaltuutettu huomauttaa, ettd tietojen
kisittelyn  laillisuusperusteiden ~ noudattaminen  on
erityisen tirkedd poliisiyhteistyossd ja oikeudellisessa
yhteistyossd, koska poliisin laittomasti kerddmit henkilo-
tiedot voivat johtaa siihen, ettei henkiltietoja voida
kiyttdd todisteina oikeudenkaynnissa.

V.4 Tarpeellisuus ja oikeasuhteisuus

Ehdotuksen 4 ja 5 artiklalla pyritidn myds varmistamaan
yleisesti ottaen tyydyttavilld tavalla, ettd henkilotietojen
suojaan tehtdvit rajoitukset ovat tarpeellisia ja oikeasuh-
teisia Euroopan unionin lainsddddnnon vaatimusten ja Eu-
roopan ihmisoikeussopimuksen 8 artiklaa koskevan Eu-
roopan  ihmisoikeustuomioistuimen  oikeuskdytinnon
mukaisesti:

— Ehdotuksen 4 artiklan 1 kohdan ¢ alakohdassa esite-
tadn yleinen sddnto siitd, ettd tietojen on oltava asian-
mukaisia, olennaisia eivitkd ne saa olla liian laajoja
sithen tarkoitukseen verrattuna, mihin ne on keritty
ja/tai missd niitd myohemmin kasitelladn.

— Ehdotuksen 5 artiklassa tdsmennetddn, ettd kisittely
olisi oltava tarpeen kyseisen viranomaisen lakisdi-
teisten tehtdvien suorittamista varten rikosten
torjunta-, tutkinta-, selvittdmis- tai syyteharkinta-
asioissa.

— Ehdotuksen 4 artiklan 4 kohdassa mainitaan, ettd
henkilotietojen kasittely on tarpeen ainoastaan, jos
tietyt erityisedellytykset tdyttyvat.
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73.

74.

75.

76

77.

. Euroopan tietosuojavaltuutettu toteaa, ettd 4 artiklan 4
kohdalle ehdotettu muoto ei tiytd Euroopan ihmisoikeus-
sopimuksen 8 artiklaa koskevassa Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytinnossd vahvistettuja perus-
teita, joiden mukaan yksityiseliméidn kohdistuva rajoitus
on mahdollinen ainoastaan silloin, kun se on demokraat-
tisessa yhteiskunnassa valttdimatontd. Ehdotuksen mukaan
tietojen kisittelyd pidetddn tarpeellisena silloin, kun se voi
mahdollistaa lainvalvonta- ja oikeusviranomaisten tehti-
vien suorittamisen, mutta myos silloin, kun on aiheellista
uskoa, ettd kyseiset henkilotiedot voivat helpottaa tai
nopeuttaa rikoksen torjuntaa, tutkintaa, selvittimistd ja
syyteharkintaa.

Namaé perusteet eivit noudata Euroopan ihmisoikeussopi-
muksen 8 artiklan vaatimuksia, koska ldhes kaiken henki-
Iotietojen kisittelyn voidaan katsoa helpottavan poliisin
tai oikeusviranomaisten toimintaa, vaikka kyseisid tietoja
ei varsinaisesti tarvita timén toiminnan toteuttamiseksi.

Ehdotuksen 4 artiklan 4 kohta nykyisessi muodossaan
mahdollistaisi henkilotietojen liian laajan keruun, joka
perustuisi ainoastaan uskomukselle, ettd henkilotiedot
voivat helpottaa rikoksen torjuntaa, tutkintaa, selvittimistd
ja syyteharkintaa. Kuitenkin asia on pdinvastoin: henkil6-
tietojen kdsittelya pidetdidn tarpeellisena ainoastaan silloin,
kun toimivaltaiset viranomaiset voivat selvésti osoittaa
timdn tarpeen, ja edellyttden, ettd yksityisyyteen
lievemmin puuttuvia toimenpiteitd ei ole kdytettavissa.

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
4 artiklan 4 kohdan ensimmdinen luetelmakohta laadi-
taan uudelleen, jotta varmistetaan, ettd noudatetaan Eu-
roopan ihmisoikeussopimuksen 8 artiklaa koskevaa
oikeuskdytintod. Lisiksi Euroopan tietosuojavaltuutettu
ehdottaa rakenteellisista syistd, ettd 4 artiklan 4 kohta siir-
retddn 5 artiklan loppuun.

IV.5 Erityisid tietoryhmii koskeva tietojen kisittely

. Ehdotuksen 6 artiklassa kielletddn periaatteessa arkaluon-
teisten tietojen kisittely eli sellaisten henkilotietojen kasit-
tely, jotka koskevat rotua tai etnistd alkuperdd, poliittisia
mielipiteitd, uskonnollista tai filosofista vakaumusta tai
ammattiliittoon kuulumista, sekd terveyteen ja seksuaali-
seen kdyttaytymiseen liittyvien tietojen Kkisittely. Tatd
kieltoa ei sovelleta silloin, kun kisittelystd on sdddetty
laissa ja se on ehdottoman valttimatontd kyseisen viran-
omaisen lakisdateisten tehtdvien suorittamista varten
rikosten torjunta-, tutkinta-, selvittdmis- tai syyteharkinta-
asioissa. Arkaluonteisia tietoja voidaan Kkisitelli myos
silloin, kun rekisteréity on antanut nimenomaisen suostu-
muksensa. Molemmissa tapauksissa on huolehdittava
erityisistd tarpeellisista suojatoimista.

On esitettdvd kaksi huomautusta 6 artiklan tekstiin.
Ensinndkin 6 artiklassa nojaudutaan liian laajalti rekister-
oidyn suostumukseen. Euroopan tietosuojavaltuutettu
korostaa sitd, ettd rekisterdidyn nimenomaiseen suostu-
mukseen perustuva arkaluonteisen tiedon kasittely olisi
sallittava ainoastaan silloin, kun kasittely on rekisterdidyn

78.

79.

80.

81.

edun mukaista eikd kieltdytymisestd antaa suostumus
aiheudu rekisterdidylle kielteisid seurauksia. Euroopan
tietosuojavaltuutettu suosittelee, ettd 6 artiklaa muutetaan
vastaavasti ja siitd myos tehdddn yhdenmukainen EU:n
voimassa olevan tietosuojalainsdddannon kanssa.

Toiseksikin Euroopan tietosuojavaltuutettu katsoo, ettd
muitakin laillisia perusteita Kkisittelylle, kuten tarve
suojella rekisterdidyn tai muun henkilon elintirkeitd etuja
(kun rekisterdity on fyysisesti tai oikeudellisesti kykene-

miton antamaan suostumustaan), voitaisiin  ottaa
huomioon.
Poliisiyhteistyon ja  oikeudellisen  yhteistyon alalla

kasvavaa merkitystd on muunlaisten mahdollisesti arka-
luonteisten henkil6tietojen kasittelylld, kuten biometristen
tietojen ja DNA-profiilien kisittelylld. Nama tiedot eivit
nimenomaisesti sisilly ehdotuksen 6 artiklaan. Euroopan
tietosuojavaltuutettu kehottaa EU:n lainsddtdjdd erityiseen
tarkkaavaisuuteen  soveltaessaan  tdssi  ehdotuksessa
sdddettyjd tietosuojan yleisid periaatteita lainsddddntoon,
joka koskee niihin erityisryhmiin kuuluvien tietojen kisit-
telyd. Esimerkkind voidaan mainita nykyinen ehdotus
neuvoston puitepddtokseksi saatavuusperiaatteen mukai-
sesta tietojenvaihdosta (ks. edelli 12—15 kohta), jossa
nimenomaisesti sallitaan biometristen tietojen ja DNA-
profiilien kisittely sekd niiden tietojen vaihto (ks. ehdo-
tuksen liite I) mutta jossa ei kisitelld ndiden tietojen arka-
luonteisuutta eikd erityispiirteitd tietosuojan kannalta
katsottuna.

Euroopan tietosuojavaltuutettu suosittelee, ettd sdddetddn
erityisistd suojatoimista, joilla varmistetaan etenkin, etta:

— biometrisia tietoja ja DNA-profiileja  kéytetddn
ainoastaan _ vakiintuneiden  ja  yhteentoimivien
teknisten standardien pohjalta,

— tietojen oikeellisuuden taso otetaan huolellisesti
huomioon ja rekisterdity voi asettaa oikeellisuuden
kyseenalaiseksi helposti saatavilla olevilla keinoilla,
sekd

— yksilon ihmisarvoa kunnioitetaan tdysin.

Lainsddtdjd paittdd siitd, sdddetddnko ndistd lisdsuojatoi-
mista tdssd puitepddtoksessd vai erityisissd oikeudellisissa
vilineissd, joilla sddnnellddn naihin erityisryhmiin kuulu-
vien tietojen keruuta ja vaihtoa.

V.6 Virheettémyys ja luotettavuus

Ehdotuksen 4 artiklan 1 kohdan d alakohdassa asetetaan
yleiset tietojen laatua koskevat sddnnot. Tamadn artiklan
mukaisesti rekisterinpitdjin on varmistettava, ettd tiedot
ovat virheettomid ja tarvittaessa pdivitettyja. Han
toteuttaa kaikki aiheelliset toimenpiteet sen varmistami-
seksi, ettd niihin tarkoituksiin ndhden virheelliset tai puut-
teelliset tiedot, joita varten tiedot kerattiin tai joita varten
niitd myohemmin kisitellddn, poistetaan tai oikaistaan.
Timd on EUn tietosuojalainsddddnnon yleisten periaat-
teiden mukaista.
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Ehdotuksen 4 artiklan 1 kohdan d alakohdan kolman-
nessa virkkeessd vahvistetaan, ettd jdsenvaltiot voivat
sadtad tietojen kasittelyn virheettomyyden ja luotetta-
vuuden asteista. Euroopan tietosuojavaltuutettu pitdd titd
sadnnostd poikkeuksena yleisestd virheettomyysperiaat-
teesta ja suosittaa sddnnoksen poikkeuksellisen luonteen
selventamistd lisddmalld 4 artiklan 1 kohdan d alakohdan
kolmannen virkkeen alkuosaan sana "kuitenkin” tai "silti”.
Niissa tapauksissa, joissa tietojen virheettomyyttd ei voida
varmistaa tdydellisesti, rekisterinpitdjdlli on velvoite
erottaa tiedot toisistaan niiden virheettomyyden ja luotet-
tavuuden asteen perusteella, mikd koskee erityisesti perus-
tavanlaatuista eron tekoa tosiasioihin perustuvien tietojen
ja lausuntoihin ja henkilokohtaisiin arvioihin perustuvien
tietojen vililli. Euroopan tietosuojavaltuutettu korostaa
timén velvoitteen merkitystéd seké rekisterdityjen ettd lain-
valvontaviranomaisten kannalta, erityisesti silloin kun
tietoja kasitellddn kaukana niiden lihteestd (ks. timin
lausunnon 7 kohta).

Tietojen laadun varmentaminen

83.

84.

85.

Ehdotuksen 4 artiklan 1 kohdan d alakohdassa sdddettyd
yleistd periaatetta tdydennetddn erityisilldi suojatoimilla,
joista on sdddetty tietojen laadun varmentamista koske-
vassa 9 artiklassa. Kyseisessd artiklassa todetaan erityisesti,
ettd

1. henkil6tietojen laatu on varmennettava viimeistddn
ennen niiden siirtoa ja saataville asettamista. Lisdksi
niiden tietojen laatu, joihin on suora pidsy, on
varmennettava sadnnollisesti (9 artiklan 1 ja 2 kohta),

2. kaikissa tietojensiirroissa on tuotava ilmi tuomiois-
tuinten pddtokset sekd pddtokset syyttamattd jattdmi-
sestd, ja lausuntoihin perustuvat tiedot on tarkistettava
niiden ldhteestd ennen niiden siirtdmistd ja niiden
virheettomyyden tai luotettavuuden aste on ilmoitet-
tava (9 artiklan 1 kohta),

3. henkil6tietoihin on lisdttavd rekisterdidyn pyynnostd
maininta silloin, kun rekisteroity kiistdd tietojen
virheettomyyden eikd tietojen virheettomyyttd tai
virheellisyyttd voida vahvistaa (9 artiklan 6 kohta).

Niin ollen 4 artiklan 1 kohtaa ja 9 artiklaa yhdessi sovel-
lettaessa varmistetaan, ettd sekd rekisterdity ettd ne viran-
omaiset, jotka ovat lihimpdnd kasiteteltyjen tietojen
lahdettd ja tdten parhaassa asemassa niiden tarkistami-
seksi, ovat asianmukaisesti varmentaneet henkilotietojen
laadun.

Euroopan tietosuojavaltuutettu suhtautuu naihin sddnnok-
siin myonteisesti, koska niissd keskitytddn lainvalvontavir-
anomaisten tarpeisiin ja varmistetaan, ettd kaikki tiedot
otetaan asianmukaisesti huomioon ja ettd niitd kdytetddn
niiden virheettomyyden ja luotettavuuden mukaisesti.
Niin viltetdin se, ettd mahdollinen epdtarkkuus joissakin
rekisterdityd  koskevissa tiedoissa vaikuttaisi hdneen
suhteettomasti.

86.

87.

Tietojen laadun varmentaminen on rekisterdidyn kannalta
keskeinen osa tietosuojaa, erityisesti poliisin ja oikeusvira-
nomaisten kisittelemien henkilotietojen suhteen. Sen
vuoksi Euroopan tietosuojavaltuutettu pahoittelee sité,
ettd tietojen laadun varmentamista koskevan 9 artiklan
sovellettavuus rajoittuu tietoihin, jotka toimitetaan tai
asetetaan toisten jasenvaltioiden saataville. Tamé on vali-
tettavaa, koska tdstd johtuen myos lainvalvontatarkoituk-
sissa  keskeinen henkilotietojen laatu varmistettaisiin
tdysin ainoastaan silloin, kun kyseiset tiedot toimitetaan
tai asetetaan toisten jdsenvaltioiden saataville, mutta ei
silloin, kun niitd kisitelldin yhden jdsenvaltion sisilla (*).
Sen sijaan seki rekisterdidyn ettd toimivaltaisten viran-
omaisten etujen kannalta on keskeisti varmistaa, ettd
asianmukainen laadun varmentaminen koskee kaikkia
henkil6tietoja, myos niitd, joita ei toimiteta tai aseteta
toisten jasenvaltioiden saataville.

Euroopan tietosuojavaltuutettu suosittelee siksi 9 artiklan
1 ja 6 kohdan soveltamisalan rajoitusten poistamista
kaikissa tapauksissa ja kyseisten sddnndsten siirtdmistd
ehdotuksen II lukuun.

Eri tietoryhmien erottaminen toisistaan

88.

89.

Ehdotuksen 4 artiklan 2 kohdassa sdddetddn rekisterinpi-
tdjan velvoitteesta erottaa selkedsti toisistaan henkilo-
tiedot, jotka koskevat eri ryhmiin kuuluvia henkilitd
(rikoksesta epdillyt tai tuomitut, todistajat, uhrit, tietojen
antajat, tuttavat, muut). Euroopan tietosuojavaltuutettu
suhtautuu myonteisesti tdhdn ldhestymistapaan. Vaikka
lainvalvonta- ja oikeusviranomaisten onkin mahdollisesti
kisiteltava hyvin erilaisiin henkiloryhmiin liittyvid tietoja,
on tirkedd, ettd nimid tiedot erotetaan toisistaan rikok-
seen osallisuuden asteen mukaan. Erityisesti tietojen
kerddmistd koskevien edellytysten, aikarajoitusten, rekis-
ter6idyn tietojensaannin epddmisen edellytysten ja toimi-
valtaisten viranomaisten tietojen kayttooikeutta koskevien
sddntojen olisi heijastettava niitd erityispiirteitd, jotka liit-
tyvdt kasiteltyjen tietojen eri ryhmiin sekd niihin eri
tarkoituksiin, joita varten lainvalvonta- ja oikeusvirano-
maiset ovat tietoja kerdnneet.

Tassd yhteydessd Euroopan tietosuojavaltuutettu pyytdd
kiinnittiméddn erityistd huomiota muihin kuin epiilykse-
nalaisiin henkil6ihin liittyviin tietoihin. Erityisid edelly-
tyksid ja suojatoimia tarvitaan suhteellisuuden varmista-
miseksi sekd sellaisille henkildille, jotka eivit ole aktiivi-
sesti osallisena rikokseen, aiheutuvan haitan vilttdmiseksi.
Tdmdn henkiloryhmin osalta ehdotuksessa olisi oltava
lisdsdadnnoksid, joilla rajoitetaan Kkasittelyn tarkoitusta,
vahvistetaan tasmalliset aikarajoitukset ja rajoitetaan
oikeutta saada tietoja. Euroopan tietosuojavaltuutettu
suosittaa ehdotuksen muuttamista timin mukaisesti.

(") Tdma ei sitd paitsi noudattaisi Euroopan neuvoston ministerikomi-

tean jasenvaltioille antamaa suositusta n:o R(87) 15, jossa sdddetdan
henkilotietojen kdytostd poliisin toiminnassa. Erityisesti periaatteessa
7.2 sdddetdan, ettd henkilotietojen laadun “sddnnolliset tarkastukset”

olisi  vahvistettava

yhteisymmarryksessd  valvontaviranomaisen

kanssa tai kansallisen lainsddadinnon mukaisesti.
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90.

91.

92.

93.

Ehdotuksen nykyiseen tekstiin sisdltyy yksi erityinen
suojatoimi, joka liittyy muihin kuin epdilyksenalaisiin,
nimittdin ehdotuksen 7 artiklan 1 kohta. Euroopan tieto-
suojavaltuutetun mukaan tdmd on tirked suojatoimi,
pddasiassa siksi, ettd jdsenvaltiot eivit saa sddtdd poik-
keuksista. Valitettavasti 7 artiklan 1 kohdassa asetetaan
erityiset suojatoimet vain aikarajoitusten osalta, ja sen
soveltaminen rajoitetaan ehdotuksen 4 artiklan 3 kohdan
viimeisessi luetelmakohdassa mainittuun henkiloryh-
maéidn. Sen vuoksi se ei tarjoa riittdvid takeita eikd se kata
muiden kuin epiilyksenalaisten koko ryhmaa. (')

Rikoksesta tuomittuihin  henkiloihin liittyvit — tiedot
vaativat my0s erityistd huomiota. Kyseisten tietojen osalta
viimeaikaiset ja tulevat aloitteet, jotka koskevat rikosrekis-
teritietojen  vaihtamista, olisi otettava asianmukaisesti
huomioon ja niiden yhdenmukaisuus olisi varmistet-
tava. ()

Edelld olevien huomautusten perusteella Euroopan tieto-
suojavaltuutettu suosittaa lisittaviksi 4 artiklaan uuden
kohdan, joka sisaltiisi seuraavat tekijit:

— lisdsddnnokset, joilla rajoitetaan kisittelyn tarkoitusta,
vahvistetaan tasmailliset aikarajoitukset ja rajoitetaan
oikeutta saada tietoja, kun kyseessd ovat muut kuin
epdilyksenalaiset henkilot,

— jdsenvaltioiden velvoite sddtdd oikeudellisista seuraa-
muksista, jotka aiheutuvat eri henkiloryhmid koske-
vien henkilotietojen vililld tehtdvistd erotteluista
niiden erityispiirteiden heijastamiseksi, jotka liittyvat
késiteltavien tietojen eri ryhmiin ja niihin eri tarkoi-
tuksiin, joita varten lainvalvonta- ja oikeusvirano-
maiset ovat nimad tiedot kerdnneet,

— oikeudellisten seuraamusten olisi liityttavd edellytyk-
siin, jotka koskevat henkil6tietojen kerddmistd, aikara-
joituksia, tietojen siirtimistd edelleen ja jatkokdyttod
sekd rekisterdidyn tietojensaannin epddmisen edelly-
tyksid.

IV.7 Henkilotietojen sdilyttimisen aikarajoitukset

Henkil6tietojen siilyttdmisen aikarajoituksia sddntelevistd
yleisistd periaatteista sdddetddn ehdotuksen 4 artiklan 1
kohdan e alakohdassa ja 7 artiklan 1 kohdassa. Yleisend
periaatteena on, ettd henkilotietoja ei sdilytetd pidempdin
kuin on tarpeen sitd tarkoitusta varten, jonka vuoksi ne

(") Ks. erityisesti timdn lausunnon 94 kohtaa.

() Neuvoston paitds 2005/876/YOS rikosrekisteritietojen vaihtami-
sesta tuli voimaan 9. joulukuuta. Piitos tdydentdd ja helpottaa
nykyisid menettelyjd olemassa oleviin yleissopimuksiin ]perustuviin

tuomioihin liittyvien tietojen valittimiseksi. Tallaisia va

ineitd ovat

esimerkiksi keskindistd oikeusapua rikosasioissa koskeva vuoden
1959 yleissopimus ja vuoden 2000 yleissopimus keskindisestd
oikeusavusta rikosasioissa jasenvaltioiden valilli. Nyt kasiteltdvana
oleva teksti korvataan my6hemmin tdsmillisemmalld neuvoston
pluiﬁepéiéitékselléi. Komissio aikoo ehdottaa uutta puitepddtostd tdlld
alalla.

94.

95.

kerdttiin. Tdama on EUn

mukaista. ()

tietosuojalainsdddannon

Kuitenkin 7 artiklan 1 kohdan yleissddnnds on sovelletta-
vissa ainoastaan “ellei kansallisessa lainsdddidnndssi toisin
sdddetd”. Euroopan tietosuojavaltuutettu toteaa, ettd tima
poikkeus on hyvin yleinen ja menee pitemmalle kuin 4
artiklan 1 kohdan e alakohdan mukaisesti sallitut poik-
keukset. Euroopan tietosuojavaltuutettu ehdottaa, ettd 7
artiklan 1 kohdan yleinen poikkeus poistettaisiin tai
ainakin nimenomaisesti rajoitettaisiin niitd yleisid etuja,
jotka oikeuttavat jdsenvaltiot kiyttdimddn titi poik-
keusta (*).

Ehdotuksen 7 artiklan 2 kohdassa todetaan, ettd aikarajoi-
tusten noudattaminen varmistetaan asianmukaisin menet-
telyllisin ja teknisin toimenpitein ja ettd sitd tarkastellaan
saannollisesti. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn sddnnokseen, mutta suosittelee, ettd
todettaisiin nimenomaisesti, ettd asianmukaisten menette-
Iyllisten ja teknisten toimenpiteiden olisi mahdollistettava
automaattinen ja sddnnollinen henkilotietojen poista-
minen tietyn ajanjakson kuluttua.

V.8 Henkilotietojen vaihtaminen kolmansien maiden

96.

97.

kanssa

Tehokas poliisi- ja oikeudellinen yhteistyd EU:n rajojen
sisapuolella riippuu yhd enemmin yhteistyostd kolman-
sien maiden ja kansainvilisten organisaatioiden kanssa.
Parhaillaan keskustellaan useista toimista, joiden tarkoi-
tuksena on parantaa lainvalvonta- ja oikeudellista yhteis-
tyotd kolmansien maiden tai kansainvilisten organisaa-
tioiden kanssa, tai harkitaan tillaisia toimia sekd kansalli-
sella ettd EUn tasolla (). Kyseisen kansainvilisen
yhteistyon kehittdminen edellyttdd todennakoisesti henki-
lotietojen vaihtamista.

Sen vuoksi on tirkedd, ettd asianmukaisen ja laillisen
kisittelyn periaatteita — sekd asianmukaisen kasittelyn
periaatteita yleensi — sovelletaan my6s henkilotietojen
kerddmiseen ja vaihtamiseen unionin rajojen yli ja ettd
henkilotietoja siirretddn kolmansiin maihin tai kansainvé-
lisille organisaatioille ainoastaan, jos kyseiset kolmannet
osapuolet takaavat riittdvin suojan tason tai tarpeelliset
suojatoimet.

() Henkilotietojen sdilyttimisen aikarajoituksia koskevien 7 artiklassa
esitettyjen yleisten sddnnosten lisiksi ehdotuksessa sdddetddn
muiden jdsenvaltioiden kanssa vaihdettuja henkilotietoja koskevista
lisderityissadnnoksistd. Erityisesti 9 artiklan 7 kohdassa sdddetddn,
ettd henkilotiedot on poistettava, jos

1.
2.

3.

niitd ei olisi saanut siirtdd, asettaa saataville tai ottaa vastaan
tiedot siirtdneen viranomaisen ilmoittama aikarajoitus on kulunut
umpeen, mikdli henkilotietoja ei endd tarvita oikeudellisessa
menettelyssd

tietoja ei endd tarvita sitd tarkoitusta varten, jonka vuoksi ne siir-
rettiin.

(*) Voitaisiin harkita rajoitusta terrorismin torjuntaan jaftai erityisiin
yleisiin etuihin, jotka mainitaan 4 artiklan 1 kohdan e alakohdassa:
historiantutkimusta taikka tilastollisia tai tieteellisid tarkoituksia
varten.

() Ks. esimerkiksi dskettdinen komission tiedonanto "Vapauden, turval-
lisuuden ja oikeuden alueen ulkoista ulottuvuutta koskeva strategia”
(KOM(2005) 491 lopull).
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Henkilotietojen siirtaminen kolmansiin maihin

98.

99.

100.

101.

Euroopan tietosuojavaltuutettu suhtautuu tdltd osin
myonteisesti ehdotuksen 15 artiklaan, jossa sidddetdin
suojasta siirrettdessd tietoja kolmansien maiden toimival-
taisille ~ viranomaisille ~tai  kansainvilisille elimille.
Kuitenkin titd ehdotuksen III lukuun sisiltyvéd sidnnostd
sovelletaan ainoastaan toisten jisenvaltioiden toimivaltai-
silta viranomaisilta saatuihin tai niiden saataville asetta-
miin tietoihin. Rajoituksen takia tietosuojajirjestelméddn
jad Euroopan unionin tasolla heikkous niiden tietojen
suhteen, joita ei saada toisten jisenvaltioiden toimivaltai-
silta viranomaisilta. Euroopan tietosuojavaltuutetun mu-
kaan timid heikkous ei ole hyviksyttdvissd seuraavista
Syistd.

Ensinndkddn tietolihteen — tiedot kolmanteen maahan
siirtdvin jasenvaltion poliisivoimien tai toisen jisenvaltion
poliisivoimien — ei tulisi maarittdd EUn lainsdddidnnon
tarjoamaa suojan tasoa tietoja kolmanteen maahan siirret-
tdessd.

Toiseksi olisi huomattava, ettd henkilStietojen siirtoja
kolmansiin maihin sddntelevit sddnnot kuvastavat tieto-
suojalainsddddnnon perustavanlaatuista periaatetta. Tama
periaate ei muodosta ainoastaan yhtd direktiivin
95/46/EY perustavanlaatuisista sddnnoksistd, vaan se
sisiltyy myos yleissopimuksen n:o 108 lisipoytakir-
jaan ('). Ehdotuksen 1 artiklassa tarkoitettuja henkilotie-
tojen suojaa koskevia yhteisid vaatimuksia ei voida
varmistaa, jos henkilotietojen kolmansiin maihin siirta-
mistd koskevat yhteiset sddnnét eivat kata kaikkia késitte-
lyja. Sen vuoksi timén ehdotuksen takaamat rekisterdidyn
oikeudet heikentyisivat vilittomaésti, jos henkilotietoja
voitaisiin siirtdd sellaisiin kolmansiin maihin, jotka eivit
tarjoa asianmukaista suojan tasoa.

Kolmanneksi niiden sidntéjen soveltamisalan rajoitta-
minen “vaihdettuihin tietoihin” aiheuttaisi sen, ettd —
vain yhdessi maassa kasiteltyjen tietojen suhteen —
suojatoimia ei olisi: paradoksaalisesti henkil6tietoja voitai-
siin siirtdd mistddn asianmukaisesta henkil6tietojen
suojasta valittdmattd kolmansiin maihin helpommin kuin
toisiin jasenvaltioithin. Tdmi antaisi mahdollisuuden
“tietojenpesuun”. Jisenvaltioiden toimivaltaiset viranomai-
set voisivat kiertdd tietosuojan tiukat vaatimukset siirtd-
milld tietoja kolmansiin maihin tai kansainvilisille orga-
nisaatioille, joissa jonkin toisen jdsenvaltion toimivaltai-

(") Yksiloiden suojelusta henkilotietojen automaattisessa tietojenkdsitte-
lyssd tehdyn yleissopimuksen lisipoytikirja, joka koskee valvontavir-
anomaisia ja tietojen siirtoja eri maiden valilld, allekirjoitettiin
8.11.2001, ja se tuli voimaan 1.7.2004. Tdhin mennessd timin
sitovan kansainvilisen lakivilineen on allekirjoittanut 11 valtiota
(joista 9 on EU:n jdsenvaltioita). Poytakirjan 2 artiklan 1 kohdassa
esitetddn yleinen periaate, jonka mukaan "kukin sopimusvaltio
médrdd henkilotietojen siirtdmisestd sellaiselle vastaanottajalle, joka
ei ole valtion lainsddddnnon alainen, tai organisaatiolle, joka ei ole
yleissopimuksen sopimuspuoli, ainoastaan, jos kyseinen valtio tai
organisaatio takaa suojan riittdvdn tason suunniteltua tietojen siirtoa
varten”.

102.

silla viranomaisilla olisi mahdollisuus kayttad tietoja, tai
ne voitaisiin jopa lahettdd sieltd tallaiselle viranomaiselle.

Sen vuoksi Euroopan tietosuojavaltuutettu suosittaa nyt
kisiteltdvin ehdotuksen muuttamista sen varmistamiseksi,
ettd 15 artiklaa sovelletaan kaikkien henkil6tietojen vaihta-
miseen kolmansien maiden kanssa. Tdmd suositus ei
koske 15 artiklan 1 kohdan ¢ alakohtaa, joka on luonteel-
taan tarkoituksenmukainen vain toisten jisenvaltioiden
kanssa vaihdettavien henkil6tietojen osalta.

Poikkeukselliset siirrot muihin kuin vaatimuksia vastaaviin maihin

103.

104.

Ehdotuksen 15 artiklassa sdddetddn useista edellytyksistd
tietojen siirtimiseksi kolmansien maiden toimivaltaisille
viranomaisille tai kansainvilisille organisaatioille. Ne ovat
verrattavissa direktiivin 95/46/EY 25 artiklan edellytyk-
siin. Kuitenkin 15 artiklan 6 kohdassa annetaan mahdolli-
suus siirtdd tietoja sellaisiin kolmansiin maihin tai
kansainvilisille organisaatioille, joissa ei voida taata tieto-
suojan riittdvdd tasoa, edellyttden, ettd siirto on ehdot-
toman vilttimiton jasenvaltion keskeisten etujen turvaa-
miseksi taikka yleistd turvallisuutta tai henkilod tai henki-
16itd uhkaavan vilittémén vakavan vaaran torjumiseksi.

Ehdotuksen 6 kohdassa sdddetyn poikkeuksen sovelletta-
vuutta olisi selkeytettdva. Siksi Euroopan tietosuojavaltuu-
tettu suosittaa seuraavaa:

— on tehtadvi selviksi, ettd timi poikkeus koskee pelkis-
tddn “riittdvin suojan” edellytystd, mutta ettd se ei
vaikuta muihin 15 artiklan ensimmdisessd kohdassa
saddettyihin edellytyksiin,

— on lisattdva, ettd timin poikkeuksen mukaisesti toteu-
tettujen tiedonsiirtojen olisi noudatettava asianmu-
kaisia edellytyksida (kuten nimenomainen edellytys,
ettd tictoja kdsitellddn vain tilapdisesti ja erityisid
tarkoituksia varten) ja ettd niistd on ilmoitettava
toimivaltaiselle valvontaviranomaiselle.

Kolmansista maista saatujen henkildtietojen kdsittely

105.

Kolmansien maiden poliisin ja oikeusviranomaisten
kanssa tapahtuvan henkilotietojen vaihtamisen lisddn-
tyessd olisi kiinnitettdvd erityistd huomiota sellaisista
kolmansista maista "tuotaviin” henkildtietoihin, joissa ei
taata asianmukaisia ihmisoikeuksien kunnioittamisen
vaatimuksia ja erityisesti henkilotietojen suojaa.
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106. Laajemmasta ndkokulmasta Euroopan tietosuojavaltuu-

tettu katsoo, ettd lainsddtdjan olisi varmistettava, ettd
kolmansista maista saadut henkilotiedot noudattavat
vdhintddnkin ihmisoikeuksien kunnioittamista koskevia
kansainvilisid vaatimuksia. Esimerkiksi tietoja, jotka on
saatu kidutuksen tai ihmisoikeuksien loukkaamisen avulla
tai poliittisiin vakaumuksiin tai seksuaalisiin taipumuksiin
perustuvien mustien listojen kautta, ei tulisi késitelld eikd
lainvalvonta- ja oikeusviranomaisten tulisi luottaa niihin,
paitsi jos se tapahtuu rekisterdidyn etujen hyviksi. Sen
vuoksi Euroopan tietosuojavaltuutettu suosittaa, ettd asiaa
selkeytetddn ainakin ehdotuksen johdanto-osan kappa-
leessa, mahdollisesti viittaamalla tarkoituksenmukaisiin
kansainvilisiin vilineisiin (*).

107. Euroopan tietosuojavaltuutettu toteaa tarkemmin henkil6-

tietojen suojan osalta, ettd kun henkilotietoja vilitetddn
maista, joissa ei ole riittdvid henkilotietojen suojaa
koskevia vaatimuksia ja takeita, tietojen laadun mahdol-
lisia puutteita on arvioitava asianmukaisesti, jotta EU:n
lainvalvontaviranomaiset vilttivit luottamasta erheelli-
sesti téllaisiin tietoihin ja jotta rekisteroidyille ei aiheutuisi
haittaa.

108. Sen vuoksi Euroopan tietosuojavaltuutettu suosittaa, ettd

ehdotuksen 9 artiklaan lisdtddn sddnnos sen toteamiseksi,
ettd kolmansista maista vilitettdvien henkilotietojen laatua
on arvioitava tarkasti heti, kun tiedot saadaan, ja
kyseisten tietojen virheettomyys ja luotettavuus on ilmoi-
tettava.

V.9 Henkilotietojen vaihtaminen yksityisten tahojen ja

muiden kuin lainvalvontaviranomaisten kanssa

109. Ehdotuksen 13 ja 14 artiklassa sdddetddn useista vaati-

muksista, jotka on tdytettdvd, kun henkilotietoja siirretddn
edelleen yksityisille tahoille ja muille kuin lainvalvontavir-
anomaisille. Kuten aikaisemmin on mainittu, néissd artik-
loissa tdydennetddn II luvussa annettuja yleisluontei-
sempia sddntojd, joita on joka tapauksessa noudatettava.

110. Euroopan tietosuojavaltuutettu katsoo, ettd vaikka siirto

yksityisille tahoille ja muille julkisille elimille voi olla
tarpeellista erityisesti rikosten estdmiseksi ja torjumiseksi,
tassd olisi sovellettava yksityiskohtaisia ja tiukkoja edelly-
tyksid. Tdmd on Euroopan tietosuojaviranomaisten

(") Yhdistyneiden Kansakuntien kidutuksen ja muun julman, epdinhi-
millisen tai halventavan kohtelun tai rangaistuksen vastainen yleisso-
pimus, jonka kaikki EU:n jdsenvaltiot ovat allekirjoittaneet ja joka
tuli voimaan 26. kesikuuta 1987. Erityisesti sen 15 artiklassa tode-
taan, ettd “jokainen sopimusvaltio huolehtii siitd, ettei mitddn
lausuntoa, joka todetaan saadun kidutuksella, kaytetd todisteena
oikeudellisessa menettelyssd, paitsi kidutuksesta syytettyd vastaan
todisteena siitd, ettd sellainen lausunto on annettu”.

Krakovan  asiakirjassa  ilmaiseman  ndkokannan
mukaista (%).

111. Niin ollen Euroopan tietosuojavaltuutettu katsoo, ettd 13
ja 14 artiklassa sdddettyjd lisdedellytyksid voitaisiin pitdd
tyydyttivind, jos niitd sovelletaan yhdessi II luvussa
sdddettyjen yleisten sddntojen kanssa, jatkokdsittelyd
koskevien sdintojen kattava soveltaminen mukaan luet-
tuna (ks. edelld IV.2). Nykyisessd ehdotuksessa kuitenkin
rajoitetaan 13 ja 14 artiklan soveltamisala toisen jisenval-
tion toimivaltaisilta viranomaisilta saatuihin tai niiden
saataville asettamiin henkilotietoihin.

112. Viimeksi mainittujen edellytysten yleinen sovellettavuus
on sitdkin tirkedmpad, kun otetaan huomioon tietojen
vaihtamisen lisddntyminen lainvalvontaviranomaisten ja
muiden viranomaisten tai yksityisten tahojen kanssa myos
jasenvaltioiden piirissd. Esimerkkind voi olla julkisen ja
yksityisen sektorin kumppanuus lainvalvontatoimissa (°).

113. Sen vuoksi Euroopan tietosuojavaltuutettu suosittaa
timin ehdotuksen muuttamista sen varmistamiseksi, ettd
13 ja 14 artiklaa sovelletaan kaikkien henkilétietojen vaih-
tamiseen, muut kuin toisen jdsenvaltion toimittamat tai
saataville asettamat tiedot mukaan luettuina. Tama
suositus ei koske 13 artiklan ¢ kohtaa eikd 14 artiklan ¢
kohtaa.

Yksityisten tahojen valvonnassa olevien henkildtietojen saatavuus ja
jatkokdytto

114. Henkilotietojen vaihtaminen yksityisten tahojen kanssa
on kaksisuuntaista: se tuo mukanaan sen, ettd yksityiset
tahot toimittavat tai asettavat henkilotietoja saataville
lainvalvonta- ja oikeusviranomaisten kayttoon.

115. Téssd tapauksessa julkiset viranomaiset saavat ja kayttavat
edelleen yksityisten rekisterinpitdjien hallinnoimia kaupal-
lisiin  tarkoituksiin kerdttyjd henkilotietoja (liiketapah-
tumat, markkinointi, palvelujen tarjoaminen jne.) aivan
erilaisiin tarkoituksiin: rikosten torjuntaa, tutkintaa, selvit-
timistd tai syyteharkintaa varten. Lisdksi kaupallisia
tarkoituksia varten kisiteltyjen tietojen virheettomyytta ja
luotettavuutta on arvioitava huolellisesti, kun nitd tietoja
kaytetddn lainvalvontatarkoituksiin (%).

(%) Asiakirja The Position Paper on Law Enforcement and Information
Exchange in the EU, joka hyviksyttiin Euroopan tietosuojavirano-
maisten konferenssissa Krakovassa 25. ja 26.4.2005.

() Ks. komission lainsddddnto- ja tyoohjelma vuodeksi 2006
(KOM(2005) 531 lopull.).

(*) Esimerkiksi puhelinlasku on kaupallisissa tarkoituksissa luotettava,
kun siitd ilmenee virheettomasti, mitd puheluita on soitettu; kuiten-
kaan lainvalvontaviranomaiset eivit ehkd voi tdysin luottaa samaan
puhelinlaskuun tyhjentdvdnd todisteena siitd, kuka on soittanut
tietyn puhelun.
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116. Aivan askettdinen ja merkittdva esimerkki mahdollisuu-
desta kayttad yksityisten tahojen tietokantoja lainvalvon-
tatarkoituksissa esitetddn viestintitietojen siilyttimistd
koskevan direktiivin hyvaksytyssd tekstissd (ks. edelld
16—18 kohta), jonka mukaan yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tai yleisen viestintdverkon
tarjoajien on siilytettdvd vahintddan kaksi vuotta tietyt
viestintdd koskevat tiedot taatakseen sen, ettd nima tiedot
ovat kdytettdvissd vakavan rikoksen tutkintaa, selvittd-
mistd tai syyteharkintaa varten. Hyviksytyn tekstin mu-
kaan ndiden tietojen saantioikeutta koskevat kysymykset
menevit yhteison lainsddddnnon ulkopuolelle ja niitd ei
ehkid sddnnelld itse direktiivilld. Sen sijaan nidmd tdrkedt
kysymykset voivat kuulua kansallisen lainsdddinnon tai
Euroopan unionista tehdyn sopimuksen VI osaston
piiriin (*).

117. Lausunnossaan tdstd direktiiviehdotuksesta Euroopan
tietosuojavaltuutettu  kannattaa EY:n perustamissopi-
muksen laajempaa tulkintaa, koska tietojen saantioi-
keuden rajoittaminen on tarpeen niiden rekisterdityjen
riittdvdn suojan takaamiseksi, joiden viestintitiedot on
sdilytettavd. Valitettavasti eurooppalainen lainsditdjd ei
ole sisdllyttinyt edelldi mainittuun direktiiviin tietojen
saantioikeutta koskevia sdantoja.

118. Tdssi  lausunnossa  Euroopan tietosuojavaltuutettu
ilmaisee jilleen kannattavansa vahvasti sitd, ettd EU:n
lainsddddnndssd  olisi  sdddettdvd  lainvalvontavirano-
maisten tietojen saantia ja jatkokdyttod koskevista yhtei-
sistd vaatimuksista. Niin kauan kuin asiaa ei kasitelld
ensimmdisen pilarin parissa, kolmannen pilarin viline
voisi tarjota tarvittavan suojan. Tdtd Euroopan tietosuoja-
valtuutetun kantaa tukevat jdsenvaltioiden vilisen tieto-
jenvaihdon yleinen lisddntyminen ja dskettdinen saata-
vuusperiaatetta koskeva ehdotus. Tietojen saantioikeutta
ja jatkokayttod koskevat eri kansalliset sddnnot eivit olisi
yhteensopivia ehdotetun EU:n laajuisen lainvalvontatie-
tojen, myos yksityisten tahojen tietokantojen tietojen,
"vapaan liikkuvuuden” kanssa.

119. Sen vuoksi Euroopan tietosuojavaltuutettu katsoo, ettd
yhteisid vaatimuksia olisi sovellettava lainvalvontavirano-
maisten oikeuteen saada yksityisten tahojen hallussa
olevia henkilotietoja, jotta varmistettaisiin tietojen saan-
tioikeuden salliminen vain hyvin maddriteltyjen edelly-
tysten ja rajoitusten perusteella. Erityisesti toimivaltaisille
viranomaisille olisi sallittava tietojen saantioikeus vain
tapauskohtaisesti, ~erityisissi  olosuhteissa, yksiloityjd
tarkoituksia varten, ja sen olisi oltava jdsenvaltioiden
oikeudellisen valvonnan alaista.

(') Direktiivin johdanto-osan kappaleiden mukaan "Kansallisten viran-
omaisten timin direktiivin mukaisesti sellaista toimintaa varten,
joka mainitaan direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmii-
sessd luetelmakohdassa, sdilyttdmien tietojen saantioikeutta koskevat
kysymykset eivdt kuulu yhteison oikeuden soveltamisalaan. Niihin
voidaan kuitenkin soveltaa kansallista lainsddddnt6d tai Euroopan
unionista tehdyn sopimuksen VI osaston mukaisia toimia ottaen
kuitenkin huomioon, etti tillaisissa laeissa tai toimissa on kunnioi-
tettava tdysimadrdisesti perusoikeuksia, jotka johtuvat jdsenval-
tioiden yhteisistd perustuslaillisista perinteisti ja jotka on taattu Eu-
roopan ihmisoikeussopimuksessa. Euroopan ihmisoikeussopimuksen
8 artiklassa, siten kuin Euroopan ihmisoikeustuomioistuin sitd tulk-
itsee...”.

V.10 Rekisterdidyn oikeudet

120. Luvussa IV kisitellddn rekisterdidyn oikeuksia tavalla, joka

on yleisesti ottaen yhdenmukainen nykyisen tietosuoja-
lainsddddnnon ja Euroopan unionin perusoikeuskirjan 8
artiklan kanssa.

121. Euroopan tietosuojavaltuutettu pitdd myOnteisend nditd

sdannoksid, koska niissd annetaan rekister6idylle yhden-
mukaistetut oikeudet samalla kun otetaan huomioon lain-
valvonta- ja oikeusviranomaisten suorittaman tietojenka-
sittelyn  erikoispiirteet. Tdmd on merkittdvd parannus,
koska nykytilanteelle on ominaista suuresti vaihtelevat
saannot ja kaytdnnot, erityisesti tiedonsaantia koskevan
oikeuden osalta. Erdit jasenvaltiot eivat salli rekisterdidyn
saada itseddn koskevia tietoja, vaan niilld on "epdsuoraa
tiedonsaantia” koskeva jirjestelma (jota hoitaa kansallinen
tietosuojaviranomainen rekisteréidyn nimissa).

122. Ehdotuksen mukaisesti suoraa tiedonsaantioikeutta

koskevat mahdolliset poikkeukset on yhdenmukaistettu.
On entistd tirkedmpdi sallia sellaisten kansalaisten, joiden
tietoja kisittelevit ja vaihtavat enenevdssi mdéirin eri
EU:n jdsenvaltioiden toimivaltaiset viranomaiset, kayttdd
yhdenmukaistettuja rekisteréidyn oikeuksia huolimatta
siitd, missd jasenvaltiossa tiedot on kerdtty tai kisitelty ().

123. Euroopan tietosuojavaltuutettu myontdd aiheelliseksi

rajoittaa rekisterdityjen oikeuksia tapauksissa, joissa se on
tarpeen rikosten torjuntaa, tutkintaa, selvittimistd ja
syyteharkintaa varten. Koska ndmd rajoitukset on
kuitenkin katsottava rekisterdityjen perusoikeuksia koske-
viksi poikkeuksiksi, oikeasuhteisuus on tarkkaan testa-
ttava. Tamd tarkoittaa sitd, ettd poikkeukset on rajattava
ja maddriteltivd hyvin, ja ettd rajoitusten on oltava
mahdollisuuksien mukaan osittaisia ja madraaikaisia.

124. Taltd osin Euroopan tietosuojavaltuutettu haluaisi kiin-

nittdd lainsddtdjan huomion erityisesti 19, 20 ja 21
artiklan 2 kohdan a alakohtaan, jossa esitetidn hyvin laaja
ja_maddrittelematon poikkeus rekisterdityjen oikeuksiin, ja
todetaan, ettd nditd oikeuksia voidaan rajoittaa, jos se on
tarpeen “jotta rekisterinpitdjd voi suorittaa lakisddteiset
tehtdvinsd asianmukaisesti”. Lisdksi timd poikkeus menee
padllekkdin b alakohdan sddnnoksen kanssa, jossa salli-
taan rajoitukset rekisterdidyn oikeuksiin tarvittaessa,
“jottei hankaloiteta vireilli olevaa tutkintaa, tiedusteluja

(}) Erityisesti luvussa IV Kkisitellddn tiedonsaantioikeutta (19 ja 20

artikla) sekd oikeutta tietojen saantiin, oikaisuun, poistamiseen tai
suojaamiseen (21 artikla). Yleensd niissd artikloissa annetaan rekis-
teroidylle kaikki oikeudet, jotka yleensi taataan EU:n tietosuojalain-
sdddannossd. Samalla sdddetddn poikkeuksista, joilla on tarkoitus
ottaa huomioon kolmannen pilarin erityispiirteet. Erityisesti rajoi-
tukset rekisterdityjen oikeuksiin sallitaan miltei identtisissd sddannok-
sissd, jotka on laadittu ottaen huomioon sekd tiedonsaantioikeus (19
artiklan 2 kohta ja 20 artiklan 2 kohta) ettd oikeus tietojen saantiin
(21 artiklan 2 kohta).
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125.

tai oikeudenkayntimenettelyja taikka toimivaltaisten vi-
ranomaisten  lakisddteisten  tehtdvien  suorittamista”.
Vaikka jalkimmadinen poikkeus voidaan katsoa perustel-
luksi, edellinen néyttdd rajoittavan suhteettomasti rekister-
6idyn oikeuksia. Nain ollen Euroopan tietosuojavaltuu-
tettu suosittelee 19, 20 ja 21 artiklan 2 kohdan a
alakohdan poistamista.

Lisiksi Euroopan tietosuojavaltuutettu suosittelee 19, 20
ja 21 artiklan parantamista seuraavasti:

— maddritellddn, ettd rekisterdidyn oikeuksia koskevat
rajoitukset eivit ole pakollisia, niitd ei sovelleta maar-
ittdmatontd aikaa ja ettd ne sallitaan "vain” artikloissa
luetelluissa erityistapauksissa,

— otetaan huomioon, ettd rekisterinpitdjin olisi toimitet-
tava tiedot itsendisesti eikd rekister6idyn pyynnosti,

— lisdtddn 19 artiklan 1 kohdan c alakohtaan, ettd olisi
my0s annettava tietoa “tietojen sdilyttimisen aikara-
joista”,

— varmistetaan (yhdenmukaistamalla 20 artiklan 1
kohtaa muiden EU:n tietosuojaa koskevien vilineiden
kanssa), ettd tiedot, silloin kun tietoja ei ole saatu
rekisterdidyltd itseltddn tai ne on saatu héneltd hinen
tietdmdttddn, on toimitettava hinelle “viimeistdin
silloin, kun tietoja ensi kerran luovutetaan”,

— varmistetaan, ettd rekisterdityjen oikeuksien epddmistd
tai rajoittamista koskevaa muutoksenhakujirjestelmaa
voidaan soveltaa tapauksiin, joissa on kyse henkilon
tiedonsaantioikeuden rajoittamisesta, ja muutetaan 19
artiklan 4 kohdan viimeinen virke vastaavasti.

Automaattiset yksittaispdadtokset

126.

127.

Euroopan tietosuojavaltuutettu pahoittelee, ettd ehdotuk-
sessa ei ollenkaan kisitelld tarkedd kysymystd automaatti-
sista yksittdispadtoksista. Itse asiassa kdytinnon kokemus
osoittaa, ettd lainvalvontaviranomaiset kayttivdt enene-
vissd madrin sellaisten tietojen automaattista kasittelyd,
jotka on tarkoitettu henkilojen tiettyjen henkilokohtaisten
ominaisuuksien arviointiin, erityisesti heiddn luotettavuu-
tensa ja kiytoksensd arvioimiseksi.

Euroopan tietosuojavaltuutettu, joka toteaa, ettd nditd
jarjestelmid voidaan tarvita tietyissd tapauksissa lainval-
vontatyon tehostamiseksi, panee kuitenkin merkille, ettd
yksinomaan tietojen automaattiseen kisittelyyn perustu-
viin pddtoksiin olisi sovellettava hyvin ankaria vaati-
muksia ja suojatoimia silloin, kun niilli on jotain
henkilod koskevia oikeusvaikutuksia tai ne vaikuttavat
merkittavasti johonkin henkiloon. Tdmd on vieldkin

tarkedampdd kolmannen pilarin yhteydessd, koska tissd
tapauksessa toimivaltaiset viranomaiset voivat turvautua
julkisiin pakkokeinoihin ja ndin ollen heiddn paitoksensa
tai toimensa todennikoisesti vaikuttavat henkiloon tai
ovat vaikutukseltaan voimakkaampia kuin tavallisesti,
jolloin yksityinen osapuoli tekee paitokset tai toteuttaa
toimet.

128. Erityisesti ja yleisten tietosuojaperiaatteiden mukaisesti
tillaiset paatokset tai toimet olisi sallittava ainoastaan, jos
laki tai toimivaltainen valvontaviranomainen nimenomai-
sesti sen sallii, ja nithin olisi sovellettava asianmukaisia
toimenpiteitd rekisterdidyn oikeutettujen etujen suojaami-
seksi. Lisdksi rekisterdidylld olisi oltava kiytossddn keinot,
joilla hdn voi esittdd kantansa eteen pdin ja tutustua
pdatoksenteon logiikkaan, ellei se ole ristiriidassa sen
tarkoituksen kanssa, jota varten tietoja kasitellddn.

129. Euroopan tietosuojavaltuutettu suosittelee sen vuoksi
automaattisia  yksittdispddtoksida koskevan erityissddn-
noksen kiyttoonottoa EUmn nykyisen tietosuojalainsdd-
dinnén mukaisesti.

V.11 Kisittelyn turvallisuus

130. Kaisittelyn turvallisuuden osalta 24 artiklassa sdddetdin,
ettd rekisterinpitdjilld on velvollisuus toteuttaa tarpeelliset
tekniset ja organisatoriset toimenpiteet, jotka ovat muiden
EUn tietosuojaa koskevien vilineiden —mdadrdysten
mukaiset. Lisiksi 2 kohdassa on yksityiskohtainen ja
kattava luettelo toimenpiteistd, jotka on pantava tiytin-
t66n automaattisen tietojenkdsittelyn osalta.

131. Euroopan tietosuojavaltuutettu pitdd myonteisend titd
sdannostd, mutta ehdottaa valvontaviranomaisten suorit-
taman tehokkaan valvonnan helpottamiseksi, ettd 2
kohdassa esitettyyn toimenpideluetteloon lisittdisiin seu-
raava lisatoimenpide: "k) toteuttaa toimenpiteitd, joilla valvo-
taan jdrjestelmdllisesti mainittujen turvatoimien tehokkuutta ja
raportoidaan siitd  (turvatoimenpiteiden jdrjestelmallinen
sisdinen valvonta)”. ()

Tietojen kirjaaminen

132. 10 artiklassa todetaan, ettd jokainen henkilétietojen auto-
maattinen siirto ja vastaanotto (automaattisen siirron
ollessa kyseessd) kirjataan tai dokumentoidaan (muun
kuin automaattisen siirron ollessa kyseessd) sen varmista-
miseksi, ettd siirron ja tietojenkdsittelyn laillisuus voidaan
my6hemmin varmistaa. Tallaisten tietojen on oltava
pyydettdessd toimivaltaisen valvontaviranomaisen kiytet-
tavissa.

(") Ks. samaa asiaa kisittelevd Euroopan tietosuojavaltuutetun lausunto
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi viisu-
mitietojirjestelmasta (VIS) ja lyhytaikaista oleskelua varten myonnet-
tdvid viisumeja koskevasta jasenvaltioiden vilisestd tietojenvaihdosta
, KOM(2004) 835 lopull,. julkaistu sivustolla www.edps.eu.int.
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133. Euroopan tietosuojavaltuutettu pitdd tatd sddnnostd on siddetty pakolliseksi vilineeksi ja silli on keskeinen

134.

135.

136.

137.

myonteisend. Hin toteaa kuitenkin, ettd laajamittaisen
valvonnan varmistamiseksi ja henkilotietojen moitteet-
toman kdyton tarkistamiseksi on kirjattava tai dokumen-
toitava my0s tietojen saanti. Tdmd tieto on ensisijaisen
tarkedd, koska henkilotietojen moitteettoman kisittelyn
valvomiseksi tehokkaasti on keskityttdvd viranomaisten
vilisen henkil6tietojen siirron laillisuuden lisdksi myos
kyseisten viranomaisten tietojensaannin laillisuuteen (').
Euroopan tietosuojavaltuutettu suosittelee ndin ollen 10
artiklan muuttamista siten, ettd siind sdddettdisiin myos
tietojen saannin kirjaamisesta ja dokumentoinnista.

V.12 Oikeussuojakeinot, vastuu ja seuraamukset

Ehdotuksen VI luvussa kasitellddn oikeussuojakeinoja (27
artikla), vastuuta (28 artikla) ja seuraamuksia (29 artikla).
Sdannokset ovat yleensd yhdenmukaiset nykyisen EU:n
tietosuojalainsdddiannon kanssa.

Erityisesti seuraamusten osalta Euroopan tietosuojavaltuu-
tettu pitdd myonteisend maddrittelyd, jonka mukaan seur-
aamusten on oltava tehokkaita, oikeasuhteisia ja varoit-
tavia tdimédn puitepddtoksen mukaisesti laadittujen sddn-
nosten rikkomistapauksissa. Lisdksi tahallisiin rikoksiin,
jotka kasittavit erityisesti kisittelyn luottamuksellisuutta
ja turvallisuutta koskevien sddnnosten vakavaa rikkomista,
sovellettavat rikosoikeudelliset ~seuraamukset takaavat
paremman pelotevaikutuksen tietosuojalainsddddnnon
vakavampien rikkomusten osalta.

V.13 Valvonta ja neuvontatehtivit

Ehdotuksen sddnnokset, jotka koskevat tietojenkisittelyn
valvontaa sekd kuulemista tietojenkdsittelyyn liittyvissd
kysymyksissd, muistuttavat suuresti direktiivin 95/46/EY
sdannoksid. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti sithen, ettd komissio on ottanut ehdotuk-
seensa jo testattuja ja hyvin toimivia jirjestelmid ja tuo
erityisesti esille ennakkotarkastusta koskevan (pakollisen)
jarjestelmdn kayttoonoton. Tallaisesta jrjestelméstd on
direktiivin  95/46/EY ohella sdddetty myos asetuksessa
45/2001/EY ja se on osoittautunut tehokkaaksi vilineeksi
Euroopan tietosuojavaltuutetun kaytossa Euroopan yhtei-
sojen elinten ja toimielinten tietojenkisittelyn valvon-
nassa.

Toinen tietojenkdsittelyn valvonnassa tehokkaaksi osoit-
tautunut viline on se, ettd rekisterinpitdjd on nimittinyt
tietosuojasta vastaavat henkilot. Taméd viline on toimin-
nassa useissa jasenvaltioissa. Asetuksessa 45/2001/EY se

(') Télloin noudatetaan ehdotuksen 18 artiklan sddnnoksid, joiden mu-
kaan siirtaville viranomaiselle on pyynnostd ilmoitettava siirrettyjen
tai saataville asetettujen henkilotietojen edelleenkisittelystd, sekd
turvatoimenpiteiden tdytintoonpanoa koskevan 24 artiklan sddn-
noksid ottaen myds huomioon kyseisten toimenpiteiden ehdotettu
jarjestelmallinen sisdinen valvonta.

138.

139.

140.

141.

142.

asema Euroopan yhteisoissd. Tietosuojasta vastaavat
henkilot ovat hallintovirkamiehid organisaatiossa, joka
takaa itsendisesti tietosuojaa koskevien sddnnosten
sisdisen soveltamisen.

Euroopan tietosuojavaltuutettu suosittelee tietosuojasta
vastaavia henkiloitd koskevien sddnnosten lisddmistéd
ehdotukseen. Nimi sddnnokset voitaisiin  muotoilla
asetuksen 45/2001/EY 24—26 artiklaa vastaaviksi.

Puitepddtostd koskeva ehdotus osoitetaan jisenvaltioille.
Niin ollen on loogista, ettd ehdotuksen 30 artiklassa
sdddetddn riippumattomien valvontaviranomaisten suorit-
tamasta valvonnasta. Tdma artikla laaditaan samalla tapaa
kuin direktiivin 95/46/EY 28 artikla. Kyseisten kansal-
listen viranomaisten olisi toimittava yhteistydssd toistensa
kanssa, Euroopan unionista tehdyn sopimuksen VI
osaston nojalla perustettujen yhteisten valvontavirano-
maisten sekd Euroopan tietosuojavaltuutetun kanssa.
Lisiksi ehdotuksen 31 artiklassa harkitaan ty6ryhmin
perustamista, jolla on oltava sama asema kuin 29 artiklan
mukaisella tyéryhmilld on ensimmdisen pilarin asioissa.
Kaikki tietosuojan alalla tirkeit toimijat mainitaan ehdo-
tuksen 31 artiklassa.

On selvdd, ettd ehdotuksessa, jossa on tarkoitus parantaa
poliisi- ja oikeudellista yhteistyo6td jdsenvaltioiden kesken,
kaikkien asianomaisten toimijoiden vilinen yhteisty6
tietosuojan alalla on tirkedd. Euroopan tietosuojavaltuu-
tettu pitddkin myonteisend, ettd ehdotuksessa tuodaan
korostetusti esiin valvontaelinten vilinen yhteistyo.

Lisiksi Euroopan tietosuojavaltuutettu pitdd tirkednd
tietosuojakysymyksid koskevaa johdonmukaista lihesty-
mistapaa, jota voidaan tehostaa edistimilld yhteydenpitoa
nykyisen 29 artiklan mukaisen tyoryhman ja tdlld puite-
paatosehdotuksella perustetun tyoryhmin kesken. Euroo-
pan tietosuojavaltuutettu suosittelee ehdotuksen 31
artiklan 2 kohdan muuttamista siten, ettd myds 29
artiklan tyoryhmin puheenjohtajalla on oikeus osallistua
tai olla edustettuna uuden tyéryhmin kokouksissa.

Tdmin ehdotuksen 31 artiklan tekstissd on yksi huomat-
tava ero direktiivin 95/46/EY 29 artiklaan verrattuna. Eu-
roopan tietosuojavaltuutettu on 29 artiklan mukaisen
tyoryhmin tdysjasen. Tdhidn jasenyyteen kuuluu &inioi-
keus. Tiassd ehdotuksessa nimitetddan Euroopan tietosuoja-
valtuutettu my6s (31 artiklaan perustuvan) tydryhmén
jaseneksi, mutta ilman ddnioikeutta. Ei ole selvdd, mistd
syystd timd ehdotus poikkeaa direktiivin 95/46/EY 29
artiklasta. Euroopan tietosuojavaltuutetun mukaan ehdo-
tettu teksti on episelvd Euroopan tietosuojavaltuutetun
aseman osalta, mikd voi haitata hinen osallistumistaan
tyoryhmén tyohon. Hin suosittelee ndin ollen, ettd saily-
tetddn yhdenmukaisuus direktiivin tekstin kanssa.
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143.

IV.14 Muut siinnokset

Ehdotuksen VIII luvussa on erditd loppusddnnoksid, joilla
muutetaan Schengenin yleissopimusta ja muita henkilo-
tietojen kisittelyd ja tietosuojaa koskevia vilineitd.

Schengenin yleissopimus

144.

145.

146.

Ehdotuksen 33 artiklassa sdddetddn, ettd Euroopan union-
ista tehdyn sopimuksen soveltamisalaan kuuluvissa
asioissa tdmd puitepddtds korvaa Schengenin yleissopi-
muksen 126—130 artiklan. Schengenin yleissopimuksen
126—130 artiklaan sisaltyvit yleissopimuksen mukaisesti
(mutta Schengenin tietojarjestelmin ulkopuolella) ilmoi-
tettujen tietojen kdsittelyd koskevat yleiset tietosuojasdin-
nokset.

Euroopan tietosuojavaltuutettu pitdd myoOnteisend titd
korvaamista, koska se lisdd tietosuojajirjestelmin yhden-
mukaisuutta kolmannessa pilarissa ja on erdiltd osin
merkittdvd parannus henkil6tietojen suojaan, esimerkiksi
siten, ettd se lisdd valvontaviranomaisten valtuuksia. Se
on kuitenkin joissakin kohdin tahattomasti — ja valitetta-
vasti — johtanut tietosuojan tason laskuun. Jotkin Schen-
genin  yleissopimuksen maidraykset ovat tosiasiassa
tiukempia kuin puitepdatoksen sddnnokset.

Euroopan tietosuojavaltuutettu  mainitsee  erityisesti
Schengenin yleissopimuksen 126 artiklan 3 kohdan b
alakohdan, jossa todetaan, ettd tietoja voivat kayttdd
ainoastaan oikeusviranomaiset ja tuomioistuimet, jotka
suorittavat yleissopimuksessa mainittuihin tarkoituksiin
liittyvid tehtdvid. Tamd mddrdys ndyttdd sulkevan pois
siirron yksityisille tahoille, vaikka se olisi sallittua ehdo-
tetun puitepaitoksen nojalla. Toiseksi Schengenin yleisso-
pimuksessa olevia tietosuojaa koskevia méidrayksid sovel-
letaan my0s kaikkiin automatisoimattomista tiedostoista
perdisin oleviin tietoihin tai niihin sisillytettyihin tietoihin
(127 artikla) samalla kun jisentimittomit tiedostot on
suljettu pois ehdotetun puitepditoksen soveltamisalasta.

Yleissopimus ~ keskindisestd oikeusavusta  rikosasioissa  Euroopan
unionin jasenvaltioiden valilli

147.

148.

34 artiklan mukaan puitepditos korvaa keskiniistd oikeu-
sapua rikosasioissa Euroopan unionin jdsenvaltioiden
vililld koskevan yleissopimuksen 23 artiklan. Euroopan
tietosuojavaltuutettu toteaa, ettd vaikka tilli korvaami-
sella saavutettaisiin yleisesti yleissopimuksen puitteissa
vaihdettujen tietojen parempi suoja, siitdi voi myds
aiheutua ristiriitaisuusongelmia kahden vilineen kesken.

Erityisesti yleissopimuksessa kdsitellddn myos telekuun-
telua koskevaa keskindistd oikeusapua. Téssd tapauksessa
pyynnén vastaanottanut jisenvaltio voi asettaa televies-
tinndn tallentamisen valittdmistd tai kuuntelua koskevalle
suostumiselleen ehtoja, joita olisi noudatettava myos

vastaavassa kansallisessa tapauksessa. Silloin, kun nimi
lisdehdot liittyvat henkilotietojen kdyttoon, ne ovat yleis-
sopimuksen 23 artiklan 4 kohdan mukaisesti ensisijaisia
23 artiklassa esitettyihin tietosuojasddnnoksiin nahden.
Vastaavasti 23 artiklan 5 kohdan mukaan yhteisten
tutkintaryhmien kerddmien tietojen turvaamista koskevia
lisasadntoja sovelletaan ensisijaisesti. Euroopan tietosuoja-
valtuutettu toteaa, ettd jos 23 artikla korvataan nykyiselld
ehdotuksella, olisi episelvii, voidaanko edelld mainittuja
lisdsddntoja vield soveltaa. Tietosuojavaltuutettu suositte-
leekin tdmidn kohdan selventimistd, jotta voidaan perus-
teellisesti arvioida seuraukset, jotka aiheutuvat yleissopi-
muksen 23 artiklan korvaamisesta kokonaan tilld puite-
paatoksella.

Euroopan neuvoston yleissopimus n:o 108 yksiloiden suojelusta
henkilotietojen automaattisessa tietojenkdsittelyssi

149. Yleissopimuksen 34 artiklan 2 kohdassa todetaan, ettd

kaikki viittaukset yleissopimukseen n:o 108 yksiloiden
suojelusta henkilotietojen automaattisessa tietojenkasitte-
lyssd on ymmarrettiva viittauksiksi tdhdn puitepdatok-
seen. Tamén mdairdyksen tulkinta ja konkreettinen sovel-
lettavuus eivdt ole liheskdin selvid. Joka tapauksessa Eu-
roopan tietosuojavaltuutettu olettaa, ettd titd madrdystd
sovelletaan ainoastaan timan puitepditoksen aineellisen
soveltamisalan puitteissa.

Viimeiset kysymykset

150. Tekstin jarjestelmaéllisen yhdenmukaisuuden osalta Euroo-

pan tietosuojavaltuutettu toteaa, ettd jotkin artiklat olisi
parempi sijoittaa ehdotuksen tekstiin.

Hin ehdottaa niin ollen:

1. 16 artiklan (Komitea) siirtdmistd III luvusta (Kdsittelyn
erityismuodot) uuteen lukuun

2. 25 artiklan (Rekisteri) ja 26 artiklan (Ennakkotar-
kastus) siirtdmistd V luvusta (Késittelyn luottamukselli-
suus ja turvallisuus) uuteen lukuun

V LOPUKSI

Suuri edistysaskel

a)

=

Tdmin ehdotuksen hyviksyminen merkitsisi huomattavaa
edistysaskelta henkilotietojen suojelun tirkeilld alalla, joka
edellyttdd erityisesti johdonmukaista ja tehokasta jirjes-
telmdd henkilotietojen suojelemiseksi Euroopan unionin
tasolla.

Henkilotietojen tehokas suoja on tirkedd rekisterdidylle,
mutta edistdd my0s poliisi- ja oikeudellisen yhteistyon tulok-
sellisuutta. Useissa asioissa molemmat yleiset edut kulkevat
rinnakkain.
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Yhteiset vaatimukset

9

Euroopan tietosuojavaltuutetun mukaan tietosuojan uusien
lainsdddintopuitteiden olisi noudatettava tietosuojan periaat-
teita (on tdrkedd taata tietosuojan johdonmukaisuus Euroo-
pan unionissa), mutta sen lisaksi sithen olisi sisdllytettava
my0s lisdsdantoja, joissa otetaan huomioon lainvalvonta-
alan erityisluonne.

Tdmd ehdotus tdyttdd kyseiset ehdot: se takaa, ettd direk-
tiivin 95/46/EY mukaisia tietosuojan nykyisid periaatteita
sovelletaan kolmannen pilarin alalla, koska useimmat ehdo-
tuksen sddnnoksistd  vastaavat  henkilotietojen  suojaa
koskevia muita EUn sdddoksid ja ovat yhdenmukaisia
kyseisten sdddosten kanssa. Lisdksi ehdotuksessa sdddetddn
yhteisistd vaatimuksista, joissa madritellddn ndmd periaatteet
niiden soveltamiseksi tilli alalla; niiden vaatimusten
ansiosta on yleisesti ottaen tyydyttavasti saatu asianmukaiset
tietosuojatoimet kolmanteen pilariin.

Soveltaminen kaikkeen kdsittelyyn

e)

Puitepditoksen tavoitteen saavuttamiseksi on keskeistd, ettd
se kattaa kaikki poliisi- ja oikeudelliset tiedot, vaikka muiden
jasenvaltioiden toimivaltaiset viranomaiset eivat siirrd tai
anna kyseisia tietoja kdyttoon.

SEU:n 30 artiklan 1 kohdan b alakohta ja 31 artiklan 1
kohdan ¢ alakohta muodostavat oikeusperustan sellaisille
tietosuojaa koskeville siddnndaille, jotka eivit rajoitu sellaisten
henkilotietojen  suojaamiseen, joita vaihdetaan jdsenval-
tioiden toimivaltaisten viranomaisten kesken, vaan joita
voidaan soveltaa my6s kunkin maan omiin tilanteisiin.

Ehdotus ei koske Euroopan unionista tehdyn sopimuksen
toisen pilarin (yhteinen ulko- ja turvallisuuspolitiikka) puit-
teissa eikd tiedusteluyksikoissd tapahtuvaa tietojen kasittelyd
eikd ndiden yksikoiden pddsyd kyseisiin tietoihin silloin, kun
niitd késittelevit toimivaltaiset viranomaiset tai muut tahot
(timé johtuu SEU:n 33 artiklasta). Nailld aloilla kansallisen
lainsdddidnnén on tarjottava riittdvd suoja rekisterdidyille.
Tdamd EUn tasolla suojassa ilmenevi aukko edellyttdd vield
tehokkaampaa suojaa aloilla, jotka tosiaan kuuluvat timéin
ehdotuksen piiriin.

Euroopan tietosuojavaltuutettu panee tyytyvdisend merkille,
ettd ehdotus ulottuu oikeusviranomaisten kasittelemiin
henkil6tietoihin.

Muiden oikeudellisten vilineiden osalta

i)

Kun missd tahansa muussa SEU:n VI osaston nojalla anne-
tussa erityisessd oikeudellisessa vilineessd sdddetddn tietojen
kisittelyd tai tietoihin pddsya koskevista tarkemmista edelly-

=]

tyksistd tai rajoituksista, erityistd oikeudellista valinettd olisi
sovellettava "lex specialis” lainsaddantona.

j) Talld tietosuojaa koskevalla neuvoston puitepddtosehdotuk-

sella on omat ansionsa, ja sitd tarvitaan, vaikka (komission
12.10.2005 ehdottamaa) tietojen saatavuutta koskevaa
oikeudellista vilinetti ei ole hyvaksytty.

k) Koska Euroopan parlamentti on hyvaksynyt direktiivin vies-

tintdtietojen  sdilyttimisestd, on tietosuojaa  koskevan
kolmannen pilarin lainsdddidntokehyksen luomisesta tullut
entistakin kiireellisempi asia.

Ehdotuksen rakenne

1) Ehdotuksen II luvussa olevien lisdsddntojen (direktiivin
95/46[EY yleisten periaatteiden lisdksi) olisi tarjottava rekis-
terdidyille lisisuojaa kolmannen pilarin yhteydessd, mutta
ne eivit saa johtaa tietosuojan tason alenemiseen.

Tietojen kisittelyn erityismuotoja koskeva III luku ( johon
suojan kolmas kerros on sisillytetty) ei saa poiketa II
luvusta: IIT luvun sddnnosten olisi tarjottava lisdsuojaa rekis-
terdidyille tilanteissa, joissa on mukana useamman jisenval-
tion toimivaltaisia viranomaisia. Kyseiset sddnnokset eivit
kuitenkaan saa johtaa suojan tason alenemiseen.

n) Sdannokset tietojen laadun varmentamista (9 artiklan 1 ja 6

kohta) ja henkil6tietojen edelleenkasittelyn sdantelysta (11
artiklan 1 kohta) olisi siirrettdvd II lukuun, ja niitd olisi
voitava soveltaa kaikkeen lainvalvontaviranomaisten suorit-
tamaan tietojen késittelyyn myos silloin, kun henkil6tiedot
eivdt ole toisen jdsenvaltion toimittamia tai saataville aset-
tamia. On erityisen tirkedd — sekd rekisterdityjen ettd
toimivaltaisten viranomaisten edun kannalta — huolehtia
siitd, ettd kaikkien henkilotietojen laatu varmennetaan
asianmukaisesti.

Tarkoituksen rajaaminen

o) Ehdotuksessa ei kisitelld tdysin tyydyttavilld tavalla tilan-

netta, joka voi ilmetd poliisitoiminnassa eli tarvetta kayttad
tietoja edelleen sellaiseen tarkoitukseen, joka ei ole yhteen-
sopiva sen tarkoituksen kanssa, jota varten tiedot on keritty.

p) EUn tietosuojalainsddddannon mukaisesti henkilotiedot on

kerattdvd nimenomaisesti madriteltyihin tarkoituksiin eikd
niitd saa kisitelld edelleen tavalla, joka ei ole yhteensopiva
kyseisten tarkoitusten kanssa. Joustoa on hieman sallittava
edelleenkdyton osalta. Keruuta koskevaa rajoitusta noudate-
taan todenndkoisesti paremmin, jos sisdisestd turvallisuu-
desta vastaavat viranomaiset tietivit, ettdi he voivat
turvautua edelleenkdyton osalta rajoitusta koskevaan poik-
keukseen edellyttden, ettd asianmukaiset suojatoimet ovat
olemassa.
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q)

Puitepéddtoksen II luvussa olisi sdddettdvid, ettd jasenvaltiot
voivat hyviksya lainsdddannollisid toimenpiteitd edelleenkd-
sittelyn sallimiseksi, kun tillainen toimenpide on tarpeen
seuraavien seikkojen turvaamiseksi:

— vyleistd turvallisuutta, puolustusta tai valtion turvalli-
suutta koskevien uhkien ehkiiseminen;

— jasenvaltion tdrkedn taloudellisen tai rahoituksellisen
edun suojaaminen, ja

— rekisterdidyn suojelu.

Jasenvaltioiden toimivaltaan voi kuulua yksityisyyteen puut-
tuvaa tietojen kasittelyd, ja kyseiseen toimivaltaan olisi ndin
ollen liitettdva hyvin tiukat edellytykset.

Tarpeellisuus ja suhteellisuus

1)

Ehdotuksen tarpeellisuutta ja suhteellisuutta koskevissa peri-
aatteissa olisi otettava tdysin huomioon Euroopan ihmisoi-
keustuomioistuimen oikeuskdytintd varmistamalla, ettd
henkildtietojen kasittely katsotaan tarpeelliseksi ainoastaan,
jos toimivaltaiset viranomaiset voivat osoittaa sen selvisti
tarpeelliseksi ja edellyttden, ettd yksityisyyteen lievemmin
puuttuvia toimenpiteité ei ole kdytettdvissa.

Henkilétietojen vaihto kolmansien maiden kanssa

s)

Jos tietoja voidaan siirtdd kolmansille maille varmistamatta
rekisterdidyn suojaa, timi saattaa aiheuttaa vakavaa haittaa
suojalle, joka tdlld ehdotuksella on suunniteltu toteutetta-
vaksi Euroopan unionin alueella. Tietosuojavaltuutettu
suosittaa timdn ehdotuksen muuttamista sen varmistami-
seksi, ettd 15 artiklaa sovelletaan kaikkien henkil6tietojen
vaihtoon kolmansien maiden kanssa. Tima suositus ei koske
15 artiklan 1 kohdan c alakohtaa.

Kun henkil6tietoja siirretddn kolmansista maista, niiden laatu
on huolellisesti arvioitava ottaen huomioon ihmisoikeuksien
kunnioittamisen ja tietosuojaa koskevien vaatimusten
noudattamisen ennen kuin niitd kdytetddn.

Henkilétietojen vaihto yksityisten tahojen ja muiden kuin lainvalvon-
taviranomaisten kanssa

u)

Tiedonsiirto yksityisille tahoille ja muille julkisyhteiséille voi
olla tarpeen tietyissd erityistapauksissa rikollisuuden ehkiise-
miseksi ja torjumiseksi, mutta talléin olisi sovellettava tiet-
tyja tiukkoja edellytyksid. Tietosuojavaltuutettu suosittaa
timdn ehdotuksen muuttamista sen varmistamiseksi, ettd 13
ja 14 artiklaa sovelletaan kaikkien henkilotietojen vaihtoon.
Niihin tietoihin kuuluvat myos ne tiedot, joita toinen jisen-
valtio ei ole saanut tai asettanut saataville. Timé suositus ei
koske 13 artiklan ¢ alakohtaa eikd 14 artiklan c alakohtaa.

Yhteisid vaatimuksia olisi sovellettava lainvalvontavirano-
maisten oikeuteen kiyttdd yksityisten tahojen hallussa olevia

henkil6tietoja sen varmistamiseksi, ettd paasy tietoihin salli-
taan ainoastaan hyvin médriteltyjen edellytysten ja rajoi-
tusten pohjalta.

Erityistietoryhmdt

w) Erityissuojatoimista olisi sdddettdvé erityisesti sen takaami-

seksi, ettd

— biometrisia  tietoja ja  DNA-profiileja  kdytetddn
ainoastaan vakiintuneiden ja yhteentoimivien teknisten
standardien pohjalta,

— tietojen oikeellisuuden taso otetaan tarkoin huomioon
ja rekisterdity voi asettaa oikeellisuuden kyseenalaiseksi
helposti kiytettdvissi olevin keinoin,

— ihmisarvon kunnioittaminen taataan téysin.

Erilaisten tietoryhmien erottaminen toisistaan

x) Erilaisia henkiloryhmid (epéillyt, tuomitut, uhrit, todistajat

jne.) koskevien henkilotietojen kisittelyyn olisi sovellettava
erilaisia asiaa koskevia edellytyksid ja suojatoimia. Tastd
syystd tietosuojavaltuutettu ehdottaa, ettd 4 artiklaan lisattdi-
siin uusi kohta, joka sisiltdd seuraavia seikkoja:

— Jasenvaltioiden velvollisuus siditdd oikeudellisista seuraa-
muksista, joita aiheutuu eri henkiloryhmien henkilotie-
tojen erillddn pitdmisesta.

— lisdsddannokset tietojen késittelyn tarkoituksen rajoittami-
seksi, tarkkojen médrdaikojen vahvistamiseksi ja tietoihin
pddsyn rajaamiseksi, mikdli kyse ei ole epdilyksenalaisista
henkil6ista.

Automaattiset yksittdispddtikset

y) Yksinomaan automaattiseen tietojenkdsittelyyn perustuviin

paatoksiin olisi sovellettava hyvin tiukkoja edellytyksid, kun
ndilld paitoksilld on henkiloon kohdistuvia seurauksia tai ne
vaikuttavat merkittavasti henkiloon. Nain ollen tietosuojaval-
tuutettu suosittaa lisdttaviksi automaattisia yksittdispaatoksia
koskevia erityissddnnoksid, jotka vastaavat direktiivin
95/46/EY sainnoksid.

Joukko muita suosituksia

z) Euroopan tietosuojavaltuutettu suosittaa seuraavaa:

— Muotoillaan uudelleen 4 artiklan 4 kohdan ensimmaéinen
luetelmakohta sen varmistamiseksi, ettd Euroopan ihmi-
soikeussopimuksen 8 artiklaa koskeva oikeuskdytinto
otetaan huomioon, koska 4 artiklan 4 kohtaan ehdotettu
muotoilu ei tdytd niitd perusteita, jotka Euroopan ihmi-
soikeustuomioistuimen oikeuskdytinnossd on vahvistettu
ihmisoikeussopimuksen 8 artiklan osalta.
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— Poistetaan 7 artiklan 1 kohdassa oleva laaja poikkeus tai — Muutetaan ehdotuksen 31 artiklan 2 kohtaa, jotta 29
ainakin selvésti rajataan niitd yleisid etuja, joilla kyseisen artiklassa mainitun tyoryhméin puheenjohtajalla olisi
poikkeuksen kayttod perustellaan jasenvaltioissa. oikeus osallistua tai olla edustettuna uuden tyoryhmin

kokouksissa.

— Muutetaan 10 artiklaa sen edellyttdmiseksi, ettd myos
pdasy tietoihin on kirjattu tai dokumentoitu.

Tehty Brysselissd 19. joulukuuta 2005
— Poistetaan 19, 20 ja 21 artiklan 2 kohdan a alakohta.

— Lisatddn ehdotukseen tietosuojavaltuutettuja koskevia
sddnnoksid. Nimd sddnnokset voitaisiin muotoilla Peter HUSTINX
asetuksen 45/2001/EY 24—26 artiklaa vastaavasti. Euroopan tietosuojavaltuutettu




