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Stanovisko Eurépskeho dozorného tdradnika pre ochranu ddajov k zmenenému nivrhu nariadenia
Rady, ktorym sa meni a dopliia nariadenie (ES) 1030/2002, ktorym sa stanovuje jednotny formdt
povoleni na pobyt pre Stitnych prisluSnikov tretich Stitov

(2006/C 320/10)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o zaloZeni Eurdpskeho spolodenstva,
a najmi na jej ¢linok 286,

so zretelom na Chartu zdkladnych prav Eur6pskej tinie, a najma
na jej ¢lanok 8,

so zretefom na smernicu Eurépskeho parlamentu a Rady
95/46/ES z 24. oktébra 1995 o ochrane fyzickych osoéb pri
spracovani osobnych tidajov a o volnom pohybe tychto tdajov,

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢ 45/2001 z 18. decembra 2000 o ochrane jednotlivcov
so zretelom na spracovanie osobnych tdajov institdciami
a orgdnmi SpoloCenstva a o volnom pohybe takychto tdajov,
a najmi na jeho ¢lanok 41,

so zretefom na Ziadost o stanovisko v sdlade s ¢ldnkom 28
ods. 2 nariadenia (ES) ¢. 45/2001, ktord bola prijatd od Komisie
17. jiina 2005,

PRIJAL TOTO STANOVISKO:

1. UvOD

S ciefom zostiladit format povoleni na pobyt vyddvanych ¢len-
skymi $tatmi Statnym prislusnikom tretich krajin prijala Rada
13. jtina 2002 nariadenie (ES) ¢. 1030/2002, ktorym sa stano-
vuje jednotny formdt povoleni na pobyt pre 3titnych prislus-
nikov tretich $titov (!). V odovodneni Sest tohto nariadenia clen-
ské staty a Komisia sthlasili, Ze budi v pravidelnych intervaloch
na zdklade technologickych zmien posudzovat, aké zmeny by sa
mali vykonat, aby sa zlepsili bezpe¢nostné prvky povoleni. Ako
priklad sa uviedli biometrické prvky.

Eurépska komisia 24. septembra 2003 predlozila ndvrh naria-
denia Rady, ktorym sa meni a doplfia nariadenie (ES) ¢. 1030/
2002 (?). Toto nariadenie sa predlozilo spolu s dalsim ndvrhom
nariadenia Rady, ktorym sa meni{ a doplia nariadenie (ES)
1683/95 stanovujiicim jednotny formdt viz. Hlavnym cielom
oboch nariadeni bolo uplatnenie biometrickych ddajov (foto-

() U.v.ESL157,15.7.2000,s. 1.
() Dokument KOM/2003/558, konecné znenie.

grafia tvire a dve fotografie odtlackov prstov drzitela) v novych
jednotnych formédtoch povoleni na pobyt a viz. V désledku via-
cerych nezodpovedanych technickych otdzok sa vSak neurcil
formdt povoleni na pobyt (vo forme nélepky alebo samostatnej
karty). V nadvidznosti na konzultatny postup sa oba nédvrhy
predlozili Eurépskemu parlamentu.

Eurépska komisia 10. marca 2006 predlozila zmeneny ndvrh
nariadenia Rady, ktorym sa meni a dopliia nariadenie (ES)
¢. 1030/2002 (dalej len ,ndvrh). V tomto zmenenom ndvrhu sa
rozhodlo o pouziti formdtu samostatnej karty z dévodu moznej
interferencie viacerych bezkontaktnych Cipov. Pre ¢lenské stty,
ktoré majii z dévodu pristupu k elektronickym sluzbdm zdujem
vlozit do povolenia na pobyt kontaktny ¢ip, sa vymedzila cast
karty (sektor 16 na zdklade prilohy k navrhu).

Navrh povolenia na pobyt vychddza z ¢clinku 63 ods. 3 pism. a)
ZES. Eurépsky dozorny tradnik pre ochranu tdajov zdoraziuje,
ze povolenie na pobyt by sa nemalo povaZovat za cestovny
doklad. Névrh z roku 2003 Zial obsahoval v jednom dokumente
névrhy tykajiice sa viz aj povoleni na pobyt, ¢im mohlo dojst
k nedorozumeniu, hoci cielom bol jednotny pristup k biome-
trickym  identifikacnym znakom v EU. Eurépsky dozorny
tradnik pre ochranu tdajov preto vita, Ze sa viza a povolenia na
pobyt uz navzdjom nespdjaji.

2. ANALYZA NAVRHU
2.1. VSeobecne

Eurdpsky dozorny tradnik pre ochranu ddajov (EDPS) vita, Ze
bol na zaklade ¢ldnku 28 ods. 2 nariadenia (ES) & 45/2001
poziadany o konzulticiu. So zretelom na zdvizni povahu
¢lanku 28 ods. 2 by sa vSak toto stanovisko malo uviest
v preambule uvedenych textov.

Névrhom sa zavddza pouzivanie biometrickych ddajov
v povoleniach na pobyt. EDPS uzndva vyhody pouZivania
biometrickych tdajov, ale zdoraziuje jeho velky vplyv
a navrhuje zavedenie prisnejsich zabezpecovacich opatrent, ktoré
by sa uplatiiovali na kazdé pouzivanie biometrickych tidajov.
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EDPS vita zd6vodnenie Rady a estonskej vlddy tykajice sa najmi
rovnakého pristupu k vlastnym ob¢anom a rezidentom z tretich
krajin, pokial ide o vyuZivanie elektronickych sluzieb prostred-
nictvom preukazov totoZnosti a povoleni na pobyt (!). Toto
vyhldsenie taktiez potvrdzuje, Ze by sa povolenia na pobyt
nemali povazovat za cestovny doklad ako taky.

2.2. Biometrické prvky

Ako sa uZ zdoraznilo v niekolkych stanoviskich EDPS (3
a pracovnej skupiny podla ¢lanku 29 (}), je potrebné, aby zave-
denie a spractvanie biometrickych tdajov v pripade doku-
mentov tykajicich sa totoZnosti sprevddzali mimoriadne
dosledné a vézne zabezpelovacie opatrenia. Biometrické tdaje
st obzvldst citlivé z dovodu niektorych osobitnych charakteri-
stik a pri vyuzivani predstavuji viacero rizik, ktoré je potrebné
zmiernit. EDPS vo svojom stanovisku k ndvrhu uvedenému
vyssie, ktory sa tyka systému SIS II, navrhol vytvorit zoznam
spolo¢nych povinnosti a poziadaviek tykajiicich sa osobitosti
takychto tdajov, ktory by nebol vycerpavajici, a spolo¢nd meto-
diku a najlepsie postupy ich vyuzivania.

KedZe biometrické systémy nie s dostupné pre vsetkych (%), ani
nie st dplne presné, zavedd sa okamzite dostupné alternativne
postupy, aby sa reSpektovala dostojnost osob, ktoré neboli
schopné poskytniit Citatelné odtlacky prstov alebo ktoré boli
pripadne nesprdvne identifikované, s cieflom vyhniit sa tomu,
aby tieto osoby znasali bremeno nedostatkov systému.

EDPS odporica, aby sa vypracovali tieto alternativne postupy
a zaradili do odseku 1 ¢ldnku 2 ndvrhu. Tieto postupy by
nemali zniZoval trovenl bezpecnosti povolenia na pobyt ani
stigmatizovat osoby, ktoré majii necitatelné odtlacky prstov.

V dénku 4a ndvrhu sa hovori, ze ,Clenské §taty donho tiez
zaClenia odtlacky prstov v interoperabilnom formaéte“. EDPS
odpori¢a upravit toto ustanovenie s cielom spresnit ho:
,Clenské 3tity domho tiez zaclenia dva odtlacky prstov
v interoperabilnych formdtoch. Toto upresnenie posilni zdsadu
proporcionality, ktord by sa mala dodrziavat na vetkych drov-
niach ndvrhu*.

Podla odovodnenia tri ndvrhu by zaclenenie biometrickych
identifikacnych znakov malo zohladnit $pecifikdcie stanovené
v dokumente ICAO ¢. 9303 o strojom Citatelnych vizach. Ako
sa uz uviedlo, povolenie na pobyt nie je cestovnym dokladom.
V dovodovej sprive sa podciarkuje, Ze povolenie na pobyt sa
zvyCajne pokladd za preukaz totoZnosti $titnych prislusnikov
tretich krajin. Preto je logické, aby sa na povolenia na pobyt
uplatiiovali také isté vysoké bezpecnostné normy, ako sa uplat-
fujd na preukazy totoznosti vlastnych ob¢anov. EDPS z tohto
dovodu odporica vypustif odovodnenie tri a vymedzit pre
biometrické prvky uloZené v povoleniach na pobyt vyssie

(") Ako sa uvadza v dovodovej sprave.

%) Stanovisko z 23. marca 2005 k ndvrhu nariadenia Eur6pskeho parla-
mentu a Rady o vizovom informa¢nom systéme (VIS) a vymene
udajov o kritkodobych vizach medzi ¢lenskymi $titmi, U. v. EU
C181,s. 13.

Stanovisko z 19. oktébra 2005 k trom ndvrhom tykajticim sa Schen-
genského informac¢ného systému druhej generdcie (SIS 1I) (KOM (2005)
230, kone¢né znenie, KOM (2005)236, konecné znenie a KOM (2005)
237, konectné znenie), U.v. EU C 91, s. 38.

Stanovisko ¢. 7/2004 a zahrnuti biometrickych prvkov do povoleni na
pobyt a viz pri zohladneni zriadenia Eurdpskeho informacného
systému o vizach (VIS) (Markt/11487/04/EN PS — 96) a pracovny doku-
ment o biometrii (MARKT/10595/03/EN - PS 80).

() Odhaduje sa, Ze az do 5 % ludi nie je mozné zaregistrovat (pretoZe

nemajii snimatelné odtlacky prstov alebo vobec ziadne odtlacky).
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bezpe¢nostné poziadavky. Odkaz na normy ICAO uvedeny
v prilohe by sa tieZ mal nahradit vysokymi bezpecnostnymi
poziadavkami zodpovedajiicim situdcidm, v ktorych sa povolenia
na pobyt pouziva.

2.3. Pristup k didajom a ich vyuZivanie

Uvodom EDPS vita pokrok dosiahnuty od posledného navrhu
v oblasti lepsiecho dodrziavania zdsady obmedzenia ucelu. Na
zdklade navrhovanych zmien sa biometrické prvky uloZené
v povoleniach na pobyt pouZivaji len na overenie ,pravosti
dokladu a totoZnosti jeho drzitela prostrednictvom priamo
dostupnych porovnatelnych prvkov*.

Odovodnenie jeden pripomina, Ze Amsterdamska zmluva mé za
ciel postupne vybudovat priestor slobody, bezpecnosti
a spravodlivosti a zveruje Komisii prdvo iniciativy, aby prijala
prislusné opatrenia zamerané na harmonizovand pristahova-
leckti politiku. Z tohto hladiska je teda polutovaniahodné, ze
Eurpska komisia neméze z dovodu ustavnych obmedzeni
vyuzit tito prileZitost v ndvrhu a jasne stanovit a vymedzit tie
organy, ktoré maji pristup k tidajom uloZenym v pamitovom
médiu povolenia na pobyt. EDPS odportca, aby Eurdpska
komisia vypracovala vhodny postup lepsej harmonizacie vyme-
dzenia a zoznam prislusnych orgdnov, ktoré budi vykonavat
kontroly povoleni na pobyt. Tento zoznam prislunych organov
je dolezity nielen pre ¢lensky $tat, ktory povolenie na pobyt
vydal, ale aj pre ostatné clenské Stity v rdmci schengenského
priestoru, kde moze vzniknit potreba identifikdcie rezidentov
z tretich krajin.

Toto odporticanie je eSte dolezitejsie vzhladom na moznost
vloZenia dodato¢ného ¢ipu pre vyuZivanie elektronickych
sluzieb do povolenia na pobyt. Tento novy prvok nepochybne
rozsiri pocet orgdnov, ktoré moézu mat k povoleniu na pobyt
pristup. EDPS zastdva nazor, Ze takyto vysledok je vysoko neZze-
latelny.

2.4. Komitolégia

Cldnok 2 nariadenia vymentva pripady, v ktorych sa doplitujice
technické $pecifikicie pre jednotny formdt povoleni na pobyt,
ktoré sa tykaji dalej uvedeného, ustanovia podla komitologic-
kého postupu uvedeného v ¢lanku 7 ods. 2. Sticasny névrh dalej
$pecifikuje pripady, v ktorych sa majii prijat takéto rozhodnutia.
Tieto rozhodnutia budd mat vyznamny vplyv na spravne uplat-
fiovanie zdsady obmedzenia ucelu a zdsady proporcionality.
EDPS navrhuje, aby sa rozhodnutia so zdsadnym vplyvom na
ochranu tdajov, ako napriklad pristup k tidajom a ich vkladanie,
kvalita tidajov, technicky silad pamitového média, zabezpeco-
vacie opatrenia na ochranu biometrickych prvkov atd., prijimali
formou nariadenia v stlade s postupom spolurozhodovania.
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Vo vietkych ostatnych pripadoch, ktoré maji vplyv na ochranu
udajov, by EDPS mal mat pri rozhodovani vyboru poradni
funkciu. Poradnd funkcia EDPS by sa mala zahrnat do ¢lanku 7
nariadenia.

2.5. Elektronickd platforma

Vzhladom na to, Ze povolenie na pobyt nie je cestovnym
dokladom, nie je dovod riadif sa normami ICAO, a teda
pouzivat bezkontaktny ¢ip. Zatial sa nepotvrdilo, Ze by tdto
technoldgia bola bezpecnej$ia ako kontaktny ¢ip, pricom iba
vnesie do aplikdcie povolen{ na pobyt dalsie rizika.

Podla nového ndvrhu ¢ldnku 4 by mohli ¢lenské staty vlozZit do
samostatnej karty povolenia na pobyt druhy ¢ip. Tento druhy
Cip modze byt kontaktny &ip a modzZe sa vyhradne pouZivat na
pristup k elektronickym sluzbdm. EDPS by rdd osobitne
pod¢iarkol nevhodnost takéhoto ndvrhu, pretoZe nerespektuje
zdkladné a fundamentdlne pravidld bezpecnosti vyzadovanej
v pripade citlivych tdajov.

Tento dalsi ¢ip pontka cely rad novych moznosti vyuzitia karty
povolenia na pobyt. Struktiru bezpecnostného ochranného
profilu prvého bezkontaktného ¢ipu, v ktorom budt ulozené
biometrické prvky, mozno presne a dobre zadefinovat len
v stuvislosti s rizikami, ktoré vznikaji vyuZivanim na iné tcely,
ako je elektronicky obchod a elektronické sluzby Stitnej spravy.
Neexistuje nijakd zdruka, Ze sa karta nebude pouzivat napriklad
v prostredi, ktoré bude z hladiska bezkontaktného ¢ipu mdlo
bezpecné. Bolo by polutovaniahodné, keby sa pouzivanim
dalsieho ¢ipu ohrozila bezpecnost citlivych tdajov ulozenych
v primdrnom ¢ipe. EDPS preto vrelo odporica, aby sa v ndvrhu
zadefinovali tieto prvky:

— obmedzeny zoznam predpokladanych spdsobov pouzitia
dalsieho ¢ipu,
— zoznam tdajov, ktoré budd v dalsom cipe ulozZené,

— potreba hodnotenia vplyvu a rizik vyplyvajiicich z koexisten-
cie dvoch ¢ipov na jednej samostatnej karte.

3. ZAVER

EDPS vita tento ndvrh, ktorého cielom je lepsia harmonizdcia
imigracnej politiky EU a najmd vyvoj jednotného formatu povo-
leni na pobyt.

EDPS uzndva, Ze vyuzivanie biometrickych ddajov moze slazit
na zlepSenie ochrany povoleni na pobyt, ako aj na boj proti
nelegdlnej imigracii a nelegdlnemu pobytu. VloZenie biometric-
kych tdajov vSak moze napomoct pri dosahovani tychto cielov
len v pripade, Ze sa uplatiuji najprisnejsie bezpecnostné
opatrenia a Ze sa nedostatky zmiernia vhodnymi alternativnymi
postupmi.

EDPS odportca odklad vlozZenie dalsieho cipu sliziaceho na
vyuzivanie elektronickych sluzieb, kym sa nevypracujii stiidie
hodnotenia vplyvu a rizik a kym sa nevykona prislusnd analyza
ich vysledkov.

EDPS vzhladom na to, Ze sa povolenie na pobyt, aj ked nie je
cestovnym dokladom, bude v rdmci schengenského priestoru
vyuzivat ako doklad stivisiaci s totoznostou, zdoraziiuje potrebu
prijat najvyssie bezpecnostné normy v silade s bezpe¢nostnymi
poziadavkami prijatymi ¢lenskymi $tdtmi, ktoré pracuji na
vyvoji elektronického preukazu totoZnosti.

Co sa tyka vyvoja a pouzivania povolenia na pobyt, rozhodnutia
tykajice sa technickej stranky, ktoré maji vyznamny vplyv na
ochranu tdajov, by sa preto mali prednostne uskutociiovat
v stlade s postupom spolurozhodovania prostrednictvom naria-
denia. Vo vsetkych ostatnych pripadoch, ktoré maji vplyv na
ochranu ddajov, by EDPS mal mat pri rozhodovani vyboru
poradnt funkciu.

V Bruseli 16. oktobra 2006

Peter HUSTINX

Eurdpsky dozorny iiradnik pre ochranu tidajov




