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DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYT-
TELSE

Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse om forslaget til Europa-Parlamen-

tets og Ridets forordning om endring af de felles konsulere instrukser til de diplomatiske og

konsulere reprasentationer med hensyn til indferelse af biometriske identifikatorer, herunder

bestemmelser om organisering af modtagelsen og behandlingen af visumansegninger (KOM(2006)
269 endelig) — 2006/0088 (COD)

(2006/C 321/14)

DEN EUROPAISKE TILSYNSFIRENDE FOR DATABESKYTTELSE,
som henviser til traktaten om oprettelse af Det Europaiske Feellesskab, serlig artikel 286,
som henviser til Den Europeiske Unions charter om grundlaeggende rettigheder, sarlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger,

som henviser til Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i faellesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger, sarlig artikel 41, og

som henviser til Kommissionens anmodning om udtalelse i henhold til artikel 28, stk. 2, i forordning (EF)
nr. 45/2001 modtaget den 19. juni 2006,

HAR VEDTAGET FOLGENDE UDTALELSE:

1. INDLEDNING

Den foresldede forordning har to hovedmal, der begge skal ses i lyset af implementeringen af visuminforma-
tionssystemet:

— at tilvejebringe et retsgrundlag, som ger det muligt for medlemsstaterne at registrere obligatoriske biom-
etriske identifikatorer for visumansegere

— at tilvejebringe en retlig ramme for organiseringen af medlemsstaternes konsulare representationer,
navnlig gennem tilrettelaeggelse af et muligt samarbejde mellem medlemsstaterne om behandlingen af
visumansggninger.

Disse to mdl rejser forskellige spargsmal med hensyn til databeskyttelse og vil blive behandlet i separate
afsnit, selv om de er en del af samme forslag.

Formalet med forslaget er at @ndre de falles konsulere instrukser. Disse blev vedtaget af Eksekutivkomitéen
nedsat ved konventionen om gennemforelse af Schengen-aftalen af 14. juni 1985. Som en del af Schengen-
reglerne blev de indarbejdet i EU-retten ved en protokol knyttet som bilag til Amsterdam-traktaten, og de er
siden blevet @ndret flere gange. Skont en rakke @ndringer stadig er fortrolige, blev de falles konsulere
instrukser offentliggjort i 2000. Hvad indholdet angdr er instrukserne forst og fremmest en hdndbog med
praktiske regler for udstedelsen af visa til kortvarigt ophold. De indeholder bestemmelser om behandling af
ansggninger, om beslutningsproceduren, om udfyldelse af visummzerkater osv.
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2. INDSAMLING AF BIOMETRISKE IDENTIFIKATORER
2.1. Indledende bemzrkninger: det specifikke ved biometriske data

Ifolge VIS- forslaget ('), som Kommissionen forelagde den 28. december 2004, skal medlemsstaterne regi-
strere fingeraftryk og fotografier som biometriske identifikatorer i VIS med henblik pa kontrol og/eller iden-
tifikation. Det foreliggende forslag til Europa-Parlamentets og Ridets forordning om @ndring af de felles
konsulere instrukser har til formal at tilvejebringe et retsgrundlag for indsamling af biometriske identifika-
torer.

Den tilsynsforende udsendte en udtalelse om VIS-forslaget den 23. marts 2005 (3. I udtalelsen understregede
den tilsynsforende vigtigheden af, at behandlingen af biometriske data i betragtning af deres specifikke karak-
teristika omgives af alle de fornadne sikkerhedsforanstaltninger (*):

»Det er aldrig et uveesentligt valg at anvende biometriske data i informationssystemer, navnlig ndr det pdgeeldende
system berorer et meget stort antal enkeltpersoner. Biometriske data (...) eendrer uigenkaldeligt forholdet mellem
krop og identitet, idet de gor menneskekroppens karakteristika »maskinlesbare« og til genstand for videre anven-
delse. Selv om de biometriske egenskaber ikke kan leses med det menneskelige oje, kan de til enhver tid leses og
anvendes ved hjelp af egnede veerktojer, uanset hvor den pdgeldende person tager henc.

Ifolge den tilsynsforende kreever biometriske datas felsomme art, at der forst indferes pligt til at anvende
sddanne data, ndr der er foretaget en grundig vurdering af risiciene, og at indferelsen sker efter en procedure,
der tillader fuld demokratisk kontrol. Disse bemaerkninger ligger til grund for den tilsynsforendes gennem-
gang af det foreliggende forslag.

2.2. Forslagets kontekst

Den kontekst, hvori dette forslag fremsettes, eger dets folsomhed. Den foresliede forordning kan ikke
betragtes isoleret, men md ses i sammenhzng med udviklingen af andre store it-systemer og den almindelige
tendens i retning af sterre interoperabilitet mellem informationssystemer. Dette er omtalt i Kommissionens
meddelelse af 24. november 2005 om @get effektivitet, kompatibilitet og synergi blandt europaiske data-
baser inden for retlige og indre anliggender (4.

En beslutning, der tages i en bestemt kontekst og med et bestemt formal, vil derfor kunne {3 indflydelse pa
udviklingen og anvendelsen af andre systemer, der etableres til andre formal. Navnlig vil biometriske data —
sandsynligvis inklusive data, der er indsamlet med henblik pd gennemforelsen af visumpolitikken — kunne
anvendes i forskellige sammenhznge, nar forst de er tilgaengelige. Dette vil kunne fé betydning ikke blot for
rammerne for SIS, men hgjst sandsynlig ogsa for Europol og Granseforvaltningsagenturet.

2.3. Pligt til at afgive fingeraftryk

I begrundelsen for det foreliggende forslag hedder det: »Da registreringen af biometriske identifikatorer nu
vil indgd i visumansegningsproceduren, skal de falles konsulere instrukser andres, si der skabes et rets-
grundlag for denne foranstaltningc.

Den tilsynsforende gor indsigelse mod, at lovgiveren har valgt at indsatte bestemmelser om, hvorvidt
bestemte enkeltpersoner eller grupper af enkeltpersoner skal fritages for pligten til at afgive fingeraftryk, i de
felles konsulare instrukser og ikke i selve VIS-forordningen. For det forste har disse bestemmelser stor
indvirkning pa en lang rakke enkeltpersoners privatliv og ber sdledes indgd i basislovgivningen snarere end
i instrukser af overvejende teknisk art. For det andet vil det af hensyn til den retlige ordnings klarhed veere at
foretrackke, at sporgsmalet behandles i samme tekst som den, hvorved selve informationssystemet indferes.

() Forslag til Europa-Parlamentets og Radets forordning om visuminformationssystemet (VIS) og udveksling af oplysninger
mellem medlemsstaterne om visa til kortvarigt oplgold (KOM(2004) 835 endelig), forelagt af Kommissionen den 28.
december 2004.

(%) Udtalelse af 23. marts 2005 om forslaget til Europa-Parlamentets og Radets forordning om visuminformationssystemet
(VIS) og udveksling af oplysninger mellem medlemsstaterne om visa til kortvarigt ophold (EUT C 181 af 23.7.2005, s. 13).

() »[Biometriske data] er neesten 100 % distinktive, dvs. at hver person har sine egne unikke biometriske data. De cendrer sig neesten aldrig
i hele en persons levetid, og de karakteristiske egenskaber forbliver sdledes permanente. Alle mennesker indeholder de samme fysiske
»elementere, sdledes at de biometriske data ogsd i et vist omfang bliver universelle.«, ibid.

(*) KOM(2005) 597 endelig.
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a) Forst og fremmest er tilvejebringelsen af et retsgrundlag for obligatorisk optagelse af fingeraftryk og obli-
gatorisk registrering af biometriske data langt mere end noget rent teknisk; det har stor indvirkning pa de
berorte enkeltpersoners privatliv. Navnlig er valget af en nedre og/eller gvre aldersgreense for optagelse af
fingeraftryk en politisk og ikke blot en teknisk beslutning. Den tilsynsferende anbefaler derfor, at dette
spergsmal, og navnlig de aspekter, der ikke er af rent teknisk art, behandles i basisteksten (VIS-forslaget)
og ikke i en hindbog med instrukser om iser tekniske og praktiske aspekter af visumproceduren (%).

I den forbindelse er det ogsa nyttigt at erindre om kravene i den europaiske konvention til beskyttelse af
menneskerettigheder og grundlaeggende frihedsrettigheder (EMRK) og den retspraksis, der er opstdet pd
grundlag heraf. Ifelge artikel 8, stk. 2, i EMRK m4 ingen offentlig myndighed gore indgreb i udevelsen af
retten til privatliv, medmindre det sker »i overensstemmelse med loven« og er »nedvendigt i et demokra-
tisk samfund« for at beskytte vigtige interesser. I Den Europaiske Menneskerettighedsdomstols retspraksis
har disse betingelser fort til, at der er opstillet yderligere krav med hensyn til kvaliteten af retsgrundlaget
for sddanne indgreb (indgrebet skal vaere hjemlet i tilgaengelig lovgivning og veare forudsigeligt), og med
hensyn til foranstaltningernes proportionalitet og ngdvendigheden af relevant beskyttelse mod misbrug.

Bortset fra, at den her beskrevne fragmentariske tilgang til regelfastsattelsen ikke ferer til en klar og
tilgeengelig lovgivning, kan man sperge sig selv, om de felles konsulere instrukser i det hele taget kan
betegnes som sidan. Der er muligvis nogle tvivlssporgsmdl omkring proceduren for en (eventuel)
kommende @ndring af teksten. Det ber under alle omstendigheder sikres, at en beslutning af denne
vigtighed ikke kan @ndres uden en procedure, der sikrer tilstraekkelig gennemsigtighed og demokratisk
hering.

b) Det andet spargsmal handler om den retlige ordnings klarhed. Det fremgér ikke klart af begrundelsen for
forslaget, hvorfor der er behov for forskellige retsgrundlag for henholdsvis indsamlingen og behandlingen
af biometriske identifikatorer. I begrundelsen hedder det, at forslaget »drejer sig om indsamling af biom-
etriske oplysninger, mens VIS-forslaget vedrerer fremsendelse og udveksling af oplysninger« (). Set ud fra
et databeskyttelsessynspunkt dakker behandlingen af personoplysninger imidlertid ogsd indsamlingen.
Det kan vare odeleggende for ordningens klarhed, at de enkelte led i en kade af aktiviteter reguleres i
forskellige lovtekster. Dette er et problem bade for de registrerede (der vil blive berart af forslaget) og for
den demokratiske kontrol med systemet. Det bliver faktisk stadig vanskeligere at danne sig et fuldt over-
blik over hele dette omréde, hvor forskellige bidder af lovgivning regulerer, hvad der i grunden er samme
databehandling.

2.4. Fritagelse for afgivelse af fingeraftryk

Denne problemstilling illustreres udmarket ved sporgsmalet om, hvilke kategorier af personer der skal
fritages for pligten til at afgive fingeraftryk, navnlig i tilfeldet med smé born.

Om det er acceptabelt at optage fingeraftryk fra sma bern, ber dreftes i lyset af formalet med selve VIS.
Med andre ord, skal en foranstaltning, der bestdr i at palagge visse kategorier af personer pligt til at afgive
biometriske identifikatorer eller fritage dem for en sddan pligt, vaere en rimelig foranstaltning i forhold til
visumpolitikken og dermed beslaegtede mal som fastsat i VIS-forslaget. Denne rimelighed ber vurderes via
en demokratisk procedure.

Den ber ogsd vurderes i lyset af, hvordan fingeraftrykkene skal anvendes, som beskrevet i VIS-forslaget.
Biometriske data vil blive anvendt med henblik pd enten kontrol eller identifikation; en biometrisk identifi-
kator vil kunne anses som teknisk egnet til det ene formdl, men ikke til det andet. Fingeraftryk fra bern
under 14 &r anses normalt kun som palidelige til kontrolformal. Dette ber f betydning for analysen af dette
forslag, men igen geelder det, at de forngdne enkeltheder findes i VIS-forslaget (som der endnu ikke er truffet
afgarelse om).

Konklusionsvis anbefaler den tilsynsferende kraftigt, at fritagelserne for registrering af biometriske identifika-
torer i VIS-forordningen reguleres strengt af hensyn til klarhed og konsekvens. Reglerne for indsamling af
biometriske identifikatorer, og i dette tilfelde navnlig fingeraftryk, ber ses som accessoriske i forhold til den
centrale retsakt og ber derfor veere indeholdt i selve dette dokument.

() Forskellen i retsgrundlag — artikel 62, stk. 2, litra b), nr. ii), for de felles konsulere instrukser og artikel 66 for VIS-forslaget
— er ikke til hinder for, at lovgiveren kan behandle spergsmalet i samme tekst.
(3 Begrundelsen, side 5.
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2.5. Visumansegernes alder

Det hedder i forslaget, at kun bern under seks ar vil vaere fritaget for pligten til at afgive fingeraftryk. Dette
rejser en lang rakke spergsmdl (uanset om bestemmelsen medtages i VIS-forslaget eller i forslaget om de
feelles konsulere instrukser).

Forst og fremmest er den tilsynsforende af den opfattelse, at en generel optagelse af fingeraftryk fra bern
ikke kan ses som blot en teknisk detalje; det kraever tvartimod en grundig demokratisk debat i de relevante
institutioner. En sddan beslutning ber ikke kun baseres pa, om det er teknisk muligt, men ogsd — i det
mindste — pé, hvilke fordele det vil medfere for implementeringen af VIS. Bortset fra i meget f& medlems-
stater lader det imidlertid ikke til, at der pd nuverende tidspunkt er nogen offentlig debat om dette
sporgsmal, hvilket er yderst beklageligt.

Det skal ogsd bemerkes, at VIS i princippet etableres med det formal at lette visumprocedurerne for bona
fide-rejsende (flertallet af rejsende). Der ber derfor tages hensyn til bekvemmeligheds- og ergonomia-
spekter (). Anvendelsen af biometriske identifikatorer i forbindelse med visumansegningsproceduren eller
ved greensekontrol ber ikke gore det unedigt vanskeligt for bern at opfylde kravene i visumprocedurerne.

Endelig ber det bemaerkes, at der er tekniske mangler i alle biometriske identifikationssystemer. Der er ikke i
den videnskabelige litteratur fort endeligt bevis for, at fingeraftryk fra bern under 14 &r kan danne grundlag
for palidelig identifikation. De eneste erfaringer, man indtil videre har fra store befolkninger, er Eurodac- og
US-Visit-systemerne. Interessant nok anvender begge systemer fingeraftryk fra bern fra og med 14 &r. Hvis
der anvendes fingeraftryk fra bern under 14 ar, ber det ske pd baggrund af undersegelser, der dokumenterer,
at aftrykkene er pracise og nyttige i forbindelse med s& omfattende en database som VIS.

Under alle omstaendigheder vil det vaere tilradeligt at anvende sméd borns fingeraftryk i »en-til-en«-sammen-
ligninger frem for i »en-til-mange«-sammenligninger. Dette ber fastsattes udtrykkeligt.

Sluttelig er de fleste af ovenstiende bemerkninger ikke kun relevante for bern, men ogs for @ldre. Fingeraf-
tryk bliver mindre pracise og brugbare, efterhinden som folk bliver @ldre (%), og bekvemmeligheds- og
ergonomiaspekter har ogsa sarlig relevans.

2.6. Fotografier

Det samme kunne siges om fotografier, som der ikke er sat nogen aldersgranse for, hverken i dette forslag
eller i VIS-forslaget. Man kan imidlertid sperge, om billeder af bern, der er taget, inden bernene har udviklet
deres voksne ansigtstrak, virkelig er nyttigt med henblik pé identifikation eller selv med henblik pd kontrol.

Ansigtsgenkendelse af born (hvad enten det sker »menneskeligt« eller i fremtiden elektronisk) ud fra referen-
cebilleder, der er nogle fa dr gamle, vil sandsynligvis vaere problematisk. Selv om der gores betydelige tekno-
logiske fremskridt med hensyn til ansigtsgenkendelse, er det meget usandsynligt, at software i en neer fremtid
vil kunne kompensere for den virkning, det har pa berns ansigter, at de vokser. Det ber derfor praciseres i
VIS-forordningen, at fotografier kun kan anvendes til stotte for kontrol eller identifikation af enkeltpersoner,
sd leenge ansigtsgenkendelsesteknologien ikke er tilstreekkelig palidelig, idet det ber erindres, at det for berns
vedkommende sikkert vil vare tilfeeldet i lang tid fremover.

Den tilsynsferende anbefaler generelt for sd vidt angér begge de biometriske identifikatorer, at det overvejes
ngje, om fordelene (bekeempelse af ulovlig indvandring og bernesmugling) opvejer ovennaevnte ulemper.

2.7. Andre undtagelser

Det hedder i forslaget, at ansagere, »hvor det er fysisk umuligt at optage fingeraftryke, skal fritages for kravet
om at afgive fingeraftryk.

(') Som fremhzvet i en undersogelse foranstaltet af den nederlandske regering, J.E. Den Hartogh m.fl.: How do you measure a
child? A study into the use of biometrics in children, 2005, TNO.
() Sef.eks. A. Hicklin og R. Khanna: The Role of Data Quality in Biometric Systems, MTS, den 9. februar 2006.
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Den tilsynsforende har allerede i sin udtalelse om VIS-forslaget understreget, at dette bergrer et betydeligt
antal personer: det siges, at op til 5 % af befolkningen ikke kan registreres. I en database med 20 000 000
inddateringer om dret betyder det, at der hvert dr vil vare op til 1 000 000 tilfelde af registreringsvanskelig-
heder. Dette ber ikke glemmes i forbindelse med analysen af dette forslag. Den tilsynsferende fremhavede
desuden kraftigt behovet for effektive tilbagefaldsprocedurer:

»[Der] bor (..) veere tilbagefaldsprocedurer, der giver veesentlige garantier i forbindelse med indferelsen af biometriske
data, da de hverken er tilgeengelige for alle eller helt pdlidelige. Der bor ivarksettes og anvendes sadanne procedurer
for at respektere veerdigheden hos personer, der ikke har kunnet folge registreringsproceduren med gunstigt resultat,
og for at undgd, at de belastes af manglerne ved systemet«.

Den foresldede forordning introducerer anmaerkningen »ikke relevant« i VIS i sddanne tilfelde. Det er helt
sikkert et fremskridt. Man kan dog frygte en tendens til, at visumansegere, der ikke kan registreres, oftere vil
blive naegtet visum. Det vil ikke vare acceptabelt, hvis en meget stor procentdel manglende registreringsevne
forer til afslag pa visumansegninger.

Der ber derfor i VIS-forordningen indsattes en bestemmelse om, at manglende registreringsevne ikke auto-
matisk ma fore til en negativ afgerelse med hensyn til udstedelse af visum. Der ber desuden i den rapporte-
ring, der skal foretages i henhold til VIS-forordningen, drages s@rlig omsorg for at behandle dette sporgsmal,
et stort antal visumafslag i forbindelse med manglende fysisk registreringsevne ber give anledning til over-
vigning.

3. OUTSOURCING AF VISUMANS@GNINGER

For at lette den enkelte medlemsstats byrde (bl.a. omkostninger til keb og vedligeholdelse af udstyr) giver
forslaget mulighed for flere samarbejdsordninger:

— Samhusning: medarbejderne fra en eller flere medlemsstaters diplomatiske og konsulare reprasentati-
oner behandler de ansegninger (herunder biometriske identifikatorer), der indgives til dem, i en anden
medlemsstats  diplomatiske eller konsulare reprasentation og deler udstyr med den pdgaldende
medlemsstat.

— Fealles ansegningscentre: medarbejderne fra to eller flere medlemsstaters diplomatiske og konsulere
repraesentationer samles i én bygning med henblik pd at modtage de visumansegninger (herunder biom-
etriske identifikatorer), der indgives til dem.

— Endelig giver forslaget mulighed for, at en ekstern tjenesteyder kan modtage visumansggningen og regi-
strere de biometriske identifikatorer (denne mulighed ser ud til at vaere en nedlesning for medlemsstater,
som ikke kan udnytte en af de to andre muligheder, skent det ikke fremgér helt klart).

[ forslaget leegges der stor vaegt pd at sikre, at der kun kan udvelges palidelige eksterne tjenesteydere, og at
disse tjenesteydere skal kunne treffe alle forngdne foranstaltninger til at beskytte oplysninger »mod haendelig
eller ulovlig tilintetgorelse, mod handeligt tab, mod forringelse, ubefajet udbredelse eller ikke-autoriseret
adgang (...)« (punkt 1.B.2 i forslaget).

Denne bestemmelse er affattet meget omhyggeligt og med stor vaegt pa databeskyttelse, hvilket den tilsynsfe-
rende satter pris pa. Imidlertid har det en rakke konsekvenser med hensyn til beskyttelse af de (undertiden
meget folsomme) oplysninger, der indsamles til brug for visumudstedelse, hvis man lader en ekstern tjene-
steyder i et tredjeland behandle visumanseggninger.

Den tilsynsforende understreger navnlig felgende:

— det kan vise sig meget vanskeligt, maske endog umuligt at checke medarbejdernes baggrund som felge af
tredjelandets lovgivning eller praksis

— tilsvarende er det heller ikke sikkert, at en ekstern tjenesteyders medarbejdere kan palaegges sanktioner
for overtraedelse af lovgivningen om privatlivets fred (selv om hovedleverandgren kan péleegges kontrakt-
massige sanktioner)

— det private firma kan blive berert af politisk uro eller politiske andringer og vere ude af stand til at

opfylde sine forpligtelser med hensyn til behandlingens sikkerhed

— det kan vaere vanskeligt at fore effektivt tilsyn, selv om det med eksterne partnere vil vaere endnu mere
pakraevet.
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Enhver kontrakt med eksterne tjenesteydere bar derfor indeholde de fornedne garantier for at sikre overhol-
delse af databeskyttelsesregler, bl.a. ekstern revision, regelmeassig stikprevekontrol, rapportering, ordninger,
der sikrer, at leveranderen kan drages til ansvar ved overtraedelse af reglerne for privatlivets fred, herunder
erstatningspligt over for enkeltpersoner, hvis de har lidt skade som folge af tjenesteyderens handlinger.

Ud over disse betenkeligheder er det maske endog endnu vigtigere at gore sig klart, at medlemsstaterne ikke
vil kunne garantere beskyttelsen af den outsourcede databehandling (eller af den databehandling, der udferes
i et felles ansogningscenter, hvis denne foregdr i en bygning uden for det diplomatiske omrade) mod en
eventuel indgriben (f.eks. ransagning eller beslagleggelse) fra de offentlige myndigheder i ansggerlandet (%).

Eksterne tjenesteydere vil, trods enhver kontraktmessig bestemmelse om det modsatte, nemlig vere under-
lagt den nationale lovgivning i det tredjeland, hvor de er etableret. Nylige eksempler vedrerende et tredje-
lands myndigheders adgang til finansielle oplysninger, der behandles af et EU-firma, har vist, at risikoen langt
fra kun er teoretisk. Dette kunne desuden medfere en alvorlig risiko for enkeltpersoner i nogle tredjelande,
som ville vere interesseret i at vide, hvem af deres borgere, der har ansegt om et visum (med henblik pd
politisk kontrol af modstandere og systemkritikere). Et privat firmas medarbejdere, som oftest sandsynligvis
lokalt ansatte, vil ikke veere i stand til at modstd pression fra ansegerlandets regerings eller retshindhzvelses-
organer, der ensker oplysninger fra dem.

Dette er en alvorlig svaghed ved dette system i forhold til den situation, hvor databehandlingen foregdr pa
en konsuler eller diplomatisk reprasentations omrade. Pa dette omréde vil oplysningerne vare beskyttet i
henhold til Wienerkonventionen af 18. april 1961 om diplomatiske forbindelser. I konventionens artikel 21

hedder det:

»Repraesentationens omrdde er ukrenkeligt. Modtagerstatens repreesentanter md ikke betrede omrddet uden forst at
have indhentet repreesentationschefens samtykke dertil. (...) Repraesentationens omrdde, de pd dette veerende mobler
og andet losere samt transportmidler er fritaget for ransagning, rekvisition, beslagleggelse eller eksekution.«

Endvidere vil ifelge artikel 4, stk. 1, litra b), i direktiv 95/46/EF nationale bestemmelser til gennemforelse af
navnte direktiv ogsd udtrykkeligt finde anvendelse pd en sddan behandling af personoplysninger, hvilket
gger beskyttelsen.

Det forekommer derfor indlysende, at den eneste mdde, hvorpd oplysninger om visumansegere og deres
sponsorer (EU-borgere eller -firmaer) kan beskyttes, er at yde dem den beskyttelse, der er sikret i henhold til
Wienerkonventionen. Dette betyder, at oplysningerne skal behandles pd det omrdde, der nyder diplomatisk
beskyttelse. Det vil ikke hindre medlemsstaterne i at outsource behandlingen af visumanseggninger, forudsat
at den eksterne tjenesteyder kan udfere sin virksomhed pa den diplomatiske reprasentations omrade. Dette
vil ogsé gelde for falles ansegningscentre.

Den tilsynsferende vil derfor kraftigt frardde, at databehandling outsources til eksterne tjenesteydere som
foreskrevet pa side 15 i forslaget, det nye punkt 1.B.1, litra b). I den forbindelse vil acceptable muligheder
veere:

— at behandlingen af visumansegninger outsources til et privat firma, forudsat at dette firma har lokaler pd
et omrade, der er beskyttet i henhold til diplomatisk status

— at kun informationsgivningen outsources til et callcenter, som foreskrevet i forslagets punkt 1.B.1, litra
a).

4. KONKLUSION

Den tilsynsferende hilser det velkommen, at dette forslag om eandring af de felles konsulere instrukser skal
vedtages efter den falles beslutningsprocedure, hvorved den demokratiske kontrol styrkes pé et omrade,
hvor det er starkt tiltraengt.

() Dette problem eksisterer allerede i forbindelse med rejsebureauers behandling af ansegninger; imidlertid er det her endnu
mere fglsomt, eftersom der er involveret biometriske data, og fordi det i princippet ikke er obligatorisk at anvende et rejse-
bureau.
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Med hensyn til substansen anbefaler den tilsynsferende folgende:

— Fritagelser for pligten til at afgive fingeraftryk ber behandles i VIS-forordningen snarere end i de felles
konsuleere instrukser for at sikre ordningens klarhed og konsekvens.

— Aldersgranserne for fingeraftryk og fotografier ber overvejes ngje, under hensyntagen til, hvad der er
muligt, men ogsé af etiske hensyn samt af hensyn til bekvemmelighed og precision.S

— Fotografier ber ikke anses som en selvstendig identifikationsmetode, men kun som en stotte.

— Outsourcing af behandlingen af visumanseggninger til et privat firma ber kun vere tilladt, hvis behand-
lingen foregér pd et sted, der stir under diplomatisk beskyttelse, og bygger pd kontraktmaessige bestem-
melser, der sikrer et effektivt tilsyn og giver mulighed for at drage leveranderen til ansvar.

Bruxelles, den 27. oktober 2006

Peter HUSTINX

Den Europeiske Tilsynsforende for Databe-
skyttelse




