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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och ridets

férordning om indring av de gemensamma konsulira anvisningarna angdende viseringar till diplo-

matiska beskickningar och karriirkonsulat i samband med inférandet av biometri samt bestim-

melser om organiseringen av mottagandet och behandlingen av viseringsansékningar (KOM (2006)
269 slutlig) — 2006/0088 (COD)

(2006/C 321/14)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTTRANDE
med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sirskilt artikel 286,
med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana
uppgifter,

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter, och sirskilt artikel 41,

med beaktande av kommissionens begdran om ett yttrande i enlighet med artikel 28.2 i férordning (EG)
nr 45/2001 som mottogs den 19 juni 2006.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING

Den foreslagna forordningen har tvd huvudsakliga mal, bada i syfte att genomf6ra Informationssystemet for
viseringar;

— Att tillhandahélla en rittslig grund for medlemsstaterna att uppta obligatoriska biometriska kidnnetecken
fran viseringssokande,

— att tillhandahélla en rittslig ram for hur medlemsstaternas konsulat skall organiseras, sirskilt genom att
organisera ett eventuellt samarbete mellan medlemsstaterna for behandlingen av visieringsansokningar.

Dessa tvd mél ger upphov till olika frdgor ndr det giller dataskydd och kommer att behandlas i skilda
punkter, trots att de utgor en del av samma forslag.

Det aktuella forslaget syftar till att dndra de gemensamma konsuldra anvisningarna. Dessa antogs av verkstl-
lande kommittén, som inrittades genom konventionen om tillimpning av Schengenavtalet av den 14 juni
1985. Som en del av Schengenregelverket inforlivades de i EU-lagstiftningen genom ett protokoll fogat till
Amsterdamfordraget, och har 4ndrats flera gdnger sedan dess. Trots att ett antal dndringar forblir konfidenti-
ella, offentliggjordes de gemensamma konsuldra anvisningarna dr 2000. Nar det giller innehallet ror det sig i
huvudsak en handbok som innehdller praktiska regler om hur viseringar for kortare vistelse skall utfirdas.
De innehdller bestimmelser om granskning av ansokningar, forfarandena for beslutsfattande, och hur viser-
ingsmirken skall fyllas i, osv.



29.12.2006

Europeiska unionens officiella tidning

C 321/39

2. INSAMLING AV BIOMETRISKA KANNETECKEN
2.1 Preliminir kommentar: Biometriska uppgifters specifika sirdrag

Enligt forslaget om VIS (') som lades fram av kommissionen den 28 december 2004 skall medlemsstaterna
infora fingeravtryck och fotografier som biometriska kinnetecken i VIS av kontroll- och identifieringsskal.
Det aktuella forslaget till Europaparlamentets och rddets forordning om dndring av de gemensamma konsu-
ldra anvisningarna syftar till att tillhandahélla en rittslig grund for insamlingen av biometriska kinnetecken.

Europeiska datatillsynsmannen avgav den 23 mars 2005 ett yttrande om VIS-forslaget (). I detta yttrande
betonade han betydelsen av att omgirda behandlingen av biometriska data med alla nodvindiga skyddsat-
girder med beaktande av deras specifika sirdrag ():

"Det dr aldrig ett betydelselost val att anvinda biometriska uppgifter i informationssystem, sdrskilt ndr systemet i
fraga berdr ett sd stort antal ménniskor. Biometri (...) dndrar odterkalleligen forhallandet mellan kropp och identitet
genom att géra mdnniskokroppens karakteristiska drag maskinldsbara och mdjliga att anvinda vidare. Aven om
biometriska kannetecken inte kan ses av det mdnskliga dgat kan de ldsas och anvindas med lampliga verktyg, for
alltid, varthelst en person beger sig.”

Enligt Europeiska datatillsynsmannen kraver biometriska uppgifters kinsliga natur att inforandet av skyldig-
heter for att anvinda dessa uppgifter endast bor ske efter en noggrann bedomning av riskerna med detta
och bor folja ett forfarande som mojliggor full demokratisk kontroll. Dessa kommentarer ligger bakom Euro-
peiska datatillsynsmannens granskning av det aktuella forslaget.

2.2. Bakgrunden till forslaget

Den bakgrund mot vilken detta forslag laggs fram gor det dnnu mer kinsligt. Den forordning som foreslas
kan inte ses isolerad frdn utvecklingen av andra storskaliga IT-system och den allminna tendensen till storre
interoperabilitet mellan olika informationssystem, ndgot som uppmérksammas i kommissionens meddelande
av den 24 november 2005 om forbittrad effektivitet, okad interoperabilitet och forstirkta synergieffekter
mellan de europeiska databaserna pd omrédet rittsliga och inrikes fragor (¥).

Ett beslut som fattas i en viss situation och i ett visst syfte kommer troligen att paverka utvecklingen och
anvindningen av andra system som byggs for andra dndamdl. Bland annat biometriska uppgifter — som
troligen samlats in for genomforande av viseringspolitiken — kan anvindas i olika sammanhang nir de vil
finns tillgdngliga. Detta kan komma att gilla inte bara SIS utan med stor sannolikhet dven Europol och
Frontex (den europeiska gransforvaltningsbyran).

2.3. Skyldigheten att limna fingeravtryck

I motiveringen till forslaget sdgs foljande: "Eftersom upptagandet av biometriska kinnetecken nu kommer att
bli en del av viseringsforfarandet, dr det nodvindigt att dndra de gemensamma konsuldra anvisningarna for
att skapa en rittslig grund for denna atgard.”.

Vad giller de bestimmelser som r6r huruvida vissa personer eller grupper av personer skall undantas eller ej
fran skyldigheten att limna fingeravtryck, motsitter sig Europeiska datatillsynsmannen lagstiftarens val att ta
in dessa bestimmelser i de gemensamma konsuldra anvisningarna snarare 4n i sjilva VIS-forordningen.
Bestimmelserna har for det forsta en betydande inverkan pd ménga personers privatliv och bér tas upp i
den grundldggande lagstiftningen snarare dn i anvisningar av Gvervigande teknisk karaktdr. For att rittsreg-
lerna skall framga klart och tydligt ar det for det andra att foredra att frigan tas upp i den text genom vilken
sjdlva informationssystemet inrttas.

() Forslag till Europaparlamentets och rddets forordning om informationssystemet for viseringar (VIS) och utbytet mellan
medlemsstaterna av uppgifter om viseringar for kortare vistelse (KOM(2004) 835 slutlig) som lades fram av kommissionen
den 28 december 2004.

() Yttrande av den 23 mars 2005 om forslaget till Europaparlamentets och radets forordning om informationssystemet for
viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse, EUT C 181,
23.7.2005s, 13.

() "[Biometriska uppgifter] har en sirprigel som dr ndstan total, dvs. varje individ har unik biometri. De dndras ndstan aldrig under en
manniskas liv, vilket gor dessa sirdrag bestindiga. Alla har samma fysiska bestdndsdelar, vilket ocksd ger biometrin en allmingiltig
dimension.”, ibid.

(*) KOM(2005) 597 slutlig.
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a) For det forsta dr skapandet av en rittslig grund for obligatoriskt upptagande av fingeravtryck och biomet-
riska kidnnetecken inte pd ndgot sitt bara en teknisk friga, utan har stor inverkan pa de berorda perso-
nernas integritet. Sirskilt valet av minsta och/eller hogsta dlder fér upptagande av fingeravtryck ar en
politisk, inte bara teknisk, fraga. Europeiska datatillsynsmannen rekommenderar darfor att dessa fragor,
sarskilt de som inte dr av rent teknisk karaktdr, tas upp i grundtexten (VIS-forslaget) och inte i en
handbok med anvisningar som ror huvudsakligen de tekniska och praktiska aspekterna pa viseringsforfa-
randet (').

Det 4r i detta sammanhang ocksé lampligt att erinra sig kraven i Europeiska konventionen om skydd for
de manskliga rattigheterna och de grundldggande friheterna (ECHR) och den rittspraxis som ror denna
konvention. Enligt artikel 8.2 i ECHR fér en offentlig myndighet inte ingripa i denna ritt till integritet
annat dn "med stod av lag” och om det i ett demokratiskt samhille 4r nodvindigt med hinsyn till
skyddet av viktiga intressen. I rittspraxis vid Europeiska domstolen for de minskliga rittigheterna har
dessa villkor medfort ytterligare krav pd den rittsliga grunden for ingripandet (den maste inga i tillgdnglig
lagstiftning och vara forutsigbar), pd att varje atgird skall vara proportionell och pé limpliga garantier
mot missbruk.

Bortsett frin att det lagstiftningslappverk som beskrivs nedan inte reglerar dessa frigor pd ett tydligt och
tillgangligt sdtt, kan man undra om sjilva de gemensamma konsuldra anvisningarna ens kan betraktas
som lagstiftning. Man kan stdlla frigor rérande forfarandet for (eventuella) dndringar av denna text i
framtiden. Det bor under alla omstindigheter sikerstillas att ett sd viktigt beslut som detta inte kan
dndras pd annat sitt dn genom ett forfarande med lamplig oppenhet och demokratiskt samrad.

b) Den andra frdgan ror rittsreglernas tydlighet. Av motiveringen till forslaget framgar inte klart varfor det
behovs skilda rittsliga grunder for insamlingen av biometriska uppgifter och for behandlingen av uppgit-
terna. I motiveringen sdgs att “det hir forslaget ror insamlingen av biometriska uppgifter, medan "VIS-
forslaget’ omfattar oversindande och utbyte av uppgifter.” Frin en dataskyddssynpukt ingdr emellertid i
behandlingen av personuppgifter, insamlingen av dessa uppgifter. (*) Regleringen av olika operationer i
en kedja av atgdrder i olika rdttsakter kan vara till f6rfing for reglernas tydlighet. Detta ar ett problem
bade for de (av detta forslag omfattade) registrerade personerna och for den demokratiska granskningen
av systemet. Det blir i sjdlva verket allt svarare att skaffa sig en fullstindig bild pd detta omrade, dir i
grund och botten samma behandling av uppgifterna regleras i olika delar av lagstiftningen.

2.4. Undantagen frin upptagning av fingeravtryck

Detta problem illustreras pad ett mycket bra sitt av frigan om vilka kategorier av personer som skall
undantas fran skyldigheten att limna fingeravtryck, sarskilt i friga om smd barn.

Hur tillatligt det &r att ta upp smd barns fingeravtryck bor diskuteras mot bakgrund av syftet med sjilva VIS.
Det méste med andra ord vara en proportionerlig dtgard inom ramen for viseringspolitiken, och de ddrmed
forbundna maélen enligt VIS-forslaget, att foreskriva att vissa kategorier av personer idr skyldiga att tilldta
upptagande av bimetriska kdnnetecken, eller att vissa personer undantas frin denna skyldighet. Denna
proportionalitet bor bedomas genom ett demokratiskt forfarande.

Den bor ocksd bedémas mot bakgrund av hur fingeravtrycken kommer att anvindas enligt VIS-forslaget.
Biometri kommer att anvindas antingen i kontrollsyfte eller for identifiering — ett biometriskt kidnnetecken
kan bedomas vara tekniskt lampligt for ett av dessa andamadl och inte f6r det andra. Bearbetning av fingerav-
tryck frdn barn under 14 &r anses vanligen endast tillforlitlig for kontrollindamdl. Detta bor paverka
analysen av forslaget, men som framforts tidigare aterfinns erforderliga led i VIS-forslaget (och omfattas dnnu
inte av ndgot beslut).

Sammanfattningsvis rekommenderar Europeiska datatillsynsmannen med eftertryck att av tydlighets- och
konsekvensskdl bor undantagen frén upptagning av biometriska kiannetecken enligt VIS-férordningen
regleras strikt. Regleringen av insamlingen av biometriska kinnetecken, i detta fall sirskilt fingeravtryck, bor
ses om ett till det rattsliga huvudinstrumentet underordnat led och darfor behandlas i sjilva huvuddoku-
mentet.

() Forhéllandet att det ror sig om skilda rittsliga grunder — artikel 62.2 b.ii f6r de gemensamma konsulira anvisningarna och
artikel 66 for VIS-forslaget — hindrar inte att lagstiftaren beror frigan i samma text.
(3 Sidan 5 i motiveringen.
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2.5 Alder for viseringssokande

Det faststalls i forslaget att endast barn under sex dr skall undantas fran skyldigheten att limna fingeravtryck.
Detta foranleder ménga fragor (oavsett om detta kommer att omfattas av VIS-forslaget eller forslaget om de
gemensamma konsuldra anvisningarna).

For det forsta anser Europeiska datatillsynsmannen att ett generaliserat tagande av fingertryck pd barn inte
kan ses endast som en teknisk friga utan kraver en serids demokratisk debatt inom limpliga institutioner.
Ett sddant beslut bor inte grundas enbart pd den tekniska genomforbarheten utan dven, dtminstone, pa de
fordelar detta skulle innebira for genomforandet av VIS. Med undantag for ett mycket litet antal medlems-
stater forefaller det dock som om det inte férekom ndgon offentlig debatt om denna fraga for nirvarande,
vilket ar hogst beklagligt.

Det mdste dven erinras om att VIS i princip har upprittats for att underlitta viseringsforfarandena for rese-
ndrer i god tro (majoriteten av resenidrerna). Aspekter pd lamplighet och ergonomi bor dirfor beaktas (1).
Anvindningen av biometriska kdnnetecken, oavsett om det ar i forfarandet for viseringsansokningar eller vid
granskontrollerna, fir inte innebdra att viseringsforfarandet néir det giller barn blir for svart att genomfora.

Det bor slutligen erinras om att alla system for biometriska kinnetecken har tekniska brister. Den vetenskap-
liga litteraturen innehdller inte ndgra avgorande bevis pa att tagande av fingeravtryck pad barn under 14 ar
mojliggor en tillforlitlig identifiering. De enda erfarenheterna hittills i friga om storre befolkningsgrupper dr
de som har gjorts med systemen Eurodac och US-Visit. Det ir intressant att konstatera att man i bada
systemen anvander sig av fingeravtryck pd barn som dr 14 ar eller aldre. Fingeravtryck pd barn under denna
dlder bor motiveras av undersokningar dar deras tillforlitlighet och anvindbarhet inom ramen for en sd stor-
skalig databas som VIS, bevisas.

Under alla omstindigheter vore det lampligare att anvinda unga barns fingeravtryck for jamforelse av en
grupp av uppgifter mot en annan snarare dn for jamforelse av en grupp uppgifter mot flera andra. Detta
bor uttryckligen anges.

Slutligen giller de flesta av kommentarerna ovan inte bara barn utan ocksd aldre. Tillforlitligheten och
anvindbarheten av fingertryck avtar nir méinniskor éldras (%) och dven aspekter pa limplighet och ergonomi
ar sarskilt relevanta.

2.6 Fotografier

Samma sak kan sdgas om fotografier for vilka det varken i detta forslag eller i VIS-forslaget har forutsetts
ndgon dldersgrins. Man kan dock friga sig om bilder av barn som ir tagna innan de har uppnétt sitt vuxna
utseende verkligen dr anvindbara i identifieringssyfte eller ens for kontroll.

Ansiktsigenkdnning av barn (sdvil automatisk ansiktsigenkdnning i framtiden som “minsklig” sidan) pd
grundval av referensbilder som &r ett par &r gamla bli troligtvis ett problem. Aven om det har gjorts bety-
dande framsteg for tekniken for ansiktsigenkdnning 4r det foga troligt att programvaran inom ndgon nira
framtid skulle kunna kompensera effekterna av att ett barn vuxit pa barnets ansikte. Det bor darfor klargoras
i VIS-forordningen att fotografier endast kan anvindas som ett stodjande inslag for kontroll eller identifi-
ering av personer sa linge som tekniken for ansiktsigenkinning inte ar tillréckligt tillforlitlig, med beaktande
av att detta troligen kommer att vara fallet for barn pa langre sikt.

Allmént sett rekommenderar Europeiska datatillsynsmannen nir det giller de bida biometriska kidnne-
tecknen att man noga overvager frigan om fordelarna (i kampen mot olaglig invandring och smuggling av
barn) uppvéger ovan angivna nackdelar.

2.7 Andra undantag

I forslaget anges det att “"personer som det ar fysiskt omojligt att ta fingeravtryck pd” skall undantas frén
kravet pé fingeravtryck.

() Detta betonas i en undersokning pd uppdrag av den nederlindska regeringen, i J.E. DEN HARTOGH et al., How do you
measure a child? A study into the use of biometrics in children, 2005, TNO.
() Set.ex. A. HICKLIN och R. KHANNA, The Role of Data Quality in Biometric Systems, MTS den 9 februari 2006.
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Europeiska datatillsynsmannen har i sitt yttrande om VIS-forslaget redan understrukit att denna situation
giller for ett betydande antal personer: Upp till 5 % av befolkningen anses vara icke registrerbar. Med en
databas pd 20 000 000 registreringar per ar innebér detta att det skulle kunna finnas upp till 1 000 000 fall
per dr dar det finns svdrigheter med registreringen. Detta ar tveklost ndgot som man bor vara medveten om
ndr forslaget analyseras. Europeiska datatillsynsmannen insisterade dessutom pa behovet av effektiva siker-
hetsprocedurer:

"Det bor finnas tillgang till sikerhetsprocedurer som utgor vasentliga skyddsatgirder for inforandet av biometri
eftersom tekniken varken dr tillganglig for alla eller helt exakt. Sddana procedurer bor genomforas och anvindas for
att respektera icke registrerbara personers vardighet och for att undvika att 6verfora problemet med systemets brister
pd dem”

I forslaget till forordning foreskrivs det att bendmningen "ej tillimplig” skall foras in i VIS for dessa fall. Detta
ar mycket vilkommet. Man kan dock befara att oméjligheten att registreras snarare skulle kunna leda till
avslag pé viseringsansokan. Om en mycket hog procentandel av omojliga registreringar leder till avslag pa
viseringsansokningar, r detta inte godtagbart.

Det bor darfor laggas till en bestimmelse i VIS-forordningen om att omojlighet att registreras inte automa-
tiskt far leda till ett negativt yttrande om utfirdandet av en visering. Det bor dessutom &gnas sirskild
uppmarksambhet i den rapportering som foreskrivs i VIS-forordningen for att behandla denna fraga: Man bor
kontrollera om hoga antal nekade viseringar ar kopplade till omojligheten att registreras.

3. Utliggning av viseringsansékningar pd entreprenad

For att litta bordan for varje medlemsstat (pd grund av bland annat inkops- och underhéllskostnader for
utrustning) gors i forslaget flera samarbetsmekanismer mojliga:

— -Samlokalisering: Personal fran tvé eller flera medlemsstater behandlar de ans6kningar (inklusive biomet-
riska kdnnetecken) som inlimnats till dem pd en annan medlemsstats diplomatiska och konsulira
beskickning och delar utrustningen med denna medlemsstat.

— -Gemensamma ansokningskontor: Personal frin tva eller flera medlemsstaters diplomatiska beskickningar
samlas i en byggnad och tar dir emot de viseringsansokningar (inklusive biometriska kdnnetecken) som
ar avsedda for dem.

— -Slutligen anges det i forslaget att mottagandet av ansokningsformuldret och upptagningen av biomet-
riska kdnnetecken kan utféras av en extern tjansteleverantor (detta alternativ forefaller vara sista utvigen
for medlemsstater som inte kan anvinda en av de tva andra alternativen, men detta 4r inte helt klart).

Forslaget gar mycket langt for att sikerstilla att endast tillforlitliga externa tjansteleverantorer kan viljas och
att dessa leverantorer mdste kunna vidta alla nodviandiga &tgirder for att skydda uppgifter mot “mot
forstoring genom olyckshidndelse eller otillitna handlingar eller forlust genom olyckshdndelse samt mot
dndringar, otilliten spridning av eller otilldten tillgdng (...)" (artikel 1.B.2 i forslaget).

Denna bestimmelse dr utformad med stor omsorg och noggrannhet for dataskydd, vilket Europeiska datatill-
syningsmannen vilkomnar. Att bearbetningen av viseringsansokningar utfors av en extern tjansteleverantor i
ett tredje land har emellertid ett antal konsekvenser nir det giller skyddet av de (ibland mycket kinsliga)
uppgifter som samlas in for att utfirda viseringar.

Europeiska datatillsyningsmannen betonar i synnerhet foljande:

— Det kan visa sig mycket svért, kanske till och med omojligt att gora bakgrundskontroller av anstillda pa
grund av det tredje landets lagstiftning eller praxis.

— P4 samma sitt kommer aldggandet av sanktioner mot anstillda hos en extern leverantor for overtradelse
av lagstiftningen till skydd for privatlivet inte nodvindigtvis att vara mojligt (dven om avtalsrittsliga
sanktioner kan tillimpas pa den huvudsaklige entreprenoren).

— Det privata foretaget kan péverkas av politisk oro eller férandringar och inte vara i stdnd att uppfylla sina
skyldigheter nir det galler sikerheten i bearbetningen.

— Effektiv tillsyn kan vara svér att uppritta trots att det skulle vara dnnu mer nddvindigt nir det giller
externa partrer.
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Dirfor bor varje avtal med externa tjansteleverantorer innehdlla de nddvindiga skyddsdtgirderna for att
sikerstilla iakttagande av dataskydd, inbegripet extern revision, regelbundna stickprovskontroller, rappor-
tering, mekanismer som sikerstiller leverantorens ansvar i hindelse av 6vertriadelse av bestimmelser for att
skydda privatlivet, inbegripet skyldigheten att kompensera enskilda som lidit skada till foljd av en &tgérd fran
tjansteleverantorens sida.

Utover dessa frigor dr det kanske dnnu viktigare att vara medveten om att medlemsstaterna inte kommer att
kunna garantera skyddet for den databehandling som lagts ut pd entreprenad (eller den databehandling som
utfors i gemensamma ansokningskontor om detta sker i en byggnad utanfor diplomatiska beskickningslo-
kaler) mot ett mojligt ingripande (t.ex. husrannsakan eller beslag) av sokandelandets offentliga myndig-
heter (!).

Externa tjinsteleverantorer kommer, trots alla andra avtalsbestimmelser, att omfattas av nationell lagstiftning
i det tredje land dér de har sitt site. Hindelser pé senare tid avseende tillgdng for myndigheter fran ett tredje
land till finansiella uppgifter som bearbetats av ett EU-foretag visar att risken dr langt frdn teoretisk. Vidare
skulle detta kunna innebira en stor risk for berorda manniskor i en del tredjestater som gérna skulle vilja
veta vilka av deras invdnare som har ansokt om visering (for politisk kontroll av motstdndare och oliktin-
kande). Personal vid ett privat foretag, i flertalet fall formodligen lokalanstillda, skulle inte vara i stand att
std emot patryckningar fran regeringen eller brottsbekimpande myndigheter i de ansokarlinder som begir
uppgifter frin dem.

Detta 4r en vasentlig svaghet i detta system jaimfort med det fall dd uppgifter bearbetas i en diplomatisk
beskickningslokal. 1 det fallet skulle uppgifterna vara skyddade enligt Wienkonventionen av den 18 april
1961 om diplomatiska forbindelser. I artikel 22 i den konventionen foreskrivs det att

"Beskickningslokal skall vara okrinkbar. Foretridare for den mottagande staten dger icke bereda sig tilltride dit utan
beskickningschefens medgivande. (...) Beskickningslokal, dess inredning jamte ovrig egendom som finnes dar liksom
beskickningens fortskaffningsmedel far ej bli foremdl for husrannsakan, rekvisition, beslag eller exekutiva dtgdrder”.

Vidare, enligt artikel 4.1.b i direktiv 95/46/EG, skulle nationella bestimmelser om genomforande av direktiv-
et ocksa vara uttryckligen tillimpliga pa denna bearbetning av personuppgifter, och stirka skyddet.

Det forefaller darfor uppenbart att det enda effektiva sittet att skydda uppgifter som giller viseringssokande
och deras sponsorer (EU-medborgare eller foretag) ir att bevilja dem det skydd som ges enligt Wienkonven-
tionen. Detta betyder att uppgifter bor bearbetas i lokaler med diplomatiskt skydd. Detta skulle inte hindra
medlemsstaterna fran att ligga ut bearbetningen av viseringsansokningar pd entreprenad sd linge den
externa entreprendren kan utfora sin verksamhet i den diplomatiska beskickningens lokaler. Detta skulle
ocksa gilla for gemensamma ansokningskontor.

Dirfor skulle Europeiska datatillsyningsmannen starkt avrdda ifran alternativet att ligga ut behandlingen av
viseringsansokningar pé entreprenad till externa tjansteleverantorer enligt artikel 15 i forslaget, ny punkt 1.
B.1.b). I detta avseende dr de godtagbara alternativen att

— ldgga ut behandlingen av viseringsansokningar pd entreprenad till ett privat foretag sd linge detta finns
pé en plats som skyddas genom diplomatisk status,

— lagga ut endast tillhandahéllandet av information pd entreprenad till en teletjinstcentral i enlighet med
den foreslagna punkt 1.B.1.a).

4. SAMMANFATTNING

Europeiska datatillsyningsmannen vilkomnar det faktum att detta forslag om 4ndring av de gemensamma
konsuldra anvisningarna kommer att antas genom medbeslutandeforfarandet, och dirmed 6kar den demo-
kratiska granskningen pa ett omrdde dir detta verkligen beh6vs.

(") Detta problem foreligger resan nir bearbetning av ansokningar gors av resebyrder. Det ar emellertid dnnu kansligare
eftersom biometriska uppgifter berérs, och eftersom anlitande av en resebyra i princip inte ar obligatoriskt.
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I sakfrigan rekommenderar Europeiska datatillsyningsmannen foljande:

— Undantagen fran skyldigheten att tillhandahélla fingeravtryck bor behandlas i VIS-férordningen snarare
dn i de gemensamma konsuldra anvisningarna, for att sikerstilla klarhet och enhetlighet i detta system.

— Aldersgrinserna for kraven pi fingeravtryck och fotografier bor noga overvigas, med beaktande av
genomforbarhetsaspekter, men 6verviganden bor ocksd goras nir det giller etik, lamplighet och tillforlit-
lighet.

— Fotografier bor inte anses som en “fristdende” identifiering utan endast som ett stodjande element.

— Att ldgga ut behandlingen av viseringsansokningar pé entreprenad till ett privat foretag bor vara tillatligt
endast om det giller en plats under diplomatiskt beskydd, och ar baserat pa avtalsklausuler som fore-
skriver effektiv tillsyn och entreprenérens ansvarighet.

Bryssel den 27 oktober 2006

Peter HUSTINX

Europeiska datatillsyningsmannen




