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Dictamen del Supervisor Europeo de Proteccién de Datos sobre: la propuesta modificada de Regla-
mento del Consejo que modifica el Reglamento (CE, Euratom) n° 1605/2002, por el que se aprueba
el Reglamento financiero aplicable al presupuesto general de las Comunidades Europeas (COM
(2006) 213 final) la propuesta modificada de Reglamento (CE, Euratom) del Consejo por el que se
modifica el Reglamento (CE, Euratom) n° 2342/2002 de la Comisién sobre normas de desarrollo del
Reglamento (CE, Euratom) n° 1605/2002 del Consejo por el que se aprueba el Reglamento finan-
ciero aplicable al presupuesto general de las Comunidades Europeas (SEC(2006) 866 final)

(2007/C 94/03)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos ('),

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos () personales por las instituciones y los organismos
comunitarios y a la libre circulacién de estos datos, y en parti-
cular su articulo 41,

Vistas las consultas de conformidad con el articulo 28 del Regla-
mento (CE) n° 45/2001 remitidas por la Comisién el 18 de
mayo de 2006 (sobre la propuesta modificada relativa al Regla-
mento financiero) y el 4 de julio de 2006 (sobre la propuesta
relativa a las normas de desarrollo),

HA ADOPTADO EL SIGUIENTE DICTAMEN

I. INTRODUCCION

1. El Reglamento (CE, Euratom) n° 1605/2002 del Consejo, de
25 de junio de 2002, por el que se aprueba el Reglamento
financiero aplicable al presupuesto general de las Comuni-
dades Europeas (}) (en lo sucesivo el «RF») establece los
fundamentos juridicos de la reforma de la gestién finan-
ciera. En diciembre de 2002, tras haber consultado extensa-
mente a las Instituciones, la Comisién adoptd las normas
de desarrollo del RF (en lo sucesivo, las «ND»). Los dos
Reglamentos, que se aplican a todas las Instituciones,
entraron en vigor el 1 de enero de 2003.

2. La propuesta modificada de Reglamento del Consejo que
modifica el Reglamento (CE, Euratom) n° 1605/2002, por
el que se aprueba el Reglamento financiero aplicable al
presupuesto general de las Comunidades Europeas (*) (en lo
sucesivo «a propuesta de RF»), adoptada en 2006, se
presenta con objeto de cumplir el articulo 184 del RF, que
somete a revision el Reglamento financiero cada tres afios,
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o cada vez que resulte necesario. El objetivo principal de la
propuesta de RF es aumentar la eficacia y la transparencia
de las normas mejorando el equilibrio entre el costo del
control y los riesgos financieros en juego, sin dejar de
mantener un nivel elevado de proteccién de los fondos
comunitarios. La propuesta modificada de RF fue acordada
mediante concertaciéon entre el Parlamento Europeo y el
Consejo a finales de noviembre de 2006. El presente
dictamen tiene en cuenta este texto (°).

3. Para acelerar el proceso legislativo, la Comisién tomé la
iniciativa de presentar una propuesta de Reglamento (CE,
Euratom) de la Comision por el que se modifica el Regla-
mento (CE, Euratom) n° 2342/2002 de la Comisién sobre
normas de desarrollo del Reglamento (CE, Euratom) n°
1605/2002 del Consejo por el que se aprueba el Regla-
mento financiero aplicable al presupuesto general de las
Comunidades Europeas (°) (en lo sucesivo, «a propuesta de
ND»). Se ha consultado al SEPD en el marco de estas dos
propuestas.

4. El SEPD considera importante el andlisis de las propuestas,
pues afectardn al modo en que sean tratados algunos datos
personales de los individuos, relativos a las actividades
financieras. Una de las caracteristicas mdas importantes de
las propuestas es que prevén la creacion y la gestion, por la
Comisién, de una base de datos, comin a todas las institu-
ciones y 6rganos, de los candidatos y licitadores en situa-
ciones particulares de exclusién por motivo de fraude, y
permiten el intercambio de la informacién contenida en la
base de datos con las autoridades de diversos niveles. El
SEPD destaca que la base de datos central prevista, que
incluirfa a los candidatos y licitadores que se hayan visto en
una de las situaciones a que se refieren los articulos 93, 94,
96.1.b) y 96.2.a) del Reglamento Financiero, ya existia antes
de la modificacion de éste (). La base de datos actual se
basa en el uso de alertas de distintos niveles (1, 2, 3, 4, 5a
y 5b) segiin su incidencia en los candidatos y licitadores.
No obstante, la base de datos actual, desarrollada en el nivel
institucional por la Comision, tiene un dmbito mayor que
la que estd prevista en la propuesta de Reglamento finan-
ciero (que abarca sélo las alertas hasta el nivel 5). Esta base
de datos central y otros aspectos de las propuestas
requieren un andlisis pormenorizado desde el punto de
vista de la proteccién de los datos.

() El articulo 95.3 se ha suprimido de la propuesta modificada, lo que

supone una mejora del texto desde el punto de vista de la proteccion de
los datos.

() Doc. SEC(2006) 866 final

() Véase un andlisis de la situacién actual en el dictamen de control previo
del SEPD sobre el sistema de alerta precoz de la Comision, de 6 de
diciembre de 2006, disponible en www.edps.europa.eu
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Consulta con el SEPD

5. La Comisién remiti6 las propuestas de RD y ND al SEPD,
para recabar su dictamen, en virtud del articulo 28.2 del
Reglamento (CE) n° 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000, relativo a la protec-
ci6n de las personas fisicas en lo que respecta al tratamiento
de datos personales por las instituciones y los organismos
comunitarios y a la libre circulacién de estos datos (en lo
sucesivo «el Reglamento (CE) n° 45/20015). Visto el cardcter
obligatorio del articulo 28.2 del Reglamento (CE) n°
45/2001, el SEPD celebra que en el predmbulo de las
propuestas se haga referencia explicita a dicha consulta.

1. ANALISIS DE LAS PROPUESTAS

. La Comision, que es responsable de la ejecucion del presu-
puesto general de la Uni6én Europea y de todos los demds
fondos gestionados por las Comunidades, estd obligada a
combatir el fraude y cualesquiera otras actividades ilegales
que afecten a los intereses financieros de las Comunidades.
Las propuestas de RF y ND imponen a la Comision obliga-
ciones nuevas relativas a la concesién de contratos y
subvenciones a terceros en el contexto de la gestion de los
fondos comunitarios. Teniendo en cuenta que las
propuestas establecen unas reglas que deben seguirse con
objeto de garantizar la protecciéon de los intereses finan-
cieros de las Comunidades, es esencial que, al hacerlo, se
garantice adecuadamente la proteccién de los datos y el
derecho a la intimidad de las personas afectadas al tratar los
datos personales.

I.1. Transparencia

. El SEPD reconoce que en las propuestas se favorecen princi-
pios importantes relativos a la buena gestion financiera y se
introducen o refuerzan otros nuevos. Por ejemplo, el SEPD
observa que el primer considerando de la propuesta de RF
dispone que «Debe potenciarse, especialmente, la transparencia
mediante la comunicacion de informacién acerca de los perceptores
de fondos comunitarios». Este principio se desarrolla en los
articulos 30.3 y 53 del RE.

. Estas disposiciones, que se refieren al principio de transpa-
rencia, introducen la publicaciéon de la identidad de los
receptores de fondos procedentes del presupuesto. El SEPD
apoya la inclusién de este principio, dentro del cumpli-
miento de la Directiva 95/46/CE y del Reglamento (CE) n°
45/2001, pero quisiera poner de relieve que deberfa respe-
tarse un planteamiento proactivo de los derechos de los
interesados (}), pues se revelardn datos personales. Este

(®) Véase articulos 11,12, 13 y 18 del Reglamento (CE) n° 45/2001. Sobre
la concepto de planteamiento proactivo, véase el documento de refe-
rencia del SEPD: «Public access to documents and data protection», de 12 de
julio de 2005, disponible en http:/fwww.edps.curopa.cu/EDPSWEB/
edps/lang/en/pid/21

10.

planteamiento proactivo podria consistir en informar de
antemano a los interesados, en el momento en que se reco-
pilen los datos personales, que dichos datos podrdn hacerse
publicos, y en garantizar que se respete el derecho del inte-
resado a acceder a dichos datos y a formular objecciones.
Este principio se aplicard también a la publicacién a poste-
riori de los beneficiarios (articulo 169 de las normas de
desarrollo).

I1.2. Base de datos central del sistema de alerta precoz

. El articulo 95 de la propuesta de RF estipula que la Comi-

siébn creard y operard una base de datos central que
contendrd los detalles correspondientes a aquellos candi-
datos y licitadores que se hallen en alguna de las situaciones
de exclusién mencionadas en los articulos 93, 94 (%), 96
apartado 1 letra b) y 96, apartado 2, letra a), de confor-
midad con las normas comunitarias de tratamiento de datos
personales. Tal como consta en la introduccidn, esta nueva
versién del articulo 95, que insiste en la funcion directriz
de la Comisién, no modifica en sustancia la practica vigente
hasta la fecha (es decir, el articulo 95 del RF dispone que
cada institucién tenga su propia base de datos central). Es
mds, en la actualidad las instituciones (*) no disponen de
una base de datos separada sino que utilizan la base de
datos informdtica de la Comisién Europea e intercambian la
informacién con esta tltima (). Esta base de datos se
gestiona con arreglo al procedimiento previsto en la Deci-
sién de la Comision sobre el sistema de alerta precoz (*2).
La Comisi6n centraliza toda la informacién correspondiente
y desempefia la funcién de portal central entre todas las
instituciones que participan en el sistema.

El articulo 95 de la propuesta de RF dispone también que
la base de datos es comin a las instituciones, agencias
ejecutivas y organismos a que se refiere el articulo 185. En
la versién acordada del Reglamento Financiero, el articulo
95 dispone ademds que las autoridades de los Estados
miembros y terceros paises asi como los organismos que
participan en la aplicacién del presupuesto comunicardn a
la autoridad competente informacién sobre los candidatos y
licitadores que se hallen en alguna de las situaciones
contempladas en el articulo 93, apartado 1, letra €) (es
decir, sentencia con fuerza de cosa juzgada). Esta informa-
cién serd comunicada cuando el operador de que se trate
actlie en detrimento de los intereses financieros de las
Comunidades. (articulo 95.2). Las consecuencias que
acarree la implicacién de estos agentes se analizard mds
adelante.

() Los articulos 93 y 94 (que hay que leer conjuntamente con el articulo

114.2) obligan a excluir de la participacién en los procedimientos de
licitacién o subvencion a aquellos terceros que estén en una de las situa-
ciones enumeradas en el articulo 93 del RF o prohibir la adjudicacién
de contratos o subvenciones a los terceros que hayan incurrido en
conflicto de intereses o falsas declaraciones al facilitar la informacién
exigida por la autoridad adjudicadora como condicién de la participa-
ci6én en un procedimiento de licitacion o subvencion.

("% Articulo 1 del RF: a los efectos del RF, debe darse trato de instituciones

comunitarias al Comité Econémico y Social, al Comité de las Regiones,
al Defensor del Pueblo Europeo y al Supervisor Europeo de Proteccion
de Datos.

(") Véase dictamen del SEPD sobre el dictamen de control previo del

(12

N

sistema de alerta precoz del Tribunal de Justicia de las Comunidades
Europeas, que sera publicado en nuestro sitio Internet.

C(2004) 193/3 modificada por correccién de errores C(2004)517 y
modificada por dltima vez por las normas internas de 2006. Véase:
hatfp://ec.europa.eu/budget/li rary/sound_fin_mgt/ews_decision_en.
pdt.
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El SEPD acepta el principio de la base de datos central de
candidatos y licitadores que se hayan encontrado en alguna
de las situaciones mencionadas en los articulos 93, 94 y
96, apartado 1, letra b) y apartado 2, letra a), a la vista de
los objetivos del tratamiento de datos previstos en el RF.
Estos objetivos son aumentar la eficacia, mejorar la protec-
ci6n de los intereses financieros de las Comunidades y
garantizar la circulacién de la informacién restringida rela-
tiva a terceros.

Sin embargo, aunque en la actualidad se estd extendiendo el
uso de bases de datos centrales y sistemas de gran escala, el
SEPD considera que la necesidad de dicha base de datos
debe valorarse adecuada y cuidadosamente en cada caso, y
que, cuando se elabore dicha base de datos, deben aplicarse
garantias especificas a la luz de los principios de la protec-
cién de los datos. La razén subyacente es evitar todo hecho
que afecte indebidamente a la proteccién de los datos
personales. En opinién del SEPD, cualquier propuesta que
prevea la creacién de un banco central de datos personales
tiene que respetar el marco reglamentario europeo para la
proteccion de datos y aplicarlo de modo concreto. Por
ejemplo, el articulo 4 (calidad de los datos), el articulo 5
(licitud del tratamiento de datos) y el articulo 10 (trata-
miento de categorfas especiales de datos) del Reglamento
(CE) n° 45/2001 son los mds pertinentes para el trata-
miento de datos personales por las instituciones europeas.

Ademds, el SEPD destaca que los datos personales deben ser
recogidos con fines legitimos [articulo 4.1.b) del Regla-
mento (CE) n° 45/2001]. En estas circunstancias, el SEPD
considera que si bien redunda en interés legitimo de las
instituciones y organismos crear el sistema con objeto de
proteger los intereses financieros y la reputacién de las
Comunidades, la introduccién de una advertencia sobre una
persona puede surtir efectos negativos graves para el intere-
sado, y por este motivo deben establecerse garantias especi-
ficas para proteger los intereses legitimos del interesado.
Estas garantias se desarrollan en los parrafos siguientes.

I1.2.a. Los interesados afectados por la base de datos

La base de datos del sistema de alerta precoz se basa en el
«fichero de entidades juridicas» (en adelante, el FEJ) validado
centralmente y recurre a los datos que en él figuran. El FE]
es una base de datos general, que incluye a aquellas
personas juridicas o fisicas que tengan o hayan tenido en
cualquier momento tratos contractuales o financieros con
uno de los servicios de la Comision: proveedores de servi-
cios, personal, expertos, beneficiarios de subvenciones. El
articulo 95 de la propuesta de RF se refiere sélo a los candi-
datos y licitadores, y no se aplica a los miembros de la
plantilla, pues éstos no pueden ser también candidatos y
licitadores. A este respecto, el SEPD sugiere que en la
propuesta de ND se aclare la definicién de los candidatos y
licitadores, para evitar confusiones entre las entidades
contempladas.

15.

16.

17.

Ademds, el SEPD sugiere que la propuesta de ND aclare en
su articulo 134 bis las categorias de entidades a que afecta
la base de datos. El articulo 134 bis se refiere a los terceros,
llamados también entidades juridicas en el FE], que son
personas fisicas o personas juridicas. Por otra parte, la
propuesta anticipa una tercera categoria por cuanto la infor-
macién puede incluir también a personas fisicas con poder
de representacién, de decisién o de control sobre determi-
nadas personas juridicas. Por consiguiente, en el dltimo
caso, las personas fisicas figuran en el sistema en la medida
en que disponen de poder de representacién. En la préctica
actual, se incluyen en la base de datos como entrada nueva
auténoma. Deberfan aclararse las conexiones y diferencias
entre las personas juridicas y las personas fisicas con poder
de representacién, de decision o de control sobre determi-
nadas personas juridicas.

I.2.b. Actualizacién de la informacién registrada en la base de
datos

El principio de calidad de los datos [articulo 4 del Regla-
mento (CE) n° 45/2001] dispone que los datos sean
adecuados, pertinentes y no excesivos con relacion a los
fines para los que se recaben (*). Estd claro que la calidad
de los datos personales solo puede garantizarse si se
comprueba periédica y adecuadamente su exactitud. El
procedimiento previsto actualmente en el articulo 134 bis,
apartado 2, de la propuesta de ND consiste en que la Comi-
sién facilite, periddicamente a través de un protocolo
seguro, datos validados de la base de datos a las personas
designadas en el apartado 1 del mismo articulo. El calen-
dario propuesto no parece claro. El SEPD es consciente de
que se estan estudiando alternativas, que implican el sumi-
nistro permanente de datos. Sin embargo, esto no seria
bastante. Por afiadidura, en opinién del SEPD, la actualiza-
cién de la base de datos central tiene que ser frecuente, y la
frecuencia debe estructurarse y ajustarse a un calendario
preciso (contribuirfa a dar exactitud y a actualizar puntual-
mente los datos el hacer transferencias mensuales o sema-
nales de los datos).

IL.2.c. Gestion y seguridad

La base de datos central debe protegerse suficientemente. La
gestion y respeto de un nivel de seguridad 6ptimo para la
base de datos central es un requisito fundamental para
garantizar una proteccién suficiente de los datos personales
almacenados en la base de datos, asi como su actualizacién.
Para obtener este nivel de proteccién suficiente, hay que
aplicar las garantias oportunas para gestionar los riesgos
potenciales relativos a la infraestructura del sistema y a las
personas implicadas.

(") En el sistema de alerta precoz figuran los siguientes datos: nombre y

direccién de la persona; tipo de alerta precoz; fecha del comienzo y
fecha de terminacion de la alerta activa, y servicio de la Comisién que
ha solicitado que se sefiale una alerta precoz.
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18. A este respecto, el SEPD opina que debe crearse un sistema de datos creada y gestionada por la Comisién serd comiin a

19.

20.

21.

22.

coherente de seleccion de autoridades competentes, para
dar una proteccién suficiente a la informacién almacenada
en la base de datos central y proteger su integridad. Aunque
el articulo 134 bis prevé la seleccion y la definicién de las
funciones de la autoridad responsable para solicitar la
entrada en la base de datos y para recibir datos validados
incluidos en la base de datos, este procedimiento estd
previsto s6lo para las instituciones, agencias ejecutivas y
organismos a que hace referencia el articulo 185 del RF y
se aplica para la Comisién en la Decisién de la Comisién
sobre el sistema de alerta precoz. No se ha anticipado
norma ninguna relativa a la situaciéon de los Estados miem-
bros, los terceros paises ni las organizaciones internacio-
nales. Esta situacion puede crear incoherencias en la protec-
cién de los datos a los que se accede.

El SEPD aconseja incluir unas disposiciones relativas a
normas administrativas complementarias sobre el modo en
que se atribuye el acceso a los datos a las autoridades y
organismos de los Estados miembros, a los terceros paises y
a las organizaciones internacionales asi como la cantidad de
datos a que puede accederse. Ademds, el SEPD considera
importante no sélo garantizar la seguridad de la informa-
ciéon almacenada en la base de datos sino también que la
informacién sea enviada a las autoridades competentes y
autorizadas, y dentro de éstas, exclusivamente a los funcio-
narios que corresponda.

I1.2.d. Intercambio de datos

El SEPD reconoce la creacién de un punto de acceso central
tnico a la base de datos, que coordinard la Comision.
Ademds, la propuesta de RF amplia el dmbito actual del
sistema de alerta precoz al prever el acceso de mds autori-
dades y organismos que en la versién anterior. Por ello, la
propuesta de RF prevé situaciones diferentes por lo que
respecta al acceso a la informacion. Las situaciones afectan
a diferentes autoridades y organismos y deben analizarse
por separado. Desde el punto de vista de la proteccién de
los datos, el SEPD advierte que este derecho de acceso a la
base de datos, atribuido a diferentes organismos, da lugar a
una transferencia de datos a cada uno de los organismos
afectados, pese a que los datos son almacenados por la
Comision. Por lo tanto, el andlisis debe llevarse a cabo a la
luz de los articulos 7, 8 y 9 del Reglamento (CE) n°
45/2001, que tratan de la transmisién de datos.

La propuesta de RF distingue dos casos de transferencia de
datos. El primero se refiere a la transferencia de datos, bien
en el dmbito interno de las instituciones y organismos de la
Comunidad, bien entre éstos. El segundo se refiere al
derecho de acceso de los Estados miembros y terceros
paises u organismos internacionales. A los efectos del
presente dictamen, el SEPD analiza por separado la situa-
cién de los Estados miembros y la de los terceros paises u
organizaciones internacionales, ya que éstos se abordan por
separado en el Reglamento (CE) n° 45/2001.

La primera situacion estd contemplada en el articulo 95,
apartado 1 de la propuesta de RF, que dispone que la base

23.

24,

25.

todas las instituciones, agencias ejecutivas y organismos a
que se refiere el articulo 185 del RF. El SEPD insiste en que,
cuando se prevé una transferencia de datos personales en el
seno de una institucién u organismo de la Comunidad o
entre éstos, se aplica el articulo 7 del Reglamento (CE) n°
45/2001. Por lo tanto, el SEPD recuerda que el destinatario
de los datos los tratard «Gnicamente para los fines que
hayan motivado su transmision».

El acceso de los Estados miembros, terceros paises y organi-
zaciones internacionales estd previsto en el articulo 95.2 de
la propuesta de RF. Aquéllos «tendrdn acceso a la informa-
cién contenida en la base de datos y, si procede, deberdn
tenerla en cuenta, bajo su propia responsabilidad, en la
adjudicacién de contratos ligados a la ejecucién presupues-
taria». Por lo tanto, la propuesta dispone el acceso automd-
tico a la base de datos en el marco de la adjudicacion de
contratos ligados a la ejecucion presupuestaria.

El SEPD quiere destacar que, cuando los destinatarios de los
datos de que se trata son Estados miembros, se aplica el
articulo 8 del Reglamento (CE) n° 45/2001. Dicho articulo
se refiere a la transferencia de datos personales a destinata-
rios, distintos de las instituciones y organismos comunita-
rios, sujetos a la Directiva 95/46/CE. En este caso, es
probable que se respete el articulo 8, letra a), considerando
que la mecesidad» de los datos para el cumplimiento de las
misiones llevadas a cabo por los destinatarios estd relacio-
nada con el modo de ejecucién del presupuesto por el que
opte la Comisiéon. Ademds, todos esos organismos actdian
en virtud del Derecho nacional de desarrollo de la Directiva
95/46 y actian a efectos de la ejecucién del presupuesto
europeo.

Por lo que respecta a los terceros paises y organizaciones
internacionales, se aplica el articulo 9 del Reglamento (CE)
n° 45/2001 ("), cuyo apartado 1 prohibe la transferencia
de datos personales a aquellos destinatarios, excepto las
instituciones y organismos de la Comunidad, que no estén
«sujetos al Derecho nacional adoptado en aplicacion de la
Directiva 95/46/CE» a menos que «se garantice un nivel de
proteccién suficiente en el pais del destinatario o en la orga-
nizacién internacional destinataria, y los datos se trans-
mitan exclusivamente para permitir el ejercicio de las tareas
que son competencia del responsable del tratamiento». El
Reglamento (CE) n° 45/2001 permite excepciones, que se
refieren a la situacién de la adjudicacién de contratos
asociados a la ejecucién del presupuesto. No obstante, el
SEPD destaca que estas excepciones tienen que interpretarse
con criterio restrictivo. Es preferible dar las garantias sufi-
cientes para el caso de las transferencias estructurales. En el
caso de las transferencias desde la base de datos central, las
transferencias son estructurales y por lo tanto, en las
normas de desarrollo deberia quedar establecida la nece-
sidad de ofrecer garantias, como, por ejemplo, unas cldu-
sulas contractuales en el acuerdo de asignacién de fondos
de la UE.

(**) Elarticulo 9 es similar a los articulos 25 y 26 de la Directiva 95/46/CE.
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Por otra parte, a los terceros paises no s6lo se les facilitan
datos de la base central con arreglo al articulo 95 del RF. El
articulo 134 bis de las ND prevé también la recepcion de
datos de terceros paises y organizaciones internacionales, y
en esta medida éstos «acreditardn ante la Comisién que la
informacién fue elaborada y remitida conforme a las
normas sobre proteccion de datos personales». En este
contexto, el SEPD pone de relieve la importancia del prin-
cipio de calidad de los datos cuando se realizan transferen-
cias de datos internacionales. Debe garantizarse el respeto
de las disposiciones del Reglamento (CE) n° 45/2001 rela-
tivas a la exactitud y actualidad de los datos que se facilitan
a la Comision y se almacenan en la base de datos. Por ello,
cuando se celebren acuerdos de financiacién, convendrd
definir los datos a los que afectan y las garantias de su
calidad. La necesidad de estas garantias también deberfa
constar en las normas de desarrollo.

I1.2.e. Derechos de los candidatos y licitadores

Los candidatos y licitadores que estén registrados en la base
de datos central tendrdn garantias relativas a la gestion de
sus datos personales en la base de datos central. Estas
garantias deberfan hallarse en particular en los derechos de
los interesados a ser informados y a acceder a los datos que
les afecten.

El derecho a informacién se contempla en el articulo 134
bis, apartado 1, pérrafo tercero, de la propuesta de ND. Sin
embargo, el SEPD considera que la redaccién de este apar-
tado deberfa revisarse e interpretarse del modo siguiente:
«Las Instituciones, agencias ejecutivas, autoridades y orga-
nismos contemplados en el articulo 95, apartados 1 y 2,
del Reglamento financiero acreditardn ante la Comisién que
la informacién fue elaborada y remitida conforme a las
normas sobre proteccién de datos personales y que los
terceros implicados fueron informados del envio de la infor-
macién.» El SEPD destaca que el Reglamento (CE) n°
45/2001 se aplica a las instituciones, agencias ejecutivas y
organismos, pero que en los Estados miembros serd de apli-
cacion la legislacién de desarrollo del la Directiva 95/46/CE.
No obstante, pueden presentarse problemas en el dmbito
nacional, cuando un tercer pais niegue a sus ciudadanos el
derecho a ser informado. El SEPD piensa que la Comisién
deberia crear un mecanismo que permita a cualquier candi-
dato o licitador tener conocimiento de su inclusién en la
base de datos central.

Ademds, el SEPD estd de acuerdo con el planteamiento
proactivo del derecho a la informacién (**). En el asunto de
control previo relativo a la aplicacion del sistema de alerta
precoz del Tribunal de Justicia (*°), el SEPD celebra que
todos los terceros sean informados de antemano de que sus
datos personales sean utilizados por el Tribunal no sélo
con fines internos relativos al procedimiento de adjudica-
cién de contratos, sino también transmitidos a otras institu-
ciones en virtud de los articulos 93 y 94 del RF con objeto
de que sean incluidos en la base de datos de la Comisién
prevista en el articulo 95 del RF. En tales casos, ya se habrd
informado a un tercero de la posibilidad de que quede
excluido de la participacién en el procedimiento de adjudi-

Véase mds arriba, parte relativa al principio de transparencia.
Que se publicard en breve en nuestro sitio Internet: www.europa.edps.
eu
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cacién o excluido de la adjudicacion de un contrato, si
figura en la base de datos de la Comisién. Con la misma
perspectiva, el SEPD reconoce también el esfuerzo hecho
por afiadir més derechos de informacién. Por ejemplo, el
considerando 36 de la propuesta de RF se refiere al derecho
a la informacién que debe otorgarse a los licitadores
excluidos una vez adjudicado un contrato. Como ya se ha
puesto de relieve en el presente dictamen, el SEPD propone
que se siga este procedimiento en todas las instituciones,
autoridades y organismos afectados, y que se prescriba en la
propuesta de ND.

El articulo 13 del Reglamento (CE) n° 45/2001 otorga al
interesado derecho de acceso a la informacién que procesan
los responsables del tratamiento. En consecuencia, con
objeto de aplicar este derecho, deberia disponerse en las
normas de desarrollo que cualquier tercero que figura en la
base de datos tenga derecho de acceso a los datos que le
afecten, y que dicho derecho no quede limitado por
motivos que no sean los sefialados en el articulo 20 del
Reglamento (CE) n° 45/2001. Es mds, el derecho de acceso
estd estrechamente relacionado con el planteamiento proac-
tivo mencionado mds arriba, en el sentido de que el desco-
nocimiento del hecho de figurar en la base de datos implica
para la persona la incapacidad de ejercer su derecho de
acceso.

1.2.f. La necesidad de los controles previos

Segtin el articulo 27.2.b) del Reglamento (CE) n° 45/2001,
los tratamientos destinados a evaluar aspectos de la perso-
nalidad del interesado, como su competencia, rendimiento
o conducta pueden suponer riesgos especificos para los
derechos de los interesados. Ademds, lo mismo ocurre
cuando contienen datos relativos a los tratamientos desti-
nados a excluir a personas de un derecho, una prestacién o
un contrato [articulo 27.2.d)].

En la fecha de adopcion del presente dictamen, tanto la
Comisién Europea como el Tribunal de Justicia de las
Comunidades Europeas han remitido al SEPD una notifica-
cién de control previo del sistema de alerta precoz en
virtud de la version vigente del RF. La nueva version del RF
introduce modificaciones en la gestién de la base de datos
con respecto a la creacion y funcionamiento de una base de
datos comun a la cual tendrdn acceso y enviardn datos los
Estados miembros, los terceros paises y las organizaciones
internacionales, por lo que el SEPD la considera un cambio
sustancial al que se aplica el articulo 27 del Reglamento
(CE) n° 45/2001. Por consiguiente, cuando la Comisién
tome las medidas para aplicar el nuevo marco juridico, el
SEPD controlard previamente el sistema.

II. PLAZOS PARA EL ALMACENAMIENTO Y EL CONTROL
PRESUPUESTARIO

Aunque no esté contemplado en las modificaciones actuales
que forman parte de las propuestas, el SEPD desea aprove-
char la oportunidad para destacar una disposicién que ya
ha tratado en controles previos anteriores relativos a cues-
tiones presupuestarias.
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El marco vigente

El articulo 49 de las ND en vigor, relativo a la custodia de
documentos justificativos por las autoridades competentes,
dispone lo siguiente: «Los sistemas y procedimientos de
gestion relativos a la custodia de los documentos justificativos
originales deberdn prever: [...] d) la custodia de tales docu-
mentos durante un periodo de cinco afios al menos, a contar
desde la fecha de aprobacién de la gestién presupuestaria,
por parte del Parlamento Europeo, del ejercicio a que tales
documentos se refieren. Los documentos referentes a opera-
ciones que no se hubieren ultimado se conservardn, aunque
hubiere transcurrido el periodo previsto en la letra d) del
parrafo primero, hasta el final del afio siguiente al de ultima-
cién de dichas operaciones».

El principio por lo que respecta a la conservacion de los
documentos justificativos segin lo establecen las ND dispone,
por lo tanto, un periodo de conservacién méaximo posible de
siete aflos, a efectos de aprobacion de la gestion presupues-
taria de las cuentas de las instituciones y organismos euro-
peos.

Los documentos justificativos custodiados por las autoridades
competentes pueden contener datos personales y, en esta
medida también son de aplicacién, los principios de la
conservacion de datos personales que dispone el Reglamento
(CE) n° 45/2001 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales
por las instituciones y los organismos comunitarios y a la
libre circulacion de estos datos.

Como principio general, el articulo 4.1.c) del Reglamento
(CE) n° 45/2001 dispone que los datos personales deberdn
ser «adecuados, pertinentes y no excesivos con relacién a los
fines para los que se recaben y para los que se traten poste-
riormente». La letra €) dispone ademds que los datos deberdn
ser «conservados en una forma que permita la identificacién
de los interesados durante un periodo no superior al nece-
sario para la consecucién de los fines para los que fueron
recogidos o para los que se traten posteriormente.»

El articulo 37 del Reglamento dispone reglas especificas por
lo que respecta a la conservacién de los datos de trafico y
facturacion en el contexto de las redes de telecomunicaciones
internas. Dichas redes se definen en el articulo 34 como das
redes de telecomunicaciones o los terminales explotados bajo
el control de una institucién o de un organismo comuni-
tarior. El articulo se aplica, por lo tanto, a los datos de trafico
y facturacién recopilados por las redes internas de las institu-
ciones u organismos comunitarios.

Segin el articulo 37.1, los datos de tréfico «tratados y alma-
cenados para establecer comunicaciones u otro tipo de cone-
xiones en la red de telecomunicaciones se destruirdn o hardn
andénimos en cuanto termine la comunicacién o conexién
mencionada.» El principio es, por lo tanto, borrar los datos
en cuanto dejen de ser necesarios para establecer la comuni-
cacion o conexion.

El articulo 37.2 dispone, no obstante, que «en caso necesario
y a los efectos de la gestién del presupuesto de telecomunica-
ciones y del tréfico, incluida la comprobacién del uso autori-
zado del sistema de telecomunicaciones, podrdn tratarse los
datos de trfico indicados en una relacién aprobada por el
SEPD» (V). Estos «e deberdn suprimir o convertir en
anénimos en los plazos mds breves, y a mds tardar seis

() Los datos de facturacion no se mencionan explicitamente en el articulo

37.2, pero pueden incluirse implicitamente.
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meses después de haber sido recabados, a menos que su
conservacion posterior resulte necesaria para el reconoci-
miento, el ejercicio o la defensa de un derecho en el marco
de una accién judicial pendiente en un tribunal». Si el
periodo de seis meses transcurre sin que se incoe un procedi-
miento, los datos de trifico deberdn ser borrados o hechos
anénimos. Si se hubiesen iniciado los procedimientos dentro
de dicho periodo, dichos procedimientos interrumpirdn el
plazo de prescripcion permitido para todo recurso o la
conclusién de los procedimientos de recurso, segtin el caso.
La conservacion de los datos de tréfico y facturacién durante
mds de seis meses no puede justificarse sino en virtud del
articulo 20.

El articulo 20 del Reglamento (CE) n° 45/2001 dispone que
podran aplicarse, en una serie limitada de casos que se
enumeran en el articulo, exenciones y limitaciones al borrado
inmediato de los datos de trifico que dispone el articulo
37.1. Podran conservarse, en particular, los datos de trafico si
ello fuera una medida necesaria para proteger la prevencion,
investigacion, deteccion y represion de infracciones penales,
la salvaguardia de un interés econdémico o financiero impor-
tante de un Estado miembro o de las Comunidades Europeas,
incluidos los asuntos monetarios, presupuestarios y fiscales,
o la proteccién del interesado o de los derechos y libertades
de otras personas. El articulo 20, como excepcién a los prin-
cipios de proteccion de datos dispuestos en el Reglamento,
debe interpretarse con caricter restrictivo y aplicarse sdlo
caso por caso. Ademds, el articulo 20 dispone excepciones
solo para las excepciones al borrado inmediato de los datos
de trafico dispuestas en el articulo 37.1, y no para la limi-
tacion de seis meses que dispone el articulo 37.2. El articulo
20 no puede, por lo tanto, alegarse para justificar la conser-
vacién de los datos de trifico durante mds de seis meses a
efectos de auditorfa, como prevé el articulo 49 de las ND.

Necesidad de revision

El SEPD recomienda, en consecuencia, que se revisen las
disposiciones de las ND sobre la conservacién de los docu-
mentos justificativos para que quede garantizado el respeto
de los principios que rigen la proteccién de los datos perso-
nales.

Para garantizar el respeto de estos principios, debe inspeccio-
narse la informacion contenida en los documentos justifica-
tivos. Es mds, los documentos justificativos contienen
diversos niveles de informacién: informacién general relativa
a la aprobacion de la gestion del presupuesto, incluidas posi-
bles auditorfas, e informacién detallada que no es necesaria
en si misma para el control presupuestario,

El principio general deberfa ser que, si los documentos justifi-
cativos contienen datos personales, s6lo puedan tratarse los
datos personales necesarios a efectos de la aprobacion de la
gestion presupuestaria. En la medida de lo posible, aquellos
documentos que contengan datos personales que no sean
necesarios para tal fin deben suprimirse. La conservacién de
los datos pertinentes s6lo podrd mantenerse el tiempo nece-
sario para los fines de la aprobacién de la gestién presupues-
taria. El plazo de cinco a siete afios establecido en el articulo
49 de las ND debe considerarse, en cualquier caso, un plazo
méximo para la conservaciéon de los documentos justifica-
tivos.
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45. Por lo que respecta a la conservacién de documentos justifi-
cativos que contengan detalles tales como los datos de
tréfico, el principio deberfa ser que dichos datos de trafico se
supriman por no ser necesarios a efectos de la aprobacion de
la gestion presupuestaria. Siempre que los documentos justifi-
cativos se presenten en forma estratificada, el nivel mds bajo
del mayor detalle, que puede contener datos de tréfico, no es
necesario, por lo que no debe mantenerse a efectos de la
aprobacién de la gestion presupuestaria. Si los documentos
justificativos no se presentan en forma estratificada, debe
considerarse la posibilidad de realizar un tratamiento parcial
de la informacién contenida en los documentos, siempre que
ello no implique una labor desproporcionada.

46. Para ilustrar lo anterior, el SEPD quisiera tomar como
ejemplo el presupuesto de la telefonia fija en las instituciones.
Por lo que respecta a la telefonia fija, el principio sentado en
el articulo 37 dispone que los datos de trifico como el
nimero llamante, el nimero llamado y la duraciéon de la
llamada pueden conservarse a los efectos de la gestion del
presupuesto de telecomunicaciones y de la gestién del trafico,
incluida la comprobacién del uso autorizado del sistema de
telecomunicaciones, durante seis meses como mdximo. Una
vez debidamente verificado el uso autorizado de las herra-
mientas de comunicacién, todos los datos de trifico deben
borrarse o hacerse anénimos. En caso de que los datos deban
conservarse para auditar el coste de las comunicaciones de
conformidad con las ND, no hay necesidad de conservar los
datos de trafico detallados. Los tinicos datos pertinentes que
pueden conservarse a efectos presupuestarios guardan rela-
cién con costes de comunicaciones y no reflejen los datos de
trafico subyacentes (*%).

Sugerencias de modificacion del articulo 49

47. Con objeto de tratar este problema de la compatibilidad, el
SEPD sugiere que se afiada al articulo 49 de las ND un apar-
tado que disponga lo siguiente: «Los datos personales que
contengan los documentos justificativos deberdn borrarse siempre
que sea posible cuando no sean necesarios a efectos de la aprobacién
de la gestion presupuestaria. En cualquier caso, deberd cumplirse el
articulo 37, apartado 2 del Reglamento (CE) n° 45/2001 por lo
que respecta a la conservacién de los datos de trdfico».

IV. CONCLUSION

El SEPD celebra que se le haya consultado sobre estas
propuestas, que auguran una gestién financiera saneada y mds
transparente de los fondos comunitarios. También celebra la
ocasion que se le brinda de destacar una serie de aspectos espe-
cificos de la proteccién de los datos relativos a su aplicacion, en
particular en el contexto del sistema de alerta precoz.

Sobre el fondo, el SEPD recomienda lo siguiente:

— la inclusién en las normas de desarrollo de una referencia al
planteamiento proactivo (informacién previa e informacion
en respuesta) que deberfa ser de aplicacion general por todas
las instituciones, autoridades y organismos a la luz del prin-
cipio de transparencia

— cuando se cree una base de datos central deben aplicarse
unas garantias especificas en virtud de los principios de la
proteccién de los datos

— las normas de desarrollo deben aclarar, en su articulo 134
bis, los conceptos de candidato y licitador, asi como las cate-
gorias de entidades a las que afecta la base de datos

— en las normas de desarrollo deberia establecerse un calen-
dario preciso relativo a la actualizacion de la informacién
contenida en la base de datos

— para evitar las incoherencias, los Estados miembros, las auto-
ridades y los organismos deben establecer entre ellos un
sistema de seleccion de la autoridad competente; su acceso a
la informaci6n, asi como la cantidad de datos a los que
puede accederse en virtud del articulo 95.2, deberfa definirse
en unas normas administrativas complementarias

— en el contexto de las transferencias de datos personales
desde la base de datos central, esas transferencias son estruc-
turales, por lo que en las normas de desarrollo debe estable-
cerse la necesidad de establecer garantias tales como las clau-
sulas contractuales

— cuando se reciban datos de terceros paises y de organiza-
ciones internacionales, serd conveniente definir los datos que
quedan cubiertos y las garantias asociadas a su naturaleza, y
la necesidad de dichas garantias deberfa, por consiguiente,
constar en las normas de desarrollo

— la redaccién del articulo 134 bis, apartado 1, tercer parrafo
de las normas de desarrollo deberfa reformarse para hacer
referencia a las instituciones, agencias ejecutivas, autoridades
y organismos a que se refiere en el articulo 95, apartados 1
y 2 del Reglamento financiero

— por lo que se refiere al derecho de acceso de candidatos y
licitadores, debe hacerse referencia al articulo 13 del Regla-
mento (CE) n° 45/2001

— para resolver la cuestién de la compatibilidad con el articulo
37 del Reglamento (CE) n° 45/2001, el SEPD sugiere que se
afiada un apartado al articulo 49 de las normas de desa-
rrollo;

por lo que respecta al procedimiento, el SEPD

— recomienda que, en el predmbulo de la propuesta, se haga
referencia explicita al presente dictamen

— recuerda que, puesto que las operaciones de tratamiento
previstas introducirdn cambios sustanciales en la gestion de
la base de datos, por lo que les serd aplicable el articulo 27
del Reglamento (CE) n° 45/2001, el SEPD debe controlar
previamente el sistema antes de su aplicacion.

Hecho en Bruselas, a 12 de diciembre de 2006.

Peter HUSTINX

Supervisor Europeo de Proteccion de Datos

(**) Puede hallarse una ilustracion clara de este caso en el dictamen del
SEPD relativo al procedimiento TOP 50 del Parlamento Europeo
(asunto 2004-0126).



