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Avis du controleur européen de la protection des données sur la proposition de décision du Conseil
portant création de I'Office européen de police (Europol) — COM(2006) 817 final

(2007/C 255/02)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité instituant la Communauté européenne, et notam-
ment son article 286,

vu la Charte des droits fondamentaux de 'Union européenne et
en particulier son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil
du 24 octobre 1995 relative a la protection des personnes
physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données (%),

vu le réglement (CE) n° 45/2001 du Parlement européen et du
Conseil du 18 décembre 2000 relatif a la protection des
personnes physiques a l'égard du traitement des données a
caractere personnel par les institutions et organes communau-
taires et a la libre circulation de ces données (%), et notamment
son article 41,

vu la demande d’avis formulée conformément a larticle 28,
paragraphe 2, du réglement (CE) n° 45/2001, adressée au CEPD
le 20 décembre 2006,

A ADOPTE L’AVIS SUIVANT:

I. REMARQUES PRELIMINAIRES
Consultation du CEPD

1. La proposition de décision du Conseil portant création de
I'Office européen de police (Europol) a été adressée par la
Commission au CEPD pour avis, conformément a l'article 28,
paragraphe 2, du reglement (CE) n° 45/2001. Le CEPD
estime que le présent avis devrait étre mentionné dans le
préambule de la décision-cadre (°).

L’importance de la proposition

2. L'objectif de la proposition n'est pas d’apporter des change-
ments majeurs au mandat ou aux activités d’Europol, mais
principalement de donner a Europol un cadre juridique
nouveau et plus souple. Europol a été créé en 1995 par une
convention conclue entre les Etats membres, au sens de l'ar-
ticle K.6 du TUE (maintenant larticle 34) (*). Du point de
vue de la souplesse et de lefficacité, ces conventions présen-
tent I'inconvénient de devoir étre ratifiées par I'ensemble des
Etats membres, ce qui peut prendre plusieurs années, comme
I'a montré l'expérience récente. L'exposé des motifs de la
proposition en question rappelle que les trois protocoles
modifiant la convention Europol adoptés en 2000, 2002
et 2003 n'étaient pas encore entrés en vigueur a la fin
2006 ().

(") JOL281du23.11.1995, p. 31.

() JOL8du12.1.2001, p. 1.

(’) Conformément a la pratique de la Commission dans d’autres cas
(récents). Voir, tout récemment, l'avis du CEPD du 12 décembre 2006
sur les propositions de modification du réglement financier applicable
au budget général des Communautés européennes et de ses modalités
d’exécution (COM(2006) 213 final et SEC(2006) 866 final), publié sur
www.edps.europa.eu.

() JOC316du27.7.1995, p. 1.

(’) L'entrée en vigueur est prévue pour mars/avril 2007.

3. Néanmoins, la proposition contient également des modifica-
tions substantielles visant a améliorer encore le fonctionne-
ment d’Europol. Elle étend le mandat de I'Office et contient
plusieurs dispositions nouvelles visant a faciliter davantage
ses activités. Dans cette perspective, I'échange de données
entre Europol et d’autres instances (telles que des organes de
la Communauté européenne/l'Union européenne, des auto-
rités des Etats membres et de pays tiers) devient une question
de premier plan. La proposition prévoit quEuropol fait tout
son possible pour assurer I'interopérabilité de ses systemes de
traitement de données avec ceux des Etats membres et des
organismes de la Communauté européenne/de 'Union euro-
péenne (article 10, paragraphe 5 de la proposition). Elle
prévoit en outre un acces direct des unités nationales au
systeme d’Europol.

4. En outre, la position d’Europol en tant quorgane relevant du
titre VI du traité sur I'Union européenne (troisiéme pilier) a
des conséquences pour le droit applicable en matiere de
protection des données étant donné que le réglement (CE) n°
45/2001 s'applique uniquement au traitement mis en oeuvre
pour l'exercice d’activités qui relevent du champ d’application
du droit communautaire et ne sapplique donc pas, en prin-
cipe, aux traitements effectués par Europol. Le chapitre V de
la proposition contient des régles spécifiques relatives a la
protection et a la sécurité des données qui peuvent étre
considérées comme une lex specialis prévoyant des régles
supplémentaires en complément d'une lex generalis, un cadre
juridique général sur la protection des données. Cependant,
ce cadre juridique général pour le troisitme pilier n'a pas
encore été adopté (voir les points 37 a 40 ci-apres).

5. Enfin, il y a lieu de mentionner que certaines autres modifi-
cations rapprocheront davantage la position d’Europol de
celles d’autres organes de 'Union europénne, établis en vertu
du traité instituant la Communauté européenne. Méme si cela
ne change pas fondamentalement la position d’Europol, cela
peut apparaitre comme une premiére évolution encoura-
geante. Europol sera financé par le budget communautaire et
le personnel d’Europol relévera du statut du personnel de la
Communauté. Cela renforce le contréle du Parlement euro-
péen (en raison de sa position dans la procédure budgétaire)
et celui de la Cour européenne de justice (dans les différends
relatifs au budget et aux questions de personnel). Le CEPD
sera compétent en matiére de traitement des données a carac-
tere personnel relatives au personnel des Communautés (voir
plus loin le point 47).

Les principaux thémes traités par le présent avis

6. Le présent avis abordera successivement les modifications
substantielles (sous le point III), les lois applicables en
matiére de protection des données (sous le point IV) et les
similarités croissantes entre Europol et les organes commu-
nautaires (sous le point V).
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7. Lavis accordera une attention particuliere a l'importance

10.

11.

12.

=

substantielle des échanges de données entre Europol et les
autres organes de I'Union européenne, qui dans la plupart
sont soumis au contréle du CEPD. Dans ce contexte, les
articles 22, 25 et 48 de la proposition peuvent étre cités plus
particulierement. La complexité de cette question suscite des
inquiétudes tant en ce qui concerne le principe de limitation
de la finalité quen ce qui concerne les lois applicables en
matiére de protection des données et de controle lorsque des
autorités de contrdle distinctes sont compétentes pour
assurer le controle des différents organes européens, selon le
pilier dont ils relévent. Un autre sujet de préoccupation a
trait a l'interopérabilité du systeme d’information d’Europol
avec d’autres systemes d'information.

II. LA PROPOSITION DANS SON CONTEXTE

L'environnement législatif de la proposition examinée
évolue rapidement.

En premier lieu, la proposition examinée s’inscrit dans le
cadre des nombreuses actions législatives menées dans le
domaine de la coopération policiere et judiciaire visant a
améliorer les possibilités de stockage et déchange des
données a caractere personnel pour les besoins des services
répressifs. Certaines de ces propositions — telles que la
décision-cadre du Conseil du 18 décembre 2006 relative a
Iéchange d'informations et de renseignements, par
exemple (*), ont été adoptées par le Conseil, tandis que d’au-
tres propositions sont toujours en phase d’examen.

Le principe directeur de ces actions législatives est le prin-
cipe de la disponibilité; il sagit d’'un principe de droit essen-
tiel introduit pour la premiere fois dans le programme de
La Haye en novembre 2004. Il implique que les informa-
tions nécessaires a la lutte contre la criminalité devraient
pouvoir franchir sans entraves les frontiéres intérieures
de I'UE.

Le principe de la disponibilité n'est pas suffisant en soi. Des
mesures 1égislatives complémentaires sont nécessaires pour
permettre aux autorités policieres et judiciaires d’échanger
efficacement des informations. Dans certains cas, l'instru-
ment choisi pour faciliter cet échange comprend la mise en
place d'un systtme d'informations au niveau européen ou
des améliorations apportées a un tel systéme. Le systéme
d'informations d’Europol est un systtme de ce type. Le
CEPD a déja traité des questions essentielles relatives a ces
systtmes en ce qui concerne le Systtme dinformation
Schengen et abordera a nouveau certaines de ces questions
dans le cadre de la présente proposition. Parmi ces ques-
tions figurent les conditions d’octroi de l'acces au systéme,
l'interconnexion et linteropérabilité ainsi que les régles
applicables relatives a la protection et au controle des
données ().

En outre, la proposition devrait étre examinée a la lumiére
des développements les plus récents, tels que linitiative

(") Décision-cadre 2006/960/JAI du Conseil du 18 décembre 2006 rela-

tive a la simplification de 'échange d'informations et de renseignements
entre les services répressifs des Etats membres de 'Union européenne
(JOL 386 du29.12.2006, p. 89).

1l s'agit la d'un apergu des principales questions évoquées dans l'avis du
CEPD sur SIS I, choisies en fonction de leur pertinence pour la proposi-
tion examinée. Voir: avis du 19 octobre 2005 sur trois propositions
relatives au Systeme d'information Schengen de deuxiéme génération
(SIS TI) [COM(2005) 230 final, COM(2005) 236 final et COM(2005)
237 final] JO C 91 du 19.4.2006, p. 38).

13.

14.

15.

16.

présentée par la présidence allemande de I'Union euro-
péenne visant a transposer le traité de Priim dans le cadre
juridique de I'UE.

En deuxieme lieu, le cadre régissant la protection des
données dans le troisieme pilier — condition nécessaire a
I'échange de données a caractére personnel — n'a (comme
cela a été dit précédemment) pas encore été adopté. Au
contraire, les négociations au sein du Conseil sur la propo-
sition de décision-cadre du Conseil relative a la protection
des données a caractére personnel traitées dans le cadre de
la coopération policiere et judiciaire en matiere pénale se
sont avérées relativement difficiles. La présidence allemande
du Conseil a annoncé quun nouveau texte (°) serait
proposé, avec certaines différences essentielles par rapport a
l'approche adoptée dans la proposition de la Commission.

En troisitme lieu, la proposition est directement liée aux
évolutions relatives au Traité établissant une Constitution
pour I'Europe. Larticle II-276 du Traité constitutionnel est
censé étre une étape essentielle dans un processus par
lequel, d'une part, le role et les fonctions d’Europol sont
progressivement étendus et, dautre part, Europol est
progressivement intégré dans le cadre institutionnel euro-
péen. Comme indiqué dans l'exposé des motifs de la propo-
sition examinée, cet article reflete la conception de 'avenir
d’Europol qui s'est dégagée. La décision en question inteégre
en partie cette conception, tout en tenant compte de l'incer-
titude qui régne quant a savoir si les dispositions du Traité
constitutionnel entreront en vigueur et a quel moment.

[Il. MODIFICATIONS SUBSTANTIELLES

Compétence et fonctions d’Europol

Les articles 4 et 5 et 'annexe I de la proposition définissent
le mandat d’Europol. Ce mandat s'étend désormais au-dela
de la seule criminalité organisée et couvre la méme liste de
formes graves de criminalité que celle qui figure dans la
décision-cadre du Conseil relative au mandat d’arrét euro-
péen (*). Deuxiéme extension du role d’Europol: ses bases
de données comprendront désormais des informations et
des renseignements transmis par des organismes privés.

La premiére extension constitue une étape logique de I'évo-
lution de la coopération policiere en matiére pénale. Le
CEPD reconnait qu'elle aboutit a une plus grande harmoni-
sation des instruments juridiques visant a faciliter la coopé-
ration policiére. L'harmonisation est utile, non seulement
parce quelle renforce les conditions d'une meilleure coopé-
ration, mais également parce qu'elle renforce la sécurité juri-
dique du citoyen et permet un controle plus efficace de la
coopération policiere, puisque la portée des différents
instruments s'étend aux mémes catégories d'infractions. Le
CEPD suppose que cette extension du mandat est proposée
en tenant compte du principe de proportionnalité.

(}) Ce nouveau texte devrait étre disponible en mars 2007.
(*) Décision-cadre du Conseil du 13 juin 2002 relative au mandat d’arrét

européen et aux procédures de remise entre Etats membres (JO L 190
du18.7.2002, p. 1).
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17. La deuxiéme extension sinscrit quant a elle dans la

18.

19.

~

tendance récente de la coopération policiere marquée par
une utilisation croissante des données collectées par des
sociétés privées pour les besoins des services répressifs. Le
CEPD reconnait qu'il peut étre nécessaire d'utiliser ce type
de données. 1l peut notamment étre nécessaire, pour lutter
contre le terrorisme et d’autres formes graves de criminalité,
que les services répressifs aient accés a toutes les informa-
tions pertinentes, y compris les informations détenues par
des parties privées (*). Néanmoins, la nature des informa-
tions et des renseignements émanant de parties privées
nécessite des garanties complémentaires, notamment pour
sassurer de l'exactitude de ces informations puisqu'il s'agit
de données a caractére personnel qui ont été recueillies a
des fins commerciales dans un environnement commercial.
I faudrait également s'assurer que ces informations ont été
recueillies et traitées de maniére licite avant d'étre trans-
mises a Europol, en vertu de la législation nationale mettant
en ceuvre la directive 95/46/CE, et que l'acces d’Europol a
ces informations n’est autorisé que sur la base de conditions
et de restrictions clairement définies: 'acces ne devrait étre
autorisé qu'au cas par cas, pour des finalités données et
devrait faire l'objet d’'un controle juridictionnel dans les
Etats membres (). Le CEPD propose donc d'insérer ces
conditions et ces restrictions dans le texte de la décision.

Article 10 relatif au traitement de I'information

Larticle 6 de la convention Europol adopte une approche
restrictive en ce qui concerne le traitement des informations
recueillies par Europol. Ce traitement se limite a
trois éléments: le systeme d'informations d’Europol, les
fichiers d'analyse et un systéme d’index. L'article 10, para-
graphe 1, de la proposition remplace cette approche par
une disposition générale permettant a Europol de traiter les
informations et les renseignements dans la mesure néces-
saire pour atteindre ses objectifs. Cependant, larticle 10,
paragraphe 3, de la proposition prévoit que le traitement
des données a caractere personnel en dehors du systéme
d'informations d’Europol et des fichiers d’analyse est soumis
aux conditions fixées dans une décision du Conseil apres
consultation du Parlement européen. Le CEPD estime que
cette disposition est formulée de maniére suffisamment
précise pour protéger les intéréts légitimes des personnes
concernées. La consultation des autorités compétentes en
matiére de protection des données avant l'adoption d'une
telle décision par le Conseil, conformément a ce qui est
proposé au point 55, devrait étre ajoutée a l'article 10, para-
graphe 3.

A Tarticle 10, paragraphe 2, la possibilité pour Europol de
«traiter des données afin de déterminer si elles sont utiles a
ses missions» semble contraire au principe de proportionna-
lité. Cette formulation n'est pas tres précise et présente le
risque, dans la pratique, qu'un traitement soit entrepris pour
toutes sortes de finalités non définies.

(") Voir a ce propos l'avis du 26 septembre 2005 sur la proposition de

directive du Parlement européen et du Conseil sur la conservation de
données traitées dans le cadre de la fourniture de services de communi-
cations électroniques accessibles au public, et modifiant la directive
2002/58/CE [COM(2005) 438 final] (JO C 298 du 29.11.2005, p. 1).
Voir également les recommandations similaires formulées dans I'avis
du 19 décembre 2005 sur la proposition de décision-cadre du Conseil
relative  la protection des données a caractére personnel traitées dans
le cadre de la coopération policiere et judiciaire en matiére pénale
[COM(2005) 475 final] (JO C 47 du 25.2.2006, p. 27).

20

21.

22.

23.

0)

()

. Le CEPD comprend quil est nécessaire de traiter les

données a caractere personnel a un stade ou leur utilité
pour une mission d’Europol n'a pas encore établie. Néan-
moins, il faudrait veiller & ce que le traitement des données
a caractére personnel dont la pertinence n'a pas encore été
évaluée soit strictement limité a la finalité consistant a
évaluer leur pertinence, que cette évaluation soit réalisée
dans des délais raisonnables et que, lorsque la pertinence
n'est pas vérifiée, les données ne soient pas traitées pour les
besoins des services répressifs. Une solution différente ne
porterait pas seulement atteinte aux droits des personnes
concernées mais entraverait aussi lefficacité des services
répressifs.

Afin de respecter le principe de proportionnalité, le CEPD
propose donc d'ajouter a larticle 10, paragraphe 2, une
disposition prévoyant l'obligation de stocker les données
dans des bases de données distinctes jusqua ce que leur
utilité pour une mission spécifique d’Europol soit établie.
En outre, le temps nécessaire au traitement de ces données
doit étre strictement limité et en tout état de cause ne pas
dépasser 6 mois ().

Conformément a l'article 10, paragraphe 5, de la proposi-
tion, tous doit étre mis en ceuvre pour assurer I'interopéra-
bilité avec les systemes de traitement de données des Etats
membres et ceux utilisés par les organismes concernés de la
Communauté et de I'Union. Cette approche renverse celle
de la convention Europol (article 6, paragraphe 2), qui
interdit la connexion a dautres systemes de traitement auto-
matisé.

Dans ses observations relatives a la communication de la
Commission sur linteropérabilité des bases de données
européennes (*), le CEPD a contesté I'avis selon lequel l'inte-
ropérabilité est avant tout un concept technique. Si l'intero-
pérabilité des bases de données devient techniquement
possible — ce qui signifie qu'il est possible d’avoir acces
aux données et de les échanger — des pressions s'exerce-
ront pour utiliser concrétement cette possibilité. Cela pose
des risques spécifiques liés au principe de limitation de la
finalité, car les données peuvent aisément étre utilisées a
des fins différentes de celles de la collecte. Le CEPD insiste
sur la nécessité d’appliquer des conditions et des garanties
strictes, lorsque l'interconnexion avec une base de données
sera effectivement mise en place.

Le CEPD recommande donc d'ajouter a la proposition une
disposition prévoyant que linterconnexion n’est autorisée
qu'apres l'adoption d'une décision fixant les conditions et
les garanties de cette interconnexion, notamment en ce qui
concerne la nécessité de linterconnexion et les finalités
pour lesquelles les données a caractére personnel seront
utilisées. Cette décision devrait étre adoptée aprés consulta-
tion du CEPD et de lautorité de contrdle commune. Une
telle disposition pourrait étre liée a l'article 22 de la propo-
sition, qui concerne les relations avec d'autres organes et
agences.

1l s'agit du délai maximal de stockage défini a l'article 6bis de la conven-
tion Europol aprés ajout des modifications apportées par les trois
protocoles mentionnés au point 2.

Observations du 10 mars 2006, publiées sur le site web du CEPD.
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Article 11: Systéme d’informations d’Europol

24. En ce qui concerne larticle 11, paragraphe 1, le CEPD

25.

26.

prend note de la suppression de l'actuelle restriction d’acces
des unités nationales aux données a caractére personnel
relatives aux délinquants potentiels qui n‘ont pas (encore)
commis d'infraction. Cette restriction est actuellement
prévue a larticle 7, paragraphe 1, de la convention et limite
lacces direct aux seuls éléments d'identité des personnes
concernées.

Le CEPD estime que cette modification substantielle n'est
pas justifiée. Au contraire, ces garanties spécifiques relatives
a cette catégorie de personnes sont parfaitement conformes
a lapproche adoptée par la Commission dans sa proposi-
tion de décision-cadre du Conseil relative a la protection
des données a caractere personnel traitées dans le cadre de
la coopération policiére et judiciaire en matiere pénale. Le
CEPD recommande de fournir davantage de garanties pour
l'accés aux données concernant des personnes qui n'ont pas
(encore) commis d'infraction et en tout état de cause de ne
pas réduire la protection conférée par la convention
Europol.

Article 20: Délais de conservation

Conformément au texte modifié de l'article 21, paragraphe
3, de la convention Europol ('), la nécessité de conserver de
maniére prolongée les données a caractére personnel des
personnes visées a larticle 10, paragraphe 1, est réexaminée
chaque année et ce réexamen fait 'objet d’'une mention. En
revanche, larticle 20, paragraphe 1, de la proposition
n'exige un réexamen que trois ans apres l'introduction des
données. Le CEPD n'est pas convaincu que cette souplesse
supplémentaire soit nécessaire et recommande donc d'in-
sérer dans la proposition une obligation de réexamen
annuel. Une modification de la proposition est d’autant plus
importante que celle-ci devrait prévoir I'obligation de réexa-
miner les conditions de conservation de maniere réguliére,
et non une seule fois au bout de trois ans.

Article 21: Accés aux bases de données nationales et inter-

nationales

27. Larticle 21 est une disposition générale permettant a

28.

Europol d'interroger par voie automatisée d’autres systemes
d'information nationaux ou internationaux et de rechercher
des données dans ces systémes. Cet accés ne devrait étre
autorisé qu'au cas par cas, dans des conditions strictes. L'ar-
ticle 21 autorise toutefois un accés beaucoup trop large, qui
nest pas nécessaire a I'exécution des fonctions d’Europol. A
cet égard, le CEPD renvoie a son avis du 20 janvier 2006
sur l'acces au systeme d'information sur les visas (VIS) par
les autorités compétentes en matiere de sécurité intér-
ieure (%). Le CEPD recommande de modifier le texte de la
proposition en conséquence.

Il est important de garder a lesprit que cette disposition,
dans la mesure ou elle concerne lacceés aux bases de
données nationales, a une portée plus large que la commu-
nication d'informations entre Europol et les unités natio-

(") Tel quiil figure dans la convention Europol apres ajout des modifica-

<2

=

tions apportées par les trois protocoles mentionnés au point 2.

Avis du 20 janvier 2006 sur la proposition de décision du Conseil
concernant facces en consultation au systéme d'information sur les
visas (VIS) par les autorités des Etats membres cornpetentes en matiére
de sécurité intérieure et par I'Office européen de police (Europol) aux
fins de la prévention et dp la détection des infractions terroristes et des
autres infractions pénales fgraves ainsi quaux fins des enquétes en la
matiére [COM(2005) 600 final] (JO C 97 du 25.4.2006, p. 6).

nales, qui est traitée notamment par l'article 12, paragraphe
4, de la proposition. Cet accés sera non seulement soumis
aux dispositions de la décision du Conseil examinée, mais il
sera également régi par la législation nationale relative a
laccés aux données et a leur utilisation. Le CEPD se félicite
du principe énoncé a larticle 21 selon lequel la regle la plus
stricte s'applique. En outre, I'importance de la communica-
tion de données a caractere personnel entre Europol et les
bases de données nationales, y compris 'accés d’Europol a
ces bases de données nationales, est une raison supplémen-
taire d’adopter une décision-cadre du Conseil relative a la
protection des données a caractére personnel traitées dans
le cadre de la coopération policiere et judiciaire en matiere
pénale.

Article 24: Transmission de données aux organismes tiers

29. Larticle 24, paragraphe 1, soumet a deux conditions la

transmission de données aux organismes publics de pays
tiers et aux organisations internationales: a) la transmission
ne peut avoir lieu que si cette mesure est nécessaire, dans
des cas individuels, a la lutte contre les infractions et b) elle
doit se faire sur la base d’une convention internationale
garantissant un degré suffisant de protection des données
par l'organisme tiers. L'article 24, paragraphe 2, prévoit une
dérogation dans des cas exceptionnels, en tenant compte du
niveau de protection des données offert par 'autorité desti-
nataire. Le CEPD comprend que ces exceptions sont néces-
saires et souligne la nécessité d’une application stricte des
exceptions, au cas par cas et dans des circonstances tres
exceptionnelles. Le texte de larticle 24, paragraphe 2,
traduit ces conditions de maniére satisfaisante.

Article 29: Droit d’accés aux données a caractére personnel

30. Larticle 29 traite du droit d’accés aux données a caractére

31.

personnel. Il sagit de l'un des droits fondamentaux de la
personne concernée, consacré a larticle 8, paragraphe 2, de
la charte des droits fondamentaux de I'Union européenne et
garanti également par la convention n° 108 du Conseil de
'Europe du 28 janvier 1981 ainsi que par la recommanda-
tion n° R (87) 15 du 17 septembre 1987 du comité des
ministres du Conseil de 'Europe. Ce droit fait partie du
principe de traitement loyal et licite des données a caractere
personnel et vise a protéger les intéréts essentiels de la
personne concernée. Toutefois, les conditions visées a l'ar-
ticle 29 limitent ce droit d'une maniére qui n'est pas accep-
table compte tenu de ce qui précede.

Tout dabord, larticle 29, paragraphe 3 prévoit que la
demande d'accés — introduite dans un Etat membre
conformément a larticle 29, paragraphe 2 — sera traitée
conformément a l'article 29 ainsi quaux lois et procédures
de I'Etat membre dans lequel la demande a été introduite.
En conséquence, le droit national peut limiter le champ
d’application et le contenu du droit d'acces et imposer des
contraintes procédurales. Ce résultat pourrait s'avérer insa-
tisfaisant. Par exemple, les demandes d’accés aux données a
caractére personnel peuvent également étre introduites par
des personnes dont les données ne sont pas traitées par
Europol. 1l est essentiel que le droit d’acces s'étende a ces
demandes. Il convient dés lors de garantir qu'un droit
national prévoyant un droit d’acces plus limité ne s'applique

pas.
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32. Le CEPD estime que la référence au droit national figurant a Conformément a son article 26, Europol applique en tant

33.

34.

35.

larticle 29, paragraphe 3, devrait étre supprimée et
remplacée par des régles harmonisées sur le champ d'appli-
cation, le contenu et la procédure, de préférence dans la
décision-cadre du Conseil relative a la protection des
données a caractére personnel ou, le cas échéant, dans la
décision du Conseil.

En outre, larticle 29, paragraphe 4, énumeére les raisons
susceptibles de motiver un refus d’accés aux données a
caractére personnel, lorsque la personne concernée souhaite
exercer son droit d’acces aux données a caractére personnel
la concernant traitées par Europol. Conformément a l'article
29, paragraphe 4, laccés est refusé si cet acces peut
compromettre certains intéréts spécifiques; Cette formula-
tion est beaucoup plus large que celle de l'article 19, para-
graphe 3, de la convention Europol, qui autorise le refus
d’acces uniquement «dans la mesure ot cela est nécessaire».

Le CEPD recommande de conserver la formulation plus
stricte du texte de la convention Europol. I convient égale-
ment de sassurer que le responsable du traitement des
données est obligé d'indiquer les raisons du refus, de sorte
que l'utilisation de cette exception puisse étre effectivement
contrdlée. Ce principe est mentionné expressément dans la
recommandation n° R (87) 15 du comité des ministres du
Conseil de I'Europe. La formulation utilisée dans la proposi-
tion de la Commission n'est pas acceptable car elle ne tient
pas suffisamment compte de la nature fondamentale du
droit d’acces. Les exceptions a ce droit ne peuvent étre
acceptées que si elles sont nécessaires afin de protéger un
autre intérét fondamental, en dautres termes si lacces
compromettrait cet autre intérét.

Enfin, et C'est loin d'étre le moins important, le droit d’accés
est fortement limité par le mécanisme de consultation prévu
a larticle 29, paragraphe 5. En vertu de ce mécanisme,
Tacces est subordonné a la consultation de toutes les auto-
rités compétentes concernées et, en ce qui concerne les
fichiers de travail aux fins d’analyse, il est également subor-
donné a l'accord d’Europol et de tous les Etats membres
participant a l'analyse ou directement concernés. Ce méca-
nisme va de fait a 'encontre de la nature fondamentale du
droit d'acces. La régle générale devrait étre d’accorder l'acces
et de ne le restreindre que dans des circonstances spécifi-
ques. Au lieu de cela, le texte de la proposition prévoit que
lacces ne serait accordé quapres qu'une consultation aura
été effectuée et aprés qu'un accord sera intervenu.

IV. APPLICABILITE D’'UN CADRE GENERAL RELATIF A LA

36.

PROTECTION DES DONNEES
Observation d’ordre général

Europol sera un organe de I'Union européenne, et non une
institution ou un organe communautaire au sens de lar-
ticle 3 du réglement (CE) n° 45/2001. Par conséquent, ledit
réglement ne s'applique en principe pas au traitement de
données a caractére personnel par Europol, sauf dans des si-
tuations déterminées. Le chapitre V de la proposition
prévoit donc un régime spécifique de protection des
données, qui sappuie également sur un cadre juridique
général applicable en la matiére.

Cadre juridique général relatif a la protection des données

37.

dans le troisiéme pilier

La proposition tient compte du fait quun cadre juridique
général relatif a la protection des données est nécessaire.

38.

39.

40.

()

que lex generalis les principes de la décision-cadre du
Conseil relative a la protection des données a caractere
personnel traitées dans le cadre de la coopération policiere
et judiciaire en matiére pénale. Cette référence a la (propo-
sition de) décision-cadre du Conseil remplace la référence
faite a Tlarticle 14, paragraphe 3, de la convention Europol,
a la convention n° 108 du Conseil de I'Europe du
28 janvier 1981 ainsi qua la recommandation R (87) 15
du comité des ministres du Conseil de I'Europe du
17 septembre 1987.

Le CEPD accueille avec satisfaction larticle 26 de la propo-
sition. Cette disposition est déterminante pour l'efficacité de
la protection des données, ainsi que pour des raisons de
cohérence, étant donné qu'elle facilite 'échange de données
a caractére personnel, ce qui est également utile aux fins de
l'action répressive. Toutefois, il conviendrait de veiller a la
compatibilité entre les deux instruments, ce qui ne va pas
de soi compte tenu des éléments suivants:

— le texte de la décision-cadre, qui a été examiné au
Conseil, a fait l'objet d'importantes modifications au
cours des négociations, ce qui a finalement conduit
celles-ci a une impasse a la fin de 2006,

— la présidence allemande a annoncé qu'elle proposera un
nouveau texte en mars 2007 contenant principalement
les principes généraux de la protection des données,

— lapplicabilité directe de la décision-cadre du Conseil au
traitement par Europol est une question importante
dans les discussions en cours.

En fonction des résultats des négociations au Conseil sur la
décision-cadre, qui seront probablement menées sur la base
de la proposition allemande évoquée ci-dessus, il pourrait
s'avérer nécessaire de prévoir des garanties supplémentaires
dans la proposition a I'examen. Cet aspect devra étre réexa-
miné par la suite, lorsqu’on aura une idée plus précise des
résultats des négociations sur la décision-cadre du Conseil.

Le CEPD insiste sur le fait que la décision du Conseil a
examen ne devrait pas étre adoptée avant que le Conseil
n'adopte le cadre relatif a la protection des données, qui
garantira un niveau approprié de protection des données
conformément aux conclusions formulées par le CEPD dans
ses deux avis sur la proposition de décision-cadre du
Conseil présentée par la Commission (').

A cet égard, le CEPD attire l'attention sur deux éléments
particuliers de la proposition de décision-cadre du Conseil
susmentionnée qui sont notamment utiles pour renforcer la
protection accordée aux personnes concernées en cas de
traitement de leurs données par Europol. En premier lieu,
cette proposition prévoit la possibilité d’établir une distinc-
tion entre les traitements des données selon leur degré
d’exactitude et de fiabilité, les données fondées sur des avis
étant distinguées de celles fondées sur des faits. Cette
approche, fondée sur une différence clairement établie entre
les données «non vérifiées» et les données dites «dures», est
importante, car elle contribue au respect du principe de la
qualité des données. En second lieu, la proposition établit
aussi une distinction entre les données se rapportant a diffé-
rentes catégories de personnes selon leur degré d'implica-
tion éventuelle dans une infraction pénale.

Avis du 19 décembre 2005 (JO C 47 du 25.2.2006, p. 27) et deuxieme

avis du 29 novembre 2006 (non encore publié¢ au JO); le texte de cet
avis peut étre consulté sur le site du CEPD (www.edps.europa.eu).
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Reéglement (CE) n° 45/2001

. Les observations qui précédent nous ameénent a la question

de l'applicabilité du reglement (CE) n° 45/2001 aux activités
d’Europol. D'abord, ce reglement sapplique en ce qui
concerne le personnel d’Europol — cet aspect sera examiné
au point 47 ci-apres. Ensuite, et c'est l'objet de la partie IV
du présent avis, le réglement en question sapplique aux
échanges de données avec les organes communautaires, du
moins dans la mesure ol ceux-ci communiquent des
données a Europol. Parmi les organes communautaires,
ceux qui sont mentionnés a l'article 22, paragraphe 1, de la
proposition sont des exemples importants.

On peut supposer que ces organes seront tenus de trans-
mettre des données a caractére personnel a Europol de
facon trés réguliere. Ce faisant, les institutions et organes
communautaires devront respecter toutes les obligations
prévues par le réglement (CE) n° 45/2001, notamment en
ce qui concerne la licéité du traitement (article 5 du régle-
ment), les controles préalables (article 27) et la consultation
du CEPD (article 28), ce qui souléve des questions quant a
l'applicabilité des articles 7, 8 et 9 du réglement (CE) n° 45/
2001. Europol, en tant qu'organe «autre que les institutions
et organes communautaires» et ne relevant pas de la direc-
tive 95/46/CE, peut tres bien relever de l'article 9. Dans ce
cas, le caractere adéquat de la protection offerte par Europol
devrait étre apprécié conformément a larticle 9, para-
graphe 2, du réglement (CE) n° 45/2001, au méme titre que
les autres organisations internationales ou pays tiers. Cette
solution entrainerait une insécurité juridique et irait en
outre a l'encontre de I'idée de base de la proposition selon
laquelle il convient d’harmoniser la situation d’Europol avec
celle des institutions et organes relevant du traité CE. Une
meilleure solution consisterait a considérer Europol comme
un organe communautaire, dans la mesure ou il traite des
données émanant d'organes communautaires. Le CEPD
propose d’ajouter un paragraphe a larticle 22, libellé
comme suit: «Lorsque des données a caractere personnel lui
sont transmises par une institution ou un organe commu-
nautaire, Europol est considéré comme un organe commu-
nautaire au sens de l'article 7 du réglement (CE) n° 45/
2001».

Echange de données avec 'OLAF

1l convient d’accorder une attention particuliére a 'échange
de données a caractere personnel avec I'Office européen de
lutte antifraude (OLAF). Actuellement, I'échange d'informa-
tions entre Europol et 'OLAF est régi par un accord admi-
nistratif conclu entre les deux organes. Cet accord prévoit
I'échange d'informations stratégiques et techniques, mais
exclut 'échange de données a caractere personnel.

La proposition de décision du Conseil est de nature diffé-
rente. L'article 22, paragraphe 3, prévoit I'échange d'infor-
mations, y compris des données a caractere personnel, dans
les mémes conditions que pour 'échange de données entre
T'OLAF et les autorités des Etats membres (!). La finalité de
cet échange est limitée a la fraude, a la corruption active et

Cette disposition est fondée sur l'article 7 du deuxieéme protocole a la
convention relative a la protection des intéréts financiers des Commu-
nautés européennes (JO C 221 du 19.7.1997, p. 12).
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passive et au blanchiment de capitaux. Tant 'OLAF qu'Eu-
ropol doivent tenir compte, pour chaque cas spécifique, des
exigences du secret de linstruction et de la protection des
données. Dans le cas de 'OLAF, cela signifie, en tout état de
cause, qu'il est tenu d'assurer le niveau de protection défini
dans le réglement (CE) n° 45/2001.

Par ailleurs, l'article 48 de la proposition prévoit que les
dispositions du réglement (CE) n° 1073/1999 (3 sappli-
quent & Europol. L'OLAF sera habilité a effectuer des
enquétes administratives au sein d’Europol et aura a cette
fin accés sans préavis et sans délai a toute information
détenue par Europol (). Selon le CEPD, le champ dapplica-
tion de cette disposition n'est pas clair:

— il comprend, en tout état de cause, les enquétes menées
par I'OLAF au sein méme d’Europol en ce qui concerne
la fraude, la corruption, le blanchiment de capitaux
et dautres irrégularités portant atteinte aux intéréts
financiers de la Communauté européenne,

— cela implique aussi que le réglement (CE) n° 45/
2001 sapplique a ces enquétes, y compris le contrdle
exercé par le CEPD en ce qui concerne l'usage fait par
I'OLAF de ses prérogatives.

Cependant, cette disposition ne couvre pas et ne devrait pas
couvrir les enquétes sur des irrégularités effectuées en
dehors d’Europol pour lesquelles les données traitées par
celui-ci sont susceptibles d’apporter un éclairage supplé-
mentaire. En l'espece, les dispositions relatives a I'échange
d'informations, y compris des données a caractere
personnel, énoncées a larticle 22, paragraphe 3, seraient
suffisantes. Le CEPD recommande de préciser le champ
d’application de l'article 48 de la proposition en ce sens.

V. HARMONISER LA SITUATION D’EUROPOL AVEC CELLE

DES AUTRES ORGANES DE L'UNION EUROPEENNE
INSTITUES EN VERTU DU TRAITE CE

Le personnel d’Europol

. Le personnel d’Europol relévera du statut des fonctionnaires
des Communautés européennes. Pour des raisons de cohé-
rence et dans un souci de non discrimination, tant les regles
de fond du reglement (CE) n° 45/2001 que celles concer-
nant le controle devraient s'appliquer en cas de traitement
de données relatives au personnel d’Europol. Le considé-
rant 12 de la proposition indique que le réglement en ques-
tion sapplique au traitement de données a caractere
personnel, notamment s'agissant des données a caractere
personnel relatives au personnel d’Europol. Le CEPD estime
quil n’est pas suffisant de préciser cet aspect dans les consi-
dérants. En effet, les considérants d'un acte communautaire
ne sont pas juridiquement contraignants et ne comportent
pas de dispositions de caractére normatif (*). Afin d’assurer
pleinement lapplication du reglement (CE) n° 45/2001, il
conviendrait d’ajouter un paragraphe dans le dispositif de la
décision (par exemple a l'article 38) précisant que le regle-
ment (CE) n° 45/2001 s'applique au traitement des données
a caractére personnel relatives au personnel d’Europol.

Réglement (CE) n° 1073/1999 du Parlement européen et du Conseil du

25 mai 1999 relatif aux enquétes effectuées par 'Office européen de
lutte antifraude (OLAF) JOL 136 du 31.5.1999, p. 1).

Voir l'article 1, paragraphe 3, et larticle 4, paragraphe, 2, du regle-
ment.

Voir, par exemple, 'accord interinstitutionnel du 22 décembre 1998
sur les lignes directrices communes relatives a la qualité rédactionnelle
de la legislation communautaire (JO C 73 du 17.3.1999, p. 1),
ligne directrice 10.
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Controle du traitement des données par Europol que 'OLAF. Tous ces organes rentrent dans le champ d'ap-
plication du controle exercé par le CEPD. Larticle 22, para-

48. L'objectif de la proposition n'est pas de modifier fondamen- graphe 2, prévoit quEuropol peut conclure des accords de

49.
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51.
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talement le systeme de controle auquel est soumis Europol
en accordant un rdle central a lautorité de controle
commune. Le cadre juridique proposé prévoit que l'autorité
de controle sera mise en place conformément a l'article 33
de la proposition. Néanmoins, certaines modifications
apportées au statut et aux activités d’Europol auront pour
effet de limiter la participation du CEPD, en dehors de ses
taches relatives au personnel d’Europol. C'est pourquoi l'ar-
ticle 33, paragraphe 6, de la proposition prévoit que l'auto-
rité de controle commune doit coopérer avec le CEPD ainsi
quavec les autres autorités de controle. Cette disposition
correspond a l'obligation qua le CEPD, en vertu de lar-
ticle 46, point f) ii), du réglement (CE) n° 45/2001, de
coopérer avec l'autorité de controle commune. Le CEPD se
félicite de cette disposition, qui contribue & promouvoir une
approche cohérente du controle du traitement des données
dans 'ensemble de I'UE, quel que soit le pilier concerné.

Comme cela a été évoqué plus haut, la proposition a
'examen ne vise pas a modifier radicalement le systeme de
controle. Toutefois, compte tenu du contexte plus large de
la proposition, il se pourrait que le systeme futur de
contrdle d’Europol doive faire 'objet d'une réflexion plus
approfondie. On peut a cet égard mentionner deux
éléments nouveaux particuliers. Premiérement, les articles
44 a 47 du reglement (CE) n° 1987/2006 (!) prévoient une
nouvelle structure de contrdle pour le SIS II. Ensuite, dans
le contexte de la décision-cadre du Conseil relative a la
protection des données a caractére personnel traitées dans
le cadre de la coopération policiere et judiciaire en matiere
pénale, la présidence allemande a annoncé qu'elle réfléchis-
sait a une nouvelle structure de controle des systemes d'in-
formation européens relevant du troisiéme pilier, y compris
Europol.

Le CEPD estime que le présent avis n'est pas l'occasion
appropriée de débattre des modifications fondamentales
concernant le systtme de controle. Le systéme de controle
applicable a SIS II en tant que systéme interconnecté est
fondé dans le cadre du premier pilier, mais ne serait pas
adapté a Europol, organe relevant du troisiéme pilier, dans
lequel les compétences des institutions communautaires,
notamment la Commission et la Cour de justice, sont limi-
tées. En l'absence de garanties dans le cadre du troisieme
pilier, un systeme spécifique de controle sera donc néces-
saire. Par exemple, l'article 31 porte sur les recours formés
par les particuliers. Par ailleurs, la réflexion concernant une
nouvelle structure de controle des systemes d'information
européens annoncée par la présidence allemande en est
encore a un stade trés précoce. Enfin, il convient de noter
que le systeme actuel fonctionne bien.

Par conséquent, le CEPD axera ses observations sur son role
en ce qui concerne l'échange de données a caractere
personnel entre Europol et d’autres organes au niveau de
'Union européenne. Les dispositions relatives a cet échange
constituent un élément nouveau important introduit par la
proposition. L'article 22, paragraphe 1, mentionne l'agence
Frontex, la Banque centrale européenne, 'TEMCDDA (?), ainsi

Réglement (CE) n° 1987/2006 du Parlement européen et du Conseil du

20 décembre 2006 sur I'établissement, le fonctionnement et l'utilisa-
tion du systeme d’information Schengen de deuxieme génération (SIS
1) JO L 381 du 28.12.2006, p. 4).

Observatoire européen des drogues et des toxicomanies.
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travail avec ces organes, qui peuvent porter sur I'échange de
données a caractere personnel. Pour ce qui est de 'OLAF,
cet échange peut méme avoir lieu en I'absence d’accords de
travail (article 22, paragraphe 3). L'article 48 de la proposi-
tion — qui est examiné aux points 45 et 46 supra — est
également pertinent a cet égard.

Il convient de veiller a ce que le CEPD puisse exercer les
compétences qui lui sont conférées par le reglement (CE)
n° 45/2001 en ce qui concerne les données communiquées
par les organes communautaires. Cet aspect sera dautant
plus important dans le cas de transferts de données a carac-
tere personnel a I'égard desquels Europol sera considéré
comme un organe communautaire au sens de larticle 7 du
réglement (CE) n° 45/2001, comme cela est proposé plus
haut. Cela ne fait que renforcer I'importance que revét la
coopération étroite avec l'autorité de controle commune
prévue a l'article 33.

Le CEPD souhaiterait formuler deux recommandations
supplémentaires en ce qui concerne les droits des personnes
concernées en rapport avec les données en question:

— Tarticle 30 de la proposition énonce le droit qu'a la
personne concernée de faire procéder a la rectification
ou a leffaicement des données erronées la concernant.
Le paragraphe 2 du méme article oblige les Etats
membres a rectifier ou effacer de telles données lors-
quils les ont directement transmises a Europol. 1l est
nécessaire de prévoir une disposition similaire pour les
données communiquées par un organe communautaire
controlé par le CEPD, afin quEuropol et lorgane
communautaire concerné agissent de maniére coor-
donnée,

— Tarticle 32, paragraphe 2, porte sur le droit offert a la
personne concernée de vérifier la licéité du traitement
lorsque des données a caractere personnel ont été trans-
mises ou quelles sont consultées par un Etat membre. Il
est nécessaire de prévoir une disposition similaire pour
les données communiquées par un organe communau-
taire controlé par le CEPD.

54. Compte tenu des considérations qui précédent, le CEPD

devrait coopérer étroitement avec l'autorité de contrdle
commune, du moins une fois que les modalités relatives a
Iéchange de données avec les organes communautaires
auront été mises en place. Cest un des domaines principaux
pour lequel l'obligation mutuelle de coopérer deviendra
effective.

Consultation des autorités chargées de la protection des

55.

données

L'article 10, paragraphe 3, prévoit que la création par
Europol de systemes particuliers de traitement des données
a caractere personnel est subordonnée a une décision du
Conseil qui en fixe les conditions. Le CEPD recommande
d’y ajouter I'obligation de consulter le CEPD et l'autorité de
controle commune avant 'adoption d’une telle décision.
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L'article 22 a trait aux relations d’Europol avec d’autres
organes et agences de la Communauté ou de 'Union. Les
relations de coopération mentionnées dans cet article
peuvent étre concrétisées par des accords de travail et
porter sur I'échange de données a caractere personnel. Par
conséquent, le CEPD et lautorité de controle commune
devraient étre consultés au moment de l'adoption des
accords visés a larticle 22, dans la mesure ot ceux-ci
présentent un intérét pour la protection des données a
caractére personnel traitées par les institutions et organes
communautaires. Le CEPD recommande de modifier le
texte de la proposition en ce sens.

Larticle 25, paragraphe 2, prévoit que des regles régissant
les échanges avec les autres organes et agences de la
Communauté et de I'Union doivent étre établies. Le CEPD
recommande que, outre l'autorité de contrdle commune, il
soit lui-méme également consulté avant I'adoption de telles
régles, conformément a la pratique en droit communautaire
selon laquelle les organes communautaires consultent le
CEPD conformément a larticle 28, paragraphe 1, du regle-
ment (CE) n° 45/2001.

Délégué a la protection des données

Le CEPD accueille favorablement larticle 27 relatif au
délégué a la protection des données (DPD). Celui-ci aura
notamment pour tiche de veiller, en toute indépendance, a
la licéité et au respect des dispositions de la décision en
matiére de traitement des données a caractére personnel.
Cette fonction a été mise en place avec succes au sein des
institutions et organes communautaires par le réglement
(CE) n° 45/2001. La fonction de DPD existe également au
sein d’Europol, mais sans qu'il existe a ce jour une base juri-
dique appropriée.

Afin que le DPD puisse exercer ses fonctions de maniére
satisfaisante, il est indispensable que son indépendance soit
effectivement garantie par un texte législatif. Cest pourquoi
larticle 24 du reéglement (CE) n° 45/2001 comporte
plusieurs dispositions qui permettent d’assurer cet objectif.
Ainsi le DPD est nommé pour une période déterminée et
ne peut étre démis de ses fonctions que dans des circons-
tances tout a fait exceptionnelles. 1l dispose par ailleurs du
personnel et des ressources nécessaires et ne peut recevoir
d'instructions dans l'exercice de ses fonctions.

Malheureusement, ces dispositions sont absentes du texte
de la proposition examinée, sauf en ce qui concerne les
instructions. Par conséquent, le CEPD recommande vive-
ment d'insérer dans le dispositif les garanties relatives a I'in-
dépendance du DPD, notamment celles concernant sa
nomination et sa révocation, ainsi que son indépendance
vis-a-vis du conseil d’administration. Outre que ces disposi-
tions sont nécessaires pour garantir I'indépendance du DPD,
elles permettraient aussi d’harmoniser davantage la situation
du DPD d’Europol avec celle de ses homologues des autres
institutions communautaires. Enfin, le CEPD souligne que
l'article 27, paragraphe 5, de la proposition, en vertu duquel
le conseil d’administration d’Europol doit adopter des dispo-
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sitions d’application sur certains aspects du fonctionnement
du DPD, n'est en soi pas approprié pour garantir 'indépen-
dance du DPD. Il ne faut pas perdre de vue que cest surtout
vis-a-vis de la direction d’Europol que l'indépendance est
nécessaire.

1l existe un autre motif pour lequel il convient d’harmoniser
la disposition relative au DPD énoncée dans la décision du
Conseil avec larticle 24 du réglement (CE) n° 45/2001.
Etant donné que ce réglement sapplique aux données a
caractére personnel du personnel d’Europol (voir le point
47 supra), le DPD d’Europol relévera, dans ce domaine,
dudit réglement. En tout état de cause, il convient qu'un
DPD soit nommé conformément aux exigences de
ce réglement.

Le CEPD recommande par ailleurs d’appliquer a Europol le
systéme des controles préalables prévu pour les organes
communautaires a larticle 27 du réglement (CE) n° 45/
2001. Ce systeme s'est révélé étre un instrument efficace et
joue un role essentiel dans la protection des données au
sein des institutions et organes communautaires.

Enfin, il serait utile que le DPD d’Europol participe au
réseau de DPD existant dans le cadre du premier pilier, et
ce méme en dehors de ses activités concernant le personnel
d’Europol. Cela contribuerait davantage a développer une
approche des questions relatives a la protection des données
commune 2 celle suivie par les organes communautaires, et
irait parfaitement dans le sens de l'objectif énoncé au consi-
dérant 16 de la proposition, a savoir coopérer avec les
organes et agences européens garantissant un degré suffi-
sant de protection des données conformément au réglement
(CE) n° 45/2001. Le CEPD recommande d’ajouter dans les
considérants de la proposition une phrase énongant I'ob-
jectif que constitue cette approche commune. Cette phrase
pourrait étre libellée comme suit: «Dans l'exercice de ses
fonctions, le délégué a la protection des données coopére
avec les délégués a la protection des données nommés
conformément au droit communautaire».

VI. CONCLUSIONS

Le CEPD comprend la nécessité de donner & Europol un
cadre juridique nouveau et plus souple, mais attache une
attention particuliére aux modifications substantielles, aux
lois applicables en matiére de protection des données et aux
similarités croissantes entre Europol et les organes commu-
nautaires.

Pour ce qui est des modifications substantielles, le CEPD
recommande:

— d'insérer dans le texte de la décision des conditions et
des restrictions spécifiques en ce qui concerne les infor-
mations et les renseignements émanant de parties
privées, notamment pour s'assurer de 'exactitude de ces
informations puisquil s'agit de données a caractere
personnel qui ont été recueillies a des fins commerciales
dans un environnement commercial,
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— de veiller a ce que le traitement des données & caractére
personnel dont la pertinence n’a pas encore été évaluée
soit strictement limité a la finalité consistant a évaluer
leur pertinence. Les données devraient étre stockées
dans des bases de données distinctes jusqua ce que leur
utilité pour une mission spécifique d’Europol soit
établie, pendant 6 mois au maximum,

— en ce qui concerne linteropérabilité avec d'autres
systemes de traitement extérieurs a Europol, d’appliquer
des conditions et des garanties strictes, lorsque l'inter-
connexion avec une autre base de données sera effecti-
vement mise en place,

— de prévoir des garanties pour l'accés aux données
concernant des personnes qui n'ont pas (encore)
commis d'infraction. Il conviendrait de ne pas affaiblir
les garanties fournies en vertu de la convention
Europol,

— de veiller a ce que la nécessité de conserver de maniére
prolongée les données a caractére personnel concernant
certaines personnes soit réexaminée chaque année et
que ce réexamen fasse I'objet d’'une mention,

— de n'autoriser Europol a interroger par voie automatisée
d’autres systemes d'information nationaux ou internatio-
naux et a rechercher des données dans ces systemes
qu'au cas par cas, et dans des conditions strictes,

— pour ce qui est du droit d'acces: la référence au droit
national figurant dans larticle 29, paragraphe 3, devrait
étre supprimée et remplacée par des régles harmonisées
sur le champ dapplication, le contenu et la procédure,
de préférence dans la décision-cadre du Conseil relative
a la protection des données a caractére personnel ou, le
cas échéant, dans la décision du Conseil. Larticle 29,
paragraphe 4, devrait étre reformulé et n‘autoriser le
refus d’accés que «dans la mesure ot cela est nécessaire».
Le mécanisme de consultation prévu a l'article 29, para-
graphe 5, devrait étre supprimé.

La décision du Conseil a l'examen ne devrait pas étre
adoptée avant que le Conseil n'adopte le cadre relatif a la
protection des données garantissant un niveau approprié de
protection des données conformément aux conclusions
formulées par le CEPD dans ses deux avis sur la proposition
de décision-cadre du Conseil présentée par la Commission.
I convient d'établir une distinction entre les données
fondées sur des avis et celles fondées sur des faits, ainsi
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qu'entre les données se rapportant a différentes catégories
de personnes selon leur degré d'implication éventuelle dans
une infraction pénale.

Le CEPD propose d’ajouter un paragraphe a larticle 22,
libellé comme suit: «Lorsque des données a caractére
personnel lui sont transmises par une institution ou un
organe communautaire, Europol est considéré comme un
organe communautaire au sens de larticle 7 du réglement
(CE) n° 45/2001.

L'article 48 de la proposition relatif aux enquétes effectuées
par 'OLAF ne devrait pas couvrir les enquétes sur des irré-
gularités effectuées en dehors d’Europol pour lesquelles les
données traitées par celui-ci sont susceptibles d’apporter un
éclairage supplémentaire. Le CEPD recommande de préciser
le champ d’application de l'article 48 de la proposition.

Afin d’assurer pleinement l'application du réglement (CE)
n° 45/2001, il conviendrait d’ajouter un paragraphe dans le
dispositif de la décision précisant que le reéglement
(CE) n° 45/2001 sapplique au traitement des données a
caractére personnel relatives au personnel d’Europol.

Le champ d’application de deux dispositions relatives aux
droits des personnes concernées (article 30, paragraphe 2,
et article 32, paragraphe 2) devrait étre étendu aux données
communiquées par un organe communautaire controlé par
le CEPD, afin quEuropol et lorgane communautaire
concerné agissent de maniére coordonnée.

Larticle 10, paragraphe 3, l'article 22 et l'article 25, para-
graphe 2, devraient comporter une disposition (plus
précise) sur la consultation des autorités chargées de la
protection des données.

Le CEPD recommande vivement d'intégrer les garanties rela-
tives a I'indépendance du DPD, notamment celles concer-
nant sa nomination et sa révocation, ainsi que son indépen-
dance vis-a-vis du conseil d’administration, conformément
au réglement (CE) n° 45/2001.

Fait a Bruxelles, le 16 février 2007.

Peter HUSTINX

Controleur européen de la protection des données




