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Stellungnahme des FEuropiischen Datenschutzbeauftragten (EDSB) zu dem Vorschlag fiir eine

Verordnung des Europiischen Parlaments und des Rates zur Festlegung der Modalititen fiir die

Durchfithrung der Verordnung (EG) Nr. 883/2004 iiber die Koordinierung der Systeme der sozialen
Sicherheit (KOM(2006) 16 endg.)

(2007/C 91/03)
DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf Artikel 286,
gestiitzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (%),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezem-
ber 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (3), insbesondere auf Artikel 41,

gestiitzt auf das am 7. Dezember 2006 eingegangene Ersuchen der Europdischen Kommission um Stellung-
nahme nach Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG
Konsultation des EDSB

1. Der Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Festlegung der Mo-
dalititen fur die Durchfuhrung der Verordnung (EG) Nr. 883/2004 des Europdischen Parlaments und
des Rates vom 29. April 2004 iiber die Koordinierung der Systeme der sozialen Sicherheit (°) (nachste-
hend ,der Vorschlag” genannt) wurde dem EDSB von der Kommission zwecks Konsultation gemaf8 Arti-
kel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 iibermittelt. Nach Auffassung des EDSB sollte in der
Praambel der Verordnung auf die vorliegende Stellungnahme verwiesen werden.

2. Der férmlichen Konsultation durch die Kommission waren Gespriche zwischen dem EDSB-Sekretariat
und den Dienststellen der zustindigen Generaldirektion der Kommission (GD Beschiftigung, Soziales
und Chancengleichheit) im Zuge der Erarbeitung der Vorausschau der Tatigkeiten des EDSB fiir 2007 (%)
vorausgegangen. Dieser Vorschlag aus dem Geschiftsbereich der GD Beschiftigung gehort in der Tat zu
denen, die fur den EDSB einen besonders hohen Stellenwert haben. Dariiber hinaus hat der EDSB in
einer Anhorung im Europdischen Parlament am 23. November 2006 einige Vorbemerkungen zu dem
Vorschlag vorgetragen. In diesem Zusammenhang begriilt der EDSB diese Konsultation und spricht die
Erwartung aus, zu anderen Kommissionsvorschldgen iiber den Schutz personenbezogener Daten in den
Bereichen soziale Sicherheit und Beschiftigung, insbesondere zu den in seiner Vorausschau genannten
Vorschldgen, kiinftig frithzeitig gehort zu werden.

') ABL.L281vom23.11.1995,S. 31.
) ABLLS8du12.1.2001,S. 1.
’) ABL.L 166 du 30.4.2004,S. 1.

) Jedes Jahr im Dezember veréffentlicht der EDSB eine Vorausschau auf die fiir das Folgejahr im Rahmen seiner Beratungs-
funktion festgelegten Prioritdten. Darin werden die wichtigsten Kommissionsvorschlige aufgelistet, die gegebenenfalls eine
formliche Stellungnahme des EDSB erfordern. Diese Vorschlidge, von denen erhebliche Auswirkungen auf den Datenschutz
zu erwarten sind, werden mit besonderen Vorrang behandelt. Die Vorausschau des EDSB fiir 2007 kann iber die Website
des EDSB www.edps.europa.eu aufgerufen werden.
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Hintergrund des Vorschlags

In dem Vorschlag werden die Modalititen fiir die Durchfithrung der Verordnung (EG) Nr. 883/2004 des
Europdischen Parlaments und des Rates vom 29. April 2004 zur Koordinierung der Systeme der sozia-
len Sicherheit festgelegt. Die neuen Koordinierungsregeln der letztgenannten Verordnung konnen aber
erst dann greifen, wenn der vorliegende Vorschlag mit den entsprechenden Durchfithrungsmafnahmen
verabschiedet ist (!). Deshalb ist der Vorschlag in Verbindung mit der Basisverordnung, auf die er sich
stiitzt, zu bewerten. In diesem Zusammenhang sei ferner bemerkt, dass der EDSB zu der Verordnung
Nr. 883/2004 keine Stellungnahme abgegeben hat, da der betreffende Kommissionsvorschlag am 12.
Februar 1999 (3, d.h. vor Inkrafttreten der Verordnung (EG) Nr. 45/2001 angenommen wurde.

Ziel des Vorschlags ist die Vereinfachung und Modernisierung der bestehenden Regelungen durch eine
stirkere Zusammenarbeit zwischen den Sozialversicherungstrigern und bessere Verfahren fir den
Datenaustausch zwischen ihnen.

Der Vorschlag hat einen breit gefassten Geltungsbereich, und zwar sowohl hinsichtlich der erfassten Per-
sonen als auch der erfassten Bereiche. Zum einen erfasst er alle EU-Biirger, die im Rahmen innerstaatli-
cher Rechtsvorschriften versichert sind (somit auch Nichterwerbstitige), sofern grenziibergreifende Ele-
mente vorliegen. Zum anderen gilt er fiir ein breites Spektrum von Sozialversicherungsbereichen: Leis-
tungen bei Krankheit; Leistungen bei Mutterschaft und gleichgestellte Leistungen bei Vaterschaft; Leistun-
gen bei Invaliditit; Altersrenten; Hinterbliebenenrenten; Leistungen bei Arbeitsunfillen und Berufskrank-
heiten; Sterbegeld; Leistungen bei Arbeitslosigkeit; Vorruhestandsrenten; Familienleistungen.

Der EDSB begriiflt diesen Vorschlag insofern, als er darauf abzielt, die Freiziigigkeit zu fordern und den
Lebensstandard und die Beschiftigungsbedingungen fiir EU-Biirger, die innerhalb der Union zu- und
abwandern, zu verbessern.

Die Bestimmungen iiber den Austausch personenbezogener Daten zwischen den nationalen Sozialversi-
cherungsverwaltungen machen einen Grofiteil des Vorschlags aus. Die Sozialversicherungssysteme konn-
ten ohne die Verarbeitung verschiedenster Arten von personenbezogenen Daten, darunter hiufig auch
sensible Daten, gar nicht auskommen. Zudem ist der Austausch sozialversicherungsrelevanter personen-
bezogener Daten zwischen den einzelnen Mitgliedstaaten die natiirliche Folge davon, dass die Biirger ihr
Recht auf Freiziigigkeit in der Europdischen Union immer stirker wahrnehmen.

Unerlasslich ist aber auch, dass dieser verstirkte Austausch von personenbezogenen Daten zwischen
den nationalen Verwaltungen der Mitgliedstaaten zum einen bessere Bedingungen fiir die Freiziigigkeit
schafft und zum anderen fiir ein hohes Datenschutzniveau sorgt und somit eines der Grundrechte der
EU wabhrt. In diesem Zusammenhang nimmt der EDSB mit Genugtuung zur Kenntnis, dass auch der Eu-
ropdische Wirtschafts- und Sozialausschuss (EWSA) in seiner Stellungnahme vom 26. Oktober 2006 zu
dem Vorschlag darauf hingewiesen hat, dass fiir einen angemessenen Schutz der personenbezogenen
Daten zu sorgen ist, zumal es sich bisweilen um sensible Daten handelt (3).

Schwerpunkt der Stellungnahme

Der EDSB ist zwar zu dem Vorschlag fiir eine Durchfithrungsverordnung gehort worden, doch kann,
wie bereits zuvor erwahnt, die Durchfithrungsverordnung nicht getrennt von der Verordnung (EG)
Nr. 883/2004, die die Koordinierung der Systeme der sozialen Sicherheit im Grundsatz, auch in Bezug
auf den Schutz personenbezogener Daten regelt, beurteilt werden. Deshalb wird der EDSB in seiner Stel-
lungnahme auch den mit der letztgenannten Verordnung abgesteckten Rahmen beriicksichtigen. Gleich-
wohl wird er diejenigen Punkte in den Mittelpunkt seiner Stellungnahme riicken, bei denen dem Gesetz-
geber der Durchfithrungsverordnung noch ein gewisser Handlungsspielraum verbleibt.

() Derzeit sind die Regeln in der Verordnunf (EWG) 1408/71 des Rates vom 14. Juni 1971 zur Anwendung der Systeme der

sozialen Sicherheit auf Arbeitnehmer und deren Familien, die innerhalb der Gemeinschaft zu- und abwandern (ABI. L 149
vom 5.7.1971, S. 2), und den zugehorigen Durchfithrungsvorschriften, Verordnung (EWG) Nr. 574/72 des Rates (ABI. L
74vom 27.3.1972, S. 1) festgelegt.

() ABL C38vom 12.2.1999, 5. 10.
() Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses vom 26. Oktober 2006 zu dem Vorschlag fiir eine

Verordnung des Europdischen Parlaments und des Rates zur Festlegung der Modalititen fiir die Durchfithrung der Verord-
nung (EG) Nr. 883/2004 iiber die Koordinierung der Systeme der sozialen Sicherheit (ABI. C 324 vom 30.12.2006, S. 59).
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Der EDSB stellt ferner fest, dass der Vorschlag neben seinem breit geficherten Geltungsbereich auch eine
grof8e Vielschichtigkeit aufweist, weil er ausfiihrliche, teils auch technische Bestimmungen zu den einzel-
nen Sachverhalten, Mechanismen und Beschrankungen bei der Koordinierung der Systeme der sozialen
Sicherheit enthélt. Daher wird der EDSB bei der Analyse des Vorschlags nicht auf alle einzelnen Vor-
schriften eingehen, sondern einen horizontalen Ansatz verfolgen und sich dabei auf die fiir den Vor-
schlag besonders erheblichen Datenschutzgrundsitze konzentrieren.

Diesem Ansatz zufolge besteht das Ziel der Stellungnahme darin, die Einhaltung der datenschutzrechtli-
chen Vorschriften aber auch die Wirksamkeit der vorgeschlagenen Mafnahmen durch Vorwegnahme
und Losung von Problemen, die moglicherweise bei der Umsetzung in innerstaatliches Recht auftreten
konnten, sicherzustellen. In dieser Stellungnahme wird der EDSB zunichst den fiir den Datenschutz
mafgeblichen Rechtsrahmen erldutern und anschlieend die Anwendung der einschligigen Datenschutz-
grundsitze auf den Vorschlag behandeln. In seinem Fazit wird er die wichtigsten Ergebnisse und Emp-
fehlungen darlegen.

II. DER EINSCHLAGIGE RECHTSRAHMEN FUR DEN DATENSCHUTZ

Im Kontext des Vorschlags werden personenbezogene Daten von Versicherten in der Regel von den
zustdndigen nationalen Behorden verarbeitet; sie fallen somit unter die nationalen Rechtsvorschriften
zur Umsetzung der Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (nachstehend ,die Richtlinie“ genannt). Die selteneren
Fille, in denen personenbezogene Daten von Versicherten durch Organe der Gemeinschaft verarbeitet
werden, unterliegen den Bestimmungen der Verordnung (EG) Nr. 45/2001 (*) zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr. Dies wire beispielsweise bei der Verarbeitung personenbe-
zogener Daten von EU-Bediensteten der Fall (?). Daher ist im geltenden Rechtsrahmen fiir den Daten-
schutz ein einheitliches Schutzniveau fiir die gesamte EU vorgesehen.

Der vorliegende Vorschlag stiitzt sich auf diesen harmonisierten Rechtsrahmen. Allerdings sind die
nationalen Rechtsvorschriften zur Umsetzung der Richtlinie nicht vollig untereinander harmonisert wor-
den; so diirften die nationalen Datenschutzvorschriften in dem einen oder anderen Punkt noch vonei-
nander abweichen. Daher ist es besonders wichtig, dass der Gesetzgeber diesem Umstand Rechnung
trigt, um sicherzustellen, dass die vorgeschlagenen Mafinahmen diesem Rechtsrahmen voll und ganz
geniigen und etwaigen Abweichungen dieser Art gerecht werden.

Zudem wird es fir den verstirkten grenziiberschreitenden Datenaustausch erforderlich sein, die nationa-
len Vorschriften iiber den Schutz personenbezogener Daten noch besser zu koordinieren. In diesem
Zusammenhang begrii$t der EDSB den Artikel 77 der Verordnung Nr. 883/2004. Darin wird ausdriick-
lich festgelegt, dass personenbezogene Daten, die aufgrund der Verordnung oder ihrer entsprechenden
Durchfithrungsbestimmungen verarbeitet wurden, unter Beachtung der Gemeinschaftsbestimmungen
tiber den Schutz personenbezogener Daten zu iibermitteln sind.

Ferner werden in Artikel 77 der Verordnung Nr. 883/2004 Leitlinien zum anwendbaren einzelstaat-
lichen Datenschutzrecht fiir Ubermittlungen von Daten zwischen den zustindigen Behérden der ver-
schiedenen Mitgliedstaaten vorgegeben. Danach gilt, dass fiir die Ubermittlung personenbezogener
Daten das Datenschutzrecht des tibermittelnden Mitgliedstaats anzuwenden ist. Zum anderen gilt fur
jede Weitergabe durch den Empfingermitgliedstaat sowie fir die Speicherung, Verinderung oder
Loschung der empfangenen Daten das Datenschutzrecht des Empfangermitgliedstaats. Dies deckt sich
mit der Regelung zum anwendbaren einzelstaatlichen Recht nach Artikel 4 der Richtlinie.

In Erwigungsgrund 3 und in Artikel 3 Absatz 2 des Vorschlags wird auf die Gemeinschaftsbestimmun-
gen zum Schutz personenbezogener Daten verwiesen. Wahrend in Erwdgungsgrund 3 allgemein darge-
legt wird, dass die betroffenen Personen die vollen Garantien der Gemeinschaftsbestimmungen zum
Schutz personenbezogener Daten genieflen, bezieht sich Artikel 3 Absatz 2 konkret auf die Ausiibung
des Rechts auf Zugang der betroffenen Personen zu ihren personenbezogenen Daten und auf Berichti-
gung derselben.

Bestimmungen der Verordnung (EG) Nr. 45/2001 die Vorschriften der Richtlinie 95/46 widerspiegeln, wird in dieser Stel-

lungnahme im Interesse der leichteren Lesbarkeit ausschliefSlich auf die einschligigen Artikel der letztgenannten Richtlinie
Bezug genommen und auf die Erwihnung der entsprechenden Bestimmungen der erstgenannten Verordnung verzichtet.
Beispielsweise behandeln Artikel 15 der Verordnung (EG) Nr. 883/2004 und Artikel 18 des vorliegenden Vorschlags den
Fall des Austauschs personenbezogener Daten von Hilfskréften.



C91/18

Amtsblatt der Europiischen Union

26.4.2007

17.

18.

19.

20.

21.

22.

()

Der EDSB ist der Auffassung, dass bei einem Rechtsakt zur Durchsetzung verbesserter Regelungen fiir
die Verarbeitung und den Austausch personenbezogener Daten klar und deutlich auf den anwendbaren
Rechtsrahmen fiir den Datenschutz hingewiesen werden muss. Deshalb empfiehlt der EDSB, nicht nur
in die Erwdgungsgriinde, sondern ausdriicklich auch in den verfiigenden Teil (beispielsweise in Artikel 3)
einen allgemeinen Verweis auf die Gemeinschaftsbestimmungen zum Schutz personenbezogener Daten
aufzunehmen. Die Aufnahme eines solchen allgemeinen Verweises schliefSt nicht die Moglichkeit aus, in
anderen Bestimmungen, z.B. in solchen, wie sie derzeit in Artikel 3 Absatz 2 enthalten sind, speziell auf
Fragen der konkreten Anwendung der Datenschutzgrundsitze im Rahmen der Koordinierung der Sys-
teme der sozialen Sicherheit einzugehen (vgl. Nummern 36-38).

II. ANWENDUNG DER EINSCHLAGIGEN DATENSCHUTZGRUNDSATZE
Zweckbindung

Als ein Grundsatz des Datenschutzrechts gilt, dass personenbezogene Daten nur fiir den Zweck, fiir den
sie erhoben wurden, oder einen damit zu vereinbarenden Zweck verarbeitet werden diirfen (Artikel 6
Absatz 1 Buchstabe b der Richtlinie). In dem Vorschlag findet sich keine allgemeine Vorschrift tiber die
Zweckbindung ('). Jedoch folgt der Vorschlag dem allgemeinen Ansatz, wonach personenbezogene
Daten, die fiir einen der Zwecke der Sozialversicherung (Rente, Leistungen bei Invaliditdt, Leistungen bei
Arbeitslosigkeit usw.) erhoben wurden, nur fiir diesen Zweck verarbeitet und an die Behorden anderer
Mitgliedstaaten weitergegeben werden diirfen. Somit diirften die in dem Vorschlag geregelten Verarbei-
tungsvorginge zumeist personenbezogene Daten betreffen, die fiir denselben oder einen damit zu ver-
einbarenden Zweck verarbeitet werden. Dies gilt auch fiir die Verarbeitung im Rahmen der Ubermitt-
lung personenbezogener Daten zum Zwecke der Beitreibung von Forderungen, die sich auf unrechtma-
Big in Anspruch genommene Leistungen beziehen (Artikel 73).

Doch koénnten in anderen Fillen wie z.B. bei der Zusammenarbeit von Steuerbehorden (Erwagungs-
grund 14) Daten der Sozialversicherung auch fiir andere als Sozialversicherungszwecke benotigt werden.
Dann wiirden sich nach Artikel 13 der Richtlinie Ausnahmen vom Grundsatz der Zweckbindung in
konkreten Einzelfillen und unter der Voraussetzung, dass sie auf einzelstaatlicher oder Gemeinschafts-
ebene notwendig und auf gesetzgeberische Malnahmen gestiitzt sind, rechtfertigen lassen. In diesem
Zusammenhang konnte der Gesetzgeber priifen, ob er in dem Vorschlag konkret ausfithrt, unter wel-
chen Bedingungen Daten der Sozialversicherung fiir einen anderen Zweck verarbeitet werden diirfen.

Vor diesem Hintergrund ist der EDSB der Meinung, dass die wesentlichen Datenschutzvorschriften zur
Zweckbindung in dem Vorschlag Beachtung finden. Des Weiteren stellt der EDSB fest, dass sich das Ver-
bot der Verwendung von personenbezogenen Daten zu anderen als Sozialversicherungszwecken bereits
aus dem anwendbaren Datenschutzrecht ergibt, das Ausnahmen von diesem allgemeinen Grundsatz nur
in konkreten Einzelfillen und unter strengen Auflagen zuldsst.

Wahrung der Verhdltnismafigkeit in Bezug auf verarbeitete Daten, zustindige Stellen und Speicherdauer

Gemifs den Datenschutzgrundsitzen sollen personenbezogene Daten den Zwecken entsprechen, fiir die
sie erhoben undfoder weiterverarbeitet werden, dafiir erheblich sein und nicht dariiber hinausgehen
(Artikel 6 Absatz 1 Buchstabe c der Richtlinie). Dies bedeutet im Zusammenhang mit den Systemen der
sozialen Sicherheit, dass in jedem Fall Daten nur im notwendigen und angemessenen Umfang weiterge-
geben werden diirfen.

Dieser Grundsatz ist in Artikel 2 Absatz 1 des Vorschlags korrekt niedergelegt; danach haben die Trager
der Mitgliedstaaten die Verpflichtung, sich alle Daten mitzuteilen, die zur Begriindung und Feststellung
der Rechte und Pflichten der Versicherten bendtigt werden. In diesem Zusammenhang weist der EDSB
darauf hin, dass die Beantwortung der Frage, welcher Umfang an personenbezogenen Daten bendtigt
wird, je nach Art der Leistung leicht unterschiedlich ausfallen kann. Beispielsweise werden fiir Leistungen
bei Krankheit andere personenbezogene Daten notwendig sein als fur Altersrenten. Die von den Behor-
den der Mitgliedstaaten iibermittelten Daten sollten nicht iiber das Maf hinausgehen, das fir die auf den
jeweiligen Fall zutreffenden Rechte und Pflichten der Versicherten erforderlich ist.

Der EWSA hat in seiner Stellungnahme auf diesen Punkt hingewiesen und erkldrt, er vermisse eine Bestimmung wie in
Artlkel 84 Absatz 5 Buchstabe b der Verordnung (EWG) 1408/71, ,die ausdriicklich untersagt, die Daten zu anderen Zwe-
cken als zu denen der sozialen Sicherheit zu verwenden® (Nummer 4.10.2 der EWSA- Stellungnahme).
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Der Grundsatz der VerhiltnisméfRigkeit sollte auch auf die Zahl der zustidndigen Stellen, die Zugang zu
den Daten haben, sowie auf die Modalititen und die Dauer der Speicherung der personenbezogenen
Daten Anwendung finden. Der Zugang zu Sozialversicherungsdaten ist nur einschldgigen Behorden und
Tragern zu gewihren, und diese Daten sind — in einer Form aufzuwahren die die Identifizierung der
betroffenen Personen ermdéglicht — nicht linger zu speichern, als es fiir die Realisierung der Zwecke,
fir die sie weiterverarbeitet werden, erforderlich ist (Artikel 6 Absatz 1 Buchstabe e der Richtlinie).

Was die Zahl der Behorden und Triger angeht, denen der Zugang zu personenbezogenen Daten von
Versicherten gestattet ist, so soll gemafl Artikel 83 des Vorschlags eine offentlich zugingliche Datenbank
eingerichtet werden, in der fir jeden Mitgliedstaat die betreffenden Stellen aufgelistet werden. Ferner sei
erwihnt, dass der Vorschlag es den Mitgliedstaaten iiberldsst, nach eigenem Ermessen zu entscheiden,
ob personenbezogene Daten iiber eine zentrale Zugangsstelle eines Mitgliedstaats oder unmittelbar an
die entsprechende Behorde oder den entsprechenden Triger iibermittelt werden sollen (Artikel 2
Absatz 3). Zudem diirfte es in jedem Mitgliedstaat viele benannte Stellen geben, von denen manche auf
regionaler Ebene titig sind.

In Bezug auf die Dauer der Speicherung personenbezogener Daten stellt der EDSB fest, dass die Beurtei-
lung der VerhiltnismiRigkeit im Sozialversicherungsbereich je nach Leistungsart ganz unterschiedlich
ausfallen kann. Beispielsweise wird die Verarbeitung personenbezogener Daten fiir die Bewilligung von
Leistungen bei Krankheit in der Regel weniger Zeit in Anspruch nehmen als fiir die Bearbeitung von
Renten, da letztere Leistungen voraussichtlich fir einen lingeren Zeitraum gewiahrt werden. Auch wird
die Dauer der Speicherung personenbezogener Daten von der Art der bearbeitenden Stelle abhingig
sein. Im Falle der zentralen Zugangsstellen hieffe dies beispielsweise, dass personenbezogene Daten
unmittelbar nach ihrer Weiterleitung an die zustindige Stelle geloscht wiirden. In jedem Fall sollte klar
sein, dass personenbezogene Daten zu loschen oder zu anonymisieren sind, sobald sie fiir den Zweck,
fur den sie erhoben oder verarbeitet wurden, nicht mehr benétigt werden.

Aufgrund dieser Erwigungen betont der EDSB, dass bei einem so komplizierten System, in dem perso-
nenbezogene Daten verarbeitet und iiber ein asymmetrisches Netzwerk von Stellen weiterleitet werden,
besonders daftir Sorge zu tragen ist, dass die Verarbeitung personenbezogener Daten durch die zustindi-
gen Behorden in einer angemessenen Frist erfolgt und dass eine Duplizierung von Datenbanken vermie-
den wird. Nach Ansicht des EDSB wird die in Artikel 83 genannte Datenbank sicherstellen helfen, dass
die benoétigten personenbezogenen Daten in jedem konkreten Einzelfall nur an die einschlidgigen Behor-
den iibermittelt werden. Doch kénnten in den derzeitigen Vorschlag weitere Klarstellungen hinsichtlich
der Modalititen fiir die Ubermittlung und Speicherung von Daten aufgenommen werden, wie es die
Kommission bereits in anderen Vorschligen getan hat (!). In diesem Zusammenhang meint der EDSB,
dass eine gewisse Harmonisierung der Aufbewahrungsfristen nicht nur das Recht der Biirger auf Schutz
der personenbezogenen Daten sichern, sondern auch fiir eine effizientere Koordinierung zwischen den
Verwaltungen in den einzelnen Mitgliedstaaten sorgen wiirde.

Rechtliche Griinde fiir die Verarbeitung personenbezogener Daten

In dem Vorschlag sind vielfiltige Regelungen vorgesehen, nach denen die personenbezogenen Daten
von Versicherten zwischen den zustindigen Stellen der einzelnen Mitgliedstaaten ausgetauscht werden.
Dieser Austausch personenbezogener Daten ldsst sich grob in zwei Kategorien unterteilen: Austausch
auf Ersuchen der betroffenen Person und Austausch von Amts wegen, iiblicherweise zwischen Dritten
(zustindigen Stellen, Arbeitgebern), ohne dass ein Ersuchen der betroffenen Person vorliegt. In vielen
Fillen werden von den einschlidgigen Stellen auch sensible Daten, insbesondere iiber den Gesundheitszu-
stand, verarbeitet und iibermittelt.

Bei all diesen Verarbeitungsprozessen sind die in der Richtlinie vorgegebenen Anforderungen an die Ver-
arbeitung personenbezogener Daten einzuhalten. Die zustindigen nationalen Stellen und die Arbeitge-
ber diirfen personenbezogene Daten lediglich verarbeiten, wenn die betroffene Person ihre Einwilligung
gegeben hat oder eine sonstige legitime Grundlage vorhanden ist, z.B. wenn eine rechtliche Verpflich-
tung zu erfiillen oder aber eine Aufgabe wahrzunehmen ist, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt (Artikel 7 Buchstaben a, ¢ und e der Richtlinie). Noch strengere
Auflagen gelten fiir sensible Daten, d.h. personenbezogene Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, sowie Daten iiber Gesundheit oder Sexualverhalten (Artikel 8 der Richtlinie).

Ein jiingstes Beispiel dafiir ist der Vorschlag der Kommission fiir eine Verordnung des Rates tiber die Zustindigkeit und das
anwengbare Recht in Unterhaltssachen, die Anerkennung und Vollstreckung von Unterhaltsentscheidungen und d
Zusammenarbeit im Bereich der Unterhaltspflichten (KOM(2005 649 endg.). Insbesondere verpflichtet Artll%el 46 dleses
Vorschlags die zentralen Behorden der Mitgliedstaaten, die Daten von den Behérden anderer Mitgliedstaaten erhalten
haben, diese Daten sofort nach ihrer Weiterleitung an die zustidndige nationale Stelle zu vernichten. Zudem enthalt Absatz 3
ein ausdriickliches Verbot, eine geméf den Bestimmungen dieser Verordnung iibermittelte Information linger als fiir den
Zweck der Ubermittlung nétig und generell linger als ein Jahr aufzubewahren. Siche hierzu auch die Stellungnahme des
EDSB zu diesem Vorschlag (ABL. C 242 vom 7.10.2005, Nummern 45-49).
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Vor diesem Hintergrund verweist der EDSB darauf, dass durchaus davon auszugehen ist, dass die Bestim-
mungen des Vorschlags im Sinne von Artikel 7 Buchstabe ¢ der Richtlinie insofern eine rechtliche Ver-
pflichtung zur Verarbeitung und zum Austausch von Sozialversicherungsdaten begriinden, als es sich
um eine spezifische Verpflichtung handelt. Daher konnte in den Fillen, in denen der Vorschlag eine ein-
deutige Verpflichtung zur Verarbeitung personenbezogener Daten vorgibt, fiir Verarbeitungsvorginge
durch die zustindigen nationalen Stellen und die Arbeitgeber Artikel 7 Buchstabe ¢ der Richtlinie als
Grundlage herangezogen werden. Wird dagegen diese rechtliche Verpflichtung nicht unmittelbar durch
den Vorschlag vorgegeben, so ist als Grundlage fiir die Verarbeitung personenbezogener Daten entweder
eine spezifische nationale (nicht harmonisierte) rechtliche Verpflichtung oder eine andere rechtliche
Begriindung heranzuziehen.

Artikel 7 Buchstabe e der Richtlinie erlaubt die Verarbeitung personenbezogener Daten, wenn sie fiir die
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt und dem fiir die Verarbeitung Verantwortlichen oder dem Dritten, dem die Daten iibermittelt
werden, iibertragen wurde, erforderlich ist. Dies wiirde zutreffen, wenn die entsprechende Stelle Daten
im Rahmen der Erfillung ihrer Aufgaben oder der Ausiibung offentlicher Gewalt verarbeitet, die nicht
auf eine spezifische rechtliche Verpflichtung, sondern auf eine allgemeine Vorschrift des innerstaatlichen
oder des Gemeinschaftsrechts zuriickgeht. In diesem Falle gilt das Widerspruchsrecht gemafd Artikel 14
Buchstabe a der Richtlinie.

Die Einholung der Einwilligung kommt als rechtliche Grundlage im Sinne von Artikel 7 Buchstabe a der
Richtlinie bei der Verarbeitung personenbezogener Daten durch staatliche Behorden oder bei Beschifti-
gungsverhaltnissen nur begrenzt zum Tragen, da eine Einwilligung nur als freie Willensbekundung im
Sinne von Artikel 2 Buchstabe h der Richtlinie gilt, wenn die betroffene Person auch noch andere gang-
bare Alternativen hat.

In Bezug auf die Verarbeitung sensibler Daten (Artikel 8 der Richtlinie) gelten die gleichen Uberlegungen
wie in den vorstehenden Punkten. Der EDSB ist der Ansicht, dass arbeitsrechtliche Verpflichtungen
(Artikel 8 Absatz 2 Buchstabe b der Richtlinie), andere Ausnahmen (Artikel 8 Absatz 4) oder Einwilli-
gungen (Artikel 8 Absatz 2 Buchstabe a) einschldgige rechtliche Grundlagen fiir die Verarbeitung sensib-
ler Sozialversicherungsdaten bilden kénnten. Hier konnten spezielle Schutzmechanismen wie z.B. tech-
nische Abschottungsmafnahmen erforderlich werden.

Aufgrund der vorstehenden Uberlegungen weist der EDSB auf Folgendes hin: Je klarer die konkreten
rechtlichen Verpflichtungen der zustindigen Stellen und Arbeitgeber bei der Verarbeitung personenbe-
zogener Daten in dem Vorschlag formuliert werden, desto leichter und effizienter wird ihre Umsetzung
in den Mitgliedstaaten im Hinblick auf die Einhaltung der auf die Richtlinie zuriickgehenden innerstaatli-
chen datenschutzrechtlichen Vorschriften sein. Ohne im Detail auf die einzelnen konkreten Mechanis-
men des Vorschlags eingehen zu wollen, empfiehlt der EDSB dem EU-Gesetzgeber, dafiir Sorge zu tra-
gen, dass jeder der vorgeschlagenen Mechanismen zur Verarbeitung und Weiterleitung von personenbe-
zogenen Daten eindeutig auf eine konkrete, in dem Vorschlag unmittelbar vorgegebene rechtliche Ver-
pflichtung oder auf andere legitime Griinde fiir die Verarbeitung nach Maflgabe der Artikel 7 und 8 der
Richtlinie gestiitzt wird.

Benachrichtigung der Versicherten

Es ist unerlisslich, die betroffenen Personen — wie in Abschnitt IV der Richtlinie 95/46 vorgeschrieben
— {ber die Verarbeitung ihrer personenbezogenen Daten und iiber ihre Rechte angemessen zu infor-
mieren. Dies ist umso wichtiger, wenn personenbezogene Daten von vielen Behérden in verschiedenen
Mitgliedstaaten verarbeitet werden und die Gefahr besteht, dass die betroffenen Personen nicht mehr
iiberblicken konnen, wer ihre personenbezogenen Daten verarbeitet, zu welchem Zweck die Verarbei-
tung erfolgt und wie sie ihrem Recht Geltung verschaffen konnen.

In dieser Frage unterstiitzt der EDSB nachdriicklich einen proaktiven Ansatz: Die Betroffenen sind
umfassend und rechtzeitig iiber den Verwendungszweck der erhobenen Daten und iiber ihre Rechte auf-
zukliren. Der EDSB schliefSt sich diesbeziiglich nicht nur der Forderung des EWSA (') an, allen potenz-
iellen Nutzern der Verordnung die Regelungen und Vorteile der Koordinierung der sozialen Sicherungs-
systeme niher zu bringen, sondern ruft den Gesetzgeber selbst dazu auf, in dem Vorschlag ausdriicklich
darauf hinzuweisen, dass die Betroffenen konkret und angemessen iiber die Verarbeitung ihrer personen-
bezogenen Daten informiert werden miissen. Dies konnte durch eine Anderung von Artikel 19 (Unter-
richtung der Versicherten) erfolgen, um sicherzustellen, dass den Versicherten die notwendigen Informa-
tionen tibermittelt werden.

(') EWSA-Stellungnahme, Nummer 1.11.
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Rechte der Betroffenen

Die Rechte der Betroffenen sind bei den Systemen der sozialen Sicherheit besonders wichtig, denn sie
geben ihnen die Moglichkeit, stets einen Uberblick iiber sie betreffende (sensible) Daten zu haben, ihre
sachliche Richtigkeit sicherzustellen und die Angaben, auf deren Grundlage wichtige Entscheidungen
getroffen und Leistungen gewihrt werden, zu priifen. Dies ist von besonderer Bedeutung in einem
grenziiberschreitenden Kontext, wo die Fehlerquote beim Austausch personenbezogener Daten aufgrund
der Tatsache, dass die Informationen iibersetzt werden miissen, hoher sein diirfte. Ferner sei erwahnt,
dass nicht nur die betreffenden Personen selbst, sondern auch die betreffenden Sozialversicherungstriger
von der erhohten Gewihr fiir sachliche Richtigkeit der Daten, die mit der Durchsetzung der Rechte der
Betroffenen verbunden ist, profitieren.

Der EDSB begriilt nachdriicklich Artikel 3 Absatz 2 des Vorschlags, wonach die Mitgliedstaaten den
betroffenen Personen unter Beachtung der Gemeinschaftsbestimmungen iiber den Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten ein Recht auf Zugang zu diesen Daten und auf
Berichtigung derselben garantieren. Jedoch rit der EDSB dazu, diese Bestimmung um einen ausfiihrliche-
ren Verweis auf alle den Betroffenen zustehenden Rechte, einschlieflich des Widerspruchsrechts
(Artikel 14 der Richtlinie 95/46) und der Garantien in Bezug auf automatisierte Einzelentscheidungen
(Artikel 15 der Richtlinie 95/46), zu erginzen.

Dariiber hinaus empfiehlt der EDSB, in dem Vorschlag gebiihrend zu beriicksichtigen, dass es notwendig
ist, die effektive Ausiibung der Rechte der Betroffenen in einem grenziiberschreitenden Kontext zu
erleichtern. Dabei miissen die Betroffenen namlich ihre Rechte in Fillen geltend machen, in denen ihre
personenbezogenen Daten von verschiedenen Behorden aus zwei oder mehr Lindern kommen. Es wire
daher zu wiinschen, dass die Rechte der Betroffenen in solchen Fillen unmittelbar durch die jeweilige
Behorde, der die personenbezogenen Daten aus anderen Mitgliedstaaten zugehen, wahrgenommen wer-
den konnen. Das wiirde bedeuten, dass die zustindige Behorde, die im unmittelbaren Kontakt zum Ver-
sicherten steht, als einzige Anlaufstelle nicht nur in Bezug auf Sozialversicherungsleistungen, sondern
auch in Bezug auf alle im Zusammenhang mit diesen Leistungen verarbeiteten personenbezogenen
Daten fungieren miisste. Die Versicherten konnten dann ihre Rechte als Betroffene unabhingig davon,
woher die Daten kommen, iiber die zustidndige Behorde geltend machen. Deshalb ersucht der EDSB den
Gesetzgeber, diese Moglichkeit auch unter Beriicksichtigung der bereits in anderen Kommissionsvor-
schldgen enthaltenen Beispielel1 in Erwdgung zu ziehen (!).

SicherungsmafShahmen

In dem Vorschlag spielt die Frage der Sicherheit bei der Datenverarbeitung im Zusammenhang mit dem
zunehmenden Einsatz elektronischer Technik durch die 6ffentlichen Verwaltungen der verschiedenen
Mitgliedstaaten eine ganz erhebliche Rolle. Zudem werden beim Informationsaustausch in den meisten
Fillen auch sensible Daten uibermittelt, weshalb es — wie vom EWSA betont — umso wichtiger ist,
,dass diese Daten entsprechend gesichert sind und nicht in falsche Hinde gelangen konnen* (3).

In diesem Zusammenhang begriifSt der EDSB den Artikel 4 des Vorschlags, in dem es heifit, die Daten-
tibermittlung zwischen den zustindigen Trigern ,erfolgt elektronisch in einem gemeinsamen sicheren
Rahmen, in dem die Vertraulichkeit und der Schutz der ausgetauschten Daten gewihrleistet werden
kann“. Der EDBS weist jedoch darauf hin, dass fir diesen von der Verwaltungskommission fiir die Koor-
dinierung der Systeme der sozialen Sicherheit () festzulegenden ,gemeinsamen sicheren Rahmen® die
im IDABC-Programm (*) (IDABC — Interoperabilitit europaweiter elektronischer Behordendienste fiir
offentliche Verwaltungen, Unternehmen und Biirger) enthaltenen Empfehlungen in Bezug auf die
gemeinschaftlichen Datenschutzbestimmungen und insbesondere auf die Sicherheit der Verarbeitung
(Artikel 17 der Richtlinie) gebithrend zu beriicksichtigen sind. Vor diesem Hintergrund empfiehlt der
EDSB ferner, dass Fachberater fiir Datenschutz und Datensicherheit in angemessener Weise zu den
betreffenden Beratungen der Verwaltungskommission hinzugezogen werden.

Ein Beispiel jiingeren Datums findet sich in dem Vorschlag der Kommission fiir einen Rahmenbeschluss des Rates iiber die

Durchfithrung und den Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den Mitgliedstaaten

(KOM(2005) 690 endg.). Nach Artikel 6 des Vorschlags konnen Betroffene ihr Recht auf Zugang zu ihren personenbezoge-

nen Daten nicht nur durch Einreichung eines Antrags an die Behorde, die die Daten verwaltet, sondern auch iiber die

Behorde des Staates, in dem sie ihren Wohnsitz haben, geltend machen. Weitere Beispiele hierzu sind auch im Schengener
Informationssystem zu finden.

EWSA-Stellungnahme, Nummer 4.10.

Gemif Artikel 71 der Verordnung (EG) Nr. 883/2004. In Artikel 4 des Vorschlags ist vorgesehen, dass Format und Modali-

taten des Datenaustauschs von dieser Verwaltungskommission festgelegt werden.

() http://ec.europa.eufidabc/en/home
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IV. SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

Der EDSB begriiflt diesen Vorschlag insofern, als mit ihm die Freiziigigkeit gefordert und der Lebens-
standard und die Beschiftigungsbedingungen fir EU-Biirger, die innerhalb der Union zu- und abwan-
dern, verbessert werden sollen. Die Koordinierung der Systeme der sozialen Sicherheit wire ohne die
Verarbeitung und den Austausch verschiedenster Arten von personenbezogenen Daten, darunter haufig
auch sensible Daten, gar nicht denkbar.

Unerlasslich ist aber auch, dass dieser verstirkte Austausch von personenbezogenen Daten zwischen
den nationalen Verwaltungen der Mitgliedstaaten zum einen bessere Bedingungen fiir die Freiziigigkeit
schafft und zum anderen fiir ein hohes Datenschutzniveau sorgt und somit eines der Grundrechte der
EU wabhrt.

Der Vorschlag stiitzt sich auf die harmonisierten Rahmenbedingungen fiir den Datenschutz, wie sie
durch die Gemeinschaftsvorschriften iiber den Schutz personenbezogener Daten und insbesondere
durch die Richtlinie 95/46/EG und die einzelstaatlichen Durchfithrungsvorschriften vorgegeben sind.
Der EDSB stellt mit Genugtuung fest, dass sowohl in der Basisverordnung Nr. 883/2004 als auch in
dem Vorschlag auf die Anwendbarkeit dieser Datenschutz-Rahmenbedingungen hingewiesen wurde.
Gleichwohl sollten spezielle Aspekte der Anwendung der Datenschutzgrundsitze im Rahmen der Koor-
dinierung der Systeme der sozialen Sicherheit naher und expliziter behandelt werden.

In Bezug auf den Grundsatz der Zweckbindung ist der EDSB der Meinung, dass in dem Vorschlag die
wesentlichen Datenschutzvorschriften zur Zweckbindung Beachtung finden. Des Weiteren stellt der
EDSB fest, dass das Verbot der Verwendung von personenbezogenen Daten zu anderen als Sozialversi-
cherungszwecken zwar nicht ausdriicklich in dem Vorschlag verankert ist, sich aber bereits aus dem gel-
tenden Datenschutzrecht ergibt, das Ausnahmen von diesem allgemeinen Grundsatz nur in bestimmten
Fillen und unter strengen Auflagen zuldsst. In diesem Zusammenhang konnte der Gesetzgeber priifen,
ob er in dem Vorschlag konkret ausfithrt, unter welchen Bedingungen Sozialversicherungsdaten fiir
einen anderen Zweck verarbeitet werden diirfen.

Hinsichtlich der Wahrung der VerhaltnisméRigkeit in Bezug auf verarbeitete Daten, zustindige Stellen
und Speicherdauer hebt der EDSB hervor, dass bei einem derart komplizierten System, in dem perso-
nenbezogene Daten verarbeitet und iiber ein asymmetrisches Netzwerk von Stellen weiterleitet werden,
besonders dafiir Sorge zu tragen ist, dass die Verarbeitung personenbezogener Daten durch die zustindi-
gen Behorden in einer angemessenen Frist erfolgt und dass eine Duplizierung von Datenbanken vermie-
den wird. In diesem Zusammenhang wire es zweckmiafig, nihere Erlduterungen zu den Modalititen der
Ubermittlung und Aufbewahrung von Daten in den Vorschlag aufzunehmen.

Ohne im Detail auf die einzelnen, in dem Vorschlag vorgesehenen konkreten Mechanismen eingehen zu
wollen, empfiehlt der EDSB im Hinblick auf die rechtlichen Griinde fiir die Verarbeitung personenbezo-
gener Daten dem EU-Gesetzgeber, dafiir Sorge zu tragen, dass jeder der vorgeschlagenen Mechanismen
zur Verarbeitung und Weiterleitung von personenbezogenen Daten auf eine konkrete rechtliche Ver-
pflichtung, die unmittelbar durch den Vorschlag vorgegeben wird, oder auf andere legale Griinde fur
eine Verarbeitung nach Mafigabe der Artikel 7 und 8 der Richtlinie gestiitzt wird.

Was die Benachrichtigung der Versicherten angeht, so empfiehlt der EDSB, in dem Vorschlag ausdriick-
lich darauf hinzuweisen, dass die Betroffenen konkret und angemessen iiber die Verarbeitung ihrer per-
sonenbezogenen Daten zu informieren sind.

In Bezug auf die Rechte der Betroffenen begriifSt der EDSB nachdriicklich Artikel 3 Absatz 2 des Vor-
schlags und rit dazu, diese Bestimmung um einen ausfithrlicheren Verweis auf alle den Betroffenen
zustehenden Rechte, einschlieflich des Widerspruchsrechts und der Garantien in Bezug auf automati-
sierte Einzelentscheidungen, zu ergdnzen. Zudem ersucht der EDSB den Gesetzgeber, die effektive Aus-
tibung der Rechte der Betroffenen in einem grenziiberschreitenden Kontext zu erleichtern, indem er vor-
sieht, dass die zustindige Behorde, die im unmittelbaren Kontakt zum Versicherten steht, als einzige
Anlaufstelle nicht nur in Bezug auf Sozialversicherungsleistungen, sondern auch in Bezug auf alle im
Zusammenhang mit diesen Leistungen verarbeiteten personenbezogenen Daten fungieren muss.
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49. Hinsichtlich der Sicherungsmafnahmen regt der EDSB an, dass in Bezug auf den in Artikel 4 des Vor-
schlags vorgeschenen ,gemeinsamen sicheren Rahmen® die einschligigen Empfehlungen zum Daten-
schutz und zur Verarbeitungssicherheit angemessen beriicksichtigt werden. In diesem Zusammenhang
sollten Fachberater fur Datenschutz und Datensicherheit in angemessener Weise zu den betreffenden
Beratungen der Verwaltungskommission hinzugezogen werden.

Geschehen zu Briissel am 6. Mirz 2007

Peter HUSTINX

Europdischer Datenschutzbeauftragter




