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Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de regulamento do

Parlamento Europeu e do Conselho que estabelece as modalidades de aplicagio do

Regulamento (CE) n.° 883/2004 relativo a coordenacio dos sistemas de seguranca social (COM
(2006)16 final)

(2007/C 91/03)
A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,
Tendo em conta o Tratado que institui a Comunidade Europeia, designadamente o artigo 286.°,
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, designadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a proteccio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacio desses dados (Y),

Tendo em conta o Regulamento (CE) n. 45/2001 do Parlamento Europeu e do Conselho,
de 18 de Dezembro de 2000, relativo a proteccio das pessoas singulares no que diz respeito ao tratamento
de dados (}) pessoais pelas instituicdes e pelos 6rgdos comunitarios e a livre circulagdo desses dados, designa-
damente o artigo 41.°,

Tendo em conta o pedido de parecer nos termos do n.c 2 do artigo 28. do Regulamento n.c 45/2001, rece-
bido da Comissdo Europeia em 7 de Dezembro de 2006,

APROVOU O SEGUINTE PARECER:

I. INTRODUCAO
Consulta a AEPD

1. A proposta de regulamento do Parlamento Europeu e do Conselho que estabelece as modalidades de
aplicagdo do Regulamento (CE) n.> 883/2004 do Parlamento Europeu e do Conselho, de 29 de Abril
de 2004, relativo a coordenacio dos sistemas de seguranga social (*) foi enviada pela Comissdo a AEPD
para consulta, nos termos do n.° 2 do artigo 28.° do Regulamento n.° 45/2001/CE (a seguir designada
por «proposta»). Segundo a AEPD, o presente parecer deve ser mencionado no preambulo do regula-
mento.

2. A consulta formal da Comissdo vem na sequéncia de contactos entre o secretariado da AEPD e os
servicos da respectiva DG da Comissdo (DG EMPL), no ambito do exercicio de inventdrio da AEPD em
2007 (*) Com efeito, a presente proposta é uma das propostas do pacote da DG EMPL que apresentam
grande interesse para a AEPD. Além disso, a AEPD contribuiu para uma reunido organizada pelo Parla-
mento Europeu em 23 de Novembro de 2006 apresentando observagdes preliminares sobre a proposta.
Neste contexto, a AEPD satda esta consulta e espera ser oportunamente consultada no futuro sobre
outras propostas da Comissdo relacionadas com os dados pessoais nos sectores da seguranga social e do
emprego, em particular os referidos no seu inventario.

() JOL281de 23.11.1995, p. 31.

() JOL8de12.1.2001, p. 1.

() JOL166 de 30.4.2004, p. 1.

(*) Todos os anos em Dezembro, a AEPD publica um inventdrio para o ano seguinte com as suas prioridades no dominio das
consultas. Enumera as principais propostas da Comissdo sobre as quais a AEPD deve apresentar uma reac¢do formal. As
propostas que podem ter um forte impacto na protec¢io de dados tém a mdxima prioridade. O inventdrio da AEPD
de 2007 estd disponivel na pagina da AEPD www.edps.europa.eu.
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A proposta em contexto

A proposta estabelece as modalidades de aplicacio do Regulamento (CE) n.c 883/2004 do Parlamento
Europeu e do Conselho de 29 de Abril de 2004, relativo a coordenacio dos sistemas de seguranca
social. Com efeito, as novas regras de coordenagio neste tltimo regulamento nio podem ser aplicadas
antes de aprovada a presente proposta que estabelece as modalidades de aplicacdo correspondentes (*).
Por conseguinte, a proposta deve ser avaliada em conjunto com o regulamento de base respectivo.
Quanto a este ponto, deve notar-se também que a AEPD ndo deu parecer sobre o Regulamento n.
° 883/2004, uma vez que a correspondente proposta da Comissio tinha sido aprovada em
12 de Fevereiro de 1999 (%), antes de o Regulamento n.° 45/2001/CE entrar em vigor.

A proposta visa simplificar e modernizar as actuais disposi¢des, reforcando a cooperagido entre as insti-
tui¢des de seguranca social e melhorando os métodos de intercimbio de dados entre as instituicdes de
seguranca social.

A proposta tem um vasto 4mbito no que diz respeito tanto aos cidaddos como as zonas abrangidas. Por
um lado, abrange todos os cidaddos da UE segurados ao abrigo da legislagdo nacional (incluindo assim
as pessoas ndo empregadas), desde que haja elementos transfronteiricos. Por outro, aplica-se a um vasto
leque de dominios da seguranga social: prestacdes por doenga; prestagdes por maternidade e por pater-
nidade equiparadas; prestagdes por invalidez; pensdo de velhice; pensdo de sobrevivéncia; prestacdes por
acidentes de trabalho e doengas profissionais; subsidio por morte; prestagdes por desemprego; presta-
¢des de pré-reforma; prestacdes familiares.

A AEPD satida esta proposta na medida em que se destina a facilitar a livre circulacdo dos cidaddos e a
melhorar o nivel de vida e as condi¢des de trabalho dos cidaddos europeus que se deslocam no interior
da Unido.

As disposicdes sobre intercimbio de dados pessoais entre administracdes nacionais competentes em
matéria de seguranga social constituem a maior parte da proposta. Na verdade, a seguranca social nio
pode existir sem o tratamento de diferentes tipos de dados pessoais, em muitos casos de natureza
sensivel. Além disso, o intercdimbio de dados pessoais relacionados com a seguranca social entre
diversos Estados-Membros é uma consequéncia natural da Unido Europeia em que os cidaddos exercem
cada vez mais o seu direito de liberdade de circulagio.

No entanto, é também essencial que este maior intercimbio de dados pessoais entre administragdes
nacionais dos Estados-Membros, ao mesmo tempo que proporciona melhores condicdes para a livre
circulagio de pessoas, assegure também um elevado nivel de protecgdo dos dados pessoais, garantindo
assim um dos direitos fundamentais da UE. Neste contexto, a AEPD regista com satisfacdo que também
o Comité Econémico e Social, no parecer de 26 de Outubro de 2006 sobre a proposta, tinha salientado
a necessidade de garantir uma protec¢do adequada dos dados pessoais, especialmente atendendo a natu-
reza por vezes sensivel dos dados em questio (°).

Contetido essencial do parecer

A AEPD foi consultada sobre a proposta de regulamento de execugio. No entanto, como foi j referido,
o regulamento de execugdo ndo pode ser avaliado em separado do Regulamento (CE) n. 883/2004, que
estabelece o principio de base da coordenacio dos sistemas de seguranca social, também no que diz
respeito a proteccio dos dados pessoais. Dai que a AEPD tome em consideragdo no seu parecer o
quadro estabelecido por este dltimo regulamento. No entanto, a AEPD centrard o seu parecer nas ques-
tdes para as quais o legislador do regulamento de execugdo ainda deixou uma margem de manobra.

(") Actualmente, as regras de execugdo sdo estabelecidas no Regulamento (CEE) n.c 1408/71 do Conselho, de 14 de Junho

de 1971, relativo a aplicagdo dos regimes de seguranca social dos trabalhadores assalariados, aos trabalhadores nio assala-
riados e aos membros da sua familia que se deslocam no interior da Comunidade Communauté (JO L 149 du 5.7.1971, p.
2), e Regulamento (CEE) n.c 574/72 de Conseil JOL 74 de 27.3.1972, p. 1.

() JO C 38 de 12.2.1999, p.10.
() Parecer do Comité Econémico e Social Europeu de 26 de Outubro de 2006 relativo a proposta de regulamento do Parla-

mento Europeu e do Conselho que estabelece as modalidades de aplicagdo do Regulamento (CE) n.c 883/2004 relativo a
coordenagio dos sistemas de seguranga social JO C 324 de 30.12.2006, p. 59.
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Além disso, a AEPD regista que a proposta, além de ter um ambito alargado, também é muito
complexa, uma vez que estabelece disposicdes pormenorizadas, e por vezes técnicas, sobre as diversas
circunstncias, mecanismos e limita¢des da coordenacio dos sistemas de seguranca. Por conseguinte, ao
analisar a proposta, a AEPD nio trata de todas as disposi¢des individualmente, mas adopta uma abor-
dagem horizontal, centrando-se nos principios da proteccio de dados especialmente relevantes para a
proposta.

No ambito desta abordagem, o presente parecer destina-se a garantir o cumprimento da legislagio em
matéria de protecgdo de dados, mas também a eficiéncia das medidas propostas, antecipando e tratando
questdes que surjam durante a execugdo nos sistemas juridicos nacionais. Neste parecer, a AEPD define
em primeiro lugar o quadro juridico especifico da protecgio de dados e trata em seguida da aplicagdo a
proposta dos principios relevantes da protec¢io de dados. Nas conclusdes, a AEPD salienta as suas prin-
cipais observagdes e recomendagdes.

II. QUADRO ]URfDICO ESPECIFICO DA PROTECCAO DE DADOS

No contexto da proposta, os dados pessoais das pessoas seguradas sdo habitualmente tratados pelas
autoridades nacionais competentes, e sdo assim abrangidos pelo ambito da legislagio nacional que
aplica a Directiva 95/46/CE relativa a proteccdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais e a livre circulagdo desses dados («directiva»). No niimero mais limitado de
casos em que os dados pessoais das pessoas seguradas sdo tratados pelas institui¢des comunitdrias, estes
ficam sujeitos ao disposto no Regulamento (CE) n.° 45/2001 relativo a protecgdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados (!). Seria nomeada-
mente o caso do processamento dos dados pessoais relativos ao pessoal da UE (?). Por conseguinte, o
actual quadro juridico relativo a protec¢do de dados prevé um nivel harmonizado de protec¢do em toda
a UE.

A proposta actual baseia-se neste quadro harmonizado. No entanto, as legislacdes nacionais de aplicagio
da directiva ndo sdo plenamente uniformes, persistindo ainda divergéncias entre as legislacdes nacionais
de protecgdo de dados. Assim, é muito importante que o legislador tenha em conta, para garantir que
as medidas propostas sejam plenamente compativeis com este quadro e atenda a estas possiveis diver-
géncias.

Além disso, o aumento do intercAmbio transfronteirico de dados exige uma melhor coordenagdo das
disposi¢des nacionais relativas a protec¢do de dados pessoais. A esse respeito, a AEPD satda o artigo 77.
° do Regulamento 883/2004. Esta disposi¢do prevé explicitamente que os dados pessoais tratados nos
termos do regulamento, e as respectivas regras de execucdo, sejam transmitidas de acordo com as dispo-
sicdes comunitarias sobre a protec¢do de dados pessoais.

O artigo 77.° do Regulamento (CE) n.> 883/2004 dd também orientagdo sobre a lei nacional aplicével
em matéria de proteccio de dados em caso de transmissdes de dados entre autoridades competentes
dos vérios Estados-Membros, estipulando que a comunica¢do de dados pessoais de um para outro
Estado-Membro fica sujeito a legislagio do primeiro, o Estado-Membro de transmissdo. Pelo contrério,
qualquer comunicacdo do Estado-Membro de recepcdo, bem como o armazenamento, alteragio e
destrui¢do dos dados recebidos devem ficar sujeitos a legislacio do Estado-Membro de recepgio. Esta
disposi¢do estd de acordo com a disposicdo sobre a legislagdo nacional aplicdvel do artigo 4.° da direc-
tiva.

Na proposta, ¢ feita referéncia no considerando 3 e no n.° 2 do artigo 3.° as disposi¢cdes comunitérias
sobre proteccio de dados pessoais. Enquanto o considerando 3 estabelece em geral que as pessoas em
causa devem beneficiar de todas as garantias das disposi¢des comunitdrias sobre protec¢do de dados
pessoais, o n.> 2 do artigo 3.° refere-se especificamente ao exercicio dos direitos de acesso e de rectifi-
cagdo dos dados pessoais de cada individuo.

() Disposto no regulamento (CE) n.° 45/2001 reflecte o da Directiva 95/46/CE, para facilidade do leitor, o presente parecer s6

refere os artigos relevantes desta directiva e ndo as disposigdes andlogas do primeiro regulamento.

(¥ Por exemplo, o artigo 15.° do Regulamento (CE) n.c 883/2004 ¢ o artigo 18.° da actual proposta tratam das transferéncias

de dados pessoais relativos aos agentes auxiliares.
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. A AEPD concorda com a necessidade — para um instrumento juridico que aplica o tratamento e a

transmissdo reforcados de dados pessoais — de recordar clara e explicitamente o quadro de protecgio
de dados aplicdvel. Nesta perspectiva, a AEPD recomenda que seja feita uma referéncia geral as disposi-
¢des comunitdrias sobre a protecgdo dos dados pessoais ndo s6 nos considerandos como também expli-
citamente no dispositivo (por exemplo, no artigo 3.°). Esta disposi¢do geral ndo excluiria que outras
disposicdes, como as actuais do n.c 2 do artigo 3.°, possam tratar de questdes mais especificas relativas
a aplicagdo concreta dos principios de proteccio de dados no ambito da coordenagdo dos sistemas de
seguranca social (ver adiante, pontos 36-38).

11 APLICA(;AO DOS PRINCIPIOS PERTINENTES DE PROTEC(;;\O DE DADOS

Limitagdo das finalidades

Um dos principios bdsicos da legislacdo sobre protec¢io de dados é que os dados pessoais devem ser
tratados apenas para o fim para que foram recolhidos ou para um fim compativel (alinea b) do n.> 1 do
artigo 6.0 da directiva). A proposta ndo inclui qualquer disposicdo geral sobre a limitacdo das finali-
dades (!). No entanto, a abordagem geral da proposta é que os dados pessoais recolhidos para um dos
objectivos de seguranga social (pensdo, invalidez, desemprego, etc.) sejam tratados e transmitidos a
outras autoridades dos Estados-Membros para o mesmo fim. Por conseguinte, a maior parte das opera-
¢des de tratamento previstas pela proposta dizem respeito a dados pessoais tratados para o mesmo fim
ou para um fim compativel. Serd também o caso do tratamento de dados pessoais no dmbito da trans-
missdo de dados para a cobranga de créditos ou de prestagdes indevidas (artigo 73.9).

No entanto, noutras circunstincias, como no caso da cooperagio entre autoridades fiscais (conside-
rando 14), os dados da seguranca social podem ser necessarios também para efeitos diferentes dos da
seguranca social. Nesse caso, as excepgdes ao principio da limitagdo de finalidades podiam ser justifi-
cadas por forga do artigo 13.° da directiva, em circunstancias especificas e desde que sejam necessdrias e
baseadas em medidas legislativas, quer a nivel nacional quer comunitdrio. Neste contexto, o legislador
pode decidir se deve referir especificamente na proposta as condi¢des em que os dados da seguranca
social podem ser tratados para finalidades diferentes.

Nesta perspectiva, a AEPD considera que a proposta respeita as disposicdes de base sobre protecgdo de
dados em relagdo a limitagdo de finalidades. Além disso, a AEPD regista que a proibicdo de utilizar
dados pessoais para finalidades diferentes das da seguranca social decorre da legislagdo aplicdvel sobre
protecgdo de dados, que apenas permite excepgdes a este principio geral em condigdes especificas e
restritas.

Proporcionalidade dos dados tratados, organismos competentes e periodos de armazenagem

De acordo com os principios relativos & protec¢do de dados, os dados pessoais devem ser adequados,
pertinentes e ndo excessivos relativamente as finalidades para que sio recolhidos efou para que sio
tratados posteriormente (alinea ¢) do n.° 1 do artigo 6.° da directiva). No contexto dos sistemas de segu-
ranga social, isto significa que apenas um conjunto de dados proporcionado e necessirio serd transmi-
tido em cada circunstancia.

Este principio estd correctamente consignado no n.° 1 do artigo 2.° da proposta, que prevé a obrigacdo
de as institui¢des dos Estados-Membros partilharem entre si todos os dados necessarios para estabelecer
e determinar os direitos e obrigacdes dos segurados. Neste contexto, a AEPD salienta que a avaliacdo
dos conjuntos de dados pessoais necessirios pode variar um pouco conforme o tipo de prestagio em
causa. Por exemplo, a informagdo pessoal necessaria para as prestagdes de doenca é diferente da infor-
macdo necessdria para as pensdes de velhice. A informacio transmitida pelas autoridades dos Estados-
-Membros ndo deve ultrapassar a necessdria aos direitos e obrigacdes do segurado em cada caso especi-
fico.

O CESE no seu parecer salientou esta questdo, lamentando a auséncia de uma disposigao que proiba estritamente a utili-
zagdo desses dados para fins diferentes dos da seguranca social, como a actual alinea b) do n.> 5 do artigo 84.c do
Regulamento (CEE) n.c 1408/71. Parecer CESE, ponto 4.10.2.
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A proporcionalidade deve ser também aplicdvel ao niimero de organismos competentes com acesso aos
dados e as modalidades e perfodo de armazenagem dos dados pessoais. Apenas as autoridades e institui-
¢des pertinentes tém acesso aos dados da seguranca social e estes dados devem ser armazenados — de
forma a permitir a identificagdo da pessoa em causa — por um periodo ndo superior ao necessario para
a finalidade para a qual sdo tratados (alinea €) do n.° 1 do artigo 6.° da directiva).

Quanto ao nimero de autoridades e instituicdes a ter acesso aos dados pessoais dos segurados, o
artigo 83.° da proposta visa criar uma base de dados publica com os organismos pertinentes de cada
Estado-Membro. Note-se ainda que a proposta dd aos Estados-Membros flexibilidade para decidir se os
dados pessoais sdo transmitidos através de um ponto central de acesso num Estado-Membro ou directa-
mente a autoridade ou institui¢do pertinente ( n.° 3 do artigo 2.%). Além disso, em cada Estado-Membro
pode haver muitos organismos designados, alguns dos quais podem operar a nivel regional.

Relativamente ao periodo de armazenagem dos dados pessoais, a AEPD regista que no contexto da
seguranca social, o teste de proporcionalidade pode dar resultados muito diferentes, consoante o
dominio de seguranca social abrangido. Por exemplo, serd normalmente necessirio tratar os dados
pessoais relativos as prestacdes de doenca durante um periodo de tempo mais curto do que no caso das
pensdes, que sdo prestacdes passiveis de durarem mais tempo. O periodo de armazenagem dos dados
pessoais depende também do tipo de organismo que os processa. Por exemplo, no caso dos pontos
centrais de acesso, isto significa que os dados pessoais sdo apagados logo que tenham sido transmitidos
ao organismo competente. De qualquer forma, deve ficar claro que os dados pessoais sio apagados ou
tornados anénimos logo que deixem de ser necessdrios para as finalidades para que foram recolhidos
ou tratados.

A luz destas consideragdes, a AEPD salienta que num sistema tio complexo, em que os dados pessoais
sdo tratados e transmitidos através de uma rede assimétrica de organismos, deve prestar-se especial
atengdo a garantia de que os dados pessoais sejam tratados pelas autoridades competentes por um
periodo de tempo proporcionado e que sejam evitadas as duplicacdes de bases de dados. A AEPD consi-
dera que a base de dados criada pelo artigo 83.° contribuird para garantir que os dados pessoais necessa-
rios sejam transmitidos apenas as autoridades pertinentes em cada caso especifico. No entanto, podem
ser aditados mais esclarecimentos a actual proposta sobre as modalidades de transmissdo e armaze-
nagem dos dados, tal como a Comissdo ja fez noutras propostas ('). Neste contexto, a AEPD considera
que uma certa harmonizacio dos periodos de armazenagem protegeria ndo sé o direito dos cidaddos a
protecgdo de dados pessoais, mas aumentaria também a eficiéncia da coordenagdo entre as administra-
¢des nacionais dos diversos Estados-Membros.

Fundamentos juridicos para o tratamento de dados pessoais

A proposta estabelece uma série de mecanismos, segundo os quais os dados pessoais relativos aos segu-
rados sdo transferidos entre organismos competentes de diferentes Estados-Membros. Estes intercimbios
de dados pessoais podem dividir-se em duas grandes categorias: os intercdmbios efectuados com base
no pedido da pessoa em causa; e os efectuados ex officio, geralmente entre terceiros (organismos compe-
tentes, entidades patronais), sem qualquer pedido especifico da pessoa em causa. Em muitos casos, os
organismos pertinentes tratam e transmitem dados sensiveis, em especial relacionados com o estado de
satide.

Todas estas actividades de tratamento devem satisfazer as condi¢des de tratamento de dados pessoais
estabelecidas na directiva: os organismos nacionais e as entidades patronais podem tratar dados pessoais
apenas com o consentimento da pessoa em causa ou com outra base legitima, como seja o cumpri-
mento de uma obrigacio juridica ou o desempenho de fun¢des de interesse publico ou no exercicio da
autoridade ptblica (alineas a), c) e ¢) do artigo 7.° da directiva). Aplicam-se condi¢des mais rigorosas
aos dados sensiveis, ou seja, dados pessoais que revelem a origem racial ou étnica, as opinides politicas,
as convicgdes religiosas ou filosoficas, a filiagdo sindical, a satide e a vida sexual (artigo 8.° da directiva).

Um exemplo recente destas disposi¢des pode ser encontrado na proposta da Comissdo de regulamento do Conselho rela-
tivo a competéncia, a lei aplicavel, ao reconhecimento, a execucdo das decisdes e a cooperagdo em matéria de obrigagdes
alimentares (COM(2005) 649 final). Em especial, o artigo 46.° desta proposta prevé a obrigagdo de as autoridades centrais
nacionais apagarem informacdes — que tenham recebido das autoridades de outros Estados-Membros — logo que as
tenham enviado ao organismo nacional competente. Além disso, o n.° 3 prevé uma proibigdo explicita de armazenar as
informacgdes comunicadas nos termos do regulamento por um perfodo mais longo do que o necessario para a finalidade da
comunicagio e de qualquer modo nunca por mais de um ano. Ver também o parecer da AEPD sobre a proposta, JO C 242
de 7.10.2006, pontos 45—49.
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Nesta perspectiva, a AEPD salienta que se pode considerar que as disposi¢des da proposta estabelecem
uma obrigacdo juridica — nos termos da alinea c) do artigo 7.° da directiva — de tratar e transmitir
dados da seguranga social, na medida em que essa obrigagdo seja especifica. Assim, nos casos em que a
proposta estabelece uma obrigacdo clara de tratamento de dados pessoais, as operagdes de tratamento
efectuadas pelos organismos nacionais competentes e pelas entidades patronais podem basear-se na
alinea ¢) do artigo 7.° da directiva. Pelo contrério, sempre que essa obrigagdo juridica ndo esteja directa-
mente estabelecida na proposta, o tratamento de dados pessoais serd baseado numa obrigagdo juridica
nacional especifica (ndo harmonizada) ou num fundamento juridico diferente.

A alinea e) do artigo 7.0 da directiva permite o tratamento de dados pessoais quando for necessdrio para
a execucdo de uma missdo de interesse ptiblico ou o exercicio da autoridade piblica de que é investido
o responsdvel pelo tratamento ou um terceiro a quem os dados sejam comunicados. Serd esse o caso
sempre que o organismo pertinente tratar dados com base na sua missdo ou autoridade publica decor-
rente de uma disposicdo geral — nacional ou comunitdria — e ndo com base numa obrigacio juridica
especifica. Nesse caso, é aplicavel o direito de oposi¢do nos termos da alinea a) do artigo 14.° da direc-
tiva.

A utilizagdo do consentimento como base juridica, nos termos da alinea a) do artigo 7.° da directiva,
tem um ambito mais restrito relativamente ao tratamento de dados pessoais pelas autoridades publicas
ou nas relagdes de trabalho, uma vez que o consentimento s6 pode ser considerado como dado de livre
vontade — nos termos da alinea h) do artigo 2.° da directiva — se houver alternativas vidveis para a
pessoa em causa.

Quanto ao tratamento de dados sensiveis (artigo 8.c da directiva), sdo aplicveis considera¢des idénticas
as dos pontos anteriores. A AEPD considera que as obrigacdes decorrentes da legislagdo laboral
(alinea b) do n. 2 do artigo 8.°), outras excep¢des ( n.° 4 do artigo 8.°) ou o consentimento (alinea a)
do n.o 2 do artigo 8.°) podem constituir fundamentos juridicos pertinentes para tratamento de dados
sensiveis da seguranca social. Neste caso, podem ser necessdrias salvaguardas especificas, tais como
medidas de compartimentacio técnica.

A luz das consideraces acima feitas, a AEPD salienta que quanto mais claramente a proposta estabe-
lecer as obrigagdes juridicas especificas dos organismos competentes e das entidades patronais para o
tratamento de dados pessoais, tanto mais ficil e eficiente serd a sua aplicagdo nos Estados-Membros, no
que diz respeito ao cumprimento da legislagio nacional sobre proteccio de dados decorrente da direc-
tiva. Por conseguinte, a AEPD, sem entrar no pormenor dos vdrios mecanismos especificos estabelecidos
pela proposta, recomenda que o legislador comunitdrio garanta que cada mecanismo proposto de trata-
mento e transmissio de dados pessoais esteja claramente baseado numa obrigagdo juridica especifica
directamente estabelecida pela proposta ou noutros fundamentos legitimos para o tratamento, de
acordo com os artigos 7.° e 8.° da directiva.

Informagdo a prestar ao segurado

E essencial informar devidamente as pessoas em causa do tratamento dos seus dados pessoais e dos seus
direitos, tal como estabelece a Secgdo IV da Directiva 95/46. Isto é ainda mais importante quando os
dados pessoais sdo tratados por vdrias autoridades em diferentes Estados-Membros e assim as pessoas
em causa podem correr o risco de perder de vista quem trata os seus dados pessoais, para que finali-
dades e como fazer valer os seus direitos.

Em relagdo a este ponto, a AEPD apoia firmemente uma abordagem antecipatdria: fornecer as pessoas
em causa informacdo exaustiva e oportuna, por forma a clarificar tanto a utilizagio da informagio reco-
lhida como os seus direitos. A este respeito, a AEPD subscreve ndo s6 o apelo do CESE (') no sentido
de sensibilizar os potenciais utilizadores do regulamento, mas também os apelos ao legislador para
acrescentar na proposta referéncias explicitas a necessidade de proporcionar as pessoas em causa infor-
magcdes especificas e adequadas sobre o tratamento dos seus dados pessoais. Tal podia ser feito alterando
o artigo 19.0 (prestagdo de informaces aos segurados) por forma a garantir a prestagio das informagdes
necessdrias aos segurados.

(") Parecer do CESE, ponto 1.11.
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Direitos das pessoas em causa

Os direitos das pessoas em causa sdo particularmente pertinentes no contexto dos sistemas de seguranca
social, visto que permitem as pessoas em causa controlar os seus dados (sensiveis), garantir a sua exac-
tiddo e verificar a informagdo com base na qual sdo tomadas importantes decisdes e sdo concedidas
prestagdes. Esta questdo é particularmente relevante num contexto transfronteirico, em que a margem
de erro na transmissdo de dados pessoais pode ser maior devido a necessidade de traduzir a informagao.
E de mencionar ainda que o maior rigor da informacdo, resultante do facto de as pessoas em causa
fazerem valer os seus direitos, beneficia ndo sé as proprias pessoas mas também os organismos de segu-
ranga social pertinentes.

A AEPD acolhe com agrado o n.° 2 do artigo 3.° da proposta, que prevé que os Estados-Membros
garantam as pessoas em causa um direito de acesso e de rectificagdo destes dados, nos termos das dispo-
sicdes comunitdrias em matéria de protecgdo de dados pessoais. No entanto, a AEPD sugere que se
suplemente esta disposi¢do com uma referéncia mais ampla a todos os direitos das pessoas em causa,
incluindo o direito de oposigdo ( artigo 14.° da Directiva 95/46) e as salvaguardas relativas as decisdes
individuais automatizadas (artigo 15.° da Directiva 95/46).

Além disso, a AEPD recomenda que a proposta tenha devidamente em conta a necessidade de facilitar o
exercicio real dos direitos das pessoas em causa, num contexto transfronteirico. Com efeito, as pessoas
em causa tém de fazer valer os seus direitos numa situacio em que os seus dados pessoais provém de
varias autoridades de dois ou mais paises. Por conseguinte, ¢ desejavel que em tais casos os direitos das
pessoas em causa possam ser também exercidos directamente através da autoridade pertinente que
recebe dados pessoais de outros Estados-Membros. Isso significa que a autoridade competente que estd
em contacto directo com o segurado deverd agir como «balcdo tinico» ndo sé no que respeita as presta-
¢des de seguranca social como também no que respeita a todos os dados pessoais tratados em conexio
com tais prestagdes. O segurado teria entdo a possibilidade de exercer os seus direitos, enquanto pessoa
em causa, através da autoridade competente, independentemente da origem dos dados. Por conseguinte,
a AEPD convida o legislador a considerar esta possibilidade, igualmente a luz dos exemplos ji obser-
vados noutras propostas da Comissdo ().

Medidas de seguranca

Na proposta em aprego, a seguranca do tratamento de dados tem uma importancia especifica, em
conexdo com o uso mais generalizado de meios electrénicos pelas administragdes publicas dos vérios
Estados-Membros. Além disso, a transmissdo diz em muitos casos respeito a dados sensiveis e é por
conseguinte, tal como jd apontado pela AEPD, ainda mais importante assegurar que esses dados sejam
«transmitidos de forma segura, para evitar que cheguem as mios erradas» (%).

A este respeito, a AEPD acolhe com agrado o artigo 4.° da proposta, que estabelece que a transmissdo
de dados entre os organismos competentes «se efectua por via electrénica, num quadro seguro comum
capaz de garantir a confidencialidade e a proteccdo dos intercimbios de dados». No entanto, a AEPD
salienta que este «quadro seguro comumy, a definir pela Comissio Administrativa para a Coordenagio
dos Sistemas de Seguranca Social (}), deverd ter na devida conta as recomendagdes contidas no
programa da IDABC (*) (Prestagdo Interoperavel de Servigos Pan-Europeus de Administracdo em Linha a
Administragdes Piblicas, Empresas e Cidaddos) relacionadas com as disposicdes comunitdrias de
proteccdo de dados, e em especial as relativas a seguranca do tratamento (artigo 17.° da Directiva). Nesta
perspectiva, a AEPD recomenda ainda a devida participacdo de consultores peritos em protecgdo e segu-
ranga de dados nos trabalhos pertinentes desta Comissdo Administrativa.

Pode-se encontrar um exemplo recente na proposta da Comissdo de uma decisio—quadro do Conselho relativa ao inter-
cambio de informagdes extraidas do registo criminal entre os Estados-Membros (COM (2005) 690 final). O artigo 6.° desta
proposta permite a pessoa em causa exercer o direito de acesso aos seus dados pessoais ndo sé dirigindo-se a autoridade
que controla os dados, mas também através da autoridade do Estado onde tem residéncia. Outros exemplos podem ser
encontrados no Sistema de Informagéo de Schengen.

Parecer do CESE, ponto 4.10.

Criada pelo artigo 71.° do Regulamento (CE) n.> 883/2004. O artigo 4.c da proposta estipula que esta Comissio Adminis-
trativa estabelece o formato e o modo do intercimbio de dados.

http://ec.europa.eufidabc/en/home
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IV. CONCLUSOES E RECOMENDACOES

A AEPD congratula-se com a presente proposta na medida em que favorece a livre circulagdo de pessoas
e melhora o nivel de vida e as condicdes de emprego dos cidaddos da UE que se deslocam dentro da
Unido. Com efeito, a coordenacdo dos sistemas de seguranca social ndo poderia existir sem o trata-
mento e a transmissdo de diversos tipos de dados pessoais, em muitos casos de natureza sensivel.

No entanto, é essencial que este aumento no intercimbio de dados pessoais entre administragdes nacio-
nais dos Estados-Membros, a0 mesmo tempo que proporciona melhores condigdes para a livre circu-
lagio das pessoas, também assegure um elevado nivel de protec¢do dos dados pessoais, garantindo
assim um dos direitos fundamentais da UE.

A proposta baseia-se no quadro harmonizado de protec¢io de dados estabelecido pelas disposi¢des
comunitdrias sobre proteccdo de dados, em especial na Directiva 95/46/CE e na legislacdo nacional de
execugdo. A AEPD vé com agrado que a aplicabilidade do quadro da protec¢ido de dados é referida tanto
no Regulamento (CE) n.c 883/2004 de base como na proposta em aprego. Contudo, deverdo ainda ser
explicitamente focadas questdes concretas relativas a aplicagdo dos principios da protec¢do de dados no
quadro da coordenagio dos sistemas de seguranca social.

No que respeita ao principio da limitagdo das finalidades, a AEPD considera que a proposta respeita as
disposicdes bésicas de proteccdo de dados em matéria de limitagdo das finalidades. Além disso, a AEPD
regista que a proibi¢do de utilizar dados pessoais para outros fins que nio os da seguranga social nio
esta explicitamente estabelecido na proposta, mas decorre da legislacdo de proteccdo de dados aplicavel,
0 que permite excepgdes a este principio geral apenas em circunstincias especificas e em condigdes
estritas. Neste contexto, o legislador poderd considerar a possibilidade de referir especificamente na
proposta as condi¢des em que os dados da seguranga social poderdo ser tratados para fins diferentes.

No que respeita a proporcionalidade dos dados tratados, organismos competentes e periodos de armaze-
nagem, a AEPD salienta que num sistema tdo complexo, em que os dados pessoais sdo tratados e trans-
mitidos através de uma rede assimétrica de organismos, deverd ser prestada especial atengdo a garantir
que os dados pessoais sejam tratados pelas autoridades competentes, durante um periodo de tempo
proporcionado, e evitadas as duplicagdes de bases de dados. Neste contexto, poderdo ser aditados a
proposta novos elementos de clarificagio sobre as modalidades de transmissdo e armazenagem de

dados.

No que respeita aos fundamentos juridicos para o tratamento de dados pessoais, a AEPD, sem entrar
nos pormenores dos virios mecanismos especificos criados pela proposta, recomenda ao legislador da
UE que assegure que cada um dos mecanismos propostos para o tratamento e transmissdo de dados
pessoais seja claramente fundamentado numa obrigacdo juridica especifica directamente prescrita na
proposta ou noutros motivos legitimos de tratamento nos termos dos artigos 7.° e 8.0 da Directiva.

No que respeita a informacdo a prestar ao segurado, a AEPD recomenda o aditamento de uma referéncia
explicita na proposta a necessidade de prestar as pessoas em causa a informagio especifica e adequada
relativa ao tratamento dos seus dados pessoais.

No que respeita aos direitos da pessoa em causa, a AEPD congratula-se vivamente com o n.° 2 do
artigo 3.° da proposta e sugere que esta disposi¢do seja complementada com uma mais ampla referéncia
a todos os direitos da pessoa em causa, incluindo o direito de oposi¢do e as salvaguardas relativas as
decisdes individuais automatizadas. Além disso, a AEPD convida o legislador a facilitar o exercicio real
dos direitos das pessoas em causa, num contexto transfronteiri¢o, prevendo que a autoridade compe-
tente que estd em contacto directo com o segurado aja como «balcdo tnico» ndo s6 no que respeita as
prestagdes de seguranca social como também no que respeita a todos os dados pessoais tratados em
conexdo com tais prestagoes.
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49. No que respeita as medidas de seguranca, a AEPD recomenda que o «quadro seguro comum» para a
transmissdo de dados estabelecido pelo artigo 4.° da proposta tenha devidamente em conta as recomen-
dacdes pertinentes em matéria de proteccio de dados e seguranca do tratamento. Neste contexto,
deverdo participar nos trabalhos pertinentes da competente Comissio Administrativa consultores
peritos em protecgdo e seguranga de dados.

Feito em Bruxelas, em 6 de Margo de 2007.

Peter HUSTINX

Autoridade Europeia para a Protecdo de
Dados




