LE CONTROLEUR EUROPEEN
DE LA PROTECTION DES DONNEES

Avis sur une notification en vue d'un contrble préalable adressée par le délégué a la
protection des données du M édiateur européen concer nant PERSEO

Bruxelles, le 7 mai 2007 (Dossier 2007-134)
1. Procédure

Le 27 février 2007, le contréleur européen de la protection des données (CEPD) a recu par
courrier électronique une notification en vue d'un contréle préalable adressée par le délégué ala
protection des données (DPD) du Médiateur européen (ME) concernant PERSEO, un logiciel
développé par le secteur Administration du ME, et qui se trouvait en phase de test au moment ou
la notification a été recue. Les pieces jointes comportent trois documents explicatifs: PerseoUser,
PerseoHelp et PerseoAdmin.

Le 13 mars 2007, le CEPD a demandé des informations complémentaires, qui lui ont été adressées
en réponse le 15 mars 2007. Le 28 mars 2007, le CEPD a fait une nouvelle demande
dinformations. Il arecu lesréponsesle 3 avril 2007.

Le 27 avril 2007, le CEPD a adress¢ le projet d'avis au DPD du Médiateur européen et a, par
conséquent, suspendu la procédure pendant sept jours pour lui permettre de formuler des
observations et de fournir des informations complémentaires sur le projet, si nécessaire.

2. Examen de|'affaire

2.1 Lesfaits

Le Médiateur européen (ME) gere les congés (congé annuel et congé spécial), les absences et les
heures supplémentaires du personnel et des stagiaires. Les traitements de données sont, autant que
possible, automatises, sauf pour le calcul des heures supplémentaires et du congé spécid. Le
traitement automatisé concerne I'utilisation du logiciel PERSEO gestion des congés. Le traitement
a pour bases les articles 57 et 59 bis du Statut des fonctionnaires des Communautés européennes
et les articles1¥ a5 de I'annexeV (congé annuel), l'article 59 (congé de maladie), ains que
I'article 57 et I'article 6 de I'annexe V (congé spécial).

L es catégories de données a car actér e personnel concer nées sont:
A) Les données telles qu'elles apparaissent a l'utilisateur dans PERSEO:

1) Des données d'identification permettant de "valider" la personne connectée a PERSEOQ:
utilisateur, bureau, numéro de téléphone, adresse éectronique.
2) Une liste dinformations contenant des données a caractére personnel relatives a la

personne connectée a PERSEO: matricule, grade, date d'entrée en fonctions, lieu d'origine,
date de naissance, date de fin de contrat. Ces informations sont utilisées par PERSEO pour
calculer les droits a congé dont bénéficie chague personne pour |'année en cours. Ces
données sont obtenues aupreés des personnes concernées, au moment de leur prise de
fonctions.

3) Les droits acongé, calculés a partir de laliste d'informations:
- temps de travail de I'agent (temps plein, temps partiel);
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- le congé annuel: calculé a partir du temps de travail de I'agent;
- grade: donne droit & un ou plusieurs jours supplémentaires par an;
- lieu d'origine: donne droit a des jours supplémentaires par an en fonction de la distance
separant le lieu d'affectation du fonctionnaire de son lieu d'origine;
- &ge: desjours supplémentaires sont accordés;
- reliquat de I'année précédente: nombre de jours transférés de I'année précédente;
- congé annuel pris. nombre de jours pris entre le 1% janvier de I'année en cours et la date
courante;
- Total: le nombre total d'heures/de jours de congé auquel un agent a droit pendant I'année en
cours;
- Crédits: heures/jours de congé restant a prendre au titre de I'année en cours.
- Les agents peuvent aussi consulter la liste détaillée des congés pris pendant I'année en cours
et laliste des congés demandés.

B) Les données utilisées pour la gestion du congé annuel: dates des congés demandés/pris et lieu
ou I'agent peut étre contacté pendant son congé annuel (facultatif).

C) Les données utilisées pour la gestion du congé spécial: motif du congé special et preuve de
I'événement ou de la situation qui justifie ce congé (y compris certificats médicaux).

D) Les données utilisées pour la gestion des absences. motif de I'absence; quatre catégories.
justifiée (et indication du motif); non justifiée; raison médicale avec ou sans certificat
médical.

Le traitement des certificats médicaux: Il est conseillé aux agents d'envoyer les certificats
médicaux dans une enveloppe cachetée portant I'indication " Secret médical”. Le service central du
courrier porte une indication sur I'enveloppe, qui reste fermée. Celle-ci est ensuite remise au
fonctionnaire chargé des absences pour raisons médicales au sein du bureau. Ce fonctionnaire ou
son assistant sont |es seuls agents autorisés a traiter le certificat médical. Le fonctionnaire chargé
des congés a pour instruction de diriger tous les agents vers le fonctionnaire habilité a traiter les
certificats médicaux lorsgue ces documents sont présentés a |'appui d'une demande de congé
gpécial. |l en va de méme lorsgue des agents manient les certificats médicaux trés ouvertement et
ne se préoccupent pas particulierement du secret médical. S le certificat pose des difficultés
d'ordre pratique (informations manquantes, etc.,) ou sil est rédigé dans une langue que ne maitrise
pas le fonctionnaire en question, il peut étre présenté au chef du secteur Administration, qui
décide de la suite a donner (demande de traduction sous une forme anonyme).

D'apres les informations fournies par le responsable du traitement, la procédure (propre a
I'institution) suivie au bureau du ME pour le traitement du courrier impose l'inscription du terme
"Secret médical" sur I'enveloppe. Le ME dispose d'un seul bureau central dans lequel tous les
courriers sont ouverts. L'agent responsable, ainsi que deux remplagants, sont autorises a ouvrir
tous les courriers al'exception de ceux portant I'inscription "personnel” ou "Secret médical".

Demandes de congé spécial: Le fonctionnaire chargé des congés est également chargé des
congeés spéciaux et des heures supplémentaires. Les demandes de congé spécia sont préparées sur
papier et établies conjointement par le fonctionnaire/l'agent demandeur et par le fonctionnaire
chargé des congés, qui informe ses collegues de leurs droits. La version papier de la demande de
congeé spéecial est ensuite soumise au chef du secteur Administration, qui autorise le congé apres
avoir vérifié que les conditions sont remplies. Le congé spécia est alors enregistré dans PERSEO
et le supérieur du fonctionnaire/de I'agent concerné est uniquement informé, par courrier
électronique, des dates du congé spécia (les circonstances justifiant le congé spécial ne sont pas
précisées). Des preuves supplémentaires des circonstances justifiant le congé spécial sont
fournies, le cas échéant, au fonctionnaire chargé des congeés.

En cas de congé spécial, le formulaire vierge de demande de congé demande a I'agent de joindre
des piéces judtificatives (ou de les transmettre a posteriori).



Celles-ci doivent étre présentées soit a la personne chargée des congés, soit a la personne chargée
des absences pour raisons medicales dans le cas de tout document contenant des informations
médicales concernant des tiers. Les documents sont vérifiés par ces fonctionnaires ou, en cas de
difficulté, par le chef du secteur Administration. Dans le cas de données a caractére médical, le
Service medical du Parlement européen peut étre invité a donner son avis sur le degré de gravité
de la maladie d'un tiers. On compare également ces documents a des demandes antérieures
similaires afin de Sassurer de la cohérence de I'ensemble des demandes.

Gestion des conges dans PERSEO: Chague intervention dans PERSEO qui implique I'envoi d'un
courrier éectronique (demande de congé, autorisation de congé, annulation de congé, notification
d'absence) est effectuée a partir d'une boite aux lettres dénommée "congés’ ou vers celle-ci. Ont
acces a cette boite aux lettres le chef du secteur Administration, la personne chargée des congeés et
les spéciaistes en informatique chargés de la maintenance et du développement de PERSEO
(quatre personnes en tout). PERSEO passe en revue les courriers électroniques qui se trouvent
dans la boite aux lettres et détermine si une demande de congé envoyeée par un fonctionnaire/agent
a été approuveée par le supérieur du collégue en question.

Une demande de congé entraine I'envoi d'un courrier électronigue du fonctionnaire demandeur a
son supérieur et a la boite aux lettres "congés' (le courrier éectronique est envoyé
automatiquement par PERSEO a partir de la boite aux lettres du fonctionnaire). Le supérieur ale
choix, sur le courrier éectronique qu'il recoit, entre deux possibilités. accepter ou refuser.
Lorsguil coche I'une de ces options, un courrier électronique est envoyeé du supérieur a la boite
aux lettres "congés'. PERSEO analyse ensuite les courriers éectroniques recus et, lorsgu'il trouve
une réponse a une demande, il la récupére et stocke les deux courriers électroniques a des fins de
vérification, dans I'hypothese d'un dysfonctionnement ou d'une contestation.

Gestion des heures supplémentaires: Via courrier électronique, les agents sont autorisés, par le
chef du département administratif et financier, a effectuer des heures supplémentaires. Une fois
autorisées, les heures supplémentaires doivent étre validées par le supérieur hiérarchique avant
gue le fonctionnaire chargé de la gestion des heures supplémentaires n'gjoute ces heures alaliste
des heures supplémentaires pouvant étre compensées par un congé supplémentaire. Le
fonctionnaire disposant d'un crédit en termes d'heures supplémentaires présentera une demande de
congé "papier" en utilisant un formulaire vierge et en indiquant qu'il souhaite utiliser ce crédit.
Les fonctionnaires sont invités a utiliser leur crédit d'heures supplémentaires en priorité, avant
d'utiliser leur congé annuel.

Information de la per sonne concer née:

La personne concernée est informee de I'existence du traitement et de ses modalités au moment de
son entrée en fonctions. Elle utilise une partie du logiciel de traitement pour soumettre des
demandes de congé et peut a tout moment demander un relevé de ses congés pour |'année en
cours. Ce document résume a lafois les droits a congé et les périodes de congé et d'absence pour
I'année en cours. Il indique également les missions autorisées pour un agent donné.

Il a été préciseé que, apres que le CEPD aura rendu son avis et avant que la version finae de
PERSEO ne soit lancée, une déclaration de confidentialité résumant les informations figurant dans
la notification et comportant toutes les modifications nécessaires sera accessible a I'utilisateur au
moyen d'un bouton situé sur I'interface utilisateur.

Droits de la personne concer née:

Les utilisateurs ne peuvent accéder directement qu'aux données a caractere personnel les
concernant qui ont trait au congé annuel. Pour les autres données, les procédures ci-aprés sont
prévues.



Chague année, la personne concernée est invitée a corriger toutes les données a caractére
personnel conservées par l'ingtitution en rapport avec sa situation personnelle. Elle regoit un
document auquel elle est invitée a apporter des modifications, le cas échéant, et qu'elle doit
renvoyer a l'administration. Cette procédure garantit que les données utilisées pour le calcul des
droits soient approuvées par |a personne concernée.

Chague année, la personne concernée est également invitée a approuver un relevé de congeés final
qui synthétiserales congés et |les absences pour |'année entiére. Pour ce qui est du congé annuel, la
personne concernée peut a tout moment contester le calcul effectué pour toute demande de congé
gu'elle soumet via PERSEO et qui lui est confirmée par courrier éectronique.

Un congé dégja demandé peut étre annulé, auquel cas un courrier électronique est envoyé a la boite
aux lettres électronique centrale secondaire dans laquelle toutes les demandes sont réunies a des
fins de validation. De méme, une demande de congé peut également étre supprimée (s elle a été
soumise par erreur), mais cette suppression doit intervenir avant que le congé ait été accepté
électroniquement par |'équipe chargée de la gestion des congés.

Transferts de données;

Les données seront divulguées aux gestionnaires des congés, qui contrdleront |'attribution, par
I'application, des droits basés sur des données a caractére contractuel ou personnel. Le
gestionnaire peut convertir une absence injustifiée en absence justifiée.

L es données peuvent étre divulguées a la commission d'invalidité, ala hiérarchie et aux auditeurs
adesfins de gestion, de contréle et d'audit.

Conservation des données:

Il est envisagé de fixer a cing ans la durée maximale de stockage et de conservation, a des fins
d'audit, des données relatives au congé annuel.

Il est prévu gque les données relatives au congé spécial soient conservées pendant toute la carriere
de I'agent et que le gestionnaire de PERSEO puisse les utiliser afin de vérifier la cohérence des
demandes de congé spécial.

Il est prévu que les donneées relatives aux absences soient conservées pendant toute la carriere de
I'agent et que les gestionnaires puissent les utiliser pour préparer des dossiers destinés a la
commission d'invalidité (article 59, paragraphe 4, du statut).

Sécuritédestraitements:

PERSEO importe dARPEGE - la base de données de gestion du personnel gérée par le Parlement
européen - les données nécessaires au calcul des droits a congé. PERSEO n'exporte pas ces
données vers d'autres bases de données.

[...]
2.2.  Aspectsjuridiques
2.2.1. Contréle préalable

La notification en vue d'un contréle préalable recue le 27 février 2007 porte sur un traitement de
données a caractere personnel (“toute information concernant une personne physique identifiée ou
identifiable") au sens de I'article 2, point @), du reglement (CE) n° 45/2001 (ci-aprés dénommé "le
reglement"). Le traitement de données a caractére personnel portant sur la gestion des congés, des
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absences et des heures supplémentaires des agents et stagiaires est mis en ocauvre par une
institution pour I'exercice d'activités qui relévent du champ d'application du droit communautaire
(article 3, paragraphe 1, du réglement).

De plus, le traitement de données a caractére personnel, automatisé en tout ou en partie, releve du
champ d'application du reglement en vertu de l'article 3, paragraphe 2, dudit reglement, ce qui
signifie que I'application en question est couverte, de méme que le traitement de documents
"papier", puisgue ceux-ci sont appelés a figurer dans un fichier.

L'article 27, paragraphel, du reglement soumet au controle préalable du CEPD tous les
traitements "susceptibles de présenter des risgues particuliers au regard des droits et libertés des
personnes concernées du fait de leur nature, de leur portée ou de leurs finalités'. L'article 27,
paragraphe 2, du réglement dresse une liste des traitements susceptibles de présenter de tels
risques, qui comporte notamment, au point a), "les traitements de données relatives a la santé".

Le traitement a I'examen porte sur des données relatives a I'état de santé des agents et des
stagiaires (congé de maladie avec ou sans certificat médical) et de tiers en cas de congé spécial
(qui peuvent étre dus a la maladie grave du conjoint, d'un enfant ou d'un ascendant, ou a
I'adoption d'un enfant handicapé, etc., conformément a l'article 6 de I'annexe V du statut). 1l est
donc soumis au contrdle préalable au titre de |'article 27, paragraphe 2, point @), du reglement.

La notification indiquait également que l'article 27, paragraphe?2, pointd), du réeglement
sapplique parce que le traitement implique des opérations permettant de vérifier la réalité de
certains faits invoqués a I'appui d'une demande de congé spécial ou de mise en invalidité. Etant
donné que le traitement ne vise pas a exclure des personnes du bénéfice d'un droit, d'une
prestation ou d'un contrat, I'article 27, paragraphe 2, point d), du réglement ne sapplique pas.

Lanotification du DPD a été recue le 27 février 2007. Conformément a l'article 27, paragraphe 4,
du reglement, le présent avis doit étre rendu dans un délai de deux mois, qui expire donc le
28 avril 2007. La demande d'informations a suspendu la procédure pendant 2+6+7 jours; l'avis
devrait donc étre rendu au plustard le 14 mai 2007 (le 13 mai 2007 étant un dimanche).

2.2.2. Licéitédu traitement

L'article 5, point &), du reglement prévoit qu'un traitement est licite Sil est "nécessaire a
I'exécution d'une mission effectuée dans I'intérét public sur la base des traités instituant les
Communautés européennes ou d'autres actes légidatifs adoptés sur la base de ces traités'.
Lorsguil exerce son droit de gérer les congés, les absences et les heures supplémentaires, le ME
exécute des missions effectuées dans I'intérét public sur la base d'actes |égidlatifs adoptés sur la
base des traités. Le considérant 27 du reglement précise que le "traitement de données a caractére
personnel effectué pour |'exécution de missions d'intérét public par les institutions et les organes
communautaires comprend le traitement de données a caractére personnel nécessaires pour la
gestion et le fonctionnement de ces ingtitutions et organes’, ce qui est le cas concernant la gestion
des congés, des absences et des heures supplémentaires.

La base juridique ci-aprés vient a l'appui de la licéité du traitement. Le traitement & I'examen a
pour bases les articles 57 et 59 bis du Statut des fonctionnaires des Communautés européennes et
les articles 1* a5 de I'annexe V (congé annuel), I'article 59 (congé de maladie), I'article 58 (congé
de maternité), l'article 60 (autorisation préalable du supérieur hiérarchique), ains que I'article 57
et I'article 6 de I'annexe V (congé spécial).

L'article 57 du statut précise les droits a congé annuel (de 24 a 30 jours ouvrables par année
civile). L'article 58 du statut fixe le nombre de semaines de congé supplémentaires pour les
femmes enceintes. Les articles 1% a 5 de I'annexe V du statut donnent plus de précisions sur les
droits & congé annuel. Les dispositions de I'article 59 du statut énoncent les regles relatives aux
fonctionnaires qui justifient étre empéchés d'exercer leurs fonctions par suite de maladie ou
d'accident. Le fonctionnaire qui se trouve dans ce cas est tenu de produire, a partir du quatriéme
jour de son absence, un certificat médical. Si le fonctionnaire ne suit pas la procédure imposée,
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son absence est considérée comme injustifiée. Le fonctionnaire en congé de maladie peut, a tout
moment, étre soumis a un contréle médical organisé par l'ingtitution. L'article 59, paragraphe 1,
énonce les autres regles relatives a ce contréle médical. L'article 59, paragraphe 2, du statut
précise que, lorsgue les absences pour maladie sans certificat médical non supérieures atrois jours
dépassent, sur une période de douze mois, un total de douze jours, le fonctionnaire est tenu de
produire un certificat médical pour toute nouvelle absence pour cause de maladie. Son absence est
considérée comme injustifiée a compter du treiziéme jour d'absence pour maladie sans certificat
médical. L'article 59 bis porte sur les droits a conge annuel du fonctionnaire autorisé a exercer son
activité a temps partiel (congé réduit proportionnellement). L'article 60 dispose que, sauf en cas
de maladie ou d'accident, un fonctionnaire ne peut sabsenter sans y avoir été préalablement
autorisé par son supérieur hiérarchique, et prévoit les conséquences de toute absence irréguliere.
En dehors de son congé annuel, le fonctionnaire peut se voir accorder, a titre exceptionnel, sur sa
demande, un congé spécial (deuxieme alinéa de l'article 57 du statut). L'article 6 de I'annexe V du
statut précise dans quelles situations un fonctionnaire a droit a un nombre prédéterminé de jours
de congé spécial. Il sagit notamment des cas de maladie grave du conjoint, d'un ascendant ou d'un
enfant.

L'article 16 du Régime applicable aux autres agents prévoit que les dispositions des articles 57
a 60 du statut concernant les congés sont applicables par analogie aux agents temporaires (avec
certaines specificités dues a leur statut). Le congé spécial ne peut se prolonger au-dela de la durée
du contrat de l'intéressé. L'article59 du Régime applicable aux autres agents dispose que les
dispositions de I'article 16 relatives au congé de maladie et I'article 58 du statut concernant le
congé de maternité sont applicables aux agents auxiliaires. L'agent auxiliaire peut se voir accorder
a titre exceptionnel, sur sa demande, un congé spécial dans les conditions fixées par I'institution
sur la base des principes de I'article 57 du statut et de I'article 6 de I'annexe V du statut (article 58
du Régime applicable aux autres agents). En vertu de I'article 91 du Régime applicable aux autres
agents, l'article 16 sapplique également aux agents contractuels.

2.2.2. Traitement portant sur des catégories particuliéres de données

Par principe, le traitement de données a caractére personnel relatives a la santé est interdit
(article 10, paragraphe 1, du réglement), sauf sil releve du champ d'application de I'article 10,
paragraphe 2 ou 3, du réglement.

Bien que les informations enregistrées dans PERSEO concernant un congé de maladie ne
comportent aucune information médicale a proprement parler, les données portent sur la santé
dans la mesure ou elles donnent des informations sur |'état de santé de la personne concernée. Sur
I'écran de PersoAdmin apparait le motif du congé spécial, par exemple I'adoption d'un enfant
handicapé, qui concerne I'état de santé d'un tiers. De plus, une procédure spéciale est mise en
place pour le traitement des certificats médicaux des agents/stagiaires et des tiers (membres de la
famille, dans le cas de congés spéciaux).

L'article 10, paragraphe 2, point b), prévoit une exception a l'interdiction générale énoncée a
I'article 10, paragraphe 1, lorsgue "le traitement est nécessaire afin de respecter les obligations et
les droits spécifiques du responsable du traitement en matiere de droit du travail, dans la mesure
ou il est autorisé par les traités instituant les Communautés européennes ou d'autres actes
|égidlatifs adoptés sur la base de ces traités'. Puisque le traitement de données relatives a la santé
a pour bases les articles 59, paragraphes 1, 2, 4 et 5, du statut et |'article 6 de I'annexe V de ce
méme texte, ainsi que les articles 16, 59 et 91 du Régime applicable aux autres agents, ce type de
traitement peut étre considéré comme nécessaire afin de respecter les obligations et les droits
spécifiques du responsable du traitement en matiére de droit du travail.

2.2.3. Qualité desdonnées

Les données doivent étre adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et pour lesquelles elles sont traitées ultérieurement (article 4,
paragraphe 1, point c), du reglement). Les informations qui figurent dans le dossier confirment
gue les données traitées aux fins de la gestion des congés (annuels, spéciaux), des congés de
maladie avec ou sans certificat médical et des heures supplémentaires sont adéquates, pertinentes
et Non excessiVes.



Les données doivent étre traitées loyalement et licitement (article 4, paragraphe 1, point a), du
reglement). Lalicéité du traitement a d§a été examinée et la question de laloyauté est liée quant a
elle a la transparence quiimpliquent les informations devant étre fournies aux personnes
concernées (voir le point 2.2.8. ci-dessous).

Les données doivent étre exactes et, si nécessaire, mises a jour (article 4, paragraphe 1, point d),
du reglement). La procédure consistant, chaque année, a demander aux personnes concernées de
corriger toutes les données a caractére personnel les concernant conservées par l'institution et
d'approuver un relevé de congeés final synthétisant les congés et les absences pour I'année entiére,
et prévoyant la possibilité, pour la personne concernée, de contester a tout moment les
informations en retour qu'elle recoit sous la forme d'un courrier éectronique, est I'un des aspects
du systeme mis en place pour garantir la qualité des données. Les autres conditions essentielles a
remplir pour garantir la qualité des données et en assurer |'exhaustivité sont le droit d'acceés aux
données et le droit de rectification des données dont doivent bénéficier les personnes concernées
(voir le point 2.2.7. ci-dessous).

2.2.4. Conservation des données

Les données a caractere personnel doivent étre conservées sous une forme permettant
I'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire a la
réalisation des finalités pour lesgquelles elles sont collectées ou pour lesquelles elles sont traitées
ultérieurement (article 4, paragraphe 1, point €), du réglement).

Comme indiqué dans la partie relative aux faits, il est prévu de fixer a cinq ans la durée maximale
de conservation, a des fins d'audit, des données relatives au congé annuel. Le CEPD n'est pas
convaincu qu'il soit nécessaire, aux fins précitées, de conserver auss longtemps les données
relatives au congé annuel. L'article 49 du réglement (CE, Euratom) n°2342/2002 de la
Commission établissant les modalités d'exécution du reglement (CE, Euratom) n° 1605/2002 du
Conseil portant reglement financier applicable au budget général des Communautés européennes
dispose: "Les systémes et procédures de gestion concernant la conservation des pieces
justificatives originales prévoient: (...) d) la conservation de ces pieces pendant une période de
cing ans au moins a compter de la date d'octroi de la décharge par le Parlement européen pour
I'année budgétaire a laquelle ces piéces se rapportent.” N'étant pas convaincu que les données
relatives au congé annuel aient des implications budgétaires, le CEPD invite le responsable du
traitement & réexaminer la nécessité de conserver ces données pendant une durée de cing ans et &
étudier la question de savoir si une durée de conservation plus courte ne serait pas suffisante.

Selon le responsable du traitement, les données relatives au congé spécial devraient étre
conservées pendant toute la carriére de I'agent parce que le gestionnaire de PERSEO peut les
utiliser pour vérifier la cohérence des demandes de congé spécial. Le CEPD invite le responsable
du traitement a reconsidérer cette durée de conservation a la lumiere de la justification qui a été
donnée. La liste figurant a l'article 6 de l'annexeV du statut énumere des situations tres
exceptionnelles, ponctuelles, dans lesquelles peuvent se trouver les personnes concernées, et d'ou
la cohérence ne peut pas toujours ressortir. Si certaines des données énumérées sont enregistrées
et, par principe, conservées pendant toute la carriere du fonctionnaire (mariage, naissance d'un
enfant, etc.), le CEPD ne voit pas la nécessité de conserver d'autres données pendant une aussi
longue période a des fins de "cohérence'. C'est le cas pour les données relatives a la santé
concernant par exemple la maladie grave d'un enfant, d'un ascendant, du conjoint, etc. Le droit a
congé specia dont bénéficie, a sa demande, le fonctionnaire est applicable annuellement s la
situation donnant lieu au congé spécial se présente. Il pourrait étre envisagé de prévoir une
période de conservation plus courte pour ces catégories sensibles de données.

L e responsable du traitement aindiqué que les données relatives aux absences seraient conservées
pendant toute la carriere de |'agent et que les gestionnaires pourraient les utiliser pour préparer des
dossiers destinés a la commission dinvalidité (article 59, paragraphe 4, du statut). Le CEPD ne
voit pas la nécessité de conserver pendant une aussi longue période, pour le motif invoqué, les
données relatives aux absences. L'article59, paragraphe4, du statut ne sapplique qu'aux
fonctionnaires dont les congés cumulés de maladie excedent douze mois pendant une période de
trois ans. Le CEPD invite le responsable du traitement a sinspirer de la période pendant laquelle
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le congé de maladie peut étre pris en compte aux fins de I'examen de la commission d'invalidité, a
savoir les trois derniéres années. Ceci est renforcé par le fait que, lorsgu'une personne quitte une
institution pour une autre, seules sont transférées les données relatives a ses absences pour
maladie au cours des trois derniéres années. En tout état de cause, une durée raisonnable devrait
étre fixée et les données devraient étre supprimées au terme de la période pendant laquelle elles
sont susceptibles d'étre contestées ou révisees. Cette période de conservation peut étre prolongée
dans les cas ou une procédure de mise en invalidité est en cours et ou des données relatives a la
santé sont utilisées comme é éments de preuve.

Le CEPD a été informé que, en principe, les agents peuvent demander un certificat faisant état de
leurs absences et congés passés remontant a une année donnée, alors que, d'apres les regles de
conservation de PERSEO, ces données pourraient déja ne plus exister. A cet égard, le CEPD tient
asouligner qu'il est important de donner aux personnes concernées des informations claires sur les
durées de conservation (voir le point 2.2.8. ci-dessous).

Le formulaire de natification en vue d'un contrdle préalable indique que les données conservées a
des fins statistiques nimposent pas l'identification des personnes concernées. Le CEPD en
convient et fait observer que, lorsque des données sont conservées a des fins statistiques,
I'article 4, paragraphe 1, pointe€), du reglement doit étre respecté (l'identité de la personne
concernée doit étre cryptée ou les données doivent étre conservées sous une forme qui les rend
anonymes).

2.25. Changement de finalité/Utilisation compatible

L'article 4, paragraphe 1, point b), prévoit que les finalités pour lesquelles les données sont
traitées ultérieurement doivent étre compatibles avec la finalité pour laguelle elles ont été
collectées.

PERSEO importe dARPEGE - la base de données de gestion du personnel gérée par le Parlement
européen - les données nécessaires au calcul des droits a congé. Le traitement secondaire a une
finalité parfaitement compatible avec la finaité initiale puisgu'il permet la mise en cauvre des
dispositions |égales relatives aux congés.

2.2.6. Transfertsde données

L'article 7, paragraphe 1, du reglement prévoit que les données a caractére personnel ne peuvent
faire I'objet de transferts entre institutions ou organes communautaires ou en leur sein que si elles
sont nécessaires a l'exécution |égitime de missions relevant de la compétence du destinataire.

A titre liminaire, le CEPD se fdicite qu'un seul fonctionnaire (et son assistant) soit autorisé a
soccuper des certificats médicaux des agents et des tiers, et qu'un autre fonctionnaire soit chargé
de traiter tous les autres documents rel atifs aux congés et aux absences.

Les catégories de destinataires varient en fonction de la catégorie des données. Les certificats
médicaux sont remis au fonctionnaire (ou a son assistant) chargé des absences pour raisons
médicales. En cas de difficultés d'ordre pratique, le chef du secteur Administration peut en
devenir un destinataire. Ces personnes n'ont pas de connaissances médicales et ne sont pas tenues
au secret médical (voir ci-dessous le point relatif ala sécurité des traitements).

Dans le cas de données a caractere médical, le Service médical du Parlement européen peut étre
invité a donner son avis sur le degré de gravité de la maladie d'un tiers. Les médecins du Service
médical sont tenus au secret professionnel.

Les données peuvent également étre divulguées a la commission dinvaidité au titre de
I'article 59, paragraphe 4, du statut. L'article 7 de I'annexe Il du Statut des fonctionnaires des
Communautés européennes précise que la commission d'invalidité est composée de trois médecins
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désignés. le premier par l'institution dont releve le fonctionnaire intéresse, le second par
I'intéresse, le troisiéme du commun accord des deux médecins ainsi désignés. Les médecins sont
tenus au secret professionnel.

Les fonctionnaires chargés des congés peuvent devenir destinataires des données relatives aux
conges spéciaux et aux heures supplémentaires. La version papier de la demande de congé spécial
est soumise au chef du secteur Administration. Le supérieur du fonctionnaire concerné est
uniquement informé, par courrier électronique, des dates du congé spécial.

Cing personnes peuvent avoir acces aux informations contenues dans les courriers électroniques
envoyés a partir de ou vers la boite aux lettres "congés' (le chef du secteur Administration, la
personne chargée des congés, les spécialistes en informatique chargés de la maintenance et du
développement de PERSEO et le supérieur qui peut décider d'accepter ou de refuser un congé).
Les données relatives aux heures supplémentaires sont consultées et autorisées par le chef du
département administratif et financier, et la validation de ces heures est effectuée par le supérieur
du fonctionnaire. Les auditeurs peuvent recevoir des données a des fins d'audit.

Le CEPD estime que les transferts de données décrits sont nécessaires a I'exécution |égitime des
missions des destinataires, et que l'article 7, paragraphe 1, du réglement est donc respecté.

2.2.7. Droit d'accéset derectification

Conformément a l'article 13 du reglement, la personne concernée a le droit d'obtenir du
responsable du traitement, sans contrainte, la communication, sous une forme intelligible, des
données faisant I'objet des traitements, ainsi que de toute information disponible sur I'origine de
ces données. Elle a également le droit d'obtenir du responsable du traitement la rectification de
données inexactes ou incomplétes (article 14 du reglement).

L es personnes concernées ont le droit de demander a tout moment un relevé de leurs congés (qui
constitue une synthése de leurs droits & congeé et de leurs périodes de congé et d'absence) pour
I'année en cours. Les utilisateurs de PERSEO peuvent accéder directement aux données a
caractere personnel les concernant qui ont trait au congé annuel. Chaque année, les personnes
concernées sont invitées a corriger toutes les données a caractére personnel conservées par
I'institution en rapport avec leur situation personnelle. Le CEPD se félicite de cette procédure, qui
garantit non seulement que le calcul des droits a congeé soit approuvé par la personne concernée,
mais également que les données soient exactes et complétes. Les personnes concernées sont en
outre invitées a approuver un relevé de congés final synthétisant leurs congés et absences pour
I'année entiere. Les personnes concernées peuvent a tout moment contester le calcul effectué pour
toute demande de congé qu'elles soumettent via PERSEO.

Quant au traitement effectué par PERSEO, le CEPD estime que les procédures mises en place
sont appropriées du point de vue de la protection des données. Le CEPD tient toutefois a préciser
gue, par principe, le droit d'acces et de rectification (au cas ou le certificat médical soumis ne
serait pas le bon) devrait également étre prévu, dans la mesure du possible, pour les documents
"papier” (certificats médicaux, pieces justificatives pour les congés speciaux, €etc.).

2.2.8. Information de la per sonne concer née

Lesarticles 11 et 12 du reglement portent sur les informations & fournir aux personnes concernées
pour assurer la transparence du traitement des données a caractere personnel. L'article 11 prévoit
que, lorsque les données sont collectées aupres de la personne concernée, certaines informations
doivent lui ére communiquées au moment de cette collecte. Lorsque les données ne sont pas
collectées aupres de la personne concernée, les informations doivent étre fournies des
I'enregistrement des données ou au plus tard lors de leur premiere communication, sauf s la
personne concernée en est déjainformee (article 12).
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Les personnes concernées sont informées de I'existence du traitement et de ses modaités au
moment de leur entrée en fonctions. Le responsable du traitement a indiqué qu'une déclaration de
confidentialité serait éaborée et accessible au personnel avant le lancement de PERSEO.

L'article 11 du réglement sapplique aux situations dans lesquelles la personne concernée soumet
elleeméme les informations, ce qui est le cas par exemple lorsgu'elle demande un congé via
PERSEO ou qu'dlle fournit des documents (certificats médicaux) a I'appui d'une demande de
congé spécial. L'article 12 sapplique aux situations dans lesquelles les données n'ont pas été
collectées auprés de la personne concernée, ce qui est le cas par exemple avec l'importation de
données dARPEGE a PERSEO.

Le CEPD juge important que toutes les informations énumérées aux articles 11 et 12 soient
communiquées a la personne concernée sous une forme compréhensible. Il sagit des éléments
suivants: I'identité du responsable du traitement; les finalités du traitement; les destinataires des
données a caractere personnel; la mention du caractére obligatoire ou facultatif de la réponse aux
guestions ainsi que des conséquences éventuelles d'un défaut de réponse; I'existence d'un droit
d'accés aux données la concernant et de rectification de ces données. Selon le CEPD, il est
important que ces informations soient fournies au sujet non seulement des traitements effectués
par PERSEO, mais aussi du traitement des documents "papier" présentés a |'appui des demandes
de congé spécial et du traitement des certificats médicaux.

Le point f) des articles 11 et 12, qui porte sur les informations non obligatoires (base juridique du
traitement; délais de conservation des données; droit de saisir a tout moment le contréleur
européen de la protection des données), devrait également étre mentionné aux fins de la
transparence du traitement. Le CEPD tient a souligner en particulier qu'il importe de fournir aux
personnes concernées des informations suffisantes sur les différentes durées de conservation des
différentes catégories de données a caractere personnel (par ex. certificats médicaux, données
relatives aux congés, aux congés de maladie et aux absences). Les informations concernant la
durée de conservation devraient étre données d'une maniere suffisamment claire pour que les
personnes concernées comprennent dans quel déla elles peuvent obtenir aupres du responsable du
traitement les données les concernant. Communiquer des informations détaillées et exhaustives
sur la durée de conservation des données par le ME permettra aux personnes concernées de
demander leurs certificats et autres documents en temps utile, tant que ces données seront traitées
et conservées par le systeme. Ces personnes pourront ainsi disposer de ces éléments de preuve S
elles en ont besoin des années plus tard (voir le point 2.2.4. ci-dessus).

La déclaration de confidentialité proposée peut constituer un moyen approprié de fournir cette
liste d'informations.

2.2.10. Mesuresde sécurité

L'article 22, paragraphe 1, du réglement prévoit que, "[c]ompte tenu de I'état de I'art et des colts
liés a leur mise en cauvre, le responsable du traitement met en oauvre les mesures techniques et
organisationnelles appropriées pour assurer un niveau de sécurité approprié au regard des
risgues présentés par le traitement et de la nature des données a caractére personnel a protéger”.

Les mesures de sécurité indiquées dans la notification et les informations recues ultérieurement
semblent étre adaptées au traitement de données au sens de I'article 22 du réglement, & condition
gue les observations ci-aprés soient prises en considération.

Tous les fonctionnaires qui ont en main des certificats médicaux (soit parce que cela entre dans
I'exercice de leurs fonctions, soit parce qu'un agent les leur a remis par erreur) devraient étre
informeés que, en ce qui concerne les données relatives a la santé qu'ils traitent, ils sont soumis a
une obligation de confidentialité et doivent traiter ces données en conséquence.
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Le terme "Secret médical" inscrit sur I'enveloppe, outre qu'il attire I'attention sur le contenu de
I'enveloppe (certificats médicaux et documentation médicale), donne a priori une information
guant a I'éat de santé de |'expéditeur dont le nom est indiqué. Bien qu'il comprenne la spécificité
de la procédure de traitement des courriers confidentiels adressés au Médiateur européen et qu'il
juge utiles les explications fournies par le responsable du traitement, le CEPD préférerait que soit
mise au point une approche plus respectueuse de la protection des données. || recommande donc
au responsable du traitement de réfléchir ala possibilité de modifier ce terme, d'une part en n'étant
pas trop précis quant au contenu de |'envel oppe et d'autre part en conservant la procédure propre a
I'institution.

Bien qu'il soit conselllé aux agents d'envoyer les certificats médicaux dans une enveloppe
cachetée, le formulaire vierge de demande de congé pourrait constituer le lieu adéquat pour attirer
I'attention des personnes concernées sur le fait que: "les piéces judtificatives contenant des
informations relatives a la santé devraient étre envoyées dans une enveloppe cachetée portant
I'indication "Secret médical" (ou, de préférence, le terme équivalent modifié, voir le point
précédent)”. Le formulaire pourrait en outre attirer particuliérement |'attention des agents sur le
fait que les certificats médicaux relatifs aux congés spéciaux devraient exclusivement étre
adressés au fonctionnaire chargé des absences pour raisons médicales et du traitement des
certificats médicaux.

Conclusion

Il n'y a pas lieu de conclure a une violation des dispositions du réglement (CE) n° 45/2001 pour
autant que les observations ci-apres soient pleinement prises en compte. En particulier:

o le responsable du traitement devrait réexaminer la nécessité de conserver pendant cing ans,
ades fins d'audit, les données relatives au congé annuel;
o le responsable du traitement devrait réexaminer la nécessité de conserver pendant une

longue période les données relatives a la santé concernant des demandes de congé spécid,
au regard de lajustification qui a été donnée;

o les données relatives au congé de maladie ne devraient pas étre conservées pendant plus de
trois ans aux fins du lancement d'une procédure devant la commission d'invalidite;

o dans le cas d'une utilisation des données a des fins statistiques, I'identité de la personne
concernée devrait étre cryptée ou les données étre conservées sous une forme qui les rend
anonymes,

o les informations énumeérées aux articles 11 et 12 (y compris les informations facultatives)
devraient étre communiquées aux personnes concernées (la déclaration de confidentialité
pourrait ére un moyen approprié de le faire), I'accent éant mis sur les informations
relatives aux durées de conservation respectives des différentes catégories de données,

o tous les fonctionnaires ayant en main des certificats médicaux devraient étre informés que,
en ce qui concerne les données relatives a la santé quiils traitent, ils sont soumis a une
obligation de confidentialité et doivent traiter ces donnees en conséquence;

o il convient d'étudier plus avant la possibilité de remplacer I'indication "Secret médical” sur
I'envel oppe cachetée;
o il convient que le formulaire vierge de demande de congé attire |'attention des personnes

concernées sur le fait que les pieces justificatives contenant des informations relatives a la
santé devraient étre envoyées dans une enveloppe cachetée portant I'indication "Secret
médical” (ou, de préférence, le nouveau terme);
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o le méme formulaire vierge pourrait également attirer particulierement |'attention des agents
sur le fait que les certificats médicaux relatifs aux congés spéeciaux devraient exclusivement
étre adressés au fonctionnaire chargé des absences pour raisons médicales et du traitement
des certificats médicaux..

Fait aBruxelles, le 7 mai 2007

Peter HUSTINX
Contréleur européen de la protection des données
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