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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu der Mitteilung der Kommission an das
Europiische Parlament und an den Rat ,Stand des Arbeitsprogramms fiir eine bessere Durchfiih-
rung der Datenschutzrichtlinie”

(2007/C 255/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (%),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (%), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Die Kommission hat dem EDSB am 7. Marz 2007 die Mit-
teilung der Kommission an das Europdische Parlament und
an den Rat ,Stand des Arbeitsprogramms fiir eine bessere
Durchfithrung der Datenschutzrichtlinie® (}) iibermittelt.
Gemifl Artikel 41 der Verordnung (EG) Nr. 45/2001
nimmt der EDSB hiermit Stellung dazu.

() ABLL281vom23.11.1995,S. 31.
() ABLL8vom12.1.2001,S.1.
(*) Nachstehend ,die Mitteilung” genannt.

2. In der Mitteilung wird die Bedeutung der Richtlinie
95/46[EG (%) als Wendepunkt in der Geschichte des Daten-
schutzes bekriftigt, und die Richtlinie sowie ihre Durchfith-
rung werden in den drei Kapiteln ,Bisherige Erfolgsbilanz®,
JAktuelle Situation“ und ,Blick in die Zukunft“ erortert. Die
Mitteilung gelangt zu der zentralen Schlussfolgerung, dass
die Richtlinie nicht gedndert werden sollte. Die Durchfith-
rung der Richtlinie sollte mittels anderer, zumeist nicht ver-
bindlicher politischer Instrumente, weiter verbessert wer-
den.

3. Diese Stellungnahme des EDSB folgt dem Aufbau der Mit-
teilung. Wichtiger ist, dass der EDSB die zentrale Schlussfol-
gerung der Kommission teilt, wonach die Richtlinie nicht
gedndert werden sollte.

4. Der EDSB vertritt diesen Standpunkt jedoch auch aus prak-
tischen Erwidgungen. Er geht dabei von folgenden Uberle-
gungen aus:

— Auf kurze Sicht ist es am besten, sich auf die Verbesse-
rung der Durchfithrung der Richtlinie zu konzentrieren.
Wie die Mitteilung zeigt, sind wesentliche Verbesserun-
gen bei der Durchfihrung noch immer maglich.

— Auf ldngere Sicht scheinen Anderungen der Richtlinie
unvermeidbar zu sein, wobei jedoch ihre zentralen Prin-
zipien beibehalten werden miissen.

— Fin konkreter Zeitpunkt fiir eine Uberpriifung im Hin-
blick auf die Erstellung von Vorschligen fiir Anderun-
gen sollte bereits jetzt festgelegt werden. Dies wiirde
einen deutlichen Anreiz dafiir bieten, sich schon jetzt
Gedanken iiber kiinftige Anderungen zu machen.

(*) Nachstehend ,die Richtlinie* genannt.
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5. Diese Ausgangspunkte sind von grundlegender Bedeutung, zur Speicherung und zum Austausch personenbezoge-

da man nicht vergessen darf, dass die Richtlinie sich in
einem dynamischen Kontext bewegt. Erstens ist die Europii-
sche Union im Wandel begriffen: Der freie Datenverkehr
zwischen den Mitgliedstaaten — und zwischen den Mit-
gliedstaaten und Drittlindern — ist immer wichtiger gewor-
den und wird sogar zu einer noch bedeutenderen Realitit
werden. Zweitens ist die Gesellschaft im Wandel begriffen.
Die Informationsgesellschaft entwickelt sich weiter und
nimmt immer mehr die Ziige einer Uberwachungsgesell-
schaft (°) an. Daraus entsteht ein zunehmender Bedarf an
wirksamem Schutz personenbezogener Daten, um diesen
neuen Realititen zur vollen Zufriedenheit aller zu be-
gegnen.

II. DIE PERSPEKTIVEN DIESER STELLUNGNAHME

. Der EDSB wird sich in seiner Beurteilung der Mitteilung ins-
besondere mit den folgenden fiir die genannten Anderun-
gen relevanten Perspektiven befassen:

— Verbesserung der Durchfithrung der Richtlinie selbst:
Wie kann ein wirksamerer Datenschutz erreicht wer-
den? Fiir eine solche Verbesserung ist ein Mix verschie-
dener politischer Instrumente erforderlich, der von einer
besseren Kommunikation mit der Gesellschaft bis hin
zu einer strengeren Durchsetzung der Datenschutzge-
setze reicht.

— Interaktion mit der Technologie: Neue technologische
Entwicklungen wie z.B. bei der Weitergabe von Daten,
RFID-Systemen, Biometrik und Identititsverwaltungs-
systemen haben konkrete Auswirkungen auf das Erfor-
dernis eines wirksamen Rechtsrahmens fiir den Daten-
schutz. Ferner kann die Notwendigkeit des wirksamen
Schutzes der personenbezogenen Daten von Einzelper-
sonen Grenzen fiir die Verwendung dieser neuen Tech-
nologien setzen. Die Interaktion ist daher wechselseitig:
Die Technologie beeinflusst die Rechtsvorschriften und
die Rechtsvorschriften beeinflussen die Technologie.

— Fragen der globalen Privatsphire und der Gerichtsbar-
keit im Zusammenhang mit den Auflengrenzen der
Europdischen Union. Wihrend die Gerichtsbarkeit des
Gemeinschaftsgesetzgebers auf das Gebiet der Europi-
ischen Union beschrinkt ist, verlieren die Aufengrenzen
beim Datenverkehr an Bedeutung. Die Wirtschaft ist
zunehmend abhingig von globalen Netzen. In der Euro-
pédischen Union ansissige Unternehmen lagern immer
mehr Titigkeiten, einschlieBlich der Verarbeitung perso-
nenbezogener Daten, in Drittlinder aus. Zudem bestiti-
gen die jiingsten Fille wie SWIFT und PNR, dass andere
Gerichtsbarkeiten ein Interesse an ,Daten mit Ursprung
in der EU“ zeigen. Der tatsichliche Ort des Verarbei-
tungsvorgangs hat generell immer weniger Bedeutung.

— Datenschutz und Strafverfolgung: Jiingste Bedrohungen
der Gesellschaft, ob in Verbindung mit Terrorismus oder
nicht, haben zu (einer Nachfrage nach) mehr Moglich-
keiten fur die Strafverfolgungsbehorden zur Sammlung,

(°) Siehe Nummer 37 dieser Stellungnahme.

1L

ner Daten gefithrt. Nach den jiingsten Erkenntnissen
sind in einigen Fillen private Unternehmen aktiv darin
involviert. Die Trennlinie zur dritten Sdule des EU-Ver-
trags (auf die die Richtlinie nicht anwendbar ist)
gewinnt einerseits an Bedeutung, wird aber andererseits
flieRender. Es besteht sogar die Gefahr, dass in einigen
Fillen personenbezogene Daten weder durch Instru-
mente der ersten noch durch Instrumente der dritten
Séule geschiitzt werden (die ,Gesetzesliicke®).

— Auswirkungen des derzeit fiir 2009 vorgesehenen
Inkrafttretens des Reformvertrags auf die Bereiche Daten-
schutz und Strafverfolgung.

BISHERIGE ERFOLGSBILANZ UND AKTUELLE SITUATION

. Der erste Bericht iiber die Durchfithrung der Datenschutz-

richtlinie vom 15. Mai 2003 enthielt ein Arbeitsprogramm
fur die bessere Durchfithrung der Datenschutzrichtlinie, mit
einer Liste von 10 Initiativen, die 2003 und 2004 durchge-
fuhrt werden sollten. In der Mitteilung wird im Einzelnen
beschrieben, wie diese Mafinahmen umgesetzt worden sind.

. Die Mitteilung zieht auf der Grundlage der Analyse der im

Rahmen des Arbeitsprogramms durchgefithrten Arbeiten
eine positive Bilanz der bei der Durchfithrung der Richtlinie
erzielten Verbesserungen. Die Bewertung der Kommission,
die in den Untertiteln von Kapitel 2 (,Aktuelle Situation®)
der Mitteilung zusammengefasst ist, enthilt folgende
Grundaussage: Es wurden Fortschritte bei der Umsetzung
der Richtlinie erzielt, auch wenn sie in einigen Mitgliedstaa-
ten noch liickenhaft ist; es bestehen noch gewisse Abwei-
chungen, die sich jedoch zumeist in dem von der Richtlinie
vorgesehenen Ermessensspielraum bewegen und keinesfalls
ein wirkliches Problem fiir den Binnenmarkt darstellen. Die
in der Richtlinie dargelegten rechtlichen Losungen haben
sich als tiberwiegend zweckmiflig fiir die Wahrung des
Grundrechts auf Datenschutz erwiesen, und sie tragen dem
technologischen Wandel und den durch das offentliche Inte-
resse bedingten Erfordernissen Rechnung.

. Der EDSB schliefSt sich dieser positiven Bewertung in den

Grundziigen an. Er wiirdigt insbesondere die bedeutenden
Arbeiten, die im Bereich des grenziiberschreitenden Daten-
verkehrs durchgefithrt wurden: Die Erkenntnisse iiber ein
angemessenes Datenschutzniveau in Drittlindern, neue
Standardvertragsklauseln, die Annahme verbindlicher unter-
nehmensinterner Vorschriften, Uberlegungen {iber eine ein-
heitlichere Auslegung von Artikel 26 Absatz 1 der Richt-
linie und Verbesserungen bei den Meldungen gemifl Arti-
kel 26 Absatz 2 sind allesamt Schritte hin zu einer Erleich-
terung der internationalen Ubermittlung personenbezoge-
ner Daten. Die Rechtsprechung des Gerichtshofs (°) hat
jedoch gezeigt, dass in diesem zentralen Bereich noch Eini-
ges getan werden muss, damit den Entwicklungen sowohl
im Bereich der Technologie als auch im Bereich der Strafver-
folgung Rechnung getragen werden kann.

(°) Insbesondere Urteil des Gerichtshofs in der Rechtssache Lindqvist

(siehe Funote 15) und in den PNR-Rechtssachen (siehe FuRnote 17).
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10. Aus der Mitteilung geht ferner hervor, dass die Durchset- Grundsitzlich bildet die Richtlinie einen Rahmen mit den

11.

zung und die Sensibilisierung die zentralen Aspekte fiir die
Forderung einer besseren Durchfithrung sind und dass ver-
starkt auf diese Aspekte abgestellt werden konnte. Dariiber
hinaus sind der Austausch bewihrter Verfahren und die
Harmonisierung im Bereich Meldung und Information Bei-
spiele fiir eine erfolgreiche Reduzierung von Verwaltungs-
aufwand und Kosten fiir Unternehmen.

Die Analyse der bisherigen Bilanz bestitigt ferner, dass Ver-
besserungen nicht ohne die Einbezichung einer breiten
Palette interessierter Parteien erzielt werden konnen. Die
Kommission, die Datenschutzbehorden und die Mitglied-
staaten sind zentrale Akteure in den meisten der durchge-
fuhrten Aktionen. Nicht-6ffentliche Stellen spielen jedoch
eine zunehmend wichtige Rolle, insbesondere bei der Forde-
rung der Selbstregulierung und von europdischen Verhal-
tenskodizes oder bei der Entwicklung von Technologien
zum Schutz der Privatsphire.

IV. BLICK IN DIE ZUKUNFT

A. Schlussfolgerung: keine Anderung der Richtlinie zum

12.

13.

14.

15.

jetzigen Zeitpunkt

Es gibt mehrere Griinde, um die Schlussfolgerung der Kom-
mission zu unterstiitzen, wonach unter den derzeitigen
Voraussetzungen kurzfristig kein Vorschlag fiir eine Ande-
rung der Richtlinie vorgelegt werden sollte.

Die Kommission gibt im Wesentlichen zwei Griinde fiir
diese Schlussfolgerung an. Erstens ist das Potenzial der
Richtlinie noch nicht vollstindig ausgeschopft worden. In
den Gerichtsbarkeiten der Mitgliedstaaten sind noch wesent-
liche Verbesserungen bei der Umsetzung der Richtlinie
moglich. Zweitens gibt es nach Ansicht der Kommission
trotz des Ermessensspielraums, den die Richtlinie den Mit-
gliedstaaten lasst, keinen Beweis dafiir, dass Abweichungen
innerhalb dieses Spielraums wirkliche Probleme in Bezug
auf den Binnenmarkt verursachen.

Ausgehend von diesen beiden Griinden formuliert die Kom-
mission ihre Schlussfolgerung wie folgt. Sie erldutert, was
die Richtlinie bewirken sollte, wobei der Schwerpunkt auf
der Vertrauensbildung liegt, und fithrt anschliefend aus,
dass die Richtlinie einen Ankniipfungspunkt bietet, techno-
logisch neutral ist und weiterhin fundierte und angemessene
Antworten bereithalt (7).

Der EDSB begriifit den Wortlaut dieser Schlussfolgerung, ist
jedoch der Ansicht, dass sie noch verstirkt werden konnte,
indem zwei weitere Griinde angefiihrt werden:

— erstens die Art der Richtlinie;

— zweitens die Rechtsetzungspolitik der Union.

Die Art der Richtlinie

16.

Das Grundrecht natiirlicher Personen auf Schutz ihrer per-
sonenbezogenen Daten ist in Artikel 8 der Charta der
Grundrechte der Europdischen Union anerkannt und unter
anderem im Ubereinkommen Nr. 108 des Europarates vom
28. Januar 1981 zum Schutz des Menschen bei der automa-
tischen Verarbeitung personenbezogener Daten verankert.

(") Seite 9, erster vollstindiger Absatz der Mitteilung.

17.

18.

19.

wichtigsten Elementen fiir den Schutz dieses Grundrechts,
indem sie die im Ubereinkommen enthaltenen Rechte und
Freiheiten konkretisiert und erweitert (%).

Ein Grundrecht dient dazu, die Biirger in einer demokrati-
schen Gesellschaft unter allen Umstidnden zu schiitzen. Die
wesentlichen Elemente eines solchen Grundrechts sollten
nicht leichtfertig aufgrund des gesellschaftlichen Wandels
oder der politischen Praferenzen der amtierenden Regierung
gedndert werden. Beispielsweise kann die Bedrohung der
Gesellschaft durch terroristische Organisationen in spezifi-
schen Fillen zu einem anderen Ergebnis fithren, da umfang-
reichere Eingriffe in das Grundrecht einer Person erforder-
lich sein konnen; sie darf jedoch nie die zentralen Elemente
des Rechts selbst beeintrichtigen oder die Ausiibung des
Rechts durch eine Einzelperson verhindern oder unange-
messen einschrinken.

Das zweite Merkmal der Richtlinie besteht darin, dass sie
die Forderung des freien Datenverkehrs im Binnenmarkt
vorsieht. Auch dieses zweite Merkmal kann im Rahmen
eines immer umfangreicheren Binnenmarkts ohne interne
Grenzen als grundlegend betrachtet werden. Die Harmoni-
sierung wesentlicher Bestimmungen des einzelstaatlichen
Rechts ist eines der Hauptinstrumente fiir die Schaffung
und das Funktionieren dieses Binnenmarkts. Sie konkreti-
siert das jeweilige Vertrauen zwischen den Mitgliedstaaten
in die gegenseitigen Rechtssysteme. Auch aus diesem Grund
sollten Anderungen wohl iiberlegt werden, da sie das gegen-
seitige Vertrauen beeintrichtigen konnten.

Die Richtlinie zeichnet sich drittens dadurch aus, dass sie
als allgemeiner Rahmen fir den Aufbau spezifischer Rechts-
instrumente zu sehen ist. Diese spezifischen Instrumente
umfassen Durchfithrungsmafinahmen fiir den allgemeinen
Rahmen sowie spezifische Rahmen fur spezifische Sektoren.
Die Datenschutzrichtlinie fiir elektronische Kommunikation
(2002/58/EG) (°) ist solch ein spezifischer Rahmen. Wann
immer dies moglich ist, sollte ein gesellschaftlicher Wandel
zu Anderungen der Durchfithrungsmanahmen oder der
spezifischen Rechtsrahmen, jedoch nicht des allgemeinen
Rahmens fithren, auf dem diese aufbauen.

Die Rechtsetzungspolitik der Union

20.

8
9

Nach Ansicht des EDSB ist die Schlussfolgerung der Kom-
mission, die Richtlinie zum jetzigen Zeitpunkt nicht zu
dndern, auch eine logische Folge der allgemeinen Grund-
sitze verantwortungsvoller Verwaltung und der Rechtset-
zungspolitik.  Rechtsetzungsvorschlige —  unabhingig
davon, ob sie neue Bereiche gemeinschaftlichen Handelns
schaffen oder bestehende Rechtsetzungsvereinbarungen
dndern — sollten nur vorgelegt werden, wenn ihre Notwen-
digkeit und VerhaltnismiQigkeit ausreichend nachgewiesen
sind. Es sollte kein Rechtsetzungsvorschlag vorgelegt wer-
den, wenn das gleiche Ergebnis auch durch andere, weniger
weit reichende Instrumente erzielt werden konnte.

Erwagungsgrund 11 der Richtlinie.

Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates
vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation) (ABL L 201
vom 31.7.2002,S. 37).
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21. Unter den derzeitigen Voraussetzungen sind die Notwendig- — Die Datenschutzgesetze sollten weiterhin eine Vielfalt

22.

23.

24,

keit und VerhiltnismaRigkeit einer Anderung der Richtlinie
nicht gegeben. Der EDSB weist darauf hin, dass die Richt-
linie einen allgemeinen Rahmen fiir den Datenschutz nach
dem Gemeinschaftsrecht schafft. Sie muss zum einen den
Schutz der Rechte und Freiheiten von Einzelpersonen, ins-
besondere das Recht auf Privatsphire, in Bezug auf die Ver-
arbeitung personenbezogener Daten und zum anderen den
freien Verkehr personenbezogener Daten im Binnenmarkt
gewihrleisten.

Dieser allgemeine Rahmen sollte nicht geindert werden,
solange er nicht in den Mitgliedstaaten vollstindig umge-
setzt ist, es sei denn, es gibt klare Anzeichen dafiir, dass die
Ziele der Richtlinie in diesem Rahmen nicht zu erreichen
sind. Nach Ansicht des EDSB hat die Kommission — unter
den derzeitigen Voraussetzungen — angemessen dargelegt,
dass das Potenzial der Richtlinie noch nicht vollstindig aus-
geschopft ist (siehe Kapitel III dieser Stellungnahme). Auch
gibt es keine Anhaltspunkte dafiir, dass die Ziele in dem
derzeitigen Rahmen nicht erreicht werden konnten.

B. Lingerfristig scheinen Anderungen unvermeidbar

Es muss auch in Zukunft gewihrleistet sein, dass die Daten-
schutzprinzipien wirksamen Schutz fiir natiirliche Personen
bieten, und zwar unter Beriicksichtigung des dynamischen
Kontextes, in dem die Richtlinie sich bewegt (siche Num-
mer 5 dieser Stellungnahme), und der Perspektiven von
Nummer 6 dieser Stellungnahme: Verbesserung der Durch-
fihrung, Interaktion mit der Technologie, globale Privat-
sphire und Gerichtsbarkeit, Datenschutz und Strafverfol-
gung sowie Reformvertrag. Diese Notwendigkeit der voll-
stindigen Anwendung der Datenschutzprinzipien bestimmt
das Ausmaf kiinftiger Anderungen der Richtlinie. Der EDSB
weist erneut darauf hin, dass lingerfristig Anderungen der
Richtlinie unvermeidbar scheinen.

Was den Inhalt etwaiger kiinftiger Mainahmen betrifft, so
gibt der EDSB bereits zum jetzigen Zeitpunkt einige Ele-
mente an die Hand, die er in einem kiinftigen System fuir
den Datenschutz innerhalb der Europidischen Union fiir
wesentlich hilt. Sie umfassen Folgendes:

— Es sind keine neuen Prinzipien erforderlich, aber es
besteht ein eindeutiger Bedarf an anderen Verwaltungs-
regelungen, die einerseits wirksam und angemessen fiir
eine vernetzte Gesellschaft sind und andererseits die
Verwaltungskosten minimieren.

— Der breit gefasste Anwendungsbereich der Datenschutz-
gesetze sollte nicht gedndert werden. Er sollte fur jede
Verwendung personenbezogener Daten gelten und nicht
auf empfindliche Daten oder etwa auf qualifizierte Inte-
ressen oder besondere Risiken beschrinkt sein. In ande-
ren Worten, der EDSB lehnt einen Minimalansatz
beziiglich des Anwendungsbereichs des Datenschutzes
ab. Dies gewihrleistet, dass die betroffenen Personen in
der Lage sind, ihre Rechte in jeder Situation auszuiiben.

25.

von Situationen abdecken, gleichzeitig aber einen ausge-
wogenen Ansatz in spezifischen Fillen ermoglichen,
wobei sonstige begriindete (6ffentliche oder private)
Interessen sowie die Notwendigkeit geringstmdoglicher
biirokratischer Auswirkungen zu beriicksichtigen sind.
Dieses System sollte auch die Moglichkeit fir Daten-
schutzbehorden vorsehen, Priorititen zu setzen und sich
auf Bereiche oder Fragen zu konzentrieren, die von
besonderer Bedeutung oder mit spezifischen Risiken
verbunden sind.

— Das System sollte uneingeschrankt fiir die Nutzung per-
sonenbezogener Daten fiir die Zwecke der Strafverfol-
gung gelten, auch wenn geeignete zusitzliche Mafinah-
men zur Bewiltigung spezifischer Probleme in diesem
Bereich erforderlich sein konnten.

— Es sollten geeignete Vorkehrungen fiir den Datenverkehr
mit Drittlindern getroffen werden, die so weit wie mog-
lich auf globalen Standards fiir den Datenschutz beru-
hen.

Die Mitteilung erwdhnt — im Zusammenhang mit den
Herausforderungen der neuen Technologien — die laufende
Uberpriifung der Richtlinie 2002/58/EG und den moglichen
Bedarf an zusidtzlichen spezifischen Regeln im Hinblick auf
Fragen des Datenschutzes, die sich durch neue Technologien
wie Internet und RFID (') stellen. Der EDSB begriif$t diese
Uberpriifung und die weiteren Maflnahmen, weist aber
darauf hin, dass diese sich nicht nur auf die technologischen
Entwicklungen beziehen, sondern auch den gesamten dyna-
mischen Kontext beriicksichtigen und in einer lingerfristi-
gen Perspektive auch die Richtlinie 95/46/EG einbeziehen
sollten. Ferner ist ein zielgerichteteres Vorgehen in diesem
Kontext erforderlich. Leider lasst die Mitteilung diesbeziig-
lich Fragen offen:

— Es gibt keinen Zeitplan fiir die Verwirklichung der ver-
schiedenen Titigkeiten, die in Kapitel 3 der Mitteilung
genannt sind.

— Es gibt keine Frist fiir einen nachfolgenden Bericht {iber
die Anwendung der Richtlinie. Nach Artikel 33 der
Richtlinie muss die Kommission ,regelmiflig* einen
Bericht vorlegen; dieser Begriff ist jedoch nicht ndher
spezifiziert.

— Es gibt kein Mandat: Die Mitteilung erlaubt keine Bewer-
tung der Durchfithrung der vorgesehenen Titigkeiten.
Sie nimmt lediglich auf das im Jahr 2003 vorgestellte
Arbeitsprogramm Bezug.

— Es gibt keine Angaben dazu, wie lingerfristig weiter
vorzugehen ist.

Der EDSB empfiehlt, dass die Kommission diese Elemente
naher spezifiziert.

(") S.11 der Mitteilung.
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26.

27.

28.

29.

30.

V. PERSPEKTIVEN FUR KUNFTIGE ANDERUNGEN
A. Vollstindige Umsetzung

Jeder kiinftigen Anderung muss die vollstindige Umsetzung
der derzeitigen Bestimmungen der Richtlinie vorausgehen.
Die vollstindige Umsetzung beginnt mit der Einhaltung der
gesetzlichen Vorschriften der Richtlinie. In der Mitteilung
wird darauf hingewiesen ('), dass eine Reihe von wichtigen
Bestimmungen der Richtlinie in einigen Mitgliedstaaten
nicht in innerstaatliches Recht iibernommen worden sind,
was insbesondere fiir die Bestimmungen iiber die Unabhin-
gigkeit der Datenschutzbehorden gilt. Es obliegt der Kom-
mission, die Einhaltung zu {iberwachen und — falls sie es
fur angebracht hilt — Gebrauch von ihren Befugnissen
nach Artikel 226 EGV zu machen.

In der Mitteilung ist eine Mitteilung zur Auslegung einiger
Bestimmungen vorgesehen; dabei geht es insbesondere um
die Bestimmungen, die ein férmliches Vertragsverletzungs-
verfahren nach Artikel 226 EGV nach sich ziehen kénnen.

Dariiber hinaus werden mit der Richtlinie weitere Mechanis-
men fiir die Verbesserung der Umsetzung eingefiihrt. Insbe-
sondere stellen die in Artikel 30 aufgelisteten Aufgaben der
Datenschutzgruppe gemafl Artikel 29 auf diesen Zweck ab.
Mit ihnen soll die Umsetzung in den Mitgliedstaaten auf
einem hohen und harmonisierten Datenschutzniveau gefor-
dert werden, das tiber das fiir die Erfilllung der Verpflich-
tungen der Richtlinie erforderliche absolute Minimum
hinausgeht. Die Gruppe hat in Ausiibung dieser Rolle in
den vergangenen Jahren zahlreiche Stellungnahmen und
andere Dokumente erstellt.

Nach Ansicht des EDSB beinhaltet die vollstindige Umset-
zung der Richtlinie die folgenden beiden Elemente:

— Es sollte gewiahrleistet werden, dass die Mitgliedstaaten
ihren Verpflichtungen nach europdischem Recht unein-
geschrankt nachkommen. Dies bedeutet, dass die
Bestimmungen der Richtlinie in einzelstaatliches Recht
umgesetzt und die durch die Richtlinie angestrebten
Ziele in der Praxis erreicht werden sollten.

— Sonstige nicht verbindliche Instrumente, die zu einem
hohen und harmonisierten Datenschutzniveau beitragen
konnten, sollten umfassend genutzt werden.

Der EDSB betont, dass die beiden Elemente aufgrund der
unterschiedlichen rechtlichen Auswirkungen sowie der
damit verbundenen Verantwortlichkeiten klar voneinander
getrennt sein sollten. Generell sollte die Kommission die
volle Verantwortung fiir das erste Element tragen, wihrend
die Gruppe der Hauptakteur im Hinblick auf das zweite Ele-
ment sein sollte.

Eine weitere genauere Unterscheidung bezieht sich auf die
verfigbaren Instrumente fiir eine bessere Umsetzung der
Richtlinie. Dazu gehort Folgendes:

— Durchfithrungsmafinahmen: Diese von der Kommission
im Rahmen des Ausschussverfahrens getroffenen Maf3-

(") S. 6 der Mitteilung, zweitletzter Absatz.

31.

32.

33.

nahmen sind in Kapitel IV iiber die Ubermittlung perso-
nenbezogener Daten in Drittlinder vorgesehen (siehe
Artikel 25 Absatz 6 und Artikel 26 Absatz 3);

— sektorspezifische Rechtsvorschriften;
— Vertragsverletzungsverfahren nach Artikel 226 EGV;

— Mitteilungen zur Auslegung: Solche Mitteilungen konn-
ten sich auf Bestimmungen konzentrieren, die zu Ver-
tragsverletzungsverfahren fithren konnen und/oder
hauptsichlich als Leitlinien fir den Datenschutz in der
Praxis gelten sollen (siche Nummern 57-62) ('?);

— Sonstige Mitteilungen: Die Mitteilung der Kommission
an das Parlament und den Rat iiber Technologien zum
Schutz der Privatsphire kann als Beispiel angefithrt wer-
den;

— Forderung bewihrter Verfahren: Dieses Instrument kann
fir eine Reihe von Themen verwendet werden, wie
z.B. Vereinfachung des Verwaltungsaufwands, Audits,
Durchsetzung und Sanktionen usw. (siche auch Num-
mern 63-67).

Der EDSB empfiehlt der Kommission, dass sie bei der Erar-
beitung ihrer Strategie auf der Grundlage der vorliegenden
Mitteilung genau angibt, wie sie diese verschiedenen Instru-
mente nutzen wird. Die Kommission sollte dabei auch ein-
deutig zwischen ihren eigenen Verantwortlichkeiten und
den Verantwortlichkeiten der Gruppe unterscheiden. Abge-
sehen davon ist natiirlich eine gute Zusammenarbeit zwi-
schen der Kommission und der Gruppe unter allen Umstén-
den eine Voraussetzung fur ein erfolgreiches Vorgehen.

B. Interaktion mit der Technologie

Zunichst ist festzuhalten, dass die Bestimmungen der Richt-
linie technologisch neutral formuliert sind. Die Mitteilung
verkniipft die Betonung der technologischen Neutralitdt mit
einer Reihe technologischer Entwicklungen wie Internet,
Zugang zu Diensteanbietern in Drittlindern, RFID und
Kombination von Ton- und Bilddaten mit automatischer
Erkennung. Sie unterscheidet zwischen zwei Arten von
Mafnahmen: erstens spezifische Orientierung im Hinblick
auf die Anwendung der Datenschutzprinzipien in einem
sich verindernden technologischen Umfeld, wobei der
Gruppe und ihrer Internet-Task Force (*) eine bedeutende
Rolle zufillt. Zweitens konnte die Kommission selbst sek-
torspezifische Rechtsvorschriften vorschlagen.

Der EDSB begriifst diesen Ansatz als einen wichtigen ersten
Schritt. Langerfristig konnten jedoch weitere und weiter
gehende Schritte erforderlich sein. Diese Mitteilung konnte
als Ausgangspunkt fiir einen solchen lingerfristigen Ansatz
fungieren. Der EDSB schligt vor, als Folgemafnahme zu
dieser Mitteilung eine Diskussion iiber diesen Ansatz einzu-
leiten. Die folgenden Punkte konnten Elemente dieses
Ansatzes sein.

(") Siehe z.B. Stellungnahme Nr. 4/2007 der Gruppe vom 20. Juni 2007

zum Konzept der personenbezogenen Daten (WP 137).

("*) Die Internet-Task Force ist eine Untergruppe der Datenschutzgruppe

gemiifS Artikel 29.
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34. Erstens bewirkt die Interaktion mit den Technologien zwei- 39. Der EDSB bedauert, dass dieser Perspektive in der Mittei-

35.

36.

37.

38.

(*)

*)

erlei. Einerseits konnen neue Technologien Anderungen des
gesetzlichen Rahmens fir den Datenschutz erforderlich
machen. Andererseits kann das Erfordernis des wirksamen
Schutzes der personenbezogenen Daten von Einzelpersonen
neue Beschrinkungen oder angemessene Garantien bei der
Nutzung bestimmter Technologien erfordern, was eine noch
weiter reichende Folge ist. Neue Technologien konnten
jedoch auch effizient genutzt und eingesetzt werden, um
die Privatsphire zu schiitzen.

Zweitens konnten spezifische Einschrankungen erforderlich
sein, wenn neue Technologien von staatlichen Stellen in
Ausiibung ihrer 6ffentlichen Aufgaben genutzt werden. Ein
gutes Beispiel dafiir sind die Diskussionen iiber die Inter-
operabilitit und den Zugang, die im Raum der Freiheit, der
Sicherheit und des Rechts im Hinblick auf die Durchfith-
rung des Haager Programms stattfinden ().

Drittens besteht eine Tendenz zur umfassenderen Verwen-
dung von biometrischem Material, wie etwa — aber nicht
nur — DNS-Material. Die spezifischen Herausforderungen
im Zusammenhang mit der Nutzung personenbezogener
Daten, die anhand dieses Materials gewonnen werden,
konnten Auswirkungen auf die Gesetze iiber den Daten-
schutz haben.

Viertens darf man nicht vergessen, dass die Gesellschaft
selbst im Wandel begriffen ist und immer mehr die Ziige
einer Uberwachungsgesellschaft annimmt (*%). Es muss eine
grundlegende Debatte iiber diese Entwicklung stattfinden.
Zentrale Fragen dieser Debatte wiren, ob diese Entwicklung
unvermeidbar ist, ob es die Aufgabe des europiischen
Gesetzgebers ist, in diese Entwicklung einzugreifen und ihr
Grenzen zu setzen, ob und wie der europiische Gesetzgeber
wirksame Mafnahmen ergreifen konnte usw.

C. Globale Privatsphire und Gerichtsbarkeit

Die Perspektive der globalen Privatsphire und der Gerichts-
barkeit spielt im Rahmen der Mitteilung nur eine unterge-
ordnete Rolle. Die Kommission soll lediglich internationale
Foren weiterhin beobachten und Beitrdge dazu leisten, um
ein kohdrentes Vorgehen der Mitgliedstaaten bei der Einhal-
tung ihrer Verpflichtungen im Rahmen der Richtlinie zu
gewihrleisten. Daneben listet die Mitteilung eine Reihe von
Tatigkeiten auf, die im Hinblick auf die Vereinfachung der
Erfordernisse fiir den internationalen Datenverkehr ausge-
fithrt wurden (siche Kapitel III dieser Stellungnahme).

Siehe z.B. Bemerkungen zu der Mitteilung der Kommission iiber die
Interoperabilitit europdischer Datenbanken, 10. Mirz 2006, verof-
fentlicht auf der Website des EDSB.

Siche ,Bericht zur Uberwachungsgesellschaft®, erstellt vom Surveillance
Studies Network fiir den britischen Datenschutzbeauftragten, vorgestellt
auf der 28. Internationalen Konferenz der Datenschutzbeauftragten in
London am 2./3. November 2006 (siche: www.privacyconfe-
rence2006.co.uk (Abschnitt Dokumente)).

40.

41.

42.

43.

(17

<=

lung keine grofere Bedeutung eingerdumt wurde.

Derzeit ist in Kapitel IV der Richtlinie (Artikel 25 und 26)
zusdtzlich zu den allgemeinen Regeln fir den Datenschutz
eine Sonderregelung fiir die Ubermittlung von Daten in
Drittlinder vorgesehen. Diese Sonderregelung ist im Laufe
der Jahre mit der Absicht erarbeitet worden, ein ausgewoge-
nes Gleichgewicht zwischen dem Schutz von Einzelperso-
nen, deren Daten in Drittlinder iibermittelt werden, und
unter anderem den Erfordernissen des internationalen Han-
dels und der Realitdt der globalen Telekommunikationsnetze
herzustellen. Die Kommission und die Gruppe (*°), aber bei-
spielsweise auch die Internationale Handelskammer, haben
sich intensiv um das Funktionieren dieses Systems bemiiht,
insbesondere durch Bescheinigungen eines angemessenen
Schutzniveaus, Standardvertragsklauseln, verbindliche unter-
nehmensinterne Vorschriften usw.

Fir die Anwendbarkeit des Systems auf das Internet war
das Urteil des Gerichtshofs in der Rechtssache Lindgvist (%)
von besonderer Bedeutung. Der Gerichtshof weist auf die
umfassende Abrufbarkeit von Informationen im Internet
hin und kommt zu dem Schluss, dass die Aufnahme von
Daten in eine Internetseite — auch wenn diese Daten
dadurch Personen in Drittlindern, die iiber die entsprechen-
den technischen Mittel verfiigen, zugdnglich gemacht wer-
den — nicht als Ubermittlung von Daten in ein Drittland
angesehen werden kann.

Dieses System, das eine logische und notwendige Folge der
territorialen Beschriankung der Européischen Union ist, wird
in einer vernetzten Gesellschaft, in der physische Grenzen
immer weniger Bedeutung haben, keinen umfassenden
Schutz fiir die européischen Datensubjekte bieten (siehe die
in Nummer 6 genannten Beispiele): Die Informationen im
Internet sind umfassend abrufbar, aber die Gerichtsbarkeit
des europdischen Gesetzgebers ist beschrankt.

Die Herausforderung wird darin bestehen, praktische Losun-
gen zu finden, die die Notwendigkeit des Schutzes der euro-
pdischen Datensubjekte mit den territorialen Beschrankun-
gen der Europdischen Union und ihrer Mitgliedstaaten ver-
einbaren. Der EDSB hat die Kommission in seinen Bemer-
kungen zur Mitteilung der Kommission iiber eine Strategie
fir die externe Dimension des Raums der Freiheit, der
Sicherheit und des Rechts bereits aufgefordert, eine proak-
tive Rolle bei der Forderung des Schutzes personenbezoge-
ner Daten auf internationaler Ebene zu iibernehmen, und
zwar durch die Unterstiitzung bilateraler und multilateraler
Ansitze mit Drittlindern und durch die Zusammenarbeit
mit anderen internationalen Organisationen ('%).

(*) Siehe z.B. Arbeitspapier iiber eine gemeinsame Auslegung des Arti-

kels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995,
angenommen am 25. November 2005 (WP 114); Arbeitsdokument
LFestlegung eines Kooperationsverfahrens zwecks Abgabe gemeinsa-
mer Stellungnahmen zur Angemessenheit der verbindlich festgelegten
unternehmensinternen Datenschutzgarantien®, angenommen am
14. April 2005 (WP 107), und Stellungnahme Nr. 8/2003 zu dem von
mehreren Wirtschaftsverbanden eingereichten Entwurf von Standard-
vertragsklauseln (,alternative Standardvertragsklauseln®), angenom-
men am 17. Dezember 2003 (WP 84).

Urteil des Gerichtshofs vom 6. November 2003, Rechtssache
C-101/01, Slg. 2003,1-12971, Rndnrn. 56-71.

Siehe Schreiben an den Generaldirektor der GD Justiz, Freiheit und
Sicherheit der Europdischen Kommission zur Mitteilung iiber ,Eine
Strategie fiir die externe Dimension des Raums der Freiheit, der Sicher-
heit und des Rechts* vom 28. November 2005, verfiigbar auf der Web-
site des EDSB.
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44. Diese praktischen Losungen umfassen Folgendes: dass jede Person das Recht auf Schutz der sie betreffenden

45.

46.

47.

*)

— Weiterentwicklung eines globalen Rahmens fur den
Datenschutz. Als Grundlage konnten allgemein akzep-
tierte Standards wie die OECD-Leitlinien fiir den Daten-
schutz (1980) und die Leitlinien der VN verwendet wer-
den;

— Weiterentwicklung der Sonderregelung fiir die Uber-
mittlung von Daten in Drittlinder gemaf§ Kapitel IV der
Richtlinie (Artikel 25 und 26);

— internationale Vereinbarungen iiber die Gerichtsbarkeit
oder dhnliche Vereinbarungen mit Drittlindern;

— Investitionen in Mechanismen fiir die globale Einhaltung
der Standards, wie die Verwendung verbindlicher unter-
nehmensinterner  Vorschriften durch multinationale
Unternehmen, unabhingig davon, wo sie personenbezo-
gene Daten verarbeiten.

Keine dieser Losungen ist neu. Es bedarf jedoch einer Vision
daftir, wie diese Methoden am wirksamsten genutzt werden
konnen und wie gewdahrleistet werden kann, dass Daten-
schutzstandards — die in der Europidischen Union als
Grundrechte gelten — auch in einer globalen vernetzten
Gesellschaft wirksam sein konnen. Der EDSB ersucht die
Kommission, zusammen mit den wichtigsten Beteiligten
eine solche Vision zu entwickeln.

D. Strafverfolgung

Die Mitteilung behandelt ausfihrlich die Erfordernisse des
offentlichen Interesses, insbesondere in Bezug auf die
Sicherheit. Sie erldutert Artikel 3 Absatz 2 der Richtlinie
und dessen Auslegung durch den Gerichtshof im Urteil in
der PNR-Rechtssache ('*) sowie Artikel 13 der Richtlinie,
unter anderem in Verbindung mit der Rechtsprechung des
Europdischen Gerichtshofs fiir Menschenrechte. Die Mittei-
lung betont ferner, dass die Kommission bei ihrem Bemii-
hen um ein Gleichgewicht zwischen Mafnahmen zur
Gewdhrleistung der Sicherheit und unabdingbaren Grund-
rechten dafir Sorge trigt, dass personenbezogene Daten
gemifS Artikel 8 der Europaischen Menschenrechtskonven-
tion (EMRK) geschiitzt werden. Dieser Ausgangspunkt gilt
auch fiir den transatlantischen Dialog mit den Vereinigten
Staaten von Amerika.

Nach Ansicht des EDSB ist es wichtig, dass die Kommission
derart deutlich auf die Verpflichtung der Union nach Arti-
kel 6 EUV zur Achtung der Grundrechte, wie sie in der
EMRK gewihrleistet sind, hinweist. Diese Feststellung ist
umso wichtiger, als der Europdische Rat jetzt beschlossen
hat, dass die Charta der Menschenrechte der Europiischen
Union im Rahmen des Reformvertrags einen rechtlich bind-
enden Wert erhalten soll. In Artikel 8 der Charta heif3t es,

Urteil des Gerichtshofs vom 30. Mai 2006, Europdisches Parlament

gegen Rat (C-317/04) und Kommission (C-318/04), verbundene
Rechtssachen C-317/04 und C-318/04, Slg. 2006,1-4721.

48.

49.

50.

)

¢

(*)

personenbezogenen Daten hat.

Es ist allgemein bekannt, dass die Nachfrage der Strafverfol-
gungsbehorden nach verstirkter Nutzung personenbezoge-
ner Daten zur Verbrechensbekimpfung — ganz abgesehen
von der Terrorismusbekimpfung — die Gefahr einer Redu-
zierung des Schutzniveaus der Biirger birgt, das sogar unter
das durch Artikel 8 der EMRK und/oder das Ubereinkom-
men Nr. 108 des Europarates (*) garantierte Niveau absin-
ken konnte. Diese Bedenken waren ein Hauptelement der
am 27. April 2007 veroffentlichten dritten Stellungnahme
des EDSB zu dem Vorschlag fiir einen Rahmenbeschluss des
Rates iiber den Schutz personenbezogener Daten, die im
Rahmen der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen verarbeitet werden.

In diesem Zusammenhang ist es von zentraler Bedeutung,
dass das durch die Richtlinie gebotene Schutzniveau auch
im Hinblick auf die Erfordernisse der Strafverfolgung als
Grundlage fiir den Schutz der Biirger herangezogen wird.
Die EMRK und das Ubereinkommen Nr. 108 sehen ein
Mindestmafl an Schutz vor, bieten aber nicht die erforderli-
chen Prizisierungen. Dariiber hinaus waren zusitzliche
Mafinahmen erforderlich, um einen angemessenen Schutz
der Biirger zu gewdhrleisten. Dies war einer der Hauptbe-
weggriinde fir den Erlass der Richtlinie im Jahr 1995 (*).

Genauso wichtig ist es, dass dieses Schutzniveau tatsichlich
in allen Situationen gewahrleistet ist, in denen personenbe-
zogene Daten fiir die Zwecke der Strafverfolgung verarbeitet
werden. Die Mitteilung behandelt zwar nicht die Datenver-
arbeitung im Rahmen der dritten Sdule, sie befasst sich aber
sehr wohl mit der Situation, in der Daten, die zu gewerbli-
chen Zwecken gesammelt (und verarbeitet) wurden, fir die
Zwecke der Strafverfolgung genutzt werden. Diese Situation
wird immer iiblicher, da die Polizeiarbeit sich zunehmend
auf die Verfiigbarkeit von Informationen stiitzt, die im
Besitz von Dritten sind. Die Richtlinie 2006/24/EG (3
kann als bestes Beispiel fir diese Tendenz angefiihrt wer-
den: Sie verpflichtet Anbieter elektronischer Kommunika-
tionsdienste dazu, Daten, die sie fiir gewerbliche Zwecke
gesammelt (und gespeichert) haben, fiir die Zwecke der
Strafverfolgung (linger) zu speichern. Nach Ansicht des
EDSB sollte umfassend gewihrleistet werden, dass perso-
nenbezogene Daten, die im Rahmen des Anwendungsbe-
reichs der Richtlinie gesammelt und verarbeitet werden,
angemessen geschiitzt sind, wenn sie fiir die Zwecke des
offentlichen Interesses, insbesondere fiir Sicherheitszwecke
oder die Terrorismusbekdmpfung, genutzt werden. In eini-
gen Fillen konnen diese Zwecke jedoch iiber den Anwen-
dungsbereich der Richtlinie hinausgehen.

Ubereinkommen des Europarates vom 28. Januar 1981 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener
Daten.

Der EDSB hat in Verbindung mit der Notwendigkeit eines Rahmenbe-
schlusses des Rates in mehreren Stellungnahmen auf die mangelnde
Prizision des Ubereinkommens Nr. 108 hingewiesen.

Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates
vom 15. Mdrz 2006 iiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zuganglicher elektronischer Kommunika-
tionsdienste oder offentlicher Kommunikationsnetze erzeugt oder ver-
arbeitet werden, und zur Anderung der Richtlinie 2002/58/EG
(ABL.L 105 vom 13.4.2006, S. 54).
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51. Aus diesen Uberlegungen ergeben sich die folgenden Emp- Schutz personenbezogener Daten in den Bereichen polizeili-

E.

52.

53.

)

*)

fehlungen an die Kommission:

— Weitere Uberlegungen sind erforderlich zu den Auswir-
kungen, die die Einbezichung privater Unternechmen in
Strafverfolgungstitigkeiten auf den Datenschutz haben
konnen; es muss in der Tat gewahrleistet sein, dass die
Grundsdtze der Richtlinie 95/46/EG umfassend auf
diese Situationen anwendbar sind und dass das Grund-
recht der Biirger auf Datenschutz nicht durch Gesetzes-
liicken beeintrachtigt wird. Insbesondere sollte gewahr-
leistet sein, dass im Rahmen der Richtlinie gesammelte
personenbezogene Daten auch dann angemessen und
dauerhaft geschiitzt sind, wenn sie fiir die Zwecke des
offentlichen Interesses weiter verarbeitet werden, egal
ob dies im Rahmen der Richtlinie oder iiber deren
Anwendungsbereich hinaus erfolgt.

— Bei diesen Uberlegungen sollten in jedem Fall die Man-
gel des derzeitigen rechtlichen Rahmens mitberiicksich-
tigt werden, der keine scharfe Trennungslinie zwischen
der ersten und der dritten Siule zieht und es sogar zu
Situationen fithren konnte, in denen es iiberhaupt keine
angemessene Grundlage fir ein Rechtsinstrument fiir
den Datenschutz gibt (¥).

— Artikel 13 der Richtlinie, nach dem Ausnahmen und
Einschrinkungen der Datenschutzprinzipien moglich
sind, wenn dies unter anderem fiir das offentliche Inte-
resse notwendig ist, sollte so ausgelegt werden, dass er
seine praktische Wirksamkeit als entscheidende Schnitt-
stelle und Garantie fur im Rahmen der Richtlinie gesam-
melte personenbezogene Daten in Einklang mit dem
Urteil des Gerichtshofs in der Rechtssache Osterreichi-
scher Rundfunk (*) und der Rechtsprechung des EGMR
behdlt.

— Die Moglichkeit, Rechtsvorschriften im Hinblick auf die
Harmonisierung der Voraussetzungen und Garantien fur
die Nutzung der Ausnahmen nach Artikel 13 vorzu-
schlagen, sollte in Betracht gezogen werden.

Die mégliche Situation im Rahmen des Reformvertrags

Die Kommission bringt in der Mitteilung die — enormen
— Auswirkungen des Verfassungsvertrags auf den Bereich
des Datenschutzes zur Sprache. Der Vertrag — jetzt der
Reformvertrag — wird in der Tat von entscheidender
Bedeutung in diesem Bereich sein. Der Vertrag bedeutet das
Ende der Siulenstruktur, die Bestimmungen {ber den
Datenschutz (derzeit Artikel 286 EGV) werden prizisiert
und die Charta der Grundrechte der Union, die in ihrem
Artikel 8 eine Bestimmung iiber den Datenschutz enthilt,
wird zu einem verbindlichen Instrument.

Im Mandat fur die Regierungskonferenz (RK) wird dem
Datenschutz besondere Aufmerksamkeit geschenkt. In
Nummer 19 Buchstabe f werden grundsitzlich drei Punkte
festgelegt: Erstens werden die allgemeinen Vorschriften iiber
den Datenschutz nicht die besonderen Vorschriften beriih-
ren, die im Titel betreffend die GASP (die derzeitige zweite
Saule) erlassen werden; zweitens wird eine Erklirung zum

Die Frage der ,Regelungsliicke” ist vom EDSB wiederholt zur Sprache

gebracht worden, insbesondere im Zusammenhang mit dem PNR-Ur-
teil (siche z.B. den Jahresbericht 2006, S. 47).

Urteil des Gerichtshofs vom 20. Mai 2003, verbundene Rechtssachen
C-465/00, C-138/01 und C-139/01, Slg. 2003,1-4989.

54.

55.

56.

57.

che und justizielle Zusammenarbeit in Strafsachen (die der-
zeitige dritte Sdule) abgegeben, und drittens werden in die
jeweiligen Protokolle spezifische Eintrige iiber die Position
der einzelnen Mitgliedstaaten aufgenommen (dieses Element
bezieht sich im Wesentlichen auf die besondere Position des
Vereinigten Konigreichs beziiglich der polizeilichen und jus-
tiziellen Zusammenarbeit in Strafsachen).

Im Rahmen der RK muss das zweite Element (die Erkli-
rung) niher spezifiziert werden. Die Folgen der Abschaf-
fung der Sdulenstruktur und die mégliche Anwendbarkeit
der Richtlinie auf die polizeiliche und justizielle Zusammen-
arbeit in Strafsachen miissen gebiihrend erortert werden,
damit eine moglichst umfassende Anwendung der in der
Richtlinie enthaltenen Datenschutzprinzipien gewdhrleistet
wird. Weitere Einzelheiten zu dieser Frage sollten an dieser
Stelle nicht erdrtert werden. Der EDSB hat in einem Schrei-
ben an den Prisidenten der RK Vorschldge fiir die Erklarung
vorgelegt (**).

VI. INSTRUMENTE FUR EINE BESSERE DURCHFUHRUNG
A. Allgemeines

Die Mitteilung nennt eine Reihe von Instrumenten und
Mafinahmen, die fiir eine bessere Durchfithrung der Richt-
linie kiinftig verwendet werden konnen. Der EDSB mochte
dazu Stellung nehmen und dariiber hinaus zusitzliche
Instrumente sondieren, die nicht in der Mitteilung genannt
werden.

B. Sektorspezifische Rechtsvorschriften

In einigen Fillen konnen spezifische Rechtsetzungsmafinah-
men auf EU-Ebene erforderlich sein. Insbesondere kénnen
sich sektorspezifische Rechtsvorschriften als notwendig
erweisen, um die Prinzipien der Richtlinie an Fragen anzu-
passen, die durch bestimmte Technologien aufgeworfen
werden, wie dies bei den Richtlinien iiber die Privatsphire
im Telekommunikationssektor der Fall war. Die Anwendung
spezifischer Rechtsvorschriften sollte in Bereichen wie der
RFID-Technologie sorgfiltig erwogen werden.

C. Vertragsverletzungsverfahren

Das stirkste Instrument, das in der Mitteilung genannt wird,
ist das Vertragsverletzungsverfahren. Die Mitteilung bezieht
sich dabei auf einen spezifischen Bereich, namlich die Unab-
hangigkeit der Datenschutzbehorden und ihre Befugnisse;
andere Bereiche werden nur allgemein erwihnt. Der EDSB
teilt die Ansicht, dass das Vertragsverletzungsverfahren ein
zentrales und unverzichtbares Instrument ist, wenn Mit-
gliedstaaten nicht fir eine umfassende Umsetzung der
Richtlinie sorgen, insbesondere angesichts der Tatsache, dass
seit der Frist fur die Umsetzung der Richtlinie fast neun
Jahre verstrichen sind und dass der im Arbeitsprogramm
festgelegte strukturierte Dialog bereits stattgefunden hat.
Bislang ist jedoch noch kein Verfahren wegen Verletzung
der Richtlinie 95/46/EG vor dem Gerichtshof anhingig.

(*) Siehe Schreiben des EDSB vom 23. Juli 2007 an den Présidenten der

RK tiber den Datenschutz im Rahmen des Reformvertrags, verfuigbar
auf der Website des EDSB.
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58. Eine vergleichende Analyse simtlicher Fille, in denen eine 62. Der EDSB begriiflt, dass die Mitteilung sich nur mit einer

59.

60.

61.

(*)
)

falsche oder unvollstindige Umsetzung vermutet wird (%),
sowie eine Mitteilung zur Auslegung kénnen die Rolle der
Kommission als Hiiterin der Vertrdge mit Sicherheit koha-
renter gestalten. Die Erstellung dieser Instrumente, die viel
Zeit und Arbeit erfordern konnte, sollte Vertragsverlet-
zungsverfahren in den Bereichen, in denen die Kommission
eine falsche Umsetzung oder Praxis bereits eindeutig festge-
stellt hat, jedoch nicht verzogern.

Daher fordert der EDSB die Kommission auf, eine bessere
Durchfithrung der Richtlinie erforderlichenfalls durch Ver-
tragsverletzungsverfahren anzustreben. Der EDSB wird in
diesem Zusammenhang von seiner Interventionsbefugnis
vor dem Gerichtshof Gebrauch machen, um gegebenenfalls
Vertragsverletzungsverfahren im Zusammenhang mit der
Umsetzung der Richtlinie 95/46/EG oder anderen Rechts-
instrumenten im Bereich des Schutzes personenbezogener
Daten beizutreten.

D. Mitteilung zur Auslegung

Die Mitteilung erwihnt auch eine Mitteilung zur Auslegung
einiger Bestimmungen, in der die Kommission ihre Sicht
von Bestimmungen der Richtlinie erldutern wird, deren
Umsetzung sie fiur problematisch halt und die daher zu Ver-
tragsverletzungsverfahren  fithren konnen. Der EDSB
begriiflt es, dass die Kommission in diesem Zusammenhang
die Arbeiten der Gruppe zur Auslegung beriicksichtigen
wird. Es ist in der Tat von entscheidender Bedeutung, dass
der Position der Gruppe bei der Erstellung der Mitteilung
zur Auslegung gebithrend Rechnung getragen wird, und die
Gruppe umfassend konsultiert wird, damit ihre Erfahrungen
in die Anwendung der Richtlinie auf nationaler Ebene ein-
flielen konnen.

Der EDSB bekriftigt ferner, dass er bereit ist, die Kommis-
sion in allen Fragen beziiglich des Schutzes personenbezo-
gener Daten zu beraten. Dies gilt auch fur die Instrumente
— wie z.B. Mitteilungen der Kommission —, die nicht ver-
bindlich sind, die aber nichtsdestoweniger darauf abzielen,
die Politik der Kommission im Bereich des Schutzes perso-
nenbezogener Daten zu bestimmen. Im Falle von Mitteilun-
gen sollte die Anhorung des EDSB vor der Annahme der
Mitteilung zur Auslegung erfolgen, damit er seine beratende
Rolle wirksam ausiitben kann (¥). Die beratende Rolle
sowohl der Datenschutzgruppe gemafl Artikel 29 als auch
des EDSB wird einen zusitzlichen Nutzen fir diese Mittei-
lung bieten und gleichzeitig die Unabhingigkeit der Kom-
mission in Bezug auf eine autonome Entscheidung tiber die
formliche Einleitung eines Vertragsverletzungsverfahrens
beziiglich der Umsetzung der Richtlinie gewdhrleisten.

Siehe Mitteilung, S. 6.

Siche Strategiepapier des EDSB ,Der Europiische Datenschutzbeauf-
tragte als Berater der Organe und Einrichtungen der Gemeinschaft im
Zusammenhang mit Vorschligen fiir Rechtsvorschriften und zugeho-
rigen Dokumenten®, verfiigbar auf der Website des EDSB (Nummer 5.2
des Papiers).

63.

64.

65.

begrenzten Zahl von Artikeln befasst und somit eine
gezielte Ausrichtung auf die empfindlicheren Punkte ermag-
licht. In diesem Zusammenhang mochte der EDSB die Auf-
merksamkeit der Kommission auf die folgenden Punkte len-
ken, die in der Mitteilung zur Auslegung besondere Beach-
tung finden sollten:

— das Konzept der personenbezogenen Daten (**);

— die Definition der Rolle des fiir die Datenverarbeitung
Verantwortlichen;

— die Bestimmung des anwendbaren Rechts;

— den Grundsatz der Zweckbindung und die Unvereinbar-
keit der Nutzung;

— die Rechtsgrundlage fiir die Verarbeitung, insbesondere
im Hinblick auf die eindeutige Einwilligung und den
Ausgleich der Interessen.

E. Andere, nicht verbindliche Instrumente

Andere, nicht verbindliche Instrumente sollten proaktiv auf
die Einhaltung der Datenschutzprinzipien, insbesondere im
Umfeld der neuen Technologien, hinwirken. Diese Mafsnah-
men sollten auf dem Konzept ,privacy by design“ (,mit ein-
gebautem Datenschutz®) aufbauen und somit gewahrleisten,
dass bei der Entwicklung und Gestaltung der Architektur
neuer Technologien den Datenschutzprinzipien gebiihrend
Rechnung getragen wird. Die Forderung von die Privat-
sphire achtenden technologischen Produkten sollte ein
zentrales Element in einem Kontext sein, in dem die Daten-
verarbeitung allgegenwirtig ist und sich rasant weiterentwi-
ckelt.

Eng damit verbunden ist die Notwendigkeit, die Palette der
Beteiligten an der Durchsetzung der Datenschutzgesetze zu
erweitern. Einerseits unterstiitzt der EDSB nachdriicklich die
grundlegende Rolle der Datenschutzbehorden bei der
Durchsetzung der Prinzipien der Richtlinie unter umfassen-
der Nutzung ihrer Befugnisse sowie des Koordinierungs-
spielraums im Rahmen der Datenschutzgruppe gemafl Arti-
kel 29. Eine wirksamere Durchsetzung der Richtlinie ist
auch eines der Ziele der ,Londoner Initiative®.

Andererseits unterstreicht der EDSB, dass die private Durch-
setzung der Datenschutzprinzipien durch Selbstregulierung
und Wettbewerb gefordert werden sollte. Die Industrie
sollte ermutigt werden, die Datenschutzprinzipien umzuset-
zen und den Wettbewerb bei der Entwicklung von die Pri-
vatsphire achtenden Produkten und Dienstleistungen als
Mittel zur Erweiterung ihrer Marktposition zu nutzen,
indem sie den Erwartungen der Verbraucher, die groflen
Wert auf Privatsphdre legen, besser entspricht. Ein gutes
Beispiel in diesem Zusammenhang sind Datenschutzgiitesie-
gel, die fiir Produkte und Dienstleistungen vergeben werden
konnten, die einem Zertifizierungsverfahren unterzogen
wurden (%)

(**) Dieses Thema wurde auch in der Stellungnahme Nr. 4/2007 der

Gruppe behandelt (siehe FuRnote 9).

(*) Hier sollte das EuroPriSe-Projekt erwahnt werden, das von der schles-

wig-holsteinischen Datenschutzbehorde im Ramen des Eten-Projekts
der Europaischen Kommission gefordert wird.
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66. Der EDSB mochte die Kommission ferner auf andere Instru- Absatz 1 nennt vier Aufgaben der Gruppe, die wie folgt

67.

G.

68.

69.

mente aufmerksam machen, die in der Mitteilung zwar
nicht genannt sind, jedoch fiir eine bessere Durchfithrung
der Richtlinie von Nutzen sein konnten. Beispiele fiir solche
Instrumente, auf die die Datenschutzbehorden im Hinblick
auf eine bessere Durchsetzung der Datenschutzgesetze
zuriickgreifen konnten, sind

— Benchmarking;
— Forderung und Austausch bewahrter Verfahren;

— Datenschutz-Audits durch Dritte.

E. Andere lingerfristige Instrumente

Schlieflich mochte der EDSB auf andere Instrumente hin-
weisen, die in der Mitteilung nicht genannt sind, die aber
fir eine kiinftige Anderung der Richtlinie in Erwigung
gezogen oder in andere horizontale Rechtsvorschriften auf-
genommen werden konnten, insbesondere auf Folgendes:

— Sammelklagen, die es einer Gruppe von Biirgern ermog-
lichen, in Fragen des Schutzes personenbezogener Daten
gemeinsam vor Gericht zu ziehen, konnten ein sehr
effektives Instrument sein, um die Durchsetzung der
Richtlinie zu erleichtern.

— Klagen, eingereicht von juristischen Personen, deren
Tatigkeiten dazu dienen, die Interessen bestimmter Kate-
gorien von Personen zu schiitzen, wie z.B. Verbraucher-
verbianden und Gewerkschaften, konnten eine dhnliche
Wirkung haben.

— Die Verpflichtung der fiir die Datenverarbeitung Verant-
wortlichen, den Datensubjekten Verstoffe gegen die
Sicherheitsvorschriften zu melden, wire nicht nur eine
wertvolle Schutzmafinahme, sondern auch eine Mog-
lichkeit zur Sensibilisierung der Biirger.

— Es sollten Bestimmungen zur Erleichterung der Verwen-
dung von Datenschutzgiitesiegeln oder Datenschutz-
Audits durch Dritte (siche Nummern 65 und 66) in
einem grenziiberschreitenden Kontext vorgesehen wer-
den.

Bessere Bestimmung der Verantwortlichkeiten der
institutionellen Akteure, insbesondere der Datenschutz-

gruppe

Die verschiedenen institutionellen Akteure haben Verant-
wortlichkeiten beziiglich der Umsetzung der Richtlinie. Die
Kontrollstellen in den Mitgliedstaaten sind nach Artikel 28
der Richtlinie beauftragt, die Anwendung der von den Mit-
gliedstaaten zur Umsetzung dieser Richtlinie erlassenen
einzelstaatlichen Vorschriften zu tiberwachen. Artikel 29
sicht die Einsetzung der Datenschutzgruppe vor, wihrend
Artikel 30 deren Aufgaben auflistet. Gemiff Artikel 31
unterstiitzt ein Ausschuss von Vertretern der Regierungen
der Mitgliedstaaten die Kommission bei der Durchfiihrung
von Mafinahmen auf Gemeinschaftsebene (Ausschussver-
fahren).

Insbesondere im Hinblick auf die (Tatigkeiten der) Daten-
schutzgruppe miissen die Verantwortlichkeiten der verschie-
denen Akteure genauer bestimmt werden. Artikel 30

70.

71.

72.

73.

74.

zusammengefasst werden konnen: Priifung der Anwendung
der Richtlinie auf einzelstaatlicher Ebene im Hinblick auf
Einheitlichkeit und Abgabe von Stellungnahmen zu den
Entwicklungen auf Gemeinschaftsebene sowie Schutzniveau,
Rechtsetzungsvorschlige und Verhaltensregeln. Diese Liste
zeigt die breit gefasste Verantwortlichkeit der Gruppe im
Bereich des Datenschutzes, die durch die von der Gruppe
im Laufe der Jahre erstellten Dokumente weiter veranschau-
licht wird.

Gemafs der Mitteilung spielt die Gruppe ,eine Schliisselrolle
im Hinblick auf eine bessere und kohirentere Umsetzung
der Richtlinie“. Der EDSB unterstiitzt diese Aussage unein-
geschrinkt, halt es aber auch fur erforderlich, einige spezifi-
sche Elemente der Verantwortlichkeiten klarzustellen.

Erstens wird in der Mitteilung nachdriicklich eine Verbesse-
rung des Beitrags der Gruppe dahin gehend gefordert, dass
die einzelstaatlichen Behorden bestrebt sein sollten, ihre
Praxis im eigenen Land der gemeinsamen Linie anzupas-
sen (*°). Der EDSB begriifSt die Absicht dieser Aussage,
warnt jedoch vor einer Vermischung der Verantwortlichkei-
ten. Nach Artikel 211 EGV ist es Aufgabe der Kommission,
die Einhaltung in den Mitgliedstaaten zu iiberwachen, ein-
schlie@lich der Einhaltung durch die Kontrollstellen. Die
Gruppe kann als unabhingiges Beratungsgremium nicht fiir
die Anwendung ihrer Stellungnahmen durch die einzelstaat-
lichen Behorden verantwortlich gemacht werden.

Zweitens muss sich die Kommission ihrer unterschiedlichen
Aufgaben innerhalb der Gruppe bewusst sein, da sie nicht
nur ein Mitglied der Gruppe ist, sondern auch deren Sekre-
tariat Gibernimmt. In Ausiibung ihrer Rolle als Sekretariat
muss sie die Gruppe in einer Weise unterstiitzen, dass diese
ihre Arbeit unabhingig ausiiben kann. Daraus ergeben sich
grundsitzlich zwei Dinge: Die Kommission muss die erfor-
derlichen Ressourcen bereitstellen, und das Sekretariat ist
im Hinblick auf Inhalt und Umfang der Tatigkeiten der
Gruppe sowie auf die Art ihrer Ergebnisse den Weisungen
der Gruppe und ihres Vorsitzenden unterstellt. Allgemeiner
formuliert, sollten die Tatigkeiten der Kommission in Erfiil-
lung ihrer sonstigen Pflichten nach dem EG-Recht ihre Ver-
fugbarkeit als Sekretariat nicht beeintrachtigen.

Drittens konnte die Kommission — auch wenn die Gruppe
selbst fur die Festlegung ihrer Priorititen zustindig ist —
angeben, was sie von der Gruppe erwartet und wie die ver-
fugbaren Ressourcen ihrer Ansicht nach am besten einge-
setzt werden konnen.

Viertens bedauert der EDSB, dass die Mitteilung keine kla-
ren Angaben iiber die Aufgabenverteilung zwischen Kom-
mission und Gruppe enthilt. Er ersucht die Kommission,
der Gruppe ein Papier mit den entsprechenden Angaben
vorzulegen. Der EDSB schligt vor, folgende Punkte in dieses
Papier aufzunehmen:

— Die Kommission konnte die Gruppe ersuchen, an einer
Reihe konkreter und spezifischer Fragen zu arbeiten.
Die Forderungen der Kommission sollten auf einer kla-
ren Strategie beziiglich der Aufgaben und Priorititen
der Gruppe beruhen.

(*) Siehe Seite 11 der Mitteilung.
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— Die Gruppe legt ihre eigenen Priorititen in einem
Arbeitsprogramm mit klaren Vorgaben fest.

— Die Kommission und die Gruppe konnten ihre Verein-
barungen moglicherweise in einer gemeinsamen
Absichtserklarung darlegen.

— Die Gruppe muss unbedingt umfassend an der Ausle-
gung der Richtlinie beteiligt und in die Beratungen iiber
etwaige Anderungen der Richtlinie eingebunden wer-
den.

VII. SCHLUSSFOLGERUNGEN

Der EDSB teilt die zentrale Schlussfolgerung der Kommis-
sion, dass die Richtlinie auf kurze Sicht nicht gedndert wer-
den sollte. Diese Schlussfolgerung konnte verstirkt werden,
indem sie zusitzlich auf die Art der Richtlinie und die
Rechtsetzungspolitik der Union gestiitzt wird.

Der EDSB stiitzt sich auf die folgenden Ausgangspunkte:

— Auf kurze Sicht sollte man sich auf die Verbesserung
der Durchfithrung der Richtlinie konzentrieren.

— Auf lingere Sicht scheinen Anderungen der Richtlinie
unvermeidbar.

— Es sollte bereits jetzt ein konkreter Zeitpunkt fir eine
Uberpriifung festgelegt werden, damit Vorschlige fiir
Anderungen erstellt werden konnen. Dies wiirde einen
deutlichen Anreiz dafiir bieten, sich schon jetzt Gedan-
ken iiber kiinftige Anderungen zu machen.

Die wesentlichen Elemente fiir kiinftige Anderungen sind
Folgende:

— Neue Prinzipien sind nicht erforderlich, aber es besteht
ein eindeutiger Bedarf an anderen Verwaltungsregelun-
gen.

— Der breit gefasste Anwendungsbereich der Datenschutz-
gesetze im Hinblick auf jegliche Nutzung personenbezo-
gener Daten sollte nicht gedndert werden.

— Die Datenschutzgesetze sollten einen ausgewogenen
Ansatz in konkreten Fillen erlauben und zudem den
Datenschutzbehorden ermoglichen, ihre eigenen Priori-
taten zu setzen.

— Das System sollte uneingeschrankt fiir die Nutzung per-
sonenbezogener Daten fiir die Zwecke der Strafverfol-
gung gelten, wobei jedoch geeignete zusitzliche Maf-
nahmen zur Bewiltigung spezifischer Probleme in die-
sem Bereich erforderlich sein konnen.

Der EDSB empfichlt, dass die Kommission folgende Ele-
mente spezifiziert: einen Zeitplan fiir die Tatigkeiten nach
Kapitel 3 der Mitteilung; eine Frist fiir einen nachfolgenden
Bericht tiber die Anwendung der Richtlinie; ein Mandat fiir
die Bewertung der Durchfithrung der vorgesehenen Tatig-
keiten; Angaben iiber das lingerfristige Vorgehen.

Der EDSB begriifit den Ansatz beziiglich Technologie als
wichtigen ersten Schritt und empfiehlt, die Erdrterungen
tiber ein langfristiges Konzept aufzunehmen, wozu unter

80.
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anderem eine grundlegende Debatte iiber die Entwicklung
einer Uberwachungsgesellschaft gehért. Er begriift ferner
die laufende Uberpriifung der Richtlinie 2002/58/EG und
den etwaigen Bedarf an spezifischen Regeln zur Klirung
von Datenschutzfragen, die durch neue Technologien wie
Internet und RFID aufgeworfen werden. Diese Maffnahmen
sollten den dynamischen Kontext in seiner Gesamtheit
beriicksichtigen und auf lange Sicht auch die Richtlinie
95/46/EG einbezichen.

Der EDSB bedauert, dass die Perspektive der globalen Pri-
vatsphire und der Gerichtsbarkeit nur eine begrenzte Rolle
in der Mitteilung spielt, und er fordert praktische Losungen,
die die Erfordernisse des Schutzes der europdischen Daten-
subjekte mit den territorialen Beschrinkungen der Europi-
ischen Union und ihrer Mitgliedstaaten vereinbaren, wie
etwa: Weiterentwicklung eines globalen Rahmens fiir den
Datenschutz; Weiterentwicklung der Sonderregelung fiir die
Ubermittlung von Daten in Drittlinder; internationale Ver-
einbarungen iiber Gerichtsbarkeit oder dhnliche Vereinba-
rungen mit Drittlindern; Investitionen in Mechanismen fiir
die globale Einhaltung der Regeln, wie z.B. Anwendung ver-
bindlicher unternehmensinterner Vorschriften durch multi-
nationale Unternehmen.

Der EDSB ersucht die Kommission, zusammen mit den
wichtigsten Beteiligten eine Vision zu dieser Perspektive zu
entwickeln.

Zur Frage der Strafverfolgung empfiehlt der EDSB der Kom-
mission Folgendes:

— weitere Uberlegungen zu den Auswirkungen der Beteili-
gung privater Unternehmen an Strafverfolgungstitigkei-
ten;

— Erhaltung der praktischen Wirksamkeit von Artikel 13
der Richtlinie, moglicherweise durch Gesetzgebungsvor-
schldge, die auf eine Harmonisierung der Voraussetzun-
gen und des Schutzes fiir die Nutzung der Ausnahmen
nach Artikel 13 abzielen.

Die umfassende Umsetzung der Richtlinie bedeutet, 1) dass
gewihrleistet sein muss, dass die Mitgliedstaaten ihren Ver-
pflichtungen nach europdischem Recht uneingeschrinkt
nachkommen, und 2) dass andere, nicht verbindliche Instru-
mente, die zu einem hohen und harmonisierten Daten-
schutzniveau fithren konnten, umfassend genutzt werden.
Der EDSB ersucht die Kommission, klar anzugeben, wie sie
die verschiedenen Instrumente nutzen wird und wie sie ihre
eigenen Verantwortlichkeiten von denen der Datenschutz-
gruppe trennt.

Beziiglich dieser Instrumente empfiehlt der EDSB Folgendes:

— In bestimmten Fillen konnen spezifische Rechtsetzungs-
mafinahmen auf EU-Ebene erforderlich sein.

— Die Kommission wird ermutigt, eine bessere Umsetzung
der Richtlinie durch Vertragsverletzungsverfahren anzu-
streben.
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— Die Kommission wird ersucht, unter Achtung der bera-
tenden Rolle sowohl der Gruppe als auch des EDSB fiir
die folgenden Punkte das Instrument einer erlduternden
Mitteilung zu nutzen: Konzept der personenbezogenen
Daten; Definition der Rolle des fur die Datenverarbei-
tung Verantwortlichen; Bestimmung des anwendbaren
Rechts; Grundsatz der Zweckbindung und Unvereinbar-
keit der Nutzung; Rechtsgrundlage fir die Verarbeitung,
insbesondere im Hinblick auf die eindeutige Einwilli-
gung und den Ausgleich der Interessen.

— Nicht verbindliche Instrumente umfassen solche, die auf
dem Konzept des ,privacy by design“ (,mit eingebautem
Datenschutz*) aufbauen.

— Fir eine lingerfristige Perspektive: Sammelklagen; Kla-
gen von juristischen Personen, deren Tatigkeiten auf den
Schutz der Interessen bestimmter Kategorien von Men-
schen abzielen, Verpflichtung der fiir die Datenverarbei-
tung Verantwortlichen, den Datensubjekten Verstof3e
gegen Sicherheitsvorschriften zu melden; Vorschriften
zur Erleichterung der Nutzung von Datenschutzgiitesie-
geln oder Datenschutz-Audits durch Dritte in einem
grenziiberschreitenden Kontext.

84. Der EDSB ersucht die Kommission, der Gruppe ein Papier

mit klaren Angaben iiber die Rollenaufteilung zwischen der

85.

Kommission und der Gruppe mit folgenden Elementen vor-
zulegen:

— Ersuchen der Kommission, an einer Reihe konkreter
und spezifischer Fragen zu arbeiten, und zwar auf der
Grundlage einer klaren Strategie der Aufgaben und Prio-
ritdten der Gruppe;

— Moglichkeit der Festlegung von Vereinbarungen in einer
gemeinsamen Absichtserklirung;

— umfassende Einbeziehung der Gruppe in die Auslegung
der Richtlinie und die Beratungen iiber mogliche Ande-
rungen der Richtlinie.

Die Auswirkungen des Reformvertrags miissen gebiithrend
beriicksichtigt werden, damit eine moglichst umfassende
Anwendung der in der Richtlinie enthaltenen Datenschutz-
prinzipien gewihrleistet wird. Der EDSB hat in einem
Schreiben an den Prisidenten der RK Vorschlige unterbrei-
tet.

Geschehen zu Briissel am 25. Juli 2007.

Peter HUSTINX

Europdischer Datenschutzbeauftragter



