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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om meddelandet frin kommissionen till Europaparla-

mentet och ridet om uppfoljningen av arbetsprogrammet for ett bittre genomférande av
dataskyddsdirektivet

(2007/C 255/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46[EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av Europaparlamentets och radets foérordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter (3), sdrskilt artikel 41,

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

1. Den 7 mars 2007 overlimnades meddelandet frin kommis-
sionen till Europaparlamentet och rddet om uppfoljningen
av arbetsprogrammet for ett bittre genomférande av datas-
kyddsdirektivet (}) av kommissionen till datatillsynsmannen.
Datatillsynsmannen limnar detta yttrande i enlighet med
artikel 41 i forordning (EG) nr 45/2001.

() EGTL281,23.11.1995,s. 31
(%) EGTLS§,12.1.2001,s.1
(*) Nedan kallat meddelandet.

2. 1 meddelandet upprepas att direktiv () 95/46/EG &r en
milstolpe i skyddet av personuppgifter, och direktivet och
dess genomforande diskuteras i tre kapitel om tidigare
forhallanden, den nuvarande situationen, och framtiden.
Meddelandets centrala slutsats ar att direktivet inte bor
dndras. Genomforandet av direktivet bor forbittras ytterli-
gare genom andra policyinstrument som i de flesta fall inte
bor vara bindande.

3. Datatillsynsmannens yttrande foljer dispositionen i medde-
landet. An viktigare dr att han ansluter sig till kommissio-
nens centrala slutsats att direktivet inte bor dndras.

4. Det finns dock dven pragmatiskt grundade skal till att data-
tillsynsmannen intar denna stindpunkt. Datatillsynsman-
nens utgdngspunkter ar f6ljande:

— Pa kort sikt ger arbetet mest om det inriktas pé att
forbattra genomforandet av direktivet. Det framgir av
meddelandet att det fortfarande finns utrymme for bety-
dande forbdttringar i detta avseende.

— Pa ldngre sikt verkar det inte ga att undvika att direktiv-
et andras med huvudprinciperna oférindrade.

— Tidpunkten for en 6versyn i syfte att utforma forslag till
sddana dndringar bor faststillas redan nu. En sddan
tidpunkt skulle innebira ett tydligt incitament till att
redan nu borja att verviga framtida dndringar.

(*) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober

1995 om skydd f6r enskilda personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281,
25.11.1995, s. 31). Nedan kallat direktivet.



C 2552 27.10.2007

Europeiska unionens officiella tidning

5. Dessa utgdngspunkter 4r viktiga eftersom man madste for brottsbekimpandemyndigheter att samla in, lagra

komma ihdg att direktivet ska tillimpas i ett dynamiskt
sammanhang. Dels forandras Europeiska unionen: Det fria
informationsflodet mellan medlemsstaterna och mellan
medlemsstaterna och tredjelinder har 6kat och kommer att
bli en allt viktigare faktor. Dessutom forandras samhillet.
Informationssamhdllet utvecklas och fér allt mer karaktiren
av ett overvakningssamhille (°). Detta medfor ett okat
behov av ett effektivt skydd av personuppgifter for att klara
av dessa nya forutsittningar pd ett helt tillfredsstdllande
satt.

II. YTTRANDETS INRIKTNING

. Vid sin bedémning av meddelandet kommer datatillsyn-
smannen att ta upp foljande aspekter som ir relevanta i
samband med den utveckling som berérs ovan:

— Forbittring av direktivets genomférande: Hur kan datas-
kyddet bli mer effektivt? For en sddan forbattring kravs
en blandad uppsittning av policyinstrument som
stracker sig frdn forbdttrad kommunikation med
samhillet till en stringare tillimpning av data-
skyddslagstiftningen.

— Samspelet med tekniken: Ny teknikutveckling till
exempel inom datautbyte, system for radiofrekvensiden-
tifiering (RFID), biometri och identitetshanteringssystem
inverkar tydligt pd kraven pd en effektiv dataskydds-
rittslig ram. Dessutom kan anvindningen av dessa
former av ny teknik begrinsas pé grund av behovet av
ett effektivt skydd av den enskildes personuppgifter.
Samspelet verkar sdledes &t bada hallen: Tekniken inve-
rkar pd lagstiftningen och lagstiftningen pa tekniken.

— Internationella frigor om integritetsskydd och jurisdik-
tion som ror Europeiska unionens yttre grinser.
Gemenskapslagstiftarens behorighet ar begrinsad till
Europeiska unionens territorium, medan de yttre grin-
serna blir allt mindre relevanta for uppgiftsflodet.
Ekonomin ar allt mer beroende av globala nit. Foretag i
Europeiska unionen ligger i 6kad omfattning ut verk-
samhet pd entreprenad i tredjelinder, bland annat
behandling av personuppgifter. Dessutom har det pa
senare tid i till exempel Swiftmélet och mélet om passa-
geraruppgifter bekraftats att andra jurisdiktioner dr
intresserade av "uppgifter som hirror fran EU”. Gene-
rellt 4r det av mindre betydelse pd vilken plats en
behandling dger rum.

— Dataskydd och brottsbekimpning: Hoten mot sambhallet
pd senare tid har, oavsett om de har anknytning till
terrorism eller inte, lett till (krav pd) utokad mojlighet

() Se punkt 37 i detta yttrande.

och utvixla personuppgifter. Sdsom framgar av exempel
fran senare tid medverkar i vissa fall privata parter
aktivt. Gransdragningen gentemot EU-fordragets tredje
pelare ( dir direktivet inte ar tillimpligt) blir pd samma
gdng bade viktigare och mer flytande. Det finns t.o.m. i
vissa fall en risk for att personuppgifter varken skyddas
av instrument inom forsta pelaren eller av instrument
inom tredje pelaren (’kryphaélet i lagstiftningen”).

— De foljder som reformfordraget, som berdknas trada i
kraft 2009, i varje fall far f6r dataskyddet och brottsbe-
kimpningen.

IIl. BAKGRUND OCH NUVARANDE SITUATION

7. Den forsta rapporten frdn den 15 maj 2003 om genomfo-

randet av dataskyddsdirektivet inneholl ett arbetsprogram
for ett battre genomforande av dataskyddsdirektivet med en
lista pd tio initiativ som skulle genomféras 2003 och 2004.
I meddelandet beskrivs hur var och en av dessa dtgarder har
genomforts.

. Pa grundval av en genomging av det arbete som utforts

enligt arbetsprogrammet gors i meddelandet en positiv
bedémning av de forbattringar som uppnatts vid direktivets
genomforande. I huvudsak dr kommissionens bedomning
enligt rubrikerna i kapitel 2 (“idag”) i meddelandet att
genomforandet har forbittrats, trots att det dnnu inte har
genomforts i tillrdcklig utstrickning av en del medlems-
stater. Vissa avvikelser forekommer fortfarande men de
faller i de flesta fall inom ramen for det handlingsutrymme
som faststalls i direktivet och utgor i vilket fall inte ndgot
verkligt problem for den inre marknaden. De foreskrivna
juridiska 16sningarna i direktivet har i sak visat sig vara
lampliga for att garantera den grundliggande ritten till
dataskydd och har samtidigt kunnat anpassas till den
tekniska utvecklingen och samhillets krav.

. Datatillsynsmannen instimmer i denna positiva bedémning

som helhet. Han uttrycker i synnerhet sitt erkdnnande for
det betydande arbete som utforts ndr det giller uppgifts-
flodet over grinserna: Uppgifter om adekvat skydd vad
avser tredjelinder, nya standardavtalsklausuler, antagandet
av bindande regler for foretag, diskussionen om en mer
enhetlig tolkning av artikel 26.1 i direktivet och forbattring
av anmdlningsforfarandet enligt artikel 26.2 4r férhéllanden
som alla leder till att den internationella overforingen av
personuppgifter underldttas. Det framgdr emellertid av
domstolens rittspraxis (°) att vissa problem aterstdr att losa
pd detta avgorande omrdde for att ta hiansyn till utveck-
lingen inom sévil teknik som brottsbekdmpning.

(%) Sarskilt domstolens dom i Lindqvistmalet (se fotnot 15) och malet om

passageraruppgifter (se fotnot 17).
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10. 1 meddelandet visas ocksd att genomforande av direktivet skydd for enskilda vid automatisk databehandling av perso-

11.

12.

13.

14.

15.

och medvetandehojande dtgarder dr nyckelfaktorer ndr det
giller att frimja ett bittre genomférande och att de kan
utnyttjas i storre utstrackning. Vidare utgor utbytet av bidsta
praxis och harmoniseringen vad avser anmilningsforfar-
anden och bestimmelser om information goda forebilder
ndr det giller att minska byrdkratin och kostnaderna for
foretagen.

Dessutom bekriftas vid analysen av tidigare foérhéillanden
att forbattringarna inte kan dstadkommas om inte ett stort
antal intressenter medverkar. Kommissionen, dataskydds-
myndigheterna och medlemsstaterna ar centrala aktorer vid
de flesta av de genomforda insatserna. Privata aktorer far
emellertid en allt viktigare roll, sdrskilt ndr det giller att
framja sjalvreglering och europeiska uppforandekoder eller
att utveckla integritetsfraimjande teknik.

IV FRAMTIDSUTSIKTER
A. Slutsatsen: Ingen indring av direktivet nu

Det finns flera skl att stilla sig bakom kommissionen i
dess slutsats att inget forslag till andring av direktivet bor
planeras for nirvarande eller pa kort sikt.

Kommissionen motiverar denna slutsats med i huvudsak
tva skal. For det forsta har direktivet inte tillimpats fullt ut.
Det gar fortfarande att i hog grad forbattra direktivets
genomférande i medlemsstaternas jurisdiktioner. For det
andra konstateras att trots att direktivet ger medlemssta-
terna ett visst handlingsutrymme finns det ingenting som
tyder pd att avvikelserna inom detta utrymme innebar
ndgot verkligt problem for den inre marknaden.

Mot bakgrund av dessa bada skl formulerar kommissionen
sin slutsats enligt foljande. Den forklarar hur direktivet bor
fungera, med betoning pd att fortroende ska garanteras, och
konstaterar sedan att direktivet leder till en viss kvalitets-
nivd, dr tekniskt neutralt och dven framgent erbjuder en

god och limplig 16sning ().

Datatillsynsmannen vilkomnar det sitt pd vilket slutsatsen
formuleras men anser att den skulle kunna skirpas dan mer
med hidnvisning till ytterligare tvd forhdllanden:

— For det forsta direktivets karaktir.

— For det andra unionens lagstiftningspolicy.

Direktivets karaktdr

16.

Att fysiska personer har en grundliggande ritt till skydd av
sina personuppgifter erkdnns i artikel 8 i unionens stadga
om de grundliggande rittigheterna och faststills bla. i
Europarddets konvention 108 av den 28 januari 1981 om

(") Sidan 9 forsta stycket i meddelandet.

17.

18.

19.

20

nuppgifter. Direktivet utgor visentligen en ram med huvud-
punkterna i skyddet av denna grundliggande rittighet
genom att rittigheterna och friheterna i konventionen
preciseras och forstirks (%).

I ett demokratisk samhdlle dr syftet med en grundliggande
rittighet att oavsett omstindigheterna skydda medborgaren.
Huvudprinciperna bakom en sddan grundldggande rittighet
bor inte latt kunna dndras med hanvisning till samhallsut-
vecklingen eller de styrandes politiska preferenser. Exem-
pelvis kan terroristorganisationers hot mot samhallet leda
till ett annat resultat i bestimda fall pd grund av att storre
ingrepp i en persons grundliggande rittighet kan krivas
men de fir aldrig paverka de visentliga principerna bekom
sjilva rittigheterna eller upphava eller i oskilig omfattning
begrinsa den enskildes mojlighet att utova réttigheten.

Det andra som kannetecknar direktivet 4r att det dr avsett
att frimja ett fritt informationsflode pd den inre mark-
naden. Aven detta andra syfte kan anses vara grundliggande
pd en allt mer utvecklad inre marknad utan inre grinser.
Harmonisering av viktiga bestimmelser i nationell lagstift-
ning 4r ett av huvudinstrumenten for att sikerstilla att
denna inre marknad kommer till stind och fungerar vil.
Den konkretiserar det Omsesidiga fortroende medlemssta-
terna hyser for varandras nationella rittssystem. Aven av
dessa skil bor dndringar diskuteras i vederborlig omfatt-
ning. Andringar kan paverka det dmsesidiga fortroendet.

Ett tredje kidnnetecken for direktivet dr att det mdste ses
som en allmin ram for utformning av specifika rittsliga
instrument. Dessa sdrskilda instrument omfattar genomfo-
randedtgirder f6r den allmédnna ramen och sirskilda ramar
for specifika omraden. Direktivet om integritet och elektro-
nisk kommunikation, 2002/58EG (°), utgér en sidan
sdrskild ram. Ndr sd dr mojligt bor forandrade utvecklings-
tendenser i samhillet leda till dndring av genomforandedt-
girderna eller de sirskilda rittsliga ramarna men diremot
inte av den allmidnna ram som dessa bygger pa.

Unionens lagstiftningspolicy

. Enligt datatillsynsmannen &r slutsatsen att inte nu 4ndra dir-

ektivet dven den logiska f6ljden av de allminna principerna
for god forvaltning och lagstiftningspolicy. Lagstiftningsfor-
slag bor — oavsett om de inbegriper nya omrdden for
gemenskapsatgirder eller medfor 4dndring av gillande
lagstiftningslosningar — ldggas fram endast om nodvindig-
heten och proportionaliteten kan pavisas i tillricklig omfatt-
ning. Inget lagstiftningsforslag bor liggas fram om samma
resultat kan uppnds med hjilp av andra mindre ldngtgdende
verktyg.

(®) Skal 11 i direktivet.
(°) Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli

2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation), EGT L 201, 31.7.2002,s. 37.
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21. Under rddande omstindigheter har det inte kunnat visas att — Dataskyddslagstiftningen bor dven fortsdttningsvis

22.

en dndring av direktivet uppfyller kravet pd nddvindighet
och proportionalitet. Datatillsynsmannen erinrar om att
direktivets bestdimmelser utgér en allmin ram for datas-
kyddet enligt gemenskapsritten. Det mdste garantera dels
skyddet av den enskildes rittigheter och friheter, framfor allt
ritten till integritetsskydd, vid behandling av personupp-
gifter, dels det fria flodet av personuppgifter pd den inre
marknaden.

Denna allmidnna ram bor inte 4ndras forrin den har
genomforts fullt ut i medlemsstaterna, savida inte det finns
klara indikationer pd att direktivets syfte inte kan uppnds
inom den gillande ramen. Enligt datatillsynsmannen har
kommissionen under nuvarande omstindigheter nojaktigt
styrkt att direktivets alla mojligheter dnnu inte har uttomts
(se kapitel III i detta yttrande). Det finns inte heller ndgot
som talar for att det d4r omojligt att uppnd syftena inom
nuvarande ram.

B. Pi lingre sikt verkar det vara oundvikligt med éindringar

23.

24.

Det mdste dven i framtiden garanteras att principerna for
dataskydd skyddar fysiska personer effektivt med hansyn till
det dynamiska sammanhang som direktivet genomfors i (se
punkt 5 i detta yttrande) och de aspekter som tas upp i
punkt 6 i detta yttrande: forbattrat genomforande, samspel
med tekniken, internationellt integritetsskydd och interna-
tionell jurisdiktion, dataskydd och brottsbekimpning samt
ett reformfordrag. Detta behov av en fullstindig tillimpning
av dataskyddsprinciperna anger nivdn for framtida
indringar av direktivet. Datatillsynsmannen pdminner pa
nytt om att dndringar av direktivet inte verkar gd att
undvika pa lingre sikt.

Nir det giller det materiella innehéllet i eventuella framtida
tgarder kommer datatillsynsmannen redan nu med vissa
synpunkter som han anser vara viktiga for varje form av
framtida system for dataskydd i Europeiska unionen. Det
16r sig om bl.a. foljande synpunkter:

— Det behovs inga nya principer, men det finns ett klart
behov av andra administrativa losningar som dels ar
effektiva och anpassade till nitverkssamhillet och dess-
utom leder till minskade administrativa kostnader.

— Dataskyddslagstiftningens  breda tillimpningsomrade
bor inte fordndras. Den bor gilla for all anvindning av
personuppgifter och inte begrinsas till kinsliga
uppgifter eller pd annat sdtt begrinsas till sirintressen
eller sirskilda risker. Datatillsynsmannen avvisar med
andra ord en de minimis-strategi for dataskyddet. Detta
garanterar att de registrerade alltid kan ut6va sina rattig-
heter.

25.

omfatta en rad olika situationer och samtidigt mojlig-
gora ett balanserat tillvigagangssitt i konkreta fall med
beaktande av andra motiverade (offentliga eller privata)
intressen, samt behovet av minsta mojliga byrakratiska
konsekvenser. Detta system bor ocksd gora det majligt
for dataskyddsmyndigheterna att faststilla prioriteringar
och inrikta sig pd omrdden eller frigor som &r sirskilt
viktiga eller innebar sirskilda risker.

— Systemet bor gilla fullt ut fér anvindningen av perso-
nuppgifter vid brottsbekdmpning, men det kan kravas
ytterligare lampliga atgdrder for att hantera sdrskilda
problem pa detta omrade.

— Lampliga 16sningar bor utarbetas for uppgiftsflodet till
tredjeldnder, i storsta mojliga mdn grundat pa interna-
tionella standarder for dataskydd.

I meddelandet ndmns, i friga om de utmaningar som ny
teknik innebdr, den pédgdende Oversynen av direktiv
2002/58/EG och det eventuella behovet av mer specifika
regler for att hantera dataskyddsproblem om uppstar till
foljd av ny teknik som Internet och RFID ('%). Datatillsyn-
smannen vilkomnar denna Gversyn och ytterligare insatser,
men de bor enligt honom inte endast avse den tekniska
utvecklingen utan dven beakta det dynamiska samman-
hanget i dess helhet och pé ldng sikt dven omfatta direktiv
95/46/EG. Vidare krdvs okad fokusering inom detta
omrade. Tyvidrr limnar meddelandet en rad frigor obesva-
rade:

— Det saknas en tidsplan for genomforandet av den verk-
samhet som tas upp i kapitel 3 i meddelandet.

— Ingen tidsgrians anges for nir nista rapport om direkt-
ivets tillimpning ska limnas. Enligt artikel 33 i direktiv-
et ska kommissionen avge rapport “regelbundet”, men
det anges inte ndrmare vad som avses dirmed.

— Det saknas uppdragsbeskrivning: Det gér inte att genom
meddelandet mita i vilken grad de planerade aktivite-
terna har genomférts. Det hdnvisas endast till det
arbetsprogram som lades fram 2003.

— Det finns inga uppgifter om hur arbetet bor bedrivas pa
langre sikt.

Datatillsynsmannen foresldr att kommissionen limnar
uppgifter om detta.

(') S.10imeddelandet.
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26.

27.

28.

29.

30.

V. UTSIKTERNA FOR EN FRAMTIDA ANDRING

A. Fullstindigt genomfoérande

Framtida dndringar mdste foregds av ett fullstindigt genom-
forande av direktivets nuvarande bestimmelser. En forut-
sdttning for ett fullstindigt genomforande idr att alla rittsliga
krav i direktivet dr uppfyllda. I meddelandet ndmns ('') att
en del medlemsstater har underltit att inforliva en rad
viktiga bestimmelser frdn direktivet och det ar sirskilt
bestimmelserna om tillsynsmyndigheternas oberoende som
avses. Det dr kommissionens sak att vervaka Gverensstim-
melsen och att nir den anser lampligt anvinda sig av sina
befogenheter enligt artikel 226 i EG-fordraget.

Kommissionen planerar ett tolkningsmeddelande om vissa
bestimmelser, sirskilt de bestimmelser som kan leda till
formella overtradelseforfaranden enligt artikel 226 i EG-
fordraget.

Genom direktivet infors dessutom andra mekanismer for ett
forbattrat genomforande. Framfor allt har de uppgifter for
artikel 29-gruppen som riknas upp i artikel 30 i direktivet
utarbetats i detta syfte. De 4r avsedda att stimulera genom-
forandet av en hog och harmoniserad nivad av dataskydd i
medlemsstaterna som gar utéver vad som egentligen krivs
for fullgora skyldigheterna i direktivet. Arbetsgruppen har
fyllt denna funktion under arens lopp och darvid utarbetat
ett stort antal yttranden och andra dokument.

Enligt datatillsynsmannen bor foljande bada villkor vara
uppfyllda for ett fullstindigt genomférande av direktivet:

— Det bor sakerstillas att medlemsstaterna fullt ut fullgor
sina skyldigheter enligt europeisk lagstiftning. Detta
betyder att direktivets bestimmelser bor inforlivas i
nationell lagstiftning och i praktiken att de resultat som
ska uppnds enligt direktivet bor forverkligas.

— Andra icke bindande verktyg som kan bidra till ett hogt
och harmoniserat dataskydd bor till fullo utnyttjas.

Datatillsynsmannen betonar att bdda villkoren tydligt bor
skiljas frdn varandra pd grund av sina skilda rittliga foljder
och tillhorande ansvar. En tumregel ar att kommissionen
bor ta hela ansvaret for det forsta villkoret, medan i forsta
hand arbetsgruppen bor agera nir det giller det andra vill-
koret.

Man mdste gora en annan och mer precis dtskillnad vad
avser de verktyg som finns att tillgd for att dstadkomma ett
bittre genomforande av direktivet. Bland dessa ingér
foljande:

— Genomf6randedtgirder. Dessa dtgirder, som kommis-
sionen vidtar genom kommittéforfarandet, framgér av

(") S. 5 nist sista stycket i meddelandet.

31.

32.

33.

kapitel IV om overforing av personuppgifter till tredje-
linder (se artiklarna 25.6 och 26.3).

— Sektoriell lagstiftning.

— Overtridelseforfaranden 226 i EG-

fordraget.

enligt artikel

— Tolkningsmeddelanden. Dessa meddelanden kan inriktas
pd bestimmelser som kan leda till overtradelseforfar-
anden och/eller huvudsakligen vara avsedda for vigled-
ning vid dataskydd i praktiken (se dven punkterna 57-
62) ().

— Andra meddelanden. Kommissionens meddelande till
parlamentet och rddet om integritetsfrimjande teknik
kan anses utgora ett exempel.

— Frimjande av bista praxis. Detta verktyg kan anvindas
pa en rad olika omrdden, t.ex. administrativ forenkling,
revision, verkstillighet och péafolider m.m. (se &ven
punkterna 63-67).

Datatillsynsmannen rekommenderar kommissionen att
tydligt ange hur den kommer att anvdnda dessa olika
verktyg ndr den utformar sin politik pd grundval av det hir
meddelandet. Kommissionen bor dd ocksd tydligt skilja
mellan sina egna arbetsuppgifter och arbetsgruppens. Bort-
sett frdn detta dr det sjalvklart att ett gott samarbete mellan
kommissionen och arbetsgruppen under alla omstindig-
heter 4r en forutsittning for framgang.

B. Samspelet med tekniken

Utgédngspunkten ar att direktivets bestimmelser formuleras
pd ett tekniskt neutralt sitt. I meddelandet kopplas tyngd-
punkten pa teknisk neutralitet till flera tekniska utvecklings-
tendenser, t.ex. Internet, accesstjanster som tillhandahélls i
tredjeldnder, RFID och kombinationen av ljud- och bilddata
med automatisk igenkdnning. Man skiljer mellan tvd olika
typer av dtgarder. For det forsta sirskilda riktlinjer for datas-
kyddsprincipernas tillimpning i en fordnderlig teknisk
miljo, dir arbetsgruppen och dess sirskilda Internet-
grupp (V) fyller en viktig roll. For det andra kan kommis-
sionen sjilv foresla sektorsspecifik lagstiftning.

Datatillsynsmannen vilkomnar denna strategi som ett
viktigt forsta steg. P4 lingre sikt kan emellertid andra och
mer grundliggande steg behovas. Detta meddelande skulle
kunna anvindas som utgdngspunkt f6r en sidan langsiktig
strategi. Datatillsynsmannen foreslar att denna strategi
diskuteras som en uppfoljning till meddelandet. Foljande
punkter kan nimnas som mojliga inslag i en sddan strategi:

(") Se till exempel arbetsgruppens yttrande 4/2007 om begreppet perso-

nuppgifter (WP 137) som antogs den 20 juni 2007.

(") Den sarskilda Internetgruppen ér en arbetsgrupp som lyder under

artikel 29-gruppen.
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34. For det forsta fungerar samspelet med tekniken pd tvé sitt.

35.

36.

37.

A ena sidan kan utvecklingen av ny teknik krdva dndringar
av den rittsliga ramen for dataskydd. A andra sidan kan
behovet av att effektivt skydda enskilda personers perso-
nuppgifter krava nya begransningar eller lampliga skyddsat-
girder vid anvindning av viss teknik, vilket dr en dnnu mer
langtgdende konsekvens. Emellertid kan ny teknik ocksd
anvindas pd ett effektivt och tillforlitligt sitt for att frimja
integritet.

For det andra kan det beh6vas vissa begransningar om ny
teknik anvinds av statliga institutioner i deras offentliga
verksamhet. De diskussioner om interoperabilitet och till-
tride som &dger rum inom omradet for frihet, sikerhet och
rittvisa och som ror genomforandet av Haagprogrammet dr
ett gott exempel (4).

For det tredje finns det en tendens att i mycket storre
utstrackning anvinda biometriskt material som exempelvis
— men inte endast — DNA-material. De sirskilda utmaningar
som anvandningen av personuppgifter som hirror frén
detta material innebar kan fa konsekvenser for dataskydds-
lagstiftningen.

For det fjirde maste man inse att samhillet férindras och
att det far fler och fler drag av overvakningssamhille (*°).
Denna utveckling behover diskuteras ingdende. Centrala
fragor i en sddan diskussion borde vara huruvida denna
utveckling dr oundviklig, om det 4r de europeiska lagstif-
tarnas uppgift att ingripa i utvecklingen och sitta granser
for den, om och hur den europeiske lagstiftaren kan vidta
effektiva atgarder etc.

C. Internationellt integritetsskydd och internationell juris-

diktion

38. Aspekten internationellt integritetsskydd och internationell

(15

)

jurisdiktion har begrinsad Dbetydelse i meddelandet.
Kommissionens enda avsikt i detta ssmmanhang ér att fort-
sitta att Overvaka och limna bidrag till internationella
forum, for att se till att medlemstaternas dtaganden overens-
stimmer med deras skyldigheter enligt direktivet. Dessutom
raknar kommissionen upp ett antal olika insatser for att
forenkla kraven nir det giller internationella 6verforingar
(se kapitel IIT i detta yttrande).

(") Se t.ex. kommentarer till kommissionens meddelande om interopera-

bilitet mellan EU:s databaser av den 10 mars 2006, offentliggjort pa
datatillsynsmannens webbplats.

Se vidare: "Report on the Surveillance Society” som utarbetats av
Surveillance Studies Network for Storbrittanniens dataskyddskommis-
siondr och lagts fram vid den 28:e internationella konferensen for
ombudsminnen for dataskydd och integritet i London den 2-3
november 2006. (se: www.privacyconference2006.co.uk (section
Documents)).

39.

40.

41.

42.

43.

()

()
(*)

Datatillsynsmannen beklagar att denna aspekt inte har fatt
en mer framtradande roll i meddelandet.

For nirvarande infors, utover de allmidnna reglerna om
dataskydd, genom kapitel IV i direktivet (artiklarna 25 och
26) ett srskilt system for overforing av uppgifter till tredje-
linder. Detta sirskilda system har utarbetats under ren for
att man skall fd en rimlig balans mellan skyddet av de
personer vars uppgifter ska overforas till tredjelinder och
bla. den internationella handelns krav och en verklighet
med globala telekommunikationsnit. Kommissionen och
arbetsgruppen (') men ocksd t.ex. Internationella handels-
kammaren har lagt ner mycket arbete pd att {3 detta system
att fungera genom bedomningar av adekvat skyddsnivd,
standardavtalsklausuler, bindande regler for foretag etc.

Domstolens dom i malet Lindqvist (*”) har haft sarskild bety-
delse for tillimpningen av systemet péd Internet. Domstolen
pekar pd det faktum att informationen pd Internet &r
mycket utbredd och beslutar att utliggande av uppgifter pd
en webbsida inte omfattas av begreppet overforing av
uppgifter till tredjeland, dven om dessa pd detta sdtt blir
dtkomliga for sddana personer i tredjeland som har de
tekniska mojligheterna att fa tillgang till hemsidan.

Systemet som dr en logisk och nodvindig konsekvens av
Europeiska unionens territoriella begrinsningar kommer
inte att ge fullstindigt skydd for en europeisk registrerad
person i ett nitverkssamhille dar fysiska grinser forlorar
betydelse (se exemplen i punkt 6 i detta yttrande): informa-
tionen pé Internet dr allmant tillgdnglig men den europeiska
lagstiftarens jurisdiktion ar inte allomfattande.

Utmaningen bestdr i att hitta praktiska losningar som
forenar behovet av skydd for europeiska registrerade
personer och Europeiska unionens och dess medlemsstaters
territoriella begransningar. Datatillsynsmannen har redan —
i sina synpunkter pd kommissionens meddelande "En stra-
tegi for den yttre dimensionen av omrddet med frihet,
sikerhet och rittvisa” — uppmuntrat kommissionen att inta
en proaktiv hillning nir den frimjar skyddet av personupp-
gifter pd internationell nivd genom att stodja bilaterala och
multilaterala strategier med tredjelinder och samarbete med
andra internationella organisationer ('%).

Se t.ex. arbetsdokumentet om gemensam tolkning av artikel 26.1 i
direktiv 95/46 EG av den 24 oktober 1995, antaget den 25 november
2005 (WP 114); arbetsdokument Setting Forth a Co-Operation Proce-
dure for issuing Common Opinions on Adequate Safeguards Resulting
From "Binding Corporate Rules” antaget den 14 april 2005 (WP 107)
och yttrande 8/2003 om utkastet till standardkontraktsklausuler som
lagts fram av en grupp ndringslivsorganisationer ("the alternative
model contract”) antaget den 17 december 2003 (WP84).

Domstolens dom av den 6 november 2003, i médl C-101/01, REG
[2003]5.1-12971, punkterna 56-71.

Se brev till genraldirektoren for Europeiska kommissionens avdelning
for rittvisa, frihet och sikerhet om meddelandet “En strategi fér den
yttre dimensionen av omradet med frihet, sakerhet och rittvisa” av den
28 november 2005, tillgidngligt pd datatillsynsmannens webbplats.
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44. Sadana praktiska losningar innefattar foljande: beslutat att Europeiska unionens stadga om de grundlig-

45.

46.

47.

*)

— Fortsatt utveckling av en internationell ram for data-
skydd. Mer allmint accepterade normer sisom OECD:s
riktlinjer for dataskydd (1980) och FN:s riktlinjer skulle
kunna anvindas som grund.

— Ytterligare utveckling av det sirskilda systemet for Gver-
foring av uppgifter till tredjelinder enligt kapitel IV i
direktivet (artiklarna 25 och 26).-

— Internationella overenskommelser om jurisdiktion eller
liknande 6verenskommelser med tredjelinder.

— Satsningar pd mekanismer for internationell efterlevnad
sdsom multinationella foretags anvindning av bindande
regler oavsett var de behandlar personuppgifter.

Ingen av dessa losningar dr ny. Det behovs emellertid en
tydlig strategi om hur man faktiskt skall anvinda dessa
metoder sd effektivt som mojligt och hur man skall siker-
stilla att datakyddsnormer som i Europeiska unionen ar
klassificerade som grundliggande rattigheter ocksd kommer
att gilla i ett globalt nitverkssamhille. Datatillsynsmannen
uppmanar kommissionen att borja utveckla en sddan stra-
tegi tillsammans med de intressenter som berors mest.

D. Brottsbekimpning

I meddelandet ldggs stor vikt vid krav som motiveras av ett
allminintresse, sirskilt sidkerhetskrav. Det forklarar artikel
3.2 i direktivet, den tolkning av denna bestimmelse som
ges av domstolen i PNR-malet (°) samt artikel 13 i direktiv-
et, bland annat i samband med Europadomstolens ritts-
praxis. | meddelandet betonas vidare att kommissionen, nir
den gor avvigningar, mellan atgirder for att garantera
sikerheten och ej forhandlingsbara grundliggande rittig-
heter, ser den till att personuppgifter skyddas enligt artikel
8 i Europakonventionen. Den hdr utgdngspunkten giller
ocksa den transatlantiska dialogen med Forenta Staterna.

Enligt datatillsynsmannen 4r det viktigt att kommissionen
pa ett tydligt sitt erinrar om unionens skyldigheter enligt
artikel 6 1 FEU att respektera de grundliggande rittighe-
terna som 4r garanterade i Europakonventionen. Detta utta-
lande ar dnnu viktigare nu ndr Europeiska unionen har

Domstolens dom av den 30 maj 2006, Europaparlamentet mot radet
(C-317/04) och kommissionen (C-318/04), forenade mal C-317/04
och C-318/04, REG [2006],s,1-4721,

48.

49.

50.

*)
¢
*)

gande rittigheterna enligt Reformfordraget bor vara rittsligt
bindande. I artikel 8 i stadgan faststills vars och ens ritt till
skydd av de personuppgifter som ror honom eller henne.

Det ar allmidnt kint att brottsbekdmpningens krav pd att
mer och mer anvinda personuppgifter for att bekimpa
brottslighet — for att inte nimna kampen mot terrorismen —
innebidr risk for att medborgarskyddet sinks till och med
under den nivd som garanteras genom artikel 8 i Europa-
konventionen och/eller Europarddets konvention 108 (*).
Dessa farhdgor var ett viktigt inslag i datatillsynsmannens
tredje yttrande av den 27 april 2007 om forslaget till radets
rambeslut om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrittsligt samar-
bete.

Det ir i detta ssmmanhang viktigt att den skyddsnivd som
faststills genom direktivet tas som grundval for skyddet av
medborgaren dven nir det giller brottsbekimpningens krav.
[ Europakonventionen och konvention 108 faststills en
minimiskyddsnivd men ger inte den nddvindiga preci-
sionen. Over och bortom den nivin behovdes ytterligare
atgirder for att ett adekvat medborgarskydd skall tillgo-
doses. Detta behov var en av de faktorer som drev fram
antagandet av direktivet 1995 (*)).

Likasd ar det viktigt att denna skyddsniva effektivt garan-
teras i alla situationer dir personuppgifter behandlas i
brottsbekimpande syfte. Aven om behandling av uppgifter
inom tredje pelaren inte avhandlas i detta meddelande, tas
med ritta den situation upp dér uppgifter som insamlats
(och behandlats) for kommersiella syften anvinds i brotts-
bekdmpande syfte. En situation som blir allt vanligare,
eftersom det polisidra arbetet mer och mer 4r beroende av
att uppgifter som innehas av tredje part dr tillgangliga.
Denna trend illustreras bast av direktiv 2006/24/EG (*):
enligt detta direktiv dr leverantorer av elektronisk kommu-
nikation skyldiga att (lingre) lagra de uppgifter de samlat in
(och lagrat) for kommersiella dndamal, for brottsbekim-
pande syften. Enligt datatillsynsmannen bor det till fullo
sakerstllas att personuppgifter som insamlats och behand-
lats inom direktivets tillimpningsomrade skyddas pa ett
korrekt sitt ndr de anvinds for syften av allmanintresse och
sarskilt for syften som ror sdkerhet eller kampen mot terro-
rism. De senare syftena kan emellertid i ndgra fall ligga
utanfor direktivets rickvidd.

Europarddets konvention av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter.

Bristen pé precision i konvention 108 nimndes av datatillsynsmannen
i flera yttranden om behovet av att rddet antar ett rambeslut.
Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars
2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahéllande av allmint tillgingliga elektroniska
kommunikationstjinster eller allmidnna kommunikationsnit och om
andring av direktiv 2002/58/EG, EUTL 105, s. 54.
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51.

52.

53.

)

*)

Dessa iakttagelser medfor foljande forslag till kommis-
sionen:

— Man maste diskutera vidare om hur privata bolags
medverkan i brottsbekimpande verksamhet péverkar
dataskyddet for att sdkerstilla att principerna i
direktiv 95/46/EG kan tillimpas fullt ut pa dessa situa-
tioner och att inga luckor inverkar pd medborgarnas
grundldggande ritt till dataskydd. Det bor i synnerhet
sikerstallas att personuppgifter som insamlas enligt dir-
ektivet skyddas pa ett korrekt och konsekvent sitt ocksa
nir de behandlas vidare av allminintresse, oberoende av
om detta sker inom eller utanfor direktivets tillimp-
ningsomrade.

— Under alla forhéllanden bor dessa diskussioner innefatta
bristerna i den nuvarande rittsliga ramen, didr grins-
linjen mellan forsta och tredje pelaren r oklar och dir
det t.o.m. kan finnas situationer dar det inte alls finns
ndgon lamplig grund for ndgot rittsligt instrument for
dataskydd (*).

— Artikel 13 i direktivet, i vilken undantag och begrins-
ningar betriffande dataskyddsprinciper tillits nir detta
dr nodvindigt, bl.a. i samband med allménintressen, bor
tolkas sd att dess "effet utile” som viktigt granssnitt och
garanti for personuppgifter som insamlats enligt direk-
tivet bibehalls, i overensstimmelse med domstolens
dom i Osterreichischer Rundfunk (**) och Europadomsto-
lens praxis.

— Man bor overviaga mojligheten att foresld lagstiftning
som syftar till att harmonisera villkoren och garantierna
i samband med anvindning av undantagen i artikel 13.

E. Mojlig situation enligt reformférdraget

Kommissionen vidror i sitt meddelande den — enorma —
paverkan som det konstitutionella fordraget har pd datas-
kyddsomradet. Fordraget, som nu kallas reformfordraget,
kommer att vara av avgorande betydelse pd detta omréde.
Fordraget kommer att innebira slutet pd pelarstrukturen,
bestimmelsen om dataskydd (for nirvarande artikel 286 i
EG-fordraget) kommer att klargoras och unionens stadga
om de grundliggande rittigheterna som 1i sin artikel 8 har
en bestimmelse om dataskydd kommer att bli ett bindande
instrument.

I mandatet for regeringskonferensen 4gnas dataskydd
sarskild uppmérksamhet. I punkt 19 f fastslds i stort sett tre
saker. For det forsta kommer inte de allmidnna bestimmel-
serna om dataskydd att paverka tillimpningen av de
sirskilda bestimmelser som antagits i Gusp-avdelningen
(nuvarande andra pelaren). For det andra kommer en for-
klaring att antas om dataskydd pd omrédet polissamarbete

Frigan om ett "réttsligt kryphdl”, som datatillsynsmannen vid ett flertal
tilltallen uttryckt det, framst i samband med PNR-domen (for
kannedom se arsrapporten 2006, s. 47).

Domstolens dom av den 20 maj 2003, forenade mal C-465/00, C-
138/01 och C-139/01, REG [2003] 5. 1-4989.

54.

55.

56.

57.

och straffrittsligt samarbete (nuvarande tredje pelaren) och
for det tredje kommer sirskilda punkter i de berérda proto-
kollen att antas om enskilda medlemsstaters stdndpunkter
(detta ror fraimst Forenade kungarikets sirskilda stillning
betriffande polissamarbete och straffrittsligt samarbete).

Av dessa tre saker dr det den andra (forklaringen) som
kommer att behova klargoras vid regeringskonferensen.
Effekterna av att pelarstrukturen upphor och frigan huru-
vida direktivet dr tillimpligt pd polissamarbete och straff-
rattsligt samarbete mdste Gvervigas i vederborlig ordning
for att sakerstilla bredast mojliga tillimpning av de datas-
kyddsprinciper som direktivet innehéller. Ytterligare detaljer
i denna friga skall inte tas upp hir. Datatillsynsmannen har
framfort forslag till forklaringen i ett brev till ordférande-
skapet for regeringskonferensen (*°).

VI. INSTRUMENT FOR BATTRE GENOMFORANDE

A. Allmint

I meddelandet hinvisas det till en rad verktyg och &tgarder
som kan anvindas for ett battre genomforande av direktivet
i framtiden. Datatillsynsmannen vill kommentera dessa men
dven utforska andra instrument som inte nimns i medde-
landet.

B. Sektoriell lagstiftning

[ vissa fall kan sirskilda lagstiftningsdtgirder pd EU-nivd bli
nodvindiga. I synnerhet kan sektoriell lagstiftning visa sig
vara nodviandig for att anpassa direktivets principer till
fragor som uppstdr genom viss teknik, sdsom fallet var med
direktiven om integritet pd telekommunikationsomradet.
Anvindning av sirskild lagstiftning bor noggrant overvigas
ndr det giller exempelvis anvindning av RFID-teknik.

C. Overtridelseforfaranden

Det mest verkningsfulla instrument som omnidmns i
meddelandet dr overtradelseforfarandet. I meddelandet iden-
tifieras ett sdrskilt problemomrade, ndmligen dataskydds-
myndigheternas oberoende och deras befogenheter, men
andra omrdden omnimns bara i allmdnna termer. Datatill-
synsmannen delar uppfattningen att 6vertridelseforfaranden
ar ett viktigt och oundvikligt instrument, om medlemssta-
terna inte sorjer for ett fullt genomforande av direktivet,
sarskilt med beaktande av att nistan nio ar har forflutit
sedan tidsfristen for direktivets genomforande lopte ut och
att den strukturerade dialog som faststdlls i arbetspro-
grammet redan har 4gt rum. Hittills har emellertid inte
ndgot fall av Gvertrddelse mot direktiv 95/46 forts infor
domstolen.

(*) Se datatillsynsmannens brev av den 23 juli 2007 till ordférandeskapet

for regeringskonferensen om dataskydd enligt reformfordraget pa
datatillsynsmannens webbplats.
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58. En jamforande analys av alla fall dir man misstinker ett 62. Datatillsynsmannen vilkomnar att meddelandet endast
felaktigt eller ofullstindigt inforlivande (*) liksom ett tolk- kommer att behandla ett begrinsat antal artiklar och
ningsmeddelande kan sakerligen gora kommissionens roll dirmed mojliggéra en fokusering pd mer kinsliga fragor. I
som fordragens viktare mer konsekvent. Utarbetandet av det perspektivet vill datatillsynsmannen rikta kommissio-
dessa instrument, vilket kan komma att kriva ett visst matt nens uppmirksamhet pd foljande frigor som fortjanar
av tid och anstringning, bor emellertid inte férsena overtra- sdrskild uppmarksambhet i tolkningsmeddelandet:
delseforfaranden pd de omrdden dir ett felaktigt inforli-
Zinlif nfrlileigsfgnfeilfktlg tillimpning redan klart har faststallts — Begreppet personuppgifter ().
— Definitionen av den registeransvariges eller registerfora-
rens roll.
59. Datatillsynsmannen uppmanar dirfér kommissionen att vid .
behov genom overtridelseforfaranden efterstriva ett béttre — Faststillande av lagval.
genomférande av direktivet. Datatillsynsmannen kommer i
detta sammanhang att utnyttja sin interventionsritt vid — Principen om begrinsning av syftet och anvindning
domstolen for att nidr sd dr lampligt intervenera i Gvertra- som dr oforenlig med syftet.
delseforfaranden som r6r genomforandet av direktiv 95/46
eller andra .réittsliga instrument i fall som rér skydd av _ De rittsliga grunderna for behandling av uppgifter,
personuppgifter. sirskilt med avseende pad otvetydigt samtycke och
jamvikt mellan intressen.
E. Andra, icke bindande instrument
D. Tolkningsmeddelande
63. Andra, icke bindande instrument bor proaktivt utveckla
overensstimmelse med principerna for dataskydd, sirskilt i
nya tekniska miljoer. Dessa dtgarder bor bygga pé idén att
.. . skydd av privatlivet ska ingd som en del av utformningen
60. 1 meddelandeto hanv1sas“det ocksa 'tlll ett tolkn1ng§m§dde- OC{] séikersliéilla att ny teknil% utvecklas och byggs upp pé’\gett
lande - om nagra be;tammel;er i vilket ..kommlsspn?n sidant sdtt att den helt och fullt beaktar principerna for
kommer att kl'argor'a smotolknmg av de“bestammoelser i dir- dataskydd. Frimjandet av tekniska produkter som &verens-
ektivet som visat sig svara att genomfora oc'h sdledes kan stimmer med kraven pa skydd av privatlivet bor vara ett
1ef1a till .overtradelseforfaranden. Datatlllgypsmannen viktigt inslag i ett sammanhang dir en allmint forekom-
V:ilkomna'r i detta sammanhang. att. kommissionen  tar mande datoranvindning 4r under snabb utveckling.
hansyn till det arbete om tolkning som arbetsgruppen
utfort. Det dr viktigt att arbetsgruppens standpunkt veder-
brligen beaktas nar det kommal}de toolknmgsmeddelandet 64. Ndra forbundet med detta dr nodvandigheten att utvidga
utarbetas och att arbetsgruppen hors sa att dess erfarenheter kalan av berérda aktérer vid den faktiska fllimpnineen av
kan tas till vara vid tillimpningen av direktivet pd nationell f P g : tramphing
C o agstiftningen om dataskydd. A ena sidan stoder datatillsyn-
nva. smannen kraftfullt dataskyddsmyndigheternas grundlag-
gande roll nir det giller att verkstilla principerna i direktiv-
et och fullt ut anvinda sig av sina befogenheter samt de
mojligheter till samordning som finns inom arbetsgruppen
61. Vidare bekriftar datati]]synsmannen att han star till for artikel 29. En mer kraftfull tilléimpning av direktivet dr
kommissionens forfogande foér ridgivning i alla frigor som ocksd ett av médlen med "Londoninitiativet”.
r6r skydd av personuppgifter. Detta giller dven de instru-
ment, exempelvis kommissionsmeddelanden, som inte ar .
bindande men vars syfte fortfarande ar att faststilla 65. A andra sidan betonar datatillsynsmannen det 6nskvirda i

(9
*)

kommissionens politik ndr det giller skydd av personupp-
gifter. For att denna radgivande roll ska bli verkningsfull
bor samrddet med datatillsynsmannen i friga om medde-
landen 4ga rum innan tolkningsmeddelandet antas (). Den
radgivande roll som bdde arbetsgruppen for artikel 29 och
datatillsynsmannen har kommer att ge mervirde at detta
meddelande, samtidigt som kommissionens oberoende
bevaras ndr det giller att sjilvstindigt besluta om att
formellt inleda overtrddelseforfaranden som ror genomfo-
randet av direktivet.

Se meddelandet, s. 6.

Se datatillsynsmannens policydokument "The EDPS as an advisor to
the Community Institutions on proposals for legislation and related
documents” pd datatillsynsmannens webbplats  (dokumentets
punkt 5.2).

att frimja privat tillimpning av dataskyddsprinciper genom
sjdlvreglering och konkurrens. Naringslivet bor uppmuntras
att genomfora dataskyddsprinciper och konkurrera om att
utveckla produkter och tjdnster som dr forenliga med
kraven pd skydd av privatlivet som ett sitt att utvidga sin
position pd marknaden genom att pd ett bittre sitt tillgo-
dose forvintningarna frén integritetsmedvetna konsu-
menter. Ett bra exempel i detta sammanhang ar integritets-
mirkning som kan atfélja produkter och tjinster som har
genomgdtt ett certifieringsforfarande (*).

(**) Detta dmne behandlades ocksé i arbetsgruppens yttrande nr 4/2007

till vilket det hanvisas i fotnot 9.

(*) Hér dr det vart att nimna EuroPriSe-projektet som frimjas av datas-

kyddsmyndigheten i Schleswig Holstein inom ramen for Europeiska
kommissionens Eten-projekt.
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66.

67.

Datatillsynsmannen vill ocksd uppmirksamma kommis-
sionen pd att det finns andra verktyg som, dven om de inte
omnamns i meddelandet, skulle kunna vara till nytta for ett
bittre genomférande av direktivet. Bland sddana verktyg
som skulle kunna hjilpa dataskyddsmyndigheter att bittre
uppritthdlla dataskyddslagstiftningen kan foljande nimnas:

— Faststdllande av normer.
— Frimjande och utbyte av bista metoder.

— Integritetsrevisioner av tredje part.

F. Ovriga instrument pa Lingre sikt

Som sista punkt hidnvisar datatillsynsmannen till andra
instrument som inte omnidmns i meddelandet men som
antingen skulle kunna overvigas vid en framtida dndring av
direktivet eller inkluderas i annan horisontell lagstiftning, i
synnerhet foljande:

— Kollektiv talan som gor att grupper av medborgare till-
sammans kan driva tvister i frdga om skydd av perso-
nuppgifter skulle kunna utgora ett mycket kraftfullt
verktyg for att gora det littare att se till att direktivet
efterlevs.

— Talan som initieras av juridiska personer vars verk-
samhet ar till for att skydda vissa personkategoriers
intressen, till exempel konsumentsammanslutningar och
fackforeningar, skulle kunna ha samma verkan.

— Skyldighet for registeransvariga att informera de regi-
strerade om Overtrddelser av sikerheten skulle inte bara
vara en virdefull skyddsdtgird utan ocksd ett sitt att
oka medborgarnas medvetenhet.

— Bestimmelser som underléttar integritetsmarkning eller
integritetsrevisioner av tredje part (se punkt 65 och 66)
i ett grinsoverskridande sammanhang.

G. Bittre definition av de institutionella aktorernas ansvar,

68.

69.

i synnerhet vad giller arbetsgruppen

Olika institutionella aktorer har ansvar i frdga om direkt-
ivets genomférande. Tillsynsmyndigheterna i medlemssta-
terna ansvarar enligt artikel 28 i direktivet for Gvervak-
ningen av tillimpningen av de nationella bestimmelser i
medlemsstaternas lagstiftning som antas till f6ljd av detta
direktiv. Artikel 29 introducerar tillsynsmyndigheternas
arbetsgrupp och i artikel 30 riknas dess arbetsuppgifter
upp. Enligt artikel 31 bitrader en kommitté med foretradare
for medlemsstaternas regeringar kommissionen nir det
giller genomférandedtgiarder pd gemenskapsnivd (en
kommitté for kommittéforfarande).

Behovet av bittre definition av de olika aktorernas ansvar
giller sirskilt (den verksamhet som bedrivs av) arbets-
gruppen. [ artikel 30.1 riknas arbetsgruppens fyra uppgifter

70.

71.

72.

73.

74.

upp vilka sammanfattningsvis innebar att granska direkt-
ivets tillimpning pd nationell niva for att uppna enhetlighet
och att avge yttranden om utvecklingen pd gemenskapsniva
ndr det gller skyddsniva, lagforslag och uppforandekodexar.
Upprakningen visar arbetsgruppens breda ansvarsomrade
ndr det giller dataskydd vilket dven illustreras av de doku-
ment som arbetsgruppen under dren producerat.

Enligt meddelandet ar arbetsgruppen “avgérande for att fa
en bittre och mer konsekvent tillimpning”. Datatill-
synsmannen stoder till fullo detta men anser ocksa att det
dr nodvindigt att klargora vissa specifika ansvarsomraden.

For det forsta efterlyses i meddelandet en forbittring av
arbetsgruppens bidrag eftersom de nationella myndighe-
terna bor striva efter att anpassa sin nationella praxis till
den gemensamma linjen (*%). Datatillsynsmannen vilkomnar
avsikten i uttalandet men varnar for oklarheter i ansvars-
fragan. Enligt artikel 211 i EG-fordraget ar det kommissio-
nens ansvar att 6vervaka hur gemenskapslagstiftningen {6ljs
i medlemsstaterna, inbegripet av tillsynsmyndigheterna.
Arbetsgruppen kan som oberoende ridgivare inte héllas
ansvarig for hur de nationella myndigheterna tillimpar dess
yttranden.

For det andra maste kommissionen vara medveten om sina
olika roller i arbetsgruppen eftersom den inte enbart dr
medlem av arbetsgruppen utan dven forser den med dess
sekretariat. Vid ut6vandet av sin andra roll som sekretariat
méste kommissionen stddja arbetsgruppen sd att denna kan
utfora sitt arbete pd ett oberoende sitt. Detta innebdr i
grunden tvd saker: kommissionen madste tillhandahalla de
noédvindiga resurserna och sekretariatet méste arbeta enligt
instruktioner frdn arbetsgruppen och dess ordférande nir
det giller innehdllet i och omfattningen av arbetsgruppens
verksamhet och verksamhetens resultat. Mer allmint bor
kommissionens verksamhet nir den fullgér sina Ovriga
plikter enligt EG-lagstiftningen inte inkrdkta pd dess till-
ginglighet som sekretariat.

For det tredje kan kommissionen, dven om det ar arbets-
gruppen sjilv som avgor sina prioriteringar, papeka vad
den forvintar sig fran arbetsgruppen och pa vilket sitt den
anser att de tillgangliga resurserna bist kan utnyttjas.

For det fjirde beklagar datatillsynsmannen att meddelandet
inte ger tydliga anvisningar om rollférdelningen mellan
kommissionen och arbetsgruppen. Han uppmanar kommis-
sionen att ligga fram ett dokument for arbetsgruppen dir
dessa anvisningar ges. Datatillsynsmannen har féljande
forslag pa vilka punkter som kan tas upp i dokumentet:

— Kommissionen kan uppmana arbetsgruppen att arbeta
med att antal konkreta och specificerade fragor.
Kommissionens begdran bor baseras pa en klar strategi i
fraga om arbetsgruppens uppgifter och prioriteringar.

(*% Ses. 10 imeddelandet.
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75.

76.

77.

78.

79.

— Arbetsgruppen faststiller sina egna prioriteringar i ett
arbetsprogram med tydliga prioriteringar.

— Kommissionen och arbetsgruppen kan eventuellt fast-
stilla sina overenskommelser i ett samforstdndsavtal.

— Det ir av avgorande vikt att arbetsgruppen till fullo dr
engagerad i tolkningen av direktivet och ger sitt tillskott
till de diskussioner som leder till eventuella dndringar
av direktivet.

VII. SLUTSATSER

Datatillsynsmannen delar kommissionens centrala slutsats
att direktivet inte bor dndras pad kort sikt. Denna slutsats
skulle kunna stirkas genom att dven grunda den pa direkt-
ivets karaktdr och unionens lagstiftningspolicy.

Datatillsynsmannens utgangspunkter ar foljande:

— Pa kort sikt ger arbetet mest om det inriktas pd att
forbattra genomforandet av direktivet.

— P4 langre sikt tycks dndringar av direktivet oundvikliga.

— Tidpunkten f6r en Gversyn i syfte att utforma forslag till
sddana dndringar bor faststillas redan nu. En sddan
tidpunkt skulle innebdra ett tydligt incitament till att
redan nu borja att verviga framtida dndringar.

De viktigaste delarna i framtida 4ndringar inbegriper
foljande punkter:

— Inget behov av nya principer men ett klart behov av
andra administrativa l6sningar.

— Dataskyddslagstiftningens breda tillimpning pd all
anvandning av personuppgifter bor inte forandras.

— Dataskyddslagstifningen bor mojliggora ett balanserat
tillvigagdngssitt i konkreta fall och bor ocksé gora det
mojligt for dataskyddsmyndigheterna att faststilla prio-
riteringar.

— Systemet bor gilla fullt ut for anvindningen av perso-
nuppgifter vid brottsbekdmpning, men det kan krivas
ytterligare limpliga dtgirder for att hantera sirskilda
problem pé detta omrade.

Datatillsynsmannen foreslar att kommissionen specificerar
en tidsplan for den verksamhet som tas upp i kapitel 3 i
meddelandet, en tidsgrans for nésta rapport om direktivets
tillimpning, en uppdragsbeskrivning for att mata i vilken
grad den planerade verksamheten har genomforts samt
indikationer pd hur arbetet ska bedrivas pé langre sikt.

Datatillsynsmannen vilkomnar strategin om teknik som ett
viktigt forsta steg och foresldr att diskussionen om en stra-
tegi pd langre sikt inleds, med en grundliggande diskussion

80.

81.

82.

83.

om overvakningssamhallets utveckling bland annat. Han
vilkomnar ocksd den pédgdende Oversynen av direktiv
2002/58/EG och det eventuella behovet av mer specifika
regler for att hantera dataskyddsproblem som uppstar till
foljd av ny teknik som Internet och RFID. Dessa dtgirder
bor beakta det dynamiska sammanhanget i dess helhet och
pad lang sikt dven omfatta direktiv 95/46/EG.

Datatillsynsmannen beklagar att internationella frigor om
integritetsskydd och jurisdiktion har en begrinsad roll i
meddelandet och efterlyser praktiska 16sningar som gor att
behovet av skydd for registrerade inom Europeiska unionen
gér att forena med Europeiska unionens och dess medlems-
staters territoriella begrinsningar, exempelvis en fortsatt
utveckling av en internationell ram for dataskydd, ytterligare
utveckling av det sirskilda systemet for overforing av
uppgifter till tredjeldnder, internationella 6verenskommelser
om jurisdiktion eller liknande overenskommelser med tred-
jelander samt satsningar pd mekanismer for internationell
efterlevnad sdsom multinationella foretags anvindning av
bindande regler.

Datatillsynsmannen uppmanar kommissionen att borja
utveckla en sddan strategi i denna frga tillsammans med de
mest berorda intressenterna.

Nar det giller brottsbekdmpning har datatillsynsmannen
foljande forslag till kommissionen:

— Att diskutera vidare om konsekvenserna av privata
bolags medverkan i brottsbekdmpande verksamhet.

— Att bevara den “effet utile” som artikel 13 i direktivet
syftar till, eventuellt genom att foresld lagstiftning som
syftar till att harmonisera villkoren och garantierna i
artikel 13.

Ett fullstindigt genomf6rande av direktivet innebar for det
forsta att det mdste sakerstillas att medlemsstaterna till fullo
fullgor sina skyldigheter enligt EU-lagstiftningen och for det
andra att andra icke bindande verktyg som kan bidra till en
hog och harmoniserad dataskyddsnivd till fullo maéste
utnyttjas. Datatillsynsmannen uppmanar kommissionen att
tydligt ange hur den kommer att anvinda de olika instru-
menten och hur den sirskiljer sitt eget ansvar frin arbets-
gruppens ansvar.

Ifrdga om dessa instrument giller foljande:

— T vissa fall kan sirskilda lagstiftningsatgdrder pd EU-nivd
bli nodvindiga.

— Kommissionen uppmanas att efterstrdva battre genom-
forande av direktivet genom overtridelseforfaranden.
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— Kommissionen uppmanas att anvinda sig av tolknings-

meddelande — med full respekt f6r bdde arbetsgruppens
och datatillsynsmannens radgivande roll — i foljande
fragor: begreppet personuppgifter, definitionen av den
registeransvariges eller registerforarens roll, faststillande
av lagval, principen om begrinsning av syftet och
anvandning som dr of6renlig med syftet, de rattsliga
grunderna for behandling av uppgifter, sirskilt med
avseende pd otvetydigt samtycke och jimvikt mellan
intressen.

I de icke bindande instrumenten ingdr instrument som
bygger pd idén att skydd av privatlivet ska ingd som en
del av utformningen.

P4 langre sikt dven kollektiv talan, talan som initieras av
juridiska personer vars verksamhet ar till for att skydda
vissa personkategoriers intressen, skyldighet for registe-
ransvariga att informera de registrerade om &vertri-
delser av sikerheten samt bestimmelser som underlittar
integritetsmarkning eller integritetsrevisioner av tredje
part i ett gransoverskridande sammanhang.

84. Datatillsynsmannen uppmanar kommissionen att ligga

— Kommissionen uppmanar arbetsgruppen att arbeta med
ett antal konkreta och specificerade fragor baserade pé
en tydlig strategi for arbetsgruppens uppgifter och prio-
riteringar.

— Mojligheten att faststilla olika overenskommelser i ett
samforstandsavtal.

— Arbetsgruppens fulla engagemang i tolkningen av direk-
tivet och de diskussioner som leder till eventuella
andringar av direktivet.

85. Effekterna av reformfordraget maste beaktas noga sd att
man sikerstiller bredast mojliga tillimpning av dataskydds-
principerna i direktivet. Datatillsynsmannen har framfort
sina forslag i ett brev till ordférandeskapet for regeringskon-
ferensen.

Utfdrdat i Bryssel den 25 juli 2007.

fram ett dokument for arbetsgruppen med tydliga anvis-
ningar om rollférdelningen mellan kommissionen och
arbetsgruppen, inbegripet foljande fragor:

Peter HUSTINX

Europeiska datatillsynsmannen



