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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zur Initiative der Bundesrepublik

Deutschland im Hinblick auf den Erlass eines Beschlusses des Rates zur Durchfiithrung des Beschlus-

ses 2007/...)1 zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekimpfung des Terrorismus und der grenziiberschreitenden Kriminalitiit

(2008/C 89/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europdischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Die Initiative der Bundesrepublik Deutschland zur Durch-
fiuhrung des Beschlusses 2007/...[J1 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekimpfung des Terrorismus und der grenziiberschrei-
tenden Kriminalitdt (nachstehend ,Initiative” genannt) wur-
de am 9. November 2007 im Amitsblatt veroffentlicht (*).
Diese Initiative wurde um einen Anhang vom 18. Oktober
2007 erginzt, der weitere Einzelheiten zur Durchfithrung
des Beschlusses 2007/...[]I enthilt (nachstehend ,Anhang”
genannt) (%).

(") ABL.C267vom9.11.2007,S. 4.

() Der Anhang wurde noch nicht im Amtsblatt verdffentlicht, ist jedoch
als Dokument 11045/1/07 REV 1 ADD 1 im Register des Rates 6ffent-
lich zuganglich.

2. Der Europiische Datenschutzbeauftragte (EDSB) wurde
nicht um eine Stellungnahme zu dieser Initiative fir einen
Durchfithrungsbeschluss ersucht. Daher gibt er diese Stel-
lungnahme aus eigener Initiative ab, wie er dies bereits
am 4. April 2007 mit seiner Stellungnahme zur Initiative
fiir einen Beschluss des Rates (*) getan hatte.

3. Obwohl ein Mitgliedstaat, der eine Initiative fiir eine gesetz-
geberische Mafinahme nach Titel VI des EU-Vertrags ergreift,
gesetzlich nicht verpflichtet ist, den EDSB um eine Stellung-
nahme zu bitten, schlieft das Verfahren ein solches Ersu-
chen um Stellungnahme nicht aus. Der EDSB hat zudem in
seiner Stellungnahme vom 4. April 2007 die Hinzufiigung
des folgenden Satzes in Artikel 34 des betreffenden Ratsbe-
schlusses empfohlen: ,Der Rat hort den EDSB, bevor er ei-
ne Durchfithrungsmaffnahme annimmt*. Diese Empfehlung
wurde — trotz der ihr zugrunde liegenden Logik, dass
namlich Durchfithrungsmaffnahmen in einem derartigen
Fall zumeist Auswirkungen auf die Verarbeitung personen-
bezogener Daten haben — leider nicht befolgt. Die aktuelle
Initiative der Bundesrepublik Deutschland ist ein deutliches
Beispiel fiir die Giiltigkeit dieser Logik.

4. Der EDSB zieht keine inhaltlichen Schlussfolgerungen aus
diesem Ergebnis. Es fuigt sich in den Ansatz des Rates ein,
die Initiative so wenig wie moglich zu dndern, damit die
volle Vereinbarkeit mit dem Wortlaut des Priimer Vertrags,
den mehrere Mitgliedstaaten bereits vorher unterzeichnet
hatten, gewihrleistet ist. Der EDSB wird im weiteren Verlauf
dieser Stellungnahme noch auf die Folgen dieses Ansatzes
fur die demokratischen Grundsitze eingehen.

II. HINTERGRUND UND RECHTSRAHMEN

5. Der Primer Vertrag wurde im Mai 2005 auflerhalb des
Rahmens des EU-Vertrags durch sieben Mitgliedstaaten un-
terzeichnet. Weitere Mitgliedstaaten sind diesem Vertrag an-
schliefend beigetreten.

() ABLC 169 vom 21.7.2007,8. 2.
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Der Priimer Vertrag wird durch die Durchfithrungsvereinba-
rung vom 5. Dezember 2006 erginzt, die sich auf Arti-
kel 44 dieses Vertrags stiitzt. Diese Durchfithrungsverein-
barung ist fiir das Funktionieren des Priimer Vertrags erfor-

derlich.

Nach der Annahme des Beschlusses des Rates 2007]...[JT
tiber die Initiative von 15 Mitgliedstaaten (nachstehend
JPriimer Initiative” genannt), iber den der Rat bereits eine
politische Einigung erzielt hat, werden die wichtigsten
Elemente des Primer Vertrags in den Rechtsrahmen der
Europiischen Union iiberfiihrt. Diese Uberfithrung war
von Anfang an von den Vertragsparteien des EU-Vertrags
beabsichtigt, wie aus der Praambel des Priimer Vertrags
hervorgeht.

Die Intention in dem Rechtsetzungsverfahren fiir den Rats-
beschluss war nicht, die Hauptfragen noch weiter zu er-
ortern, sondern Einvernehmen iiber den Besitzstand des
Priimer Vertrags zu erzielen. Dies war umso wichtiger, als
wahrend dieses laufenden Rechtsetzungsverfahrens der Pro-
zess der Ratifizierung des Vertrags in einer Reihe von Mit-
gliedstaaten weiterging und der Vertrag in Kraft getreten ist.

. ZIEL UND SCHWERPUNKT DIESER STELLUNGNAHME

Diese Stellungnahme konzentriert sich auf den Entwurf
eines Beschlusses des Rates zu den Durchfithrungsbestim-
mungen. Die in der vorherigen Stellungnahme des EDSB zu
dem Beschluss des Rates iiber die Priimer Initiative ange-
fuhrten Punkte behalten ihre Giiltigkeit und werden nicht
wiederholt, es sei denn, dies wire erforderlich, um die Fra-
gen hervorzuheben, die der Gesetzgeber noch im Rahmen
der Durchfithrungsbestimmungen behandeln konnte.

In diesem Zusammenhang muss besonders betont werden,
dass den Durchfithrungsbestimmungen eine besondere
Bedeutung zukommt, da in ihnen neben einigen verwal-
tungsmifigen und technischen Regelungen ganz entschei-
dende Aspekte und Instrumente des Systems und seiner
Funktionsweise festgelegt werden. So enthilt beispielsweise
Kapitel 1 der Durchfithrungsbestimmungen Begriffsbestim-
mungen zu den in dem Ratbeschluss zu Priim verwendeten
Termini. Auch sind in den Durchfihrungsbestimmungen
gemeinsame Vorschriften fiir den Datenaustausch vorgese-
hen (Kapitel 2), ferner werden darin die spezifischen Re-
geln fiir den Austausch von DNA-Daten (Kapitel 3), dakty-
loskopischen Daten (Kapitel 4) und Fahrzeugregisterdaten
(Kapitel 5) festgelegt. Die Schlussbestimmungen in Kapitel 6
enthalten wichtige Regelungen fiir die Annahme weiterer
Durchfithrungsbestimmungen in Handbiichern und fur die
Bewertung der Umsetzung des Beschlusses.

Zudem wird der Anhang insofern beriicksichtigt, als er
dazu beitrdgt oder beitragen sollte, die Grundziige des vor-
geschlagenen Systems und die Garantien fiir die betroffenen
Personen zu definieren.

IV. ALLGEMEINES
Begrenzter Handlungsspielraum

Der EDSB stellt fest, dass auch im vorliegenden Fall durch
die Tatsache, dass fiir den Priimer Vertrag bereits vorher
Durchfithrungsbestimmungen in Kraft waren, der Rat in
Wirklichkeit nur iiber einen stark begrenzten Handlungs-
spielraum verfugt. Erwagungsgrund 3 und Artikel 18 der
Initiative sehen in der Tat vor, dass sich sowohl der Durch-
fithrungsbeschluss als auch die Handbiicher auf die am
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5. Dezember 2006 geschlossene Durchfithrungsvereinba-
rung zur verwaltungsméfigen und technischen Umsetzung
des Priimer Vertrags stiitzen. Das bedeutet, dass entspre-
chend der aktuellen Initiative die 27 Mitgliedstaaten dem
Pfad folgen miissen, der von den sieben Mitgliedstaaten,
die den Priimer Vertrag unterzeichnet haben, vorgegeben
wurde.

Dieser Ansatz steht einem wirklich transparenten und
demokratischen Rechtsetzungsverfahren im Wege, da die
Moglichkeiten einer breit angelegten Aussprache und einer
effektiven Beriicksichtigung der legislativen Rolle des Euro-
pdischen Parlaments bzw. der beratenden Rolle anderer Ein-
richtungen, wie beispielsweise des EDSB, erheblich einge-
schrinkt werden. Der EDSB empfichlt, die Initiative und
ihren Anhang offen zu erortern und dabei die Beitrdge aller
institutionellen Akteure effektiv zu beriicksichtigen. Dabei
sollte auch der Tatsache Rechnung getragen werden, dass
dem Europdischen Parlament in diesem Bereich die Rolle
eines vollwertigen Mitgesetzgebers zukommt, sobald der
am 13. Dezember 2007 in Lissabon unterzeichnete
Reformvertrag in Kraft tritt.

Rechtsrahmen fiir den Datenschutz und Verhiltnis
zum Entwurf eines Rahmenbeschlusses iiber den
Datenschutz in der dritten Siule

Der fir den Datenschutz geltende Rechtsrahmen ist kom-
plex und entwickelt sich rasch. In Kapitel 6 der Priimer Ini-
tiative werden einige Garantien und spezifische Vorschriften
im Zusammenhang mit dem Datenschutz festgeschrieben.
Diese spezifischen Vorschriften sind jedoch keine eigenstin-
digen Vorschriften, sondern miissen sich, sollen sie ord-
nungsgemafl greifen, auf einen umfassenden allgemeinen
Rahmen zum Schutz personenbezogener Daten, die von
den Polizei- und Justizbehorden verarbeitet werden, stiitzen.
Derzeit enthilt Artikel 25 der Priimer Initiative eine Bezug-
nahme auf das Ubereinkommen 108 des Europarates. Der
EDSB hat jedoch wiederholt die Notwendigkeit hervorgeho-
ben, die in dem Ubereinkommen 108 enthaltenen Grund-
sitze naher auszufithren, so dass ein harmonisierter Daten-
schutz auf hohem Niveau sichergestellt werden kann, mit
dem im Raum der Freiheit, der Sicherheit und des Rechts
sowohl die Biirgerrechte als auch eine effiziente Strafverfol-
gung gewdhrleistet werden konnen (').

Die Kommission hat im Hinblick darauf bereits im Oktober
2005 ein allgemeines Instrument vorgeschlagen, und zwar
den Entwurf eines Rahmenbeschlusses des Rates iiber den
Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden (nachstehend ,Entwurf eines Rahmenbe-
schlusses tiber den Datenschutz in der dritten Saule®
genannt). Dieser Beschluss ist vom Rat noch nicht ange-
nommen worden und kann somit noch erortert und maogli-
cherweise auch noch geindert werden, so dass weitere Ver-
zogerungen bei der Annahme und Durchfithrung nicht aus-
zuschlieen sind. Inzwischen steht jedoch fest, dass dieser
Rahmenbeschluss in der gegenwirtigen Fassung nur auf mit
anderen Mitgliedstaaten ausgetauschte personenbezogene
Daten und nicht auf die innerstaatliche Verarbeitung von
Daten Anwendung finden soll (3.

(") Siehe in jiingerer Zeit die Stellungnahme des EDSB zu Priim, Num-

mern 57-76, und die dritte Stellungnahme des EDSB vom 27. April
2007 zu dem Vorschlag fiir einen Rahmenbeschluss des Rates iiber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden,
Nr. 14 (ABL C 139 vom 23.6.2007, S. 1).

(*) Die neueste Fassung dieses Vorschlags ist als Dokument 16397/07 im

Register des Rates verfiigbar.
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16. Dariiber hinaus konnen mit der aktuellen Fassung des Ent- 20. Der EDSB ruft den Gesetzgeber auf, gemifl Artikel 30
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wurfs eines Rahmenbeschlusses iiber den Datenschutz in
der dritten Sdule trotz des angestrebten Ziels, ein hohes
Datenschutzniveau zu gewihrleisten, lediglich ein Mindest-
mafl an Harmonisierung und Garantien erreicht werden.
Daher miissen bestimmte Instrumente, wie beispielsweise
die Initiative, der ein umfassender allgemeiner Datenschutz-
rahmen zugute gekommen wire, nun die Liicken schliefSen,
die der Entwurf eines Rahmenbeschlusses iiber den Daten-
schutz in der dritten Saule hinterlassen hat.

Der EDSB weist daher erneut darauf hin, dass einerseits
die Ratsbeschliisse zu Priim nicht in Kraft treten sollten,
solange die Mitgliedstaaten nicht einen allgemeinen Rah-
menbeschluss iiber den Datenschutz in der dritten Siule
umgesetzt haben. Diese Voraussetzung sollte in der Initia-
tive ausdriicklich festgelegt werden, mit der Maflgabe, dass
eine angemessene vorherige Uberpriifung des reibungslosen
Funktionierens der Datenschutzgarantien innerhalb des Da-
tenaustauschsystems vorgenommen wird. In diesem Zusam-
menhang ist es auch von wesentlicher Bedeutung, dass das
Verhiltnis zwischen den Rechtsinstrumenten geklart wird,
damit gewahrleistet ist, dass der Rahmenbeschluss tiber den
Datenschutz der dritten Siule die ,lex generalis“ darstellt,
und dass zugleich andere spezifische Garantien und mafSge-
schneiderte strengere Normen, die in der Priimer Initiative
vorgesehen sind, angewandt werden konnen (Y).

Andererseits sollte der Gesetzgeber klarstellen, dass die spe-
ziellen Datenschutzvorschriften fir DNA-Daten, Fingerab-
driicke und Fahrzeugregisterdaten in Kapitel 6 der Priimer
Initiative nicht nur auf den Austausch dieser Daten, sondern
auch auf deren Erhebung, Speicherung und innerstaatliche
Verarbeitung sowie auf die Ubermittlung weiterer personen-
bezogener Daten im Rahmen des Ratsbeschlusses Anwen-
dung finden. Diese Klarstellung stiinde im Einklang mit
Artikel 24 Absatz 2 der Priimer Initiative und wire eine
logische Folge der den Mitgliedstaaten auferlegten Verpflich-
tung, die oben genannten Arten von Daten zu erheben, zu
speichern und auszutauschen.

Dieser Aspekt gewinnt noch an Bedeutung, wenn man in
Betracht zieht, dass die innerstaatliche Verarbeitung perso-
nenbezogener Daten voraussichtlich nicht in den Anwen-
dungsbereich des Entwurfs eines Rahmenbeschlusses iiber
den Datenschutz in der dritten Sdule fallen wird. Der Rat
hat diese Entscheidung getroffen, zugleich aber darauf hin-
gewiesen, dass dies nicht bedeutet, dass die Rechtsgrundlage
nicht trotzdem fur die besagte Verarbeitung gelten konnte.
Vor diesem Hintergrund und angesichts der Tatsache, dass
das aktuelle Paket von Initiativen — das die Priimer Initia-
tive und die Durchfithrungsbestimmungen umfasst — die
Verpflichtung vorsieht, bestimmte Datenbanken wie bei-
spielsweise DNA-Datenbanken einzurichten und zu verwal-
ten, muss es auch Garantien in Bezug auf die mit der Erhe-
bung und Speicherung einhergehenden Datenverarbeitungs-
vorginge bieten — insbesondere was die Erhebung und die
Speicherung von DNA-Profilen anbelangt. Wiirde sich also
die Anwendung dieser Rechtsinstrumente auf die ausge-
tauschten Daten beschrinken, so wiirden sie nicht die noti-
gen Vorschriften zum Schutz personenbezogener Daten
enthalten, die fiir alle Manahmen auf der Grundlage von
Artikel 30 Absatz 1 Buchstabe b des EU-Vertrags zu beach-
ten sind.

Im Hinblick auf diesen Punkt sollte der Wortlaut von Artikel 27b der

neuesten Fassung des Entwurfs fiir einen Rahmenbeschluss tiber den
Datenschutz der dritten Saule sorgfiltig gepriift und erértert werden.
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Absatz 1 Buchstabe b des EU-Vertrags dafiir zu sorgen, dass
fiir den Datenschutz ein klarer, effizienter und umfassender
Rechtsrahmen, der verschiedene Rechtsakte mit allgemeinen
Vorschriften und spezifischen Garantien verbindet, vorhan-
den ist, bevor die aktuelle Initiative in Kraft tritt.

In dieser Stellungnahme wird der EDSB daher, wo dies
wichtig ist, auf die Fragen eingehen, die in dem Entwurf
eines Rahmenbeschlusses iiber den Datenschutz in der drit-
ten Sdule nicht (vollstindig) behandelt worden sind und
deshalb bei der Umsetzung der mit der aktuellen Initiative
geschaffenen Regelung beriicksichtigt werden sollten.

Transparenz des Beschlussfassungsverfahrens und der
Durchfithrungsbestimmungen

Der EDSB weist darauf hin, dass Transparenz sowohl beim
Beschlussfassungsverfahren als auch bei der Durchfithrung
von Vorschriften ein wesentlicher Faktor ist. Im Sinne der
Transparenz sollte daher zum einen allen einschligigen
beteiligten institutionellen Akteuren die Moglichkeit zu einer
uneingeschrinkten und effektiven Teilnahme geboten und
zum anderen eine Offentliche Aussprache und eine ange-
messene Unterrichtung der Biirger gefordert werden.

In diesem Fall wird die Transparenz jedoch leider durch eine
Reihe von Umstinden beeintrichtigt: es liegt keine Begriin-
dung vor, in der die Hintergriinde der vorgeschlagenen
Mafnahmen, deren Effizienz und mégliche politische Alter-
nativen dargelegt wiirden; der Text des Anhangs ist noch
unvollstindig (er wurde beispielsweise noch nicht im Amts-
blatt veroffentlicht und noch nicht in alle Amtssprachen
iibersetzt, ferner sind die Bezugnahmen auf die Artikel und
die Begriffsverwendung oftmals ungenau und die Erklarun-
gen der Mitgliedstaaten zum Inhalt der DNA-Datenbanken
nicht verfiigbar), und die Initiative an sich enthilt weder die
Verpflichtung zur angemessenen Unterrichtung der Biirger
tiber die getroffenen Mafnahmen und Anderungen dieser
Mafinahmen, noch sind darin entsprechende Mechanismen
vorgesehen.

Der EDSB empfiehlt daher, die Transparenz der MafSnah-
men zu verbessern, indem so rasch wie moglich eine end-
giiltige Fassung des Anhangs vorgelegt wird und Mafinah-
men zur Unterrichtung der Biirger iiber die Griindziige des
Systems, uber ihre Rechte und die Ausiibung dieser Rechte
geschaffen werden. Solche Informationskampagnen sollten
in der Initiative oder in deren Anhang ausdriicklich vorgese-
hen werden.

Groflenordnung des Systems

Die Initiative spiegelt sehr weitgehend die im Priimer Ver-
trag festgelegten Durchfihrungsbestimmungen wider. Wie
allerdings in der Stellungnahme zur Priimer Initiative bereits
angemerkt (Nummern 33-35), sind Systeme, die fiir den
Informationsaustausch zwischen einigen wenigen Mitglied-
staaten ausgelegt sind, nicht zwangsliufig geeignet, wenn
sie auf ein wesentlich groferes System — wie beispielsweise
den Informationsaustausch zwischen 27 Mitgliedstaaten —
angewandt werden miissen, und miissen daher moglicher-
weise angepasst werden.
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Ein System mit wenigen Beteiligten begiinstigt in der Tat
enge Kontakte zwischen den beteiligten Mitgliedstaaten,
sowohl, was die Strafverfolgung als auch was die Uberwa-
chung der Missbrauchsrisiken im Zusammenhang mit dem
Schutz personenbezogener Daten Betroffener anbelangt. Ein
groferes System, in dem die innerstaatlichen Praktiken und
Rechtsvorschriften fiir die Erhebung, Speicherung und Ver-
arbeitung von Daten, insbesondere fir DNA-Profile und
Fingerabdriicke, erheblich voneinander abweichen, vermag
dies nicht. Zudem kann die Verwendung unterschiedlicher
Sprachen und rechtlicher Konzepte die Treffergenauigkeit
beim Datenaustausch zwischen Lindern mit unterschiedli-
chen Rechtstraditionen beeintrichtigen. Der EDSB ersucht
daher den Gesetzgeber, bei der weiteren Erorterung der Ini-
tiative die Grofenordnung des Systems gebithrend zu
beriicksichtigen, indem er daftir Sorge tridgt, dass die wachs-
ende Zahl der teilnehmenden Mitgliedstaaten nicht zu
einem Effizienzverlust fithrt. In den Durchfithrungsbestim-
mungen sollten insbesondere spezifische Datenaustausch-
formate festgelegt werden, die auch den sprachlichen Un-
terschieden Rechnung tragen; zudem sollte die Trefferge-
nauigkeit bei den ausgetauschten Daten stindig tiberwacht
werden.

Einbeziehung der Datenschutzbehorden

In der Initiative sollte anerkannt werden, dass den unabhén-
gigen Datenschutzbehorden im Zusammenhang mit einem
grof$ angelegten grenziiberschreitenden Datenaustausch eine
wichtige Funktion zukommt, und es sollte durch die Initia-
tive daftir gesorgt werden, dass diese Behorden ihre Aufga-
ben effizient wahrnehmen koénnen.

Erstens sicht der derzeitige Rechtsrahmen keinerlei Anho-
rung oder Einbeziehung der zustindigen Aufsichtsbehorden
vor, was die Anderungen der Durchfithrungsbestimmungen
und ihrer Anhidnge (Artikel 18 der Initiative), die Anwen-
dung der Datenschutzvorschriften durch die Mitgliedstaaten
(Artikel 20) oder die Bewertung des Datenaustauschs
(Artikel 21) anbelangt. So werden bedauerlicherweise zum
Beispiel in Kapitel IV des Anhangs, in dem die Vorschriften
zur Bewertung der Durchfithrung im Einzelnen festgelegt
werden, die zustindigen Datenschutzbehorden in keiner
Weise erwdhnt. Der EDSB empfiehlt, dass die wesentliche
beratende Rolle, die diese Behorden spielen, in den oben
genannten Artikeln ausdriicklich anerkannt wird.

Zweitens sollte durch die Initiative sichergestellt werden,
dass die Mitgliedstaaten den Datenschutzbehérden die (zu-
sitzlichen) Mittel zur Verfiigung stellen, die letztere benoti-
gen, um ihre aus der Umsetzung des vorgeschlagenen Sys-
tems resultierenden Aufsichtsaufgaben wahrzunehmen.

Drittens sollte in der Initiative geregelt werden, dass die
zustindigen Datenschutzbehorden regelmidfig auf Ebene
der EU zusammentreffen, um ihre Tatigkeiten zu koordinie-
ren und die Anwendung der Instrumente zu harmonisieren.
Diese Moglichkeit sollte ausdriicklich in die Initiative aufge-
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nommen werden, soweit der Rahmenbeschluss iiber den
Datenschutz in der dritten Sdule kein allgemeineres Forum
der Datenschutzbehorden auf EU-Ebene vorsieht.

V. EINZELFRAGEN
Begriffsbestimmungen

Artikel 2 der Initiative gibt eine Reihe von Begriffsbestim-
mungen vor, welche die im Ratsbeschluss enthaltenen De-
finitionen zum Teil widerspiegeln. Erstens sei darauf hin-
gewiesen, dass die Begriffsbestimmungen in Artikel 2 der
Initiative den im Ratsbeschluss vorgegebenen Begriffsbe-
stimmungen nicht exakt entsprechen; dies gilt insbesondere
fur Artikel 24 des Beschlusses. Der Gesetzgeber sollte die
Formulierungen der beiden Fassungen angleichen, um Prob-
leme bei der Umsetzung zu vermeiden.

Zweitens hat der EDSB bereits in seiner Stellungnahme zur
Priimer Initiative bedauert, dass die Initiative keine eindeu-
tige Definition der personenbezogenen Daten enthilt (Num-
mern 41 bis 43). Dieser Mangel ist in Bezug auf die Durch-
fihrungsbestimmungen um so bedauerlicher, da diese erst
vorgelegt wurden, als bereits feststand, dass der Entwurf des
Rahmenbeschlusses iiber den Datenschutz in der dritten
Sdule keine Anwendung auf die innerstaatliche Erhebung
und Verarbeitung personenbezogener Daten und insbeson-
dere von DNA-Profilen findet. Der EDSB fordert den Ge-
setzgeber daher erneut auf, eine klare und umfassende Defi-
nition der personenbezogenen Daten vorzusehen.

In diesem Zusammenhang sollte in den Durchfithrungs-
bestimmungen ferner die Anwendbarkeit der Datenschutz-
vorschriften auf offene Spuren, die noch keiner identifizier-
ten Person zugeordnet werden konnten, geklirt werden.
Diese Daten werden erhoben, ausgetauscht und gegeneinan-
der abgeglichen, um die Personen zu ermitteln, zu denen
sie passen. Da mit der Regelung die Identifizierung dieser
Personen bezweckt wird und bei diesen Daten grundsitzlich
davon auszugehen ist, dass sie nur voriibergehend offene
Spuren darstellen, sollten auch fiir diese Daten deshalb die
meisten, wenn nicht sogar alle Bestimmungen und Garan-
tien gelten, die auf personenbezogene Daten Anwendung
finden (!).

Ferner verweist der EDSB in Bezug auf die Definition des
nicht codierenden Teils der DNA (Artikel 2 Buchstabe e)
erneut darauf (3), dass die Fahigkeit zur Feststellung sensib-
ler Erbmerkmale eines Organismus in bestimmten Chromo-
somenbereichen durch entsprechende Entwicklungen der
Wissenschaft verbessert werden kann. Deshalb sollte die
Definition des nicht codierenden Teils dynamisch gestaltet
werden, indem die Verpflichtung aufgenommen wird, nicht
linger DNS-Marker zu verwenden, die bei entsprechenden
Entwicklungen in der Wissenschaft die Feststellung be-
stimmter Erbmerkmale ermdéglichen konnten (3).

(") Hinsichtlich der Anwendbarkeit der Datenschutzvorschriften auf

DNA-Profile sei auf die Stellungnahme Nr. 4/2007 der Datenschutz-
gru%pe gemif$ Artikel 29 vom 20. Juni 2007 zum Konzept der perso-
nenbezogenen Daten (WP 136, S. 8-9) verwiesen; ferner werden in der-
selben Stellungnahme auf S. 16-17 nihere Erlduterungen zur gleich
gelagerten Frage der Anwendbarkeit der Datenschutzvorschriften auf
dynamische [P-Adressen gegeben.

Siche auch Stellungnahme des EDSB vom 28. Februar 2006 zu
dem Vorschlag fiir einen Rahmenbeschluss des Rates iiber den Aus-
tausch von Informationen nach dem Grundsatz der Verfiigbarkeit
(KOM(2005) 490 endg), Nummern 58-60 (ABL. C 116 vom
17.5.2006).

Im gleichen Zusammenhang wird auf Anhang I der Entschliefung des
Rates vom 25. Juni 2001 iiber den Austausch von DNS-Analyseergeb-
nissen (ABI. C 187 vom 3.7.2001, S. 1) verwiesen.
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35.

36.

37.

38.

()

Treffergenauigkeit beim automatisierten Abruf oder
Abgleich

Artikel 8 der Initiative regelt den automatisierten Abruf
und Abgleich von DNA-Profilen; darin wird festgelegt, dass
die automatisierte Meldung iiber das Vorliegen einer Uber-
einstimmung ,nur erfolgt, wenn der automatisierte Abruf oder
Abgleich eine Ubereinstimmung eines Minimums an Loci ergeben
hat“. Dieses Minimum an Loci ist in Kapitel 1 des Anhangs
festgelegt. Jeder Mitgliedstaat soll sicherstellen, dass die
bereitgestellten DNA-Profile mindestens 6 der 7 ESS-Loci
enthalten (Kapitel I Punkt 1.1 des Anhangs). Der Abgleich
erfolgt zwischen den Werten der verglichenen Loci, die
gewohnlich in den Spuren-DNA-Profilen der ersuchenden
Stellen und den Vergleichs-DNA-Profilen der ersuchten
Stellen zu finden sind (Punkt 1.2). Eine Ubereinstimmung
liegt vor, wenn alle Werte der verglichenen Loci gleich
sind (,Volltreffer”) oder wenn nur ein Wert abweicht (,Bei-
nahe-Treffer”) (Punkt 1.2). Sowohl Volltreffer als auch Bei-
nahe-Treffer werden gemeldet (Punkt 1.3).

In Bezug auf dieses Verfahren stellt der EDSB fest, dass die
Treffergenauigkeit von elementarer Bedeutung ist. Je grofer
die Zahl der tibereinstimmenden Loci ist, desto geringer ist
die Wahrscheinlichkeit eines Fehltreffers bei der Suche nach
Ubereinstimmungen zwischen verglichenen DNA-Profilen.
Die gegenwdrtige Lage in der Europdischen Union stellt sich
so dar, dass der Bestand an DNA-Datenbanken und deren
Struktur von Land zu Land verschieden sind. In den einzel-
nen Lindern werden unterschiedliche Zahlen von Loci und
unterschiedliche Standardsitze verwendet. Der Anhang legt
ein Minimum von 6 Loci fiir eine Ubereinstimmung fest,
enthdlt aber keine Angaben zur moglichen Fehlerrate fur
das System. Was diese Frage angeht, so stellt der EDSB fest,
dass in vielen Landern eine hohere Zahl von Loci verwendet
wird, um die Treffergenauigkeit zu erhohen und die Fehler-
rate zu senken ('). Deshalb wire es zur korrekten Bewer-
tung der Treffergenauigkeit des angestrebten Systems von
elementarer Bedeutung, dass fiir die jeweilige Zahl von ver-
glichenen Loci Angaben iiber die mogliche Fehlerrate
gemacht werden.

Dies bedeutet ferner, dass das Minimum an Loci ein wesent-
liches Element ist und daher nicht im Anhang zur Initiative
(der gemafs Artikel 18 der Initiative vom Rat mit qualifizier-
ter Mehrheit und ohne Anhorung des Parlaments gedndert
werden kann), sondern im verfiigenden Teil festgeschrieben
werden sollte, um zu vermeiden, dass die Treffergenauigkeit
durch eine Verringerung der Anzahl von Loci beeintrichtigt
werden kann. Der Moglichkeit von Fehlern und Fehltreffern
sollte gebithrend Rechnung getragen werden, indem festge-
legt wird, dass Beinahe-Treffer ausdriicklich als solche zu
deklarieren sind, so dass die Empfingerbehorden wissen,
dass dieser Treffer weniger vertrauenswiirdig ist als ein Voll-
treffer.

Zudem wird in der Initiative eingerdumt, dass ein Abruf
oder Abgleich Mehrfachtreffer ergeben kann, wie in Arti-
kel 8 der Initiative zu den DNA-Profilen und in Kapitel 3
(Punkt 1.2) des Anhangs zu den Fahrzeugregisterdaten aus-
driicklich dargelegt. In allen diesen Faillen sollten weitere
Kontrollen und Uberpriifungen vorgenommen werden, um
zu kldren, warum es zu Mehrfachtreffern gekommen ist
und welcher Treffer eine 100-prozentige Ubereinstimmung

Zum Beispiel hat die Nationale DNA-Datenbank des Vereinigten

Konigreichs die Zahl der fiir DNA-Profile verwendeten Loci von 6
auf 10 heraufgesetzt, um eine hohere Zuverlassigkeit des Systems zu
erreichen.

39.

40.

41.

42.

bietet, bevor ein weiterer Austausch von personenbezoge-
nen Daten in Verbindung mit diesem Treffer erfolgt.

In demselben Zusammenhang empfiehlt der EDSB, insbe-
sondere die mit DNA-Abgleichen und -Abrufen befassten
Strafverfolgungsstellen dartiber aufzukldren, dass DNA-Pro-
file keine eindeutigen Kennzeichner sind. Auch wenn sich
bei einer bestimmten Zahl von Loci eine 100-prozentige
Ubereinstimmung ergibt, ist die Moglichkeit von Fehltref-
fern, d. h. die Moglichkeit, dass eine Person irrtiimlicher-
weise mit einem DNA-Profil in Verbindung gebracht wird,
nicht auszuschliefen. So konnen beim Abgleich bzw. Abruf
von DNA-Profilen Fehler in verschiedenen Arbeitsphasen
auftreten, z. B. durch mangelnde Qualitit der DNA-Pro-
ben bei der Entnahme, etwaige technische Fehler bei der
DNA-Analyse, Fehler bei der Eingabe oder ganz einfach des-
halb, weil sich an den untersuchten Loci beim Abgleich eine
zufillige Ubereinstimmung ergibt. Was den zuletzt genann-
ten Punkt angeht, so wird die Fehlerrate wahrscheinlich in
dem MafSe ansteigen, wie die Zahl von Loci sinkt und der
Umfang der Datenbank zunimmt.

Gleiches gilt fur die Treffergenauigkeit beim Abgleich von
Fingerabdriicken. Nach Artikel 12 der Initiative erfolgen die
Digitalisierung der daktyloskopischen Daten und ihre Uber-
mittlung in einem in Kapitel II des Anhangs festgelegten
einheitlichen Datenformat. Zudem soll jeder Mitgliedstaat
daftir sorgen, dass die daktyloskopischen Daten fiir einen
Abgleich anhand des automatisierten Fingerabdruck-Identifi-
zierungssystems (AFIS: Automated Fingerprint Identification
System) von ausreichender Qualitit sind. Kapitel II des
Anhangs enthilt Detailangaben iiber das zu verwendende
Format. Vor diesem Hintergrund sollten die Initiative und
der zugehorige Anhang im Interesse einer Gewihrleistung
der Treffergenauigkeit beim Abgleich eine moglichst umfas-
sende Harmonisierung der verschiedenen von den Mitglied-
staaten eingesetzten AFIS-Systeme und der Art ihrer Nut-
zung, insbesondere in Bezug auf deren Falschriickweisungs-
rate, gewahrleisten. Nach Auffassung des EDSB sollten diese
Angaben in das Handbuch gemif8 Artikel 18 Absatz 2 der
Initiative aufgenommen werden.

Ein weiterer wichtiger Gesichtspunkt ist, dass die DNA- und
Fingerabdruck-Datenbanken genau abgegrenzt werden soll-
ten, da sie je nach Mitgliedstaat DNA-Profile bzw. Finger-
abdriicke von verschiedenen Gruppen von betroffenen Per-
sonen (Tater, Tatverddchtige, sonstige am Tatort anwesende
Personen usw.) enthalten konnen. Trotz dieser Unterschiede
werden die in den einzelnen Mitgliedstaaten kiinftig einzu-
setzenden Kategorien von Datenbanken in der vorliegenden
Initiative nicht abgegrenzt und werden bislang keine dies-
beziiglichen Erlduterungen in den Anhang aufgenommen.
Deshalb kann es vorkommen, dass DNA- und Fingerab-
druckdaten zwischen uneinheitlichen und haufig unrelevan-
ten Gruppen von betroffenen Personen abgeglichen werden.

Nach Ansicht des EDSB sollte in der Initiative genau festge-
legt werden, welche Gruppen von betroffenen Personen in
den Datenaustausch einzubeziehen sind und auf welche
Weise den anderen Mitgliedstaaten deren jeweiliger Status
im Rahmen eines Abgleichs oder Abrufs mitzuteilen ist.
Zum Beispiel konnte in die Initiative die Verpflichtung auf-
genommen werden, dass in der Riickmeldung (Vergleichsbe-
richt) anzugeben ist, bei welchen Gruppen von betroffenen
Personen die DNA- und Finderabdruckdaten verglichen
wurden, soweit diese Angaben den ersuchten Behorden zur
Verfiigung stehen.
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43.

44,

45.

46.

Bewertung des Datenaustauschs

Die Bewertung des Datenaustauschs gemafd Artikel 21 der
Initiative und Kapitel 4 des Anhangs ist zu begriiffen. Doch
behandeln diese Bestimmungen lediglich die administrative,
technische und finanzielle Durchfithrung des automatisier-
ten Datenaustauschs, ohne auf die Bewertung der Anwen-
dung der Datenschutzvorschriften einzugehen.

Deshalb regt der EDSB an, die Bewertung der Datenschutz-
aspekte beim Datenaustausch stirker zu betonen und dabei
ein besonderes Augenmerk auf die Zwecke des Datenaus-
tauschs, die Art und Weise der Unterrichtung der Datensub-
jekte, die Treffergenauigkeit bei den ausgetauschten Daten
und die Fehltreffer, die Ersuchen um Zugang zu personen-
bezogenen Daten, die Dauer der Datenspeicherung und die
Effizienz der Sicherungsmafinahmen zu richten. In diesem
Zusammenhang sollten die fiir den Datenschutz zustindi-
gen Behorden und Experten in angemessener Weise einbe-
zogen werden; beispielsweise sollte festgelegt werden, dass
Datenschutzexperten an den Bewertungsbesuchen gemafS
Kapitel 4 des Anhangs teilnehmen und dass die Bewer-
tungsberichte gemif§ Artikel 20 der Initiative und Kapitel 4
des Anhangs den zustindigen Datenschutzbehorden zuzu-
leiten sind.

Kommunikationsnetzwerk und technische Aspekte des
Systems

Nach Artikel 4 der Initiative erfolgt der elektronische
Datenaustausch unter Verwendung des Kommunikations-
netzwerks TESTA IL In diesem Zusammenhang wird im
Anhang auf Seite 76 unter Nummer 54 Folgendes erklirt:
,Das System erfuillt die Datenschutzanforderungen der Ver-
ordnung (EG) Nr. 45/2001 (Artikel 21, 22 und 23) und der
Richtlinie 95/46/EG.“ Der EDSB empfiehlt, diese Aussage
auch im Hinblick auf die Rolle, die die Organe der Gemein-
schaft in dem System spielen werden, zu prazisieren. Auch
sollte in diesem Zusammenhang der aus der Verordnung
(EG) Nr. 45/2001 resultierenden Aufsichts- und Beratungs-
funktion des EDSB in vollem Umfang Rechnung getragen
werden.

Sobald der Anhang fertig gestellt ist und alle Detailangaben
und Erlduterungen zu den Grundziigen der Systeme enthilt,
wird der EDSB iiberdies priifen, ob von seiner Seite weitere
Empfehlungen zu den eher technischen Aspekten des Sys-
tems notig sind.

VL. FAZIT

Der EDSB empfichlt, die Initiative und ihren Anhang offen
zu erértern und dabei die Beitrige aller institutionellen
Akteure effektiv zu beriicksichtigen. Dabei sollte auch der
Tatsache Rechnung getragen werden, dass dem Europiischen
Parlament in diesem Bereich die Rolle eines vollwertigen
Mitgesetzgebers zukommt, sobald der am 13. Dezember
2007 in Lissabon unterzeichnete Reformvertrag in Kraft
tritt.

Der EDSB ruft den Gesetzgeber auf, gemifl Artikel 30
Absatz 1 Buchstabe b des EU-Vertrags dafiir zu sorgen, dass
fiir den Datenschutz ein klarer, effizienter und umfassender
Rechtsrahmen, der verschiedene Rechtsakte mit allgemeinen
Vorschriften und spezifischen Garantien verbindet, vorhan-
den ist, bevor die aktuelle Initiative in Kraft tritt.

— In diesem Zusammenhang weist der EDSB erneut darauf
hin, dass einerseits die Ratsbeschliisse zu Priim nicht in
Kraft treten sollten, solange die Mitgliedstaaten nicht
einen allgemeinen Rahmenbeschluss tiber den Daten-
schutz in der dritten Sdule umgesetzt haben, der als ,lex
generalis“ zu betrachten wire, neben dem auch noch die
Bestimmungen der Priimer Initiative anzuwenden wiren,
die die Einhaltung spezifischer Garantien und mafSge-
schneiderter strengerer Normen betreffen.

— Andererseits sollte der Gesetzgeber klarstellen, dass die
speziellen Datenschutzvorschriften fir DNA-Daten, Fin-
gerabdriicke und Fahrzeugregisterdaten in Kapitel 6 der
Priimer Initiative nicht nur auf den Austausch dieser
Daten, sondern auch auf deren Erhebung, Speicherung
und innerstaatliche Verarbeitung sowie auf die Ubermitt-
lung weiterer personenbezogener Daten im Rahmen des
Ratsbeschlusses Anwendung finden.

Der EDSB empfiehlt, die Transparenz der Mafnahmen zu
verbessern, indem so rasch wie moglich eine endgiiltige
Fassung des Anhangs vorgelegt wird und Mafnahmen zur
Unterrichtung der Biirger iiber die Grundziige des Systems,
iiber ihre Rechte und die Ausiibung dieser Rechte geschaffen
werden.

Der EDSB ersucht den Gesetzgeber, bei der weiteren Erorte-
rung der Initiative die Grofenordnung des Systems gebiih-
rend zu beriicksichtigen, indem er dafiir Sorge tragt, dass die
wachsende Zahl der teilnehmenden Mitgliedstaaten nicht zu
einem Effizienzverlust fithrt. In den Durchfihrungsbestim-
mungen sollten insbesondere spezifische Datenaustauschfor-
mate festgelegt werden, die auch den sprachlichen Unter-
schieden Rechnung tragen; zudem sollte die Treffergenau-
igkeit bei den ausgetauschten Daten stindig iiberwacht
werden.

Der EDSB empfiehlt, dass die wesentliche beratende Rolle,
die die jeweiligen Datenschutzbehérden spielen, in den Arti-
keln, welche die Anderungen der Durchfithrungsbestim-
mungen und ihrer Anhdnge (Artikel 18), die Anwendung
der Datenschutzvorschriften durch die Mitgliedstaaten (Ar-
tikel 20) und die Bewertung des Datenaustauschs (Artikel 21)
betreffen, ausdriicklich anerkannt wird. Dariiber hinaus sollte
durch die Initiative sichergestellt werden, dass die Mitglied-
staaten den Datenschutzbehorden die nétigen (zusdtzlichen)
Mittel zur Verfiigung stellen, die letztere benétigen, um ihre
aus der Umsetzung des vorgeschlagenen Systems resultieren-
den Aufsichtsaufgaben wahrzunehmen, und dass die zustin-
digen Datenschutzbehorden regelmifig auf Ebene der EU
zusammentreffen, um ihre Tatigkeiten zu koordinieren und
die Anwendung der Instrumente zu harmonisieren.

Der EDSB fordert den Gesetzgeber daher erneut auf, eine
klare und umfassende Definition der personenbezogenen
Daten in den Beschluss aufzunehmen. In diesem Zusammen-
hang sollte in den Durchfithrungsbestimmungen ferner die
Anwendbarkeit der Datenschutzvorschriften auf offene Spu-
ren, die noch keiner identifizierten Person zugeordnet wer-
den konnten, geklart werden. Der EDSB weist nochmals
darauf hin, dass die Definition des nicht codierenden Teils
dynamisch gestaltet werden sollte, indem die Verpflich-
tung aufgenommen wird, nicht linger DNS-Marker zu
verwenden, die bei entsprechenden Entwicklungen in der
Wissenschaft die Feststellung bestimmter Erbmerkmale er-
moglichen kénnten.
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— Der EDSB empfiehlt, der Treffergenauigkeit beim automati-

sierten Abruf und Abgleich in angemessener Weise Rech-
nung zu tragen.

— Das heiflt, dass bei DNA-Abgleichen und -Abrufen
Angaben iiber die mogliche Fehlerrate fiir die jeweilige
Zahl von verglichenen Loci gemacht, Beinahe-Treffer
ausdriicklich als solche deklariert und im Falle von
Mehrfachtreffern weitere Kontrollen durchgefiihrt werden
sollten. Ferner sollte dariiber aufgeklirt werden, dass
DNA-Profile keine eindeutigen Kennzeichner sind. In
Bezug auf den Abgleich von Fingerabdriicken sollte
durch die Initiative fir eine moglichst umfassende Har-
monisierung der verschiedenen von den Mitgliedstaaten
eingesetzten AFIS-Systeme und der Art ihrer Nutzung,
insbesondere in Bezug auf deren Falschriickweisungsrate,
gesorgt werden.

— Dariiber hinaus sollten die DNA- und Fingerabdruck-Da-
tenbanken genau abgegrenzt werden, da sie je nach
Mitgliedstaat DNA-Profile bzw. Fingerabdriicke von ver-
schiedenen Gruppen von betroffenen Personen enthalten
konnen. In der Initiative sollte genau festgelegt werden,
welche Gruppen von betroffenen Personen in den Daten-
austausch einzubeziehen sind und auf welche Weise den

anderen Mitgliedstaaten deren jeweiliger Status im Rah-
men eines Abgleichs oder Abrufs mitzuteilen ist.

— Der EDSB regt an, die Bewertung der Datenschutzaspekte

beim Datenaustausch stirker zu betonen und dabei ein
besonderes Augenmerk auf die Zwecke des Datenaustauschs,
die Art und Weise der Unterrichtung der Datensubjekte, die
Treffgenauigkeit der ausgetauschten Daten und die Fehltref-
fer, die Ersuchen um Zugang zu personenbezogenen Daten,
die Dauer der Datenspeicherung und die Effizienz der Siche-
rungsmafinahmen zu richten. Hierbei sollten die fiir den
Datenschutz zustindigen Behorden und Experten in ange-
messener Weise einbezogen werden.

Der EDSB empfiehlt, dass der Einsatz des Kommunikations-
netzwerks TESTA II und die Einhaltung der Verordnung (EG)
Nr. 45/2001 durch dieses Netzwerk — auch hinsichtlich der
Rolle, die die Organe der Gemeinschaft in dem System spie-
len werden — genauer dargelegt werden.

Geschehen zu Briissel am 19. Dezember 2007.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




