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(Padtdslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto Saksan lLiittotasavallan aloitteesta neuvoston piitoksen
tekemiseksi rajatylittivin yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittivin rikolli-
suuden torjumiseksi tehdyn piitoksen 2007/.../[YOS tiytintoonpanosta

(2008/C 89/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisittelyssd
ja ndiden tietojen vapaasta lilkkuvuudesta 24 pdivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46]EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkiltietojen Kisittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Euroopan unionin virallisessa lehdessi julkaistiin 9. marras-
kuuta 2007 Saksan liittotasavallan aloite neuvoston
paatoksen tekemiseksi rajatylittdvin yhteistyon tehostami-
sesta erityisesti terrorismin ja rajatylittivin rikollisuuden
torjumiseksi tehdyn paitoksen 2007/...[YOS tdytintdon-
panosta (!)  (“aloite”).  Tatd  aloitetta  tdydennetddn
18. lokakuuta 2007 piivatylld liitteelld, joka sisdltdd muita
yksityiskohtia ~ péitoksen  2007/...[YOS  tdytintoon-
panosta (3 (liite”).

() EUVLC267,9.11.2007,s. 4.

(3) Liitettd ei ole vield julkaistu virallisessa lehdessd mutta se on julkisesti
saatavilla neuvoston asiakirjarekisterissi  olevassa  asiakirjassa
11045/1/07 REV 1 ADD 1.

2. Euroopan tietosuojavaltuutetulta ei pyydetty lausuntoa téstd
tdytintoonpanopaitostd  koskevasta  aloitteesta. Tdmén
vuoksi tietosuojavaltuutettu antaa tdimin lausunnon omasta
aloitteestaan samalla tavoin kuin hidn antoi 4. huhtikuuta
2007 lausunnon neuvoston pidtostd koskevasta aloit-
teesta (°).

3. Vaikka EU-sopimuksen VI osaston nojalla lainsdddanto-
toimenpiteestd aloitteen tekevalld jasenvaltiolla ei ole oikeu-
dellista velvoitetta pyytdd Euroopan tietosuojavaltuutetulta
lausuntoa, menettely ei mydskddn estd pyytdmistd sitd.
Lisiksi Euroopan tietosuojavaltuutettu suositti 4. huhtikuuta
2007 antamassaan lausunnossa seuraavan virkkeen lisda-
mistd kyseisen neuvoston pditoksen 34  artiklaan:
"Neuvosto kuulee Euroopan tietosuojavaltuutettua tillaisen
taytantdonpanotoimenpiteen toteuttamisesta”. Suositusta ei
valitettavasti ole noudatettu huolimatta sen johdonmukai-
sista perusteista: tdytintoonpanotoimenpiteet vaikuttavat
tdssd tapauksessa useimmiten henkilotietojen kasittelyyn.
Saksan tasavallan aloite on selked esimerkki tdstd johdon-
mukaisuudesta.

4. Euroopan tietosuojavaltuutettu ei tee sisdllollisid johtopaa-
toksid tdstd tuloksesta. Tulos sopii neuvoston valitsemaan
lahestymistapaan muuttaa aloitetta mahdollisimman vihin,
jotta se olisi tdysin yhdenmukainen joidenkin jdsen-
valtioiden aiemmin allekirjoittaman Priimin sopimuksen
kanssa. Euroopan tietosuojavaltuutettu kisittelee tissd
lausunnossa tarkemmin timén ldhestymistavan vaikutusta
demokratian kannalta.

1l TAUSTA JA SAADOSKEHYS

5. Seitsemidn jdsenvaltiota allekirjoitti toukokuussa 2005
Primin sopimuksen EU-sopimuksesta erillddn. Timin
jalkeen sopimukseen on liittynyt muitakin jasenvaltioita.

() EUVLC 169, 21.7.2007, s. 2.
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Primin sopimusta tdydentimiin on tehty 5. joulukuuta
2006 taytintoonpanosopimus, joka perustuu mainitun
sopimuksen 44 artiklaan. Tdytintdonpanosopimus on
tarpeellinen Priimin sopimuksen toiminnan kannalta.

Priimin sopimuksen keskeiset osat saatetaan osaksi Euroo-
pan unionin lainsdddintod sen jilkeen kun on tehty
15 jasenvaltion aloitetta koskeva neuvoston pddtos
2007/...]YOS (Priimin aloite), josta on jo saatu aikaan
poliittinen yhteisymmarrys neuvostossa. Keskeisten osien
saattaminen EU-sopimuksen osaksi oli alusta alkaen
sopimuspuolten tarkoituksena, mikd kdy ilmi Primin sopi-
muksen johdanto-osasta.

Neuvoston padtoksen tekemiseen johtavan lainsidddinto-
prosessin aikana ei ollut endi tarkoitus kisitelld asiakysy-
myksid vaan paidstd yhteisymmarrykseen Priimin sopi-
muksen sddnnostostd. Tamd aikomus oli sitakin tirkeimpi,
kun otetaan huomioon, ettd lainsdddantoprosessin aikana
sopimuksen ratifointi jatkui monissa jdsenvaltioissa ja
sopimus tuli voimaan.

I TAMAN LAUSUNNON TAVOITE JA SISALTO

Tassd lausunnossa kisitellddn luonnosta tdytintdonpano-
sdantojd koskevaksi neuvoston paitokseksi. Euroopan tieto-
suojavaltuutetun aiemmassa lausunnossa esitetyt huomau-
tukset Priimin aloitetta koskevasta neuvoston pddtoksestd
ovat edelleen voimassa eika niité toisteta, ellei se ole tarpeen
niiden kysymysten korostamiseksi, joihin lainsditdjd voisi
vield puuttua taytintdonpanosiinnoissa.

Téssd yhteydessd on tdrkedd painottaa tdytintdonpanosiin-
tojen erityistd merkitystd siind mielessd, ettd joidenkin
hallinnollisten ja teknisten sdinnosten lisiksi niissd madri-
tellddn jdrjestelmdd ja sen toimintaa koskevat keskeiset
nidkokohdat ja vilineet. Esimerkiksi tdytintoonpanosiin-
tojen 1 luvussa vahvistetaan Priimin sopimusta koskevassa
neuvoston paitoksessd kiytettyjen termien méadritelmit.
Lisaksi tdytintoonpanosddnnoissd vahvistetaan tietojen-
vaihtoa koskevat yhteiset sddnnokset (2 luku) ja mddritel-
laain DNA- (3 luku), sormenjilki- (4 luku) ja ajoneuvo-
rekisteritietojen vaihdon (5 luku) erityispiirteet. 6 luvun
loppusddnnokset  sisdltdvit tdrkeitd sddnnoksid, jotka
koskevat kasikirjoissa annettavia muita tiytintoonpanosdin-
tojd ja padtoksen soveltamisen arviointia.

Lisaksi kisitellddn liitettd, koska se auttaa tai sen pitdisi
auttaa maddrittelemddn ehdotetun jirjestelmidn ominais-
piirteet ja rekisteroityjen suojan takeet.

IV YLEISIA SEIKKOJA

13.

14.

15.

tdytdntoonpanosainnot ndyttavit vihentdvin huomattavasti
neuvostolle jatettyd todellista likkkumavaraa. Aloitteen
johdanto-osan 3 ja 18 kappaleessa todetaan, ettd sekd
tdytdntoonpanopddtos ettd kasikirjat perustuvat 5. joulu-
kuuta 2006 Priimin sopimuksen hallinnollisesta ja tekni-
sestd tdytdntoonpanosta sovittuihin tdytdntdonpanosdan-
noksiin. Tdmdn vuoksi aloite edellyttdd kaikkien 27 jasen-
valtion noudattavan Priimin sopimuksen allekirjoittaneiden
seitsemdn jdsenvaltion jo mdadrittelemad polkua.

Lihestymistapa hdiritsee aidosti avoimen ja demokraattisen
lainsddddntoprosessin - kehittdmistd, koska se vahentdd
huomattavasti mahdollisuutta jdrjestda laajamittaista keskus-
telua ja ottaa tosiasiallisesti huomioon Euroopan parla-
mentin lainsdddintotehtivi sekd muiden toimielinten, kuten
Euroopan tietosuojavaltuutetun, neuvoa-antava tehtiva.
Euroopan tietosuojavaltuutettu suosittaa, ettd aloitteesta ja
sen liitteestd keskustellaan avoimesti hyodyntéen tosiasialli-
sesti kaikkien institutionaalisten toimijoiden nikemykset,
ottaen myos huomioon Euroopan parlamentin asema taysi-
valtaisena lainsddtdjand talld alalla, kunhan Lissabonissa
13. joulukuuta 2007 allekirjoitettu uudistussopimus tulee
voimaan.

Tietosuojaa koskeva siidoskehys ja suhteet kolmannen

Tietosuojaan sovellettava siddoskehys on monimutkainen ja
vaihteleva. Priimin sopimusta koskevan neuvoston aloitteen
6 luvussa vahvistetaan joitakin tietosuojaa koskevia takeita
ja erityissddnt6ja. Namd erityissddnnot eivdt kuitenkaan
toimi muista irrallaan, vaan niiden asianmukainen toiminta
edellyttdd, ettd ne perustuvat kehittyneeseen yleiseen kehyk-
seen, jolla suojataan poliisin ja oikeusviranomaisten kasit-
telemid henkilotietoja. Kisiteltdvind olevan Priimin sopi-
musta koskevan neuvoston aloitteen 25 artiklassa viitataan
Euroopan neuvoston yleissopimuksen 108 artiklaan. Euroo-
pan tietosuojavaltuutettu on kuitenkin toistuvasti painot-
tanut, ettd yleissopimuksen 108 artiklaan sisiltyvid periaat-
teita on tarkennettava ja siten varmistettava korkeatasoinen
ja yhdenmukainen tietosuojan taso, joka takaa sekd kansa-
laisten oikeudet ettd tehokkaan lainvalvonnan vapauden,
turvallisuuden ja oikeuden alueella (*).

Tassd suhteessa komissio antoi jo lokakuussa 2005 ehdo-
tuksen yleisestd vilineestd eli ehdotuksen neuvoston puite-
paatokseksi poliisiyhteistydssid ja rikosasioissa tehtdvissd
oikeudellisessa  yhteistyossd kasiteltavien henkil6tietojen
suojaamisesta (kolmannen pilarin tietosuojaa koskeva puite-
pddtosehdotus). Neuvosto ei ole vield hyviksynyt ehdotusta,
vaan sen kisittely on vield kesken ja sithen tehddin mahdol-
lisesti muutoksia, mika viivdstyttdd sen antamista ja tdytdn-
toonpanoa. Tahidn mennessd on kuitenkin selvdd, ettd tatd
puitepéitostd, sellaisena kuin se tdlld hetkelld on, sovellet-
taisiin vain toisten jdsenvaltioiden kanssa vaihdettuihin
henkilotietoihin eikd kansalliseen tietojenkisittelyyn (3).

(") Katso Euroopan tietosuojavaltuutetun lausunto Priimin sopimuksesta,
57-76 kohta, sekd Euroopan tietosuojavaltuutetun 27. huhtikuuta
2007 antama kolmas lausunto ehdotuksesta neuvoston puitepdatok-
seksi poliisiyhteistyossd ja rikosasioissa tehtdvissd oikeudellisessa
yhteistyossd  kasiteltavien henkilotietojen suojaamisesta, 14 kohta
(EUVLC 139, 23.6.2007,s.1).

() Ehdotuksen viimeisin versio on saatavilla neuvoston asiakirja-
rekisterissd, asiakirjan numero 16397/07.

Rajoitettu liikkumavara

Euroopan tietosuojavaltuutettu toteaa, ettd tdssikin tapauk-
sessa Priimin yleissopimuksen osalta jo voimassa olevat
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16. Lisiksi kolmannen pilarin tietosuojaa koskevan puitepditos- 20. Euroopan tietosuojavaltuutettu kehottaa lainsddtdjaa varmis-

17.
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()

ehdotuksen nykyinen versio edellyttdd vain vihimmaistason
yhdenmukaistamista ja takeita siitd huolimatta, ettd sen
tavoitteena on varmistaa korkeatasoinen tietosuoja. Timi
tarkoittaa sitd, ettd joissakin vilineissd, kuten kisiteltavina
olevassa aloitteessa, joille tietosuojaa koskevasta kattavasta
yleisestd kehyksestd olisi ollut hy6tyd, on nyt otettava
huomioon kolmannen pilarin tietosuojaa koskevan puite-
padtosehdotuksen puutteet.

Tamidn vuoksi Euroopan tietosuojavaltuutettu toisaalta
toistaa, ettd Priimin sopimusta koskevien neuvoston
pddtosten ei pitdisi tulla voimaan ennen kuin jdsenvaltiot
ovat panneet tdytintoon kolmannen pilarin tietosuojaa
koskevan yleisen puitepddtoksen. Tamd edellytys olisi
nimenomaisesti vahvistettava aloitteessa, ja tietojenvaihto-
jarjestelmin tietosuojatakeiden toimivuus olisi tarkastettava
ennakolta asianmukaisesti. Téssd yhteydessd on myds hyvin
tirkedd taata, ettd sdddosten vilisid suhteita selvennetddn
sen varmistamiseksi, ettd kolmannen pilarin tietosuojaa
koskeva puitepddtds toimii yleisend sdddoksend (lex gener-
alis), samalla kun muita Priimin sopimusta koskevassa
neuvoston aloitteessa vahvistettuja erityistakeita ja radti-
loityja tiukempia vaatimuksia voidaan soveltaa (*).

Lainsddtdjan pitdisi toisaalta tarkentaa, ettd Priimin sopi-
musta koskevan neuvoston aloitteen 6 luvussa olevia DNA-,
sormenjilki- ja ajoneuvorekisteritietoja koskevia erityisid
tietosuojasddntojd  sovelletaan paitsi mainittujen tietojen
vaihtoon, myos niiden kerddmiseen, tallentamiseen ja
kansalliseen kisittelyyn sekdi muuhun henkilStietojen
toimittamiseen neuvoston paitoksen soveltamisalan puit-
teissa. Tallainen tarkennus olisi yhdenmukainen Priimin
sopimusta koskevan neuvoston aloitteen 24 artiklan
2 kohdan kanssa sekd johdonmukainen seuraus jdsen-
valtioiden velvoitteesta keridtd, tallentaa ja jakaa edelld
mainitunlaisia tietoja.

Tamin merkitys korostuu entisestddn, kun otetaan
huomioon, ettd kolmannen pilarin tietosuojaa koskevaa
puitepaitosehdotusta ei todennakoisesti sovelleta henkilotie-
tojen kansalliseen Kisittelyyn. Neuvosto teki tdmin
pdatoksen mutta samanaikaisesti tarkensi, ettd valinta ei
rajoita oikeusperustan mahdollista kayttod tdmankaltaiseen
kisittelyyn. Edelld esitetty huomioon ottaen ja koska
nykyinen aloitekokonaisuus, johon kuuluvat Priimin sopi-
musta koskeva neuvoston aloite ja tdytintoonpanosdinnot,
velvoittaa perustamaan ja yllapitimaan tiettyja tietokantoja,
kuten DNA-tietokanta, sen olisi my0s sisdllettavd kerddmi-
sestd ja tallentamisesta — erityisesti DNA-tunnisteiden
kerddmisestd ja tallentamisesta — johtuvia kasittelyd
koskevia takeita. Jos nditd siddoksid on miird soveltaa vain
vaihdettuihin tietoihin, niissi ei olisi asianmukaisia henkil6-
tietojen suojaa koskevia sddnnoksid, joita olisi sovellettava
kaikkiin  toimiin, jotka perustuvat EU-sopimuksen
30 artiklan 1 kohdan b alakohtaan.

Tamin kohdan yhteydessi olisi tarkasteltava huolellisesti kolmannen
pilarin tietosuoﬁaa koskevan puitepditosehdotuksen viimeisimman
version 27 artiklan b kohtaa ja keskusteltava siitd.

21.

22.

23.

24,

25.

tamaan EU-sopimuksen 30 artiklan 1 kohdan b alakohdan
mukaisesti, ettd tietosuojaa koskeva selked, tehokas ja
kattava sdddoskehys, joka koostuu erilaisista yleisid sddn-
noksid ja erityistakeita sisdltivistd sdddoksistd, on toimin-
nassa ennen kisiteltdvind olevan aloitteen voimaantuloa.

Euroopan tietosuojavaltuutettu viittaakin tdssd lausunnos-
saan tarvittaessa niihin kysymyksiin, joita ei ole vield
(taysin) kasitelty kolmannen pilarin tietosuojaa koskevassa
puitepéitosehdotuksessa ja jotka olisi sen vuoksi otettava
huomioon Kkasiteltdvind olevalla aloitteella perustettavan
jarjestelmin tiytintoonpanossa.

avoimuus

Euroopan tietosuojavaltuutettu painottaa, ettd avoimuudella
on tirked osa sekd pditoksentekoprosessissa ettd sddntojen
taytintoonpanossa. Avoimuudella voidaan yhtdaltd auttaa
kaikkia asianomaisia institutionaalisia toimijoita osallistu-
maan prosessiin tdysimaardisesti ja tehokkaasti sekd toisaalta
edistdd julkista keskustelua ja riittdvdd tiedotusta kansalai-
sille.

Valitettavasti tdssd tapauksessa tietyt olosuhteet vaikuttavat
avoimuuteen: ehdotuksessa ei ole perusteluosaa, jossa selvi-
tettdisiin ehdotettujen toimenpiteiden taustalla olevia syitd,
niiden tehokkuutta ja mahdollisia toimintapoliittisia vaihto-
ehtoja; liitteen teksti on edelleen puutteellinen — sitd ei
esimerkiksi ole vield julkaistu Euroopan unionin virallisessa
lehdessi eikd kaannetty kaikille virallisille kielille, artiklaviit-
taukset ja terminologia ovat usein epatarkkoja, DNA-tieto-
kantojen sisdltod koskevia jasenvaltioiden ilmoituksia ei ole
saatavilla; itse aloitteessa ei sdddetd velvoitteista tai mekanis-
meista, joiden avulla kansalaisille voidaan antaa asian-
mukaista tietoa toteutetuista toimenpiteistd ja niihin
tehdyistd muutoksista.

Euroopan tietosuojavaltuutettu suosittaa siksi lisddmadn
toimenpiteiden avoimuutta toimittamalla liitteen lopullisen
version mahdollisimman pian ja laatimalla mekanismeja,
joiden avulla kansalaisille tiedotetaan jirjestelmien ominai-
suuksista, kansalaisten oikeuksista ja niiden kéytosta.
Viimeksi mainituista tiedotuskampanjoista olisi nimenomai-
sesti sdddettava aloitteessa tai sen liitteessd.

Jirjestelmin laajuus

Kasiteltdvind olevassa aloitteessa noudatetaan pitkalti
Priimin sopimuksen nojalla laadittuja tdytintoonpanosaan-
tojd. Mutta kuten Priimin sopimusta koskevasta neuvoston
aloitteesta annetussa lausunnossa (33-35 kohta) jo todet-
tiin, muutaman jisenvaltion vilistd tietojenvaihtoa varten
suunnitellut mekanismit eivit vilttdimattd sovellu paljon
lagjempaan jirjestelmddn, kuten 27 jdsenvaltion viliseen
tietojenvaihtoon, minkd johdosta niitd joudutaan ehkd
muuttamaan.
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Pienimuotoisuus mahdollistaa jirjestelmddn osallistuvien
jasenvaltioiden viliset tiiviit yhteydet sekd lainvalvonnassa
ettd asianomaisten henkiloiden henkil6tietojen suojaan
kohdistuvien riskien valvonnassa. Timi ei toimi laajem-
massa jarjestelmissd, jossa tietojen kerddmistd, tallentamista
ja kasittelyd koskevat kansalliset kdytinnot ja oikeusjirjes-
telmdt eroavat pitkalti toisistaan erityisesti DNA-tunnis-
teiden ja sormenjilkien osalta. Lisdksi eri kielten ja erilaisten
oikeudellisten kasitteiden kiytto voi vaikuttaa tietojen-
vaihdon tarkkuuteen sellaisten maiden vilill4, joilla on
erilaiset oikeudelliset perinteet. Siksi Euroopan tieto-
suojavaltuutettu pyytdd lainsddtdjad ottamaan asianmukai-
sesti huomioon jérjestelmin laajuuden kisiteltdvini olevan
aloitteen kasittelyssd varmistamalla, ettd osallistuvien jdsen-
valtioiden lukumdirin kasvu ei heikennd sen tehokkuutta.
Erityisesti olisi vahvistettava tietojenvaihtoa varten erityis-
mallit tdytintoonpanosddnnoissd, ottaen myods huomioon
kielten eroavuudet, ja tietojenvaihdon tarkkuutta olisi
valvottava jatkuvasti.

Tietosuojaviranomaisten osallistuminen

Aloitteessa olisi tunnustettava itsendisten valvontaviran-
omaisten tirked asema laajamittaisessa rajatylittdvissd
tietojenvaihdossa, ja niille olisi annettava sellainen asema,
ettd ne voivat tosiasiassa suorittaa tehtavansa.

Nykyisessd sdddoskehyksessd ei ensinndkddn sdddetd toimi-
valtaisten valvontaviranomaisten kuulemisesta tai osallistu-
misesta, kun on kyse muutosten tekemisestd tdytintoon-
panosiintoihin ja niiden litteisiin (aloitteen 18 artikla),
tietosuojasdantojen tdytintoonpanosta  jasenvaltioissa
(20 artikla) tai tietojenvaihdon arvioinnista (21 artikla).
Erityisen valitettavaa on esimerkiksi, ettd liitteen IV luvussa,
jossa vahvistetaan tdytdntoonpanon arvioimista koskevat
yksityiskohtaiset sddnnot, toimivaltaisia tietosuojaviran-
omaisia ei mainita ollenkaan. Euroopan tietosuojavaltuu-
tettu suosittaa, ettd mainittujen viranomaisten keskeinen
neuvoa-antava tehtdvi ja asema mainitaan nimenomaisesti
edelld mainituissa artikloissa.

Toiseksi aloitteessa olisi varmistettava, ettd jdsenvaltiot
antavat tietosuojaviranomaisille tarvittavat (lisd) resurssit,
jotta ne voivat suorittaa ehdotetun jirjestelmin taytdntoon-
panosta johtuvat valvontatehtavit.

Kolmanneksi aloitteessa olisi edellytettdavd, ettd toimi-
valtaisten tietosuojaviranomaisten on kokoonnuttava sdan-
nollisesti EUin tasolla koordinoidakseen toimiaan ja yhden-
mukaistaakseen ndiden vilineiden soveltamista. Tisti
mahdollisuudesta olisi nimenomaisesti sdadettivi aloitteessa

31.

32.

33.

34.
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sikili kuin kolmannen pilarin tietosuojaa koskevassa puite-
pddtoksessd ei perusteta yleisempai tietosuojaviranomaisten
foorumia EU:n tasolla.

V ERITYISKYSYMYKSET
Miiritelmit

Aloitteen 2 artiklassa annetaan joukko médritelmid, jotka
osittain noudattelevat neuvoston paitokseen sisaltyvid
mairitelmid. Ensinnikin korostettakoon sitd, ettd aloitteen
2 artiklaan sisdltyvit madritelmdt eivit vastaa tismalleen
neuvoston paitoksessd ja erityisesti sen 24 artiklassa vahvis-
tettuja madritelmid. Lainsddtdjan olisi mukautettava niiden
tekstien sanamuoto tdytintoonpano-ongelmien valttdmi-
seksi.

Toiseksi Euroopan tietosuojavaltuutettu pahoitteli jo Priimin
sopimusta koskevasta aloitteesta antamassaan lausunnossa
henkilotietoja  koskevan selkedn méiritelmin puutetta
(41-43 kohta). Tdmd puute on vieldkin valitettavampi
taytintdonpanosdannoissd, joita ehdotetaan tilanteessa, jossa
on jo selvadi, ettd kolmannen pilarin tietosuojaa koskevaa
puitepddtostd ei aikanaan sovelleta henkil6tietojen ja erityi-
sesti DNA-tunnisteiden kansalliseen kerdilyyn ja kasittelyyn.
Euroopan tietosuojavaltuutettu kehottaa tdmidn vuoksi
jalleen lainsddtdjad ottamaan kiyttoon selkedn ja kokonais-
valtaisen henkilotietojen maaritelman.

Téssd suhteessa tdytintGOnpanosddnnéissd olisi  myos
selvennettdvd tietosuojasddntdjen sovellettavuutta tunnis-
tamattomiin DNA-tunnisteisiin, joita ei ole vield yhdistetty
tunnistettuun henkiloon. Itse asiassa kyseisid tietoja kerd-
tddn, vaihdetaan ja ristiinvertaillaan niiden yhdistimiseksi
henkiloihin, joihin ne kuuluvat. Koska jirjestelmén tavoit-
teena on tunnistaa kyseiset henkil6t ja koska ndmd tiedot
ovat tunnistamatta periaatteessa vain viliaikaisesti, niihin
olisi siten myds sovellettava useimpia, ellei kaikkia henkilo-
tietoihin sovellettavia sddnnoksid ja takeita (1).

Euroopan tietosuojavaltuutettu palauttaa myds DNA:n
koodaamatonta osaa koskevan mdiritelmin (2 artiklan
e kohta) osalta jilleen kerran mieleen (%), ettd mahdolli-
suudet saada joidenkin kromosomialueiden osalta tietoja
organismin perinnéllisistd ominaisuuksista voivat parantua
tieteen kehityksen myotd. Koodaamatonta osaa koskevan
médritelman olisi ndin ollen oltava dynaaminen niin ettd
sithen sisiltyisi velvoite olla kdyttimattd endd sellaisia
DNA-markkereita, joista voidaan tieteen kehityksen ansiosta
saada tietoja erityisistd perinnollisistd ominaisuuksista (°).

Tietosuojasddntojen  soveltamisen DNA-tunnisteisiin ~ osalta  ks.
29 artiklan mukaisen tietosuojatydryhman 20. kesikuuta 2007 antama
lausunto N:o 4/2007 henkil6tietojen kisitteestd, WP136, s. 8-9;
samassa lausunnossa tarkennetaan my9s vastaavaa tapausta tietosuoja-
sdannosten soveltamisesta dynaamisiin [P-osoitteisiin, s. 16—17.

Ks. my6s Euroopan tietosuojavaltuutetun lausunto, annettu 28. helmi-
kuuta 2006, ehdotuksesta neuvoston puitepadtokseksi saatavuus-
Eerlaatteen mukaisesta tietojenvaihdosta (KOM(2005) 490 lopullinen),

ohta 58—60 (EUVL C 116, 17.5.2006).

) Ks. vastaavasti DNA- analyysuulosten vaihtamisesta 25 pdivind kesi-
kuuta 2001 annetun neuvoston paitoslauselman liite I (EYVL C 187,
3.7.2001,s. 1).
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36.

37.

38.

()

Automaattisten hakujen ja vertailujen tarkkuus

. Aloitteen 8 artiklassa sddnnelliin DNA-tunnisteiden auto-

maattista hakua ja vertailua, ja siind todetaan, ettd auto-
maattinen ilmoitus vastaavuudesta “toimitetaan vain silloin,
kun automaattisessa haussa tai vertailussa on loytynyt vastaavuus
DNA-kohtien vahimmadismddrdlle”. Tama vihimmaismaara
esitetddn liitteen I luvussa: kunkin jasenvaltion on varmistet-
tava, ettd saataville annettujen DNA-tunnisteiden on sisallet-
tavd vahintddn kuusi seitsemédstd DNAm eri kohtia koske-
vasta EUn standardijoukosta (liitteen I luvun 1.1 kohta);
vertailu tehdddn pyydettyihin ja saatuihin DNA-tunnisteisiin
yleisesti sisiltyvien vertailtavien kohteiden arvojen valilld
(1.2 kohta); vastaavuus on olemassa, jos kaikki vertailtavien
kohtien arvot ovat samat (tdysi vastaavuus) tai jos vain yksi
arvo on poikkeava (ldheinen vastaavuus) (1.2 kohta); seki
taysistd ettd laheisistd vastaavuuksista raportoidaan
(1.3 kohta).

Euroopan tietosuojavaltuutettu toteaa tdstd mekanismista,
ettd vastaavuuden on oltava ehdottoman tarkka. Mitd suu-
rempi toisiaan vastaavien DNA-kohtien lukumdiird on, sitd
epatodennikoisempdd on, ettd vertailtujen DNA-tunnis-
teiden vilinen vastaavuus on véird. Nykyisellidn Euroopan
unionin eri maissa on olemassa vaihtelevassa mdirin ja
rakenteeltaan erilaisia. DNA-tietokantoja. Eri maissa kayte-
tadn eri numeroita ja erilaisia standardijoukkoja. Liitteessd
toisiaan vastaavien DNA-kohtien lukumiiriksi asetetaan
vihintddn kuusi antamatta tietoa tille jarjestelmille suunni-
tellusta virhetasosta. Euroopan tietosuojavaltuutettu toteaa
taltd osin, ettd monissa maissa kédytetddn useampia
DNA-kohtia  vastaavuustarkkuuden — parantamiseksi ja
vddrien vastaavuuksien vihentdmiseksi ('). Tdmain takia
suunnitellun jirjestelmdn tarkkuuden arvioimisen kannalta
olisi keskeisen tirkedd, ettd annetaan tietoja kunkin
vertaillun DNA-kohdan suunnitellusta virhetasosta.

Tami tarkoittaa my0s sitd, ettdi DNA-kohtien vihimmais-
madrd on tdrked tekija, josta olisi sdddettdva kasiteltdvanad
olevassa aloitteessa eikd liitteessd (jota neuvosto voi aloit-
teen 18 artiklan mukaisesti muuttaa médrienemmistolld
Euroopan parlamenttia kuulematta), jotta viltetddn se, ettd
DNA-kohtien lukumdaran vihentiminen voi vaikuttaa tark-
kuuteen. Virheiden ja vddrien vastaavuuksien mahdollisuus
olisi otettava asianmukaisesti huomioon edellyttimalld, ettd
laheisistd vastaavuuksista raportoidaan nimenomaisesti sel-
laisina (jolloin vastaanottavat viranomaiset ovat tietoisia
siitd, ettd kyseinen vastaavuus ei ole yhtd luotettava kuin
tdysi vastaavuus).

Lisaksi aloitteessa itsessadnkin myonnetddn mahdollisuus
sithen, ettd haut ja vertailut voivat tuottaa useita vastaa-
vuuksia, mistd nimenomaisesti sdidetdin  aloitteen
DNA-tunnisteita koskevassa 8 artiklassa ja ajoneuvoja
koskevassa liitteen 3 luvussa (1.2 kohta). Kaikissa niissd
tapauksissa olisi tehtdva lisatarkistuksia ja — varmistuksia
sen madrittimiseksi, mistd useat vastaavuudet johtuvat ja
mikd niistd on oikea, ennen kuin kyseisen vastaavuuden
perusteella vaihdetaan muita henkilétietoja.

Esimerkiksi Yhdistyneen kuningaskunnan kansallinen DNA-tietokanta
on lisainnyt DNA-tunnisteissa kaﬁltettyjen DNA-kohtien lukumairin
kuudesta kymmeneen, minki tarkoituksena on myos parantaa jarjes-
telmén luotettavuutta.

39.

40.

41.

42.

Vastaavasti Euroopan tietosuojavaltuutettu suosittaa, ettd
etenkin DNA-vertailuja ja -hakuja tekeville lainvalvonta-
viranomaisille tiedotettaisiin tehokkaammin siitd, etti
DNA-tunnisteet eivit ole yksilollisid tunnisteita: edes tiet-
tyjen DNA-kohtien tdysi vastaavuus ei sulje pois mahdolli-
suutta saada vidirid vastaavuuksia eli esimerkiksi sitd, ettd
henkilo yhdistetddn védrin johonkin DNA-tunnisteeseen.
DNA-tunnisteiden vertailuissa ja hauissa saattaa esiintyd
virheitd eri vaiheissa: DNA-ndytteiden huono laatu
ndytteenottohetkelld, DNA-analyysin mahdolliset tekniset
virheet, tallennusvirheet tai pelkkd satunnainen vastaavuus
tietyissd vertailussa huomioon otetuissa DNA-kohdissa.
Viimeksi mainitun kohdan osalta virhetaso on toden-
nakoisesti suurempi, kun DNA-kohtien lukumairi vihenee
ja tietokanta laajenee.

Sormenjilkien vastaavuuden tarkkuutta voidaan tarkastella
vastaavalla tavalla. Aloitteen 12 artiklan mukaan sormen-
jalkitietojen digitalisoinnissa ja niiden lahettdmisessd kayte-
tddn liitteen II luvussa madriteltyd yhdenmukaista tallennus-
muotoa. Lisdksi jdsenvaltioiden on varmistettava, ettd
sormenjilkitiedot ovat riittdvdan hyvélaatuisia, jotta niitd
voidaan verrata sormenjilkien automaattisissa tunnistus-
jarjestelmissd (AFIS: Automated Fingerprint Identification
System). Liitteen 2 luvussa annetaan joitakin tarkempia
tietoja  kéytettdvastd tallennusmuodosta. Edelld esitetty
huomioon ottaen Euroopan tietosuojavaltuutettu toteaa,
ettd vastaavuusprosessin tarkkuuden varmistamiseksi aloit-
teessa ja sen liitteessd olisi yhdenmukaistettava mahdol-
lisimman pitkille jdsenvaltioissa kiytossd olevat erilaiset
AFIS-jirjestelmdt ja niiden kéyttotapa, erityisesti véddrin
perustein tapahtuvan hylkdidmisen asteen osalta. Euroopan
tietosuojavaltuutetun mukaan nima tiedot olisi sisillytettivi
aloitteen 18 artiklan 2 kohdan nojalla laadittavaan kasi-
kirjaan.

Toinen keskeinen kysymys on se, etti DNA- (ja sormen-
jalki-) tietokannat olisi madriteltdva tarkasti, koska niihin
voi jdsenvaltioista riippuen sisiltyd erilaisten rekisterdityjen
(mm. rikollisten, epdilyksenalaisten ja muiden rikospaikalla
lisnd olleiden) DNA-tunnisteita tai sormenjilkid. Naistd
eroavuuksista huolimatta kisiteltdvind olevassa aloitteessa
ei mddritelld, millaisia tietokantoja kussakin jisenvaltiossa
kiytetddn eikd asiaa koskevia ilmoituksia ole vield liitteessa.
Siksi vastaavuuksia voi loytyd epiyhtendisille ja usein
merkityksettomille rekisterdityjen ryhmille kuuluvien DNA-
ja sormenyjlkitietojen valilla.

Euroopan tietosuojavaltuutetun mukaan aloitteessa olisi
tarkennettava, minki tyyppisid rekisteroityjd tietojenvaihto
koskee ja miten heiddn erilainen asemansa ilmoitetaan
muille jasenvaltioille vertailun tai haun yhteydessd. Aloit-
teessa voitaisiin esimerkiksi asettaa velvoite toimittaa vastaa-
vuusraportissa tietoja siitd, minkd tyyppistd rekisterdityd
DNA-tietojen tai sormenjilkien vastaavuus koskee sikali
kuin ndmid tiedot ovat pyynnon vastaanottaneiden viran-
omaisten saatavilla.



C 89/6

Euroopan unionin virallinen lehti

10.4.2008

43.

44,

45.

46.

Tietojenvaihdon arviointi

Tietojenvaihdon arviointi aloitteen 21 artiklan ja liitteen 4
luvun nojalla on hyvi asia. Nissd sddnnoksissd kisitellddn
kuitenkin ldhinnd automaattisen tietojenvaihdon hallin-
nollista, teknistd ja rahoitusta koskevaa tdytintdonpanoa
edes mainitsematta tietosuojasddntojen tdytintoonpanon
arviointia.

Sen vuoksi Euroopan tietosuojavaltuutettu ehdottaa, ettd
korostetaan erityisesti tietojenvaihdon tietosuojanikokoh-
tien arviointia ja kiinnitetddn erityistd huomiota niihin
tarkoituksiin, joita varten tietoja on vaihdettu, menetelmiin,
joilla rekisterdidyistd ilmoitetaan, vaihdettujen tietojen tark-
kuuteen ja vddriin vastaavuuksiin, henkilotietojen saantia
koskeviin pyyntoihin, sdilyttimisaikojen pituuteen ja turva-
toimenpiteiden tehokkuuteen. Téssd yhteydessd olisi varmis-
tettava asiaankuuluvien tietosuojaviranomaisten ja asian-
tuntijoiden  asianmukainen  osallistuminen esimerkiksi
edellyttdmalld, ettd tietosuoja-asiantuntijat osallistuvat liit-
teen 4 luvussa edellytettyihin arviointikdynteihin ja ettd
tietosuojaviranomaiset saavat aloitteen 20 artiklassa ja liit-
teen 4 luvussa tarkoitetun arviointiraportin.

Tietoliikkenneverkko  ja tekniset

nikokohdat

jirjestelmin

Aloitteen 4 artiklassa edellytetddn, ettd kaikki sihkoinen
tietojenvaihto tapahtuu kdyttden TESTA 1II -tietoliikenne-
verkkoa. Tiltd osin 54 kohdassa liitteen sivulla 76 maini-
taan, ettd jdrjestelmd noudattaa  asetuksessa  (EY)
N:o 45/2001 (21, 22 ja 23 artikla) ja direktiivissd 95/46/EY
sdddettyjd tietosuojaseikkoja. Euroopan tietosuojavaltuutettu
suosittaa, ettd nditd tietoja selvennetddn myds siihen
nahden, mikd asema yhteison toimielimilld tulee jirjestel-
missd olemaan. Tissd yhteydessd olisi otettava tdysin
huomioon asetukseen (EY) N:o 45/2001 perustuvat Euroo-
pan tietosuojavaltuutetun valvonta- samoin kuin neuvon-
anto tehtavit.

Lisaksi Euroopan tietosuojavaltuutettu harkitsee, kunhan
liite on viimeistelty ja sisdltad kaikki jarjestelmien ominai-
suuksia selventivit tiedot ja ilmoitukset, onko jirjestelméin
teknisemmistd nakokohdista annettava lisineuvoja.

VI PAATELMAT

Euroopan tietosuojavaltuutettu suosittaa, ettd aloitteesta ja
sen liitteestd keskustellaan avoimesti ottaen tosiasiallisesti
huomioon kaikkien institutionaalisten toimijoiden nake-
mykset ja myos Euroopan parlamentin asema tdysivaltaisena
lainsddtdjand talld alalla, kunhan Lissabonissa 13. joulukuuta
2007 allekirjoitettu uudistussopimus tulee voimaan.

Euroopan tietosuojavaltuutettu kehottaa lainsddtijda varmis-
tamaan EU-sopimuksen 30 artiklan 1 kohdan b alakohdan
mukaisesti, ettd tietosuojaa koskeva selked, tehokas ja kattava
sdadoskehys, joka koostuu erilaisista yleisid sddnnoksid ja
erityistakeita sisiltavistd sdddoksistd, on toiminnassa ennen
kasiteltdvind olevan aloitteen voimaantuloa.

— Téssd suhteessa Euroopan tietosuojavaltuutettu toisaalta
toistaa, ettd Priimin sopimusta koskevien neuvoston
pddtosten ei pitdisi tulla voimaan ennen kuin jdsenvaltiot
ovat panneet tdytintoon kolmannen pilarin tietosuojaa
koskevan yleisen puitepddtoksen, joka olisi yleinen
sdddos (lex generalis), jonka lisiksi olisi sovellettava
Primin sopimusta koskevan neuvoston aloitteen niitd
sdannoksid, joilla varmistetaan erityistakeet ja radtaloidyt
tiukemmat vaatimukset.

— Toisaalta lainsddtdjan olisi tarkennettava, ettd Priimin
sopimusta koskevan neuvoston aloitteen 6 luvussa olevia
DNA- ja sormenjilkitietoja sekd ajoneuvorekisteritietoja
koskevia erityisid tietosuojasddnt6ja sovelletaan paitsi
mainittujen tietojen vaihtoon, myds niiden kerdamiseen,
tallentamiseen ja kansalliseen kisittelyyn sekd muiden
henkilotietojen toimittamiseen neuvoston —pddtoksen
soveltamisalan puitteissa.

— Euroopan tietosuojavaltuutettu suosittaa lisddmain toimen-

piteiden avoimuutta toimittamalla liitteen lopullisen version
mahdollisimman pian ja laatimalla mekanismeja, joiden
avulla kansalaisille tiedotetaan jdrjestelmien ominaisuuksista,
kansalaisten oikeuksista ja ndiden oikeuksien kiytosta.

Euroopan tietosuojavaltuutettu pyytdd lainsddtdjad ottamaan
asianmukaisesti huomioon jarjestelmédn laajuuden késitel-
tdvind olevan aloitteen kisittelyssd varmistamalla, ettd osal-
listuvien jasenvaltioiden lukumdirdn kasvu ei heikennd sen
tehokkuutta. TadytintoOnpanosiinndissd olisi vahvistettava
erityisesti tietojenvaihtoa varten erityismallit ottaen myos
huomioon kielten eroavuudet, ja tietojenvaihdon tarkkuutta
olisi valvottava jatkuvasti.

Euroopan tietosuojavaltuutettu suosittaa, ettd asiaan-
kuuluvien tietosuojaviranomaisten keskeinen neuvoa-antava
tehtdvd mainitaan nimenomaisesti artikloissa, jotka koskevat
taytintoonpanosddntdjen ja niiden liitteiden muutoksia
(18 artikla), tietosuojasddntdjen tdytintdonpanoa jdsen-
valtioissa (20 artikla) ja tietojenvaihdon arviointia (21 artikla).
Lisiksi aloitteessa olisi varmistettava, ettd jasenvaltiot antavat
tietosuojaviranomaisille tarvittavat (lisd) resurssit, jotta ne
voivat suorittaa ehdotetun jirjestelmin tdytintdonpanosta
johtuvat valvontatehtdvit, ja ettd toimivaltaiset tieto-
suojaviranomaiset kokoontuvat sddnnollisesti EU:n tasolla
koordinoidakseen toimiaan ja yhdenmukaistaakseen niiden
vilineiden soveltamista.

Euroopan tietosuojavaltuutettu kehottaa timin vuoksi lain-
sddtdjad ottamaan kdyttoon selkein ja kokonaisvaltaisen
henkilotietojen mddaritelman. Tissd suhteessa tdytintoon-
panosidinnoissd olisi myds selvennettivd tietosuojasddntojen
soveltamista tunnistamattomiin DNA-tunnisteisiin, joita ei
ole vield yhdistetty tunnistettuun henkiloon. Euroopan tieto-
suojavaltuutettu muistuttaa jilleen kerran, ettd koodaama-
tonta osaa koskevan madritelman olisi oltava dynaaminen ja
sisillettavd  velvoite olla  kayttamittd endd  sellaisia
DNA-markkereita, joista voi tieteen kehityksen ansiosta
saada tietoja erityisistd perinnollisistd ominaisuuksista.
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— Euroopan tietosuojavaltuutettu suosittaa, ettd automaattisten

hakujen ja vertailujen yhteydessd vastaavuusprosessin tark-
kuus otetaan asianmukaisesti huomioon.

— Timd tarkoittaa DNA-vertailujen ja hakujen osalta sitd,
ettd olisi annettava tietoa kunkin vertailtavan
DNA-kohdan oletetusta virhetasosta, raportoitava lahei-
sistd vastaavuuksista nimenomaan sellaisina, tehtiva lisi-
tarkistuksia useiden vastaavuuksien yhteydessi ja tiedo-
tettava tehokkaammin siitd, ettd DNA-tunnisteet eivit ole
yksilollisida tunnisteita. Sormenjilkien osalta aloitteessa
olisi yhdenmukaistettava mahdollisimman pitkille jisen-
valtioissa kaytossd olevat erilaiset AFIS-jarjestelmit ja
niiden kayttotapa, erityisesti vadrin perustein tapahtuvan
hylkddmisen asteen osalta.

— Lisdksi DNA- ja sormenjilkitietokannat olisi maariteltava
tarkasti, koska nithin voi jasenvaltioista riippuen sisiltyd
erilaisten rekisterdityjen DNA-tunnisteita tai sormen-
jalkia. Aloitteessa olisi tarkennettava, minkd tyyppisid
rekisterdityja tietojenvaihto koskee ja miten heiddn
erilainen asemansa ilmoitetaan muille jdsenvaltioille
vertailun tai haun yhteydessa.

— Euroopan tietosuojavaltuutettu ehdottaa, ettd korostetaan

erityisesti tietojenvaihdon tietosuojanikokohtien arviointia ja
kiinnitetddn erityistd huomiota niihin tarkoituksiin, joita
varten tietoja on vaihdettu, menetelmiin, joilla rekis-
terdidyistd ilmoitetaan, vaihdettujen tietojen tarkkuuteen ja
véddriin vastaavuuksiin, henkil6tietojen saantia koskeviin
pyyntoihin, siilyttdmisaikojen pituuteen ja turvatoimen-
piteiden tehokkuuteen. Tissd yhteydessd olisi varmistettava
asiaankuuluvien tietosuojaviranomaisten ja asiantuntijoiden
asianmukainen osallistuminen.

Euroopan tietosuojavaltuutettu suosittaa, ettd TESTA II
-tietoliikenneverkon  kiyttod ja sen yhdenmukaisuutta
asetuksen (EY) N:o 45/2001 kanssa selvennetddn myos
sithen ndhden, mikd asema yhteison toimielimilld tulee
jarjestelmassd olemaan.

Tehty Brysselissd 19 péivina joulukuuta 2007.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




