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(Rezolutii, recomandari si avize)

AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor asupra initiativei inaintate de Republica

Federali Germania in vederea adoptirii unei decizii a Consiliului privind punerea in aplicare a

Deciziei 2007/...[JAI privind intensificarea cooperdrii transfrontaliere, in special in domeniul
combaterii terorismului si a criminalitdtii transfrontaliere

(2008/C 89/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si
privind libera circulatie a acestor date, in special articolul 41,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 9 noiembrie 2007, Jurnalul Oficial a publicat initiativa
inaintatd de Republica Federald Germania referitoare la o
decizie a Consiliului privind punerea in aplicare a Deciziei
2007/...[JAl privind intensificarea cooperdrii transfronta-
liere, in special in domeniul combaterii terorismului si
criminalitdtii transfrontaliere (') (denumitd in continuare
Jinitiativa”). Aceastd initiativd este completatd printr-o anexd
datatd 18 octombrie 2007, care contine detalii ulterioare
privind punerea in aplicare a Deciziei 2007/...[JAI
(denumiti in continuare ,anexa”) (3).

(") J0C267,9.11.2007, p. 4.

() Anexa nu a fost incd publicatd in Jurnalul Oficial, dar este disponibild
pentru public, sub forma documentului 11045/1/07 REV 1 ADD 1, in
registrul Consiliului.

2. Nu a fost cerut avizul AEPD asupra acestei initiative referi-
toare la o decizie de punere in aplicare. In consecinti, AEPD
isi formuleazd opinia din proprie initiativi, in aceeasi
manierd in care a fost formulatd, la 4 aprilie 2007 (%) opinia
sa asupra initiativei privind o decizie a Consiliului.

3. Chiar daci nu este stipulatd nicio obligatie legald pentru un
stat membru care ia initiativa privind o masurd legislativi
in conformitate cu titlul VI din Tratatul UE de a cere opinia
AEPD, Procedura nu impiedicd solicitarea unei asemenea
opinii. In plus, in avizul siu din 4 aprilie 2007, AEPD a
recomandat adiugarea urmitoarei teze la articolul 34 din
respectiva decizie a Consiliului: ,Consiliul consultd AEPD
asupra unei asemenea mdsuri de punere in aplicare”. Din
picate, aceastd recomandare nu a fost urmatd, in ciuda
logicii din spatele acesteia: masurile de punere in aplicare
vor afecta in acest caz, cel mai adesea, prelucrarea datelor
cu caracter personal. Prezenta initiativi inaintatd de
Republica Federald Germania este o ilustrare clard a acestei
logici.

4. AFEPD nu formuleazd nicio concluzie de fond pe baza
acestui rezultat. Aceasta se incadreazd in abordarea aleasd
de Consiliu de a modifica initiativa cAt mai putin posibil,
Tratatului de la Priim care a fost semnat anterior de un
numir de state membre. AEPD va discuta impactul demo-
cratic al acestei aborddri in continuare, in avizul sau.

II. CONTEXTUL S$I CADRUL JURIDIC

5. Tratatul de la Priim a fost semnat in mai 2005 de citre
sapte state membre, in afara cadrului Tratatului UE. Ulterior,
alte state membre au aderat la tratat.

() JOC169,21.7.2007, p. 2.
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6. Tratatul de la Priim este completat printr-un acord de vigoare pentru Conventia Priim pare si reducd in
punere in aplicare, bazat pe articolul 44 din tratatul mod considerabil marja reald de manevri ldsatd Consiliului.
respectiv si incheiat la 5 decembrie 2006. Acest acord Intr-adevar, considerentul 3 si articolul 18 din initiativa
de punere in aplicare este necesar pentru functionarea prevad cd atat decizia de punere in aplicare, cit si manualele
Tratatului de la Priim. se bazeazd pe prevederile de punere in aplicare aprobate la
5 decembrie 2006 privind punerea in aplicare administra-
7. Principalele elementele ale Tratatului de la Priim vor fi tva s1 t.ehmca a Tratatu1u1 .de. lva Priim. Prin urmare, in
incluse in cadrul juridic al Uniunii Europene, dupa adop- conformitate cu prezenta initiativi, cele 27 de state membre
tarea Deciziei 2007/...[JAl a Consiliului privind initiativa a vor trebui sd urmdreascd calea stabilitd deja de citre cele
15 state membre (,initiativa de la Priim”), asupra clreia s-a 7 state membre care au semnat Tratatul de la Priim.
ajuns deja la un acord politic in cadrul Consiliului. Aceastd
includere a fost incd de la inceput intentia partilor contrac- < . < .
: p Ha parior 13. Aceastd abordare obstructioneazd dezvoltarea unui proces
tante ale Tratatului UE, astfel cum este confirmat in pream- L . ’ . .
bulul Tratatului de la Priim legislativ cu adevdrat transparent §i democratic, deoarece
: reduce considerabil posibilitatea de a avea o dezbatere
. _ L ampla si de a lua in considerare in mod efectiv rolul legis-
8. Intentia manifestatd pe parcursul procedurii legislative care lativ al Parlamentului European si rolul consultativ al altor

a condus la adoptarea deciziei Consiliului nu a fost aceea de
a discuta in continuare aspecte majore, ci de a ajunge la un
acord privind acquis-ul Tratatului de la Priim. Aceastd
intentie a fost cu atdt mai importantd cu cat, in asteptarea
acestei proceduri legislative, procesul de ratificare a conti-
nuat in numeroase state membre si tratatul a intrat in
vigoare.

III. OBIECTUL SI ELEMENTUL CENTRAL AL ACESTUI AVIZ

Acest aviz se va concentra asupra propunerii de decizie a
Consiliului privind regulile de punere in aplicare. Comenta-
rille ficute in avizul anterior al AEPD asupra deciziei
Consiliului privind initiativa de la Priim sunt inca valabile si
nu vor fi repetate, cu exceptia situatiei in care acest lucru
este necesar in scopul evidentierii acelor aspecte pe care
legislatorul le poate aborda incid prin intermediul regulilor
de punere in aplicare.

10. In acest context, este important si se sublinieze faptul ci

11.

regulile de punere in aplicare prezintd o importantd deose-
bitd, deoarece, in afara unor prevederi administrative si
tehnice, acestea definesc aspecte si instrumente cruciale ale
sistemului si ale functiondrii acestuia. De exemplu, capi-
tolul 1 din regulile de punere in aplicare stabileste definitiile
termenilor utilizati in decizia Consiliului privind Priim. De
asemenea, regulile de punere in aplicare stabilesc prevederi
comune privind schimbul de date (capitolul 2) si definesc
ulterior caracteristicile specifice privind schimbul de date
privind ADN-ul (capitolul 3), schimbul de date dactilosco-
pice (capitolul 4) si de inmatriculare a vehiculelor (capi-
tolul 5). Prevederile finale din capitolul 6 contin prevederi
importante privind adoptarea de reguli ulterioare de punere
in aplicare sub formi de manuale, precum si siprivind
evaluarea aplicdrii deciziei.

in plus, anexa va fi luatd in considerare in mdsura in care
aceasta contribuie, sau ar trebui sd contribuie, la definirea
caracteristicilor sistemului propus si a garantiilor oferite
persoanelor vizate.

IV. ASPECTE GENERALE

Marji limitati de manevri

12. AEPD ia notd de faptul ci si in acest caz existenta ante-

ricard a unor reguli de punere in aplicare aflate deja in

14.

15.

institutii, precum AEPD. AEPD recomandd ca initiativa si
anexele sale si fie discutate deschis, profitind efectiv de
contributiile tuturor actorilor institutionali, tindnd cont,
de asemenea, de rolul de co-legislator deplin de care
Parlamentul European se va bucura in acest domeniu odatd
cu intrarea in vigoare a Tratatului de reformd, semnat la
Lisabona la 13 decembrie.

Cadrul juridic privind protectia datelor si relatiile cu
proiectul de decizie-cadru privind protectia datelor in
cadrul celui de-al treilea pilon

Cadrul juridic aplicabil privind protectia datelor este
complex si fluctuant. Intr-adevir, capitolul 6 din initiativa
Priim stabileste anumite garantii si reguli specifice privind
protectia datelor. Totusi, aceste reguli specifice nu sunt de
sine-stititoare si au nevoie si se bazeze pentru functionarea
lor corectd pe un cadru complet si general pentru protectia
datelor cu caracter personal prelucrate de autoritdile poli-
tienesti i judiciare. In prezent, articolul 25 din initiativa de
la Priim se referd la Conventia 108 a Consiliului Europei.
Cu toate acestea, AEPD a subliniat in mod repetat necesi-
tatea de a preciza principiile continute in Conventia 108,
asigurand astfel un nivel ridicat, armonizat al protectiei
datelor si, in consecintd, adecvat garantirii atat a drepturilor
cetdtenilor, cit si a eficientei aplicdrii legilor intr-un spatiu
de libertate, securitate si justitie (').

In aceastd perspectivd, Comisia a propus deja in octom-
brie 2005 un instrument general §i anume proiectul de
decizie-cadru a Consiliului privind protectia datelor cu
caracter personal prelucrate in cadrul cooperdrii politienesti
si judiciare in materie penald (,proiectul de decizie-cadru
privind protectia datelor in cadrul celui de-al treilea pilon”).
Aceastd propunere nu a fost incd adoptatd de citre Consiliu
si, de aceea, continud sd fie subiect de discutie si posibile
modificdri, nemaivorbind de intrzierile suplimentare
privind adoptarea si punerea in aplicare. Cu toate acestea,
este clar pand in acest moment cd prezenta decizie-cadru,
in forma actuald, ar putea fi aplicatdi numai datelor cu
caracter personal schimbate cu alte state membre si nu
prelucrdrii datelor interne ().

(") A se vedea, mai recent, avizul AEPD privind Priim, § 57-76 si cel de-al
treilea Aviz din 27 aprilie 2007 al AEPD cu privire la propunerea de
decizie-cadru a Consiliului privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii dintre politie si justitie in
materie penald, § 14 (JO C 139, 23.6.2007, p. 1).

(¥ Ultima versiune a proiectului acestei propuneri este disponibild in regis-
trul Consiliului sub forma documentului nr. 16397/07.
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16. In plus, actualul text al proiectului de decizie-cadru privind 20. AEPD solicitd legislatorului sd asigure, in conformitate cu
protectia datelor in cadrul celui de-al treilea pilon, in ciuda articolul 30 alineatul (1) litera (b) din Tratatul UE, existenta
obiectivelor sale de a asigura un inalt nivel de protectie a unui cadru juridic clar, eficient si cuprinzitor privind
datelor, furnizeazd numai o armonizare i garantii minime. protectia datelor, combinind diferite instrumente juridice
Aceasta inseamnd cd anumite instrumente, cum ar fi cu prevederi generale si garantii specifice, inainte ca
prezenta initiativd, care ar fi putut beneficia de un cadru prezenta initiativd sd intre in vigoare.
general cuprinzitor privind protectia datelor, sunt solicitate
acum sd facd fatd lacunelor prezente in proiectul de decizie-
cadru privind protectia datelor in cadrul celui de-al treilea 21. In prezentul aviz, AEPD va face in consecinta referire, acolo
pilon. unde este relevant, la acele chestiuni care nu au fost abor-
date incd (complet) de citre proiectul de decizie-cadru
privind protectia datelor in cadrul celui de-al treilea pilon si
17. Prin urmare, AEPD reitereazd, pe de o parte, faptul ci de care ar trebui in consecintd si se tind seama cu ocazia
decizia Consiliului privind Priim nu ar trebui si intre in punerii in aplicare a sistemului prevdzut prin prezenta
vigoare inainte ca statele membre sd fi pus in aplicare o initiativa.
decizie-cadru generald privind protectia datelor in cadrul
celui de-al treilea pilon. Aceastd conditie ar trebui formulatd
in termeni precisi in cadrul initiativei si ar trebui si facd Transparenta procesului de luare a deciziilor si a regu-
obiectul unei verificiri prealabile in ceea ce priveste functio- lilor de punere in aplicare
narea corectd a garantiilor privind protectia datelor in
cadrul sistemului de schimb de date. Tn acest context, este
de asemenea esential si se garanteze c3 relatiile dintre 22. AEPD subliniazd faptul ci transparenta reprezintd un
instrumentele juridice sunt clarificate in scopul de a asigura element esential atat in cadrul procesului de luare a deci-
ca decizia-cadru privind protectia datelor in cadrul celui de- ziilor cat si in cadrul punerii in aplicare a regulilor. Prin
al treilea pilon si actioneze in calitate de ,lex generalis”, urmare, transparenta ar trebui sd permitd pe de o parte o
permitand in acelasi timp aplicarea unor garantii suplimen- participare deplind si eficientd a tuturor actorilor institutio-
tare specifice si a unor standarde adaptate mai stricte preva- nali relevanti implicati i, pe de altd parte, ar trebui sd favo-
zute in initiativa de la Priim (). rizeze dezbaterea publicd si informarea adecvati a cetite-
nilor.
18. Pe de altd parte, legislatorul ar trebui sd clarifice faptul ci
regulile specifice referitoare la protectia datelor privind 23. Din pécate, in acest caz transparenta este afectatd de o serie
ADN-ul, amprentele digitale si inmatricularea vehiculelor de circumstante: nu existd o expunere de motive prin care
cuprinse in capitolul 6 al initiativei de la Priim nu sunt apli- sd se explice motivele din spatele misurilor propuse,
cabile numai schimbului acestor date, dar si colectarii, eficienfa acestora si posibilele solutii alternative; textul
stocdrii si prelucrdrii interne a acestora si, de asemenea, anexei este incd incomplet — de exemplu, nu a fost inci
furnizdrii de date cu caracter personal in limita domeniului publicat in Jurnalul Oficial, nu este tradus in toate limbile
de aplicare a deciziei Consiliului. Aceastd clarificare s-ar oficiale, referirile la articole si terminologie sunt deseori
alinia cu articolul 24 alineatul (2) din initiativa de la Priim incorecte si declaratiile statelor membre privind continutul
si ar reprezenta o consecintd logicd a obligatiei statelor bazelor de date privind ADN-ul nu sunt disponibile; initia-
membre de a colecta, stoca si partaja tipurile de date tiva in sine nu stabileste obligatiile sau mecanismele privind
mentionate mai sus. informarea adecvatd a cetdtenilor asupra misurilor luate sau
i a modificdrilor aduse respectivelor masuri.
19. Acest lucru este chiar mai important atunci cind se consi-

()

derd faptul c¢d domeniul de aplicare al proiectului de
decizie-cadru privind protectia datelor in cadrul celui de-al
treilea pilon nu va cuprinde probabil prelucrarea internd a
datelor cu caracter personal. Consiliul a luat aceastd decizie,
dar in acelasi timp a specificat cd aceastd alegere nu limi-
teazd capacitatea bazei juridice de a acoperi acest tip de
operatii de prelucrare. In acest context, intrucat prezentul
pachet de initiative, care cuprinde initiativa de la Priim si
regulile de punere in aplicare, impune obligatia de a crea si
de a mentine anumite baze de date, cum ar fi baza de date
privind ADN-ul, acesta ar trebui si contind de asemenea
garantii referitoare la operatiile de prelucrare, in special
colectarea §i stocarea profilurilor ADN, rezultate in urma
colectdrii §i a stocdrii. Cu alte cuvinte, daci aplicarea aces-
tora ar fi limitatd la datele schimbate, aceste instrumente
legale nu ar contine prevederile adecvate privind protectia
datelor cu caracter personal care ar trebui sd reprezinte
obiectul oricirei actiuni bazate pe articolul 30 alineatul (1)
litera (b) din Tratatul UE.

Cu privire la acest punct, textul articolului 27b din ultima versiune a
proiectului de decizie-cadru privind protectia datelor in cadrul celui
de-al treilea pilon ar trebui luat in consideratie si discutat cu atentie.

24.

25.

Prin urmare, AEPD recomandi consolidarea transparentei
mdsurilor, prin furnizarea unei versiuni definitive a textului
anexei cit mai curdnd posibil si prin stabilirea unor meca-
nisme de informare a cetdtenilor asupra caracteristicilor
sistemelor, a drepturilor lor si a modului de exercitare a
acestora. Ultimele campanii de informare ar trebui si fie
previzute in mod explicit in textul initiativei sau in cel al
anexei la aceasta.

Scara sistemului

Prezenta initiativd urmdreste indeaproape regulile de punere
in aplicare stabilite prin Tratatul de la Prim. Cu toate
acestea, dupd cum a fost deja mentionat in avizul privind
initiativa de la Priim a Consiliului (§ 33-35), mecanismele
menite pentru schimbul de informatii intre citeva state
membre nu sunt neapdrat adecvate — si, in consecintd, este
posibil si trebuiascd si fie adaptate atunci cand se pune
problema aplicirii lor la nivelul unui sistem la scard mult
mai largd, ca de exemplu un schimb de informatii intre
27 de state membre.
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26.

27.

28.

29.

30.

Intr-adevir, o scard redusd favorizeazi contacte stranse intre
statele membre implicate, atdt din punct de vedere al apli-
carii legii, ct si din punct de vedere al monitorizdrii riscu-
rilor privind protectia datelor cu caracter personal ale
persoanelor vizate. Acest lucru nu este valabil in cazul unui
sistem mai larg, in care practicile si regimurile juridice
nationale diferd destul de mult in ceea ce priveste colec-
tarea, stocarea si prelucrarea datelor, in special cu privire la
profilurile ADN si amprentele digitale. De asemenea, utili-
zarea unor limbi diferite si a unor concepte juridice diferite
poate afecta acuratetea schimbului de informatii intre tari
avand traditii juridice diferite. Prin urmare, AEPD invitd
legislatorul si ia in considerare in mod corect scara siste-
mului atunci cand discutd prezenta initiativd, asigurdndu-se
cd sporirea numdrului de state membre participante nu
atrage o descrestere in ceea ce priveste eficienta. In mod
special, in cadrul regulilor de punere in aplicare ar trebui
stabilite formate specifice pentru comunicarea datelor, luand
de asemenea in considerare diferentele lingvistice si ar
trebui monitorizatd constant acuratetea datelor schimbate.

Implicarea autorititilor de protectie a datelor

Ar trebui ca initiativa si recunoascd rolul important jucat
de citre autoritdtile independente de supraveghere in
contextul schimburilor de date transfrontaliere pe scard
largd si ar trebui s pund aceste autoritdti in pozitia si-si
poatd indeplini eficient sarcinile.

Intai de toate, actualul cadru juridic nu prevede nicio
consultare sau implicare a autorititilor de supervizare
competente in ceea ce priveste amendamentele la regulile
de punere in aplicare sau anexele la acestea (articolul 18 din
initiativd), punerea in aplicare a regulilor privind protectia
datelor de citre statele membre (articolul 20), sau evaluarea
schimbului de date (articolul 21). Este, de exemplu, in mod
special regretabil faptul cd in capitolul IV din anexd, care
stabileste in detaliu regulile de evaluare a punerii in aplicare,
nu sunt mentionate deloc autorititile competente de
protectie a datelor. AEPD recomandd ca rolul consultativ
esential jucat de cdtre aceste autoritdti sd fie recunoscut in
mod explicit in articolul mentionat mai sus.

In al doilea rand, ar trebui ca initiativa s3 asigure faptul ci
statele membre furnizeazd autoritdtilor de protectie a
datelor resursele (suplimentare) necesare in vederea indepli-
nirii de cdtre acestea a sarcinilor de supervizare care rezultd
din punerea in aplicare a sistemului propus.

in al treilea rand, ar trebui ca initiativa si prevadd ca autori-
titile competente de protectie a datelor si se reuneascd in
mod regulat la nivelul UE in scopul coordondrii activitdtilor
lor si al armonizdrii aplicirii acestor instrumente. Aceastd
oportunitate ar trebui previzutd in mod explicit de citre

initiativd, in mdsura in care decizia-cadru privind protectia
datelor in cadrul celui de-al treilea pilon nu stabileste un
forum mai general al autorititilor de protectie a datelor la
nivelul UE.

V. ASPECTE SPECIFICE

Definitii

31. Articolul 2 din initiativd stabileste o serie de definitii, care

32.

33.

34.

=

-~

le reflectd partial pe cele continute in decizia Consiliului.
Tnainte de toate, ar trebui subliniat faptul ci definitiile conti-
nute la articolul 2 din initiativi nu corespund exact defini-
tiilor previzute in decizia Consiliului, in special la arti-
colul 24 al acesteia. Legislatorul ar trebui si alinieze formu-
larile celor doud texte in scopul prevenirii problemelor
privind punerea in aplicare.

In al doilea rand, in avizul siu asupra initiativei de la Priim
AEPD si-a exprimat deja, regretul privind lipsa unei definitii
clare a datelor cu caracter personal (§ 41-43). Aceastd lipsd
este cu atit mai regretabild la nivelul regulilor de punere in
aplicare care sunt propuse, cu cit este deja clar cd proiectul
de decizie-cadru privind protectia datelor in cadrul celui
de-al treilea pilon nu va fi aplicabil colectdrii interne de date
cu caracter personal si prelucririi acestora si in special
profilurilor ADN. In consecintd, AEPD solicitd incd o dati
legislatorului sd introducd o definitie clard si cuprinzitoare
a datelor cu caracter personal.

In aceastd perspectivd, prevederile privind punerea in apli-
care ar trebui de asemenea si clarifice aplicabilitatea regu-
lilor de protectie a datelor in cazul profilurilor ADN neiden-
tificate — care nu au fost incd atribuite unei persoane iden-
tificate. De fapt, aceste date sunt colectate, schimbate, verifi-
cate comparativ in vederea atribuirii lor persoanelor cirora
le apartin. Prin urmare, intrucat obiectivul sistemului este
de a identifica aceste persoane si datele respective sunt in
principiu numai temporar ,neidentificate”, acestea ar trebui
sd fie acoperite de asemenea de majoritatea, dacd nu de
toate prevederile si garantiile aplicabile datelor cu caracter
personal ().

De asemenea, in ceea ce priveste definitia ,pdrtii necodate a
ADN-ului” [articolul 2, litera (e)], AEPD reaminteste incd o
datd () faptul cid, odati cu progresele stiintei, capacitatea
anumitor regiuni cromozomiale de a furniza caracteristicile
ereditare sensibile ale unui organism se poate imbunititi.
Prin urmare, definitia ,partii necodate” ar trebui si fie dina-
micd, prin includerea unei obligativitdti de a nu mai utiliza
acei markeri ADN care, datoritd progreselor stiintei, pot
furniza informatii asupra caracteristicilor ereditare speci-

fice ().

(") in ceea ce priveste aplicabilitatea regulilor de protectie a datelor pentru

profilurile ADN, a se vedea articolul 29 din Avizul nr. 4/2007 al
grupului de lucru din 20 iunie 2007 privind conceptul de date perso-
nale, WP136, p. 8-9; in acelasi aviz sunt furnizate de asemenea clarifi-
cdri asupra cazului similar de aplicabilitate a regulilor privind protectia
datelor adreselor IP dinamice, p. 16-17.

A se vedea, de asemenea, avizul AEPD din 28 februarie 2006 asupra
propunerii de decizie-cadru a Consiliului privind schimbul de infor-
matii in temeiul principiului disponibilititii [COM(2005) 490 final],
§58-60(JOC116,17.5.2006).

A se vedea, in acelasi context, anexa I la Rezolutia Consiliului din
25 junie 2001 privind schimbul rezultatelor analizelor ADN (JO C 187,
3.7.2001, p. 1).
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Acuratetea la nivelul ciutdrilor automate si a 39. In aceeasi perspectivi, AEPD recomandi cresterea gradului
comparatiilor de sensibilizare, in special in randul operatorilor de aplicare

a legii care se ocupd cu comparatiile si ciutdrile aferente
. . . . ADN-ului, asupra faptului ci profilurile ADN nu sunt iden-

35. A,mCOhﬂ 8 din mnitiativa reglementea;g cautarea automata tificatori unici: chiar si concordantele depline corespunzi-
31 compararea proﬁhllrllor ADN, stabilind f,aptlfl « n,OUﬁ: toare unui anumit numdr de loci nu exclud posibilitatea
carea automata a unet conc0{d’z}nge weste furnizatd numai dacd aparitiei concordantelor false, de exemplu, posibilitatea ca
i1 Urma cautdrii sau a compardrii automate a rezvultat.oiconcor- unei persoane sd i fie atribuit in mod incorect un anumit
dan,t% CU Un numar minim d? loci". AvcesF numar minim este profil ADN. Intr-adevir, compararea si cutarea profilurilor
previzut in capitolul 1 din anexd: fiecare stat membru ADN fac obiectul anumitor erori posibile la diferite stadii:
asigura ca proﬁlu?‘lle ADN f:;:'lcute dlspom'blle sa conina C?I calitatea limitatd a mostrelor de ADN in momentul colec-
pufin 6 dl_n 7 locxv,,standard UE (subcapitolul 11 din capr- tdrii, erorile tehnice posibile apirute pe parcursul procesului
tolul 1 din anex3) comparatia va avea VIOC intre valorile de analizd a ADN-ului, erorile de intrare, sau pur si simplu
10C}19I’ comparati detinute 1N comun de catre pr_0f11131 ADN aparitia unei concordante accidentale in locii specifici luati
sohgtant si de citre cel sE)11C1tat § 1.2); se c9n51dera ca s-a in considerare in comparatia respectivi. Cu privire la
realizat concprdan;a daci toate Va}lofnﬂe locilor comparai ultimul punct, este probabil ca rata de eroare si fie mai
sunt ace}easl (,,concordag;a . ‘ﬂeplma ), sau Vdaca numal mare atunci cAnd numdrul de loci diminueazi/scade si baza
o singurd valoare este dlfer{ta (,,conpordan;a apropiatd’) de date se lirgeste.

(§ 1.2); atat concordanta deplind cat si cea apropiatd vor fi ’
raportate (§ 1.3).

36. In ceea ce priveste acest mecanism, AEPD ia notd de faptul 40. Un rationament similar poate fi aplicat cu privire la acura-
cd acuratetea concordantei este o conditie esentiald. Cu cat tefea concordantei amprentelor digitale. Articolul 12 din
este mai mare numdrul de loci care concordd, cu atat este initiativd stabileste faptul ca digitalizarea si transmiterea
mai putin probabil si apard o concordanti falsi intre profi- datelor dactiloscopice se va realiza in conformitate cu un
lurile ADN care au fost comparate. In contextul actual al format uniform de date prevazut in capitolul 2 din anexd.
Uniunii Europene, existenta si structura bazelor de date Mai mult, statele membre se asigurd ci datele dactiloscopice
ADN variazi de la o tard la alta. Numere si seturi diferite de sunt de o calitate suficient de bund pentru a permite o
loci sunt utilizate in diferitele tdri. Anexa stabileste numdrul comparare realizatd de sistemul de identificare automata a
minim de loci la 6 pentru o concordantd, firi a oferi infor- amprentelor digitale (AFIS: Automated Fingerprint Identifi-
matii privind rata de eroare previzutd pentru acest sistem. cation System). Capitolul 2 din anexd stabileste anumite
Cu privire la aceastd chestiune, AEPD ia noti de faptul ci in detalii privind formatul care trebuie utilizat. In acest
numeroase tiri este utilizat un numir mai mare de loci in context, AEPD ia notd de faptul cd, in vederea asigurdrii
scopul cresterii gradului de acuratete a concordantelor si a acuratefei procesului de comparare, initiativa si anexa la
reduce falsele concordante (!). Prin urmare, in vederea aceasta ar trebui si armonizeze cit mai mult posibil diferi-
evaludrii corecte a gradului de acuratete a sistemului tele sisteme AFIS utilizate in statele membre si modalitatea
prevazut, ar fi esentiald furnizarea de informatii privind rata in care aceste sisteme sunt folosite, in special in ceea ce
de eroare prevdzutd pentru fiecare numir de loci comparati. priveste rata de respingere falsd. Conform AEPD, aceastd

informatie ar trebui sd fie inclusd in manualul stabilit in
temeiul articolului 18 alineatul (2) din initiativa.

37. Aceasta inseamnd, de asemenea, cd numirul minim de loci
reprezintd un element esential si, in consecintd, ar trebui
stabilit mai degrabd prin textul prezentei initiative decat
prin anexa la aceasta (care, in conformitate cu.a.rticolul 18 41. Un alt element crucial este faptul ci bazele de date ADN (si
din inifativa, poate f1vm<.)d3f1wcaté de catre Consiliu hoti.rﬁnd amprentele digitale) ar trebui si fie delimitate precis, deoa-
cu majoritate .c.ahﬁcata si fird consultarea Pflrlamen.tulul), in rece acestea pot confine, in functie de statele membre,
vederea evitdrii ca o descrestere a .n.umérulul de 10_;1 sd afecf profiluri ADN sau amprente digitale provenind de la diferite
teze acuratefea rezultatelor. P051b1.11tatea producer.u de erori tipuri de persoane vizate (criminali, suspecti, alte persoane
si de concordar}ge falsg ar trebui luatd in So.r.151der§;1.e in care au asistat la crime, etc). In pofida acestor diferente,
mod corespunzdtor, prin pr.evederea raportaril 'exphcn.e a prezenta initiativd nu delimiteazd tipurile de baze de date
concordantelor apropiate (prin urmare, .autorltaglle desEma— care vor fi utilizate de fiecare stat membru si declaratiile in
tare sunt la curent cu faptul ¢ respectiva Eoncordan;a nu acest scop nu sunt incd incluse in anexi. Prin urmare, pot
este la fel de fiabild ca o concordantd deplind). apare concordante intre date aferente ADN-ului si

amprentei digitale referitoare la categorii de persoane vizate

38. In plus, initiativa in sine recunoaste posibilitatea generdrii neomogene si deseori irelevante.
de concordante multiple in urma cautdrilor §i a compard-
rilor, astfel cum este previzut explicit in articolul 8 din
initiativd cu privire la profilurile ADN si in capitolul 3

42. Conform AEPD, initiativa ar trebui sd specifice/precizeze ce

()

(punctul 1.2) din anex cu privire la vehicule. In toate aceste
cazuri, ar trebui intreprinse controale si verificiri ulterioare
in scopul determindrii motivelor care conduc la o concor-
dantd multipld si care dintre aceste concordante este cea
corectd inaintea efectudrii de schimburi de date cu caracter
personal bazate pe respectiva concordantd.

De exemplu, in Regatul Unit baza de date nationald ADN a crescut de la
6 la 10 numdrul de loci utilizati pentru profilurile ADN, actiune intre-
prinsd i in scopul imbuntatirii fiabilitatii sistemului.

tipuri de persoane vizate vor fi implicate in schimbul de
date si modul in care statutul diferit al acestora va fi comu-
nicat celorlalte state membre in contextul unei comparatii
sau al unei cdutdri. De exemplu, initiativa ar putea stabili o
obligatie de a furniza, in cadrul raportului privind compa-
rarea, informatii referitoare la tipul de persoane vizate
pentru care s-a ficut compararea datelor ADN sau a
amprentelor digitale, in limita in care aceastd informatie este
disponibild autoritatilor solicitate.
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43.

44,

45.

46.

Evaluarea schimbului de date

Este salutatd/binevenitd evaluarea schimbului de date, in
conformitate cu articolul 21 din initiativi si capitolul 4 din
anexa la aceasta. Totusi, aceste prevederi se concentreaza
numai asupra punerii in aplicare administrative, tehnice si
financiare a schimburilor automate de date, fird micar si
mentioneze evaluarea punerii in aplicare a regulilor de
protectie a datelor.

Prin urmare, AEPD sugereazd si se acorde o atentie deose-
bitd evaludrii aspectelor legate de protectia datelor in cadrul
schimburilor de date, cu accent pe scopurile pentru care
datele au fost schimbate, pe metodele de informare privind
persoanele vizate, pe acuratetea datelor schimbate §i concor-
dantele false, pe cererile de accesare a datelor personale, pe
durata perioadelor de stocare si pe eficienta metodelor de
securitate (md gindesc ca e mai bine si repetdim ,pe” in
cazul acesta, fiindci expresiile sunt lungi si nu mai e
evidentd subordonarea). In acest context, autorititile rele-
vante de protectie a datelor si expertii in domeniu ar trebui
sd fie implicati in mod corespunzitor, de exemplu prin
prevederea ca expertii in protectia datelor sd participe la
vizitele de evaluare stabilite la capitolul 4 din anexd si ca
autoritdtile relevante de protectie a datelor si primeascd
raportul de evaluare la care se face referire la articolul 20
din initiativa i in capitolul 4 din anexa.

Reteaua de comunicatii si aspectele tehnice ale
sistemului

Articolul 4 din initiativd stabileste cd toate schimburile elec-
tronice de date se vor face prin intermediul retelei de comu-
nicatii ,TESTA II”. In acest context, anexa mentioneazi la
pagina 76, punctul 54, cd ,Sistemul respectd aspectele
legate de protectia datelor astfel cum sunt stabilite in Regu-
lamentul (CE) nr. 45/2001 (articolele 21, 22 si 23) si in
Directiva 95/46/CE”. AEPD recomandd clarificarea acestei
informatii si in ceea ce priveste rolul pe care institutiile
comunitare il vor juca in sistem. In acest context, rolul de
supervizare, cit si cel de consultare al AEPD care rezultd
din Regulamentul (CE) nr. 45/2001, ar trebui si fie pe
deplin luate in considerare.

Mai mult, odati ce anexa este finalizatd si contine toate
detaliile si declaratiile clarificatoare ale caracteristicilor siste-
mului, AEPD va analiza dacd isi va da in continuare avizul
asupra aspectelor de naturd mai tehnicd ale sistemului.

VL. CONCLUZII

AEPD recomandd ca initiativa si anexa sa si fie discutate
deschis, profitind efectiv de contributiile tuturor actorilor
institutionali, tindnd cont, de asemenea, de rolul de co-legis-
lator deplin de care Parlamentul European se va bucura in
acest domeniu odatd cu intrarea in vigoare a Tratatului de
reformd, semnat la Lisabona la 13 decembrie.

AEPD solicitd legislatorului sd asigure, in conformitate
cuftemeiul articolului 30 alineatul (1) litera (b) din Tratatul
UE, existenta unui cadru juridic clar, eficient si cuprinzitor
privind protectia datelor — combinand diferite instrumente

juridice cu prevederi generale si garantii specifice — inainte
ca prezenta initiativd sd intre in vigoare.

— Din aceastd perspectivd, AEPD reitereazd, pe de o parte,
faptul ci decizia Consiliului privind Tratatul de la Priim
ar trebui sd intre in vigoare inainte ca statele membre si
pund in aplicare o decizie-cadru generald privind
protectia datelor in cadrul celui de-al treilea pilon care ar
fi o ,lex generalis” pe langd care ar trebui si se aplice acele
prevederi ale initiativei de la Priim de asigurare a garan-
tiilor specifice si a unor standarde adaptate mai stricte.

— Pe de altd parte, legislatorul ar trebui si clarifice faptul
cd regulile specifice referitoare la protectia datelor
privind ADN-ul, amprentele digitale §i inmatricularea
vehiculelor cuprinse in capitolul 6 al initiativei de la
Priim nu sunt aplicabile numai schimbului acestor date,
dar si colectdrii, stocdrii si prelucrdrii interne a acestora
si, de asemenea, furnizdrii de date cu caracter personal in
limita domeniului de aplicare a deciziei Consiliului.

— AEPD recomandd consolidarea transparentei mdsurilor, prin

furnizarea unei versiuni definitive a textului anexei cit mai
curdnd posibil §i prin stabilirea unor mecanisme de infor-
mare a cetdtenilor asupra caracteristicilor sistemelor, a drep-
turilor lor si a modului de exercitare a acestora.

AEPD invitd legislatorul s ia in considerare in mod corect
scara sistemului atunci cind discutd prezenta initiativi,
asigurdndu-se cd cresterea numdrului de state membre parti-
cipante nu atrage o diminuare in ceea ce priveste eficienta.
In mod special, in cadrul regulilor de punere in aplicare ar
trebui stabilite formate specifice pentru comunicarea datelor,
luand de asemenea in considerare diferentele lingvistice si ar
trebui monitorizati constant acuratetea datelor schimbate.

AEPD recomandi ca rolul consultativ esential jucat de citre
autoritdtile relevante de protectie a datelor si fie recunoscut
explicit in articolele referitoare la amendamentele la regulile
de punere in aplicare si anexele acestora (articolul 18), la
punerea in aplicare a regulilor privind protectia datelor de
citre statele membre (articolul 20) si la evaluarea schimbului
de date (articolul 21). Mai mult, ar trebui ca initiativa sa
asigure faptul cd statele membre furnizeazd autorititilor de
protectie a datelor resursele (suplimentare) necesare in
vederea indeplinirii de cdtre acestea a sarcinilor de supervi-
zare care rezultd din punerea in aplicare a sistemului propus
si cd autoritatile competente de protectie a datelor se reunesc
periodic/in mod regulat la nivel UE in scopul coordondrii
activitdtilor lor si al armonizdrii aplicdrii acestor instru-
mente.

In consecintd, AEPD solicitd inci o datd legislatorului si
introducd o definitie clari si cuprinzitoare a datelor cu
caracter personal. [Din aceastd perspectivd, prevederile
privind punerea in aplicare ar trebui, de asemenea, sd clari-
fice aplicabilitatea regulilor de protectie a datelor in cazul
profilurilor ADN neidentificate — care nu au fost inci atri-
buite unei persoane identificate. AEPD reaminteste incd o
datd faptul cd definitia ,partii necodate” ar trebui si fie dina-
micd, prin includerea unei obligativitdti de a nu mai utiliza
acei markeri ADN care, datoritd progreselor stiintei, pot
furniza informatii asupra caracteristicilor ereditare specifice.
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— AEPD recomandi ca, in contextul ciutirilor si comparatiilor

automate, acuratetea procesului de comparare si fie luatd in
considerare in mod corespunzitor.

— Aceasta inseamnd, in ceea ce priveste comparatiile si
cdutdrile ADN, ci ar trebui furnizate informatii privind
rata de eroare previzutd pentru fiecare numdr de loci
comparati, ar trebui raportate explicit concordantele
apropiate, cd ar trebui efectuate controale ulterioare in
situatia unor concordante multiple si ci se creste gradul
de sensibilizare asupra faptului cd profilurile ADN nu
sunt identificatori unici. In ceea ce priveste amprentele
digitale, initiativa ar trebui si armonizeze cit de mult
posibil diferitele sisteme AFIS utilizate in statele membre
si modalitatea in care aceste sisteme sunt folosite, in
special in ceea ce priveste rata de respingere falsa.

— 1In plus, bazele de date ADN si cele continand amprentele
digitale ar trebui si fie delimitate precis, deoarece acestea
pot contine, in functie de statele membre, profiluri ADN
sau amprente digitale provenind de la diferite tipuri de
persoane vizate. Initiativa ar trebui s specifice ce tipuri
de persoane vizate vor fi implicate in schimbul de date si
modul in care statutul diferit al acestora va fi comunicat

celorlalte state membre in contextul unei comparatii sau
al unei cautiri.

— AEPD sugereazd si se acorde o atentie deosebitd evaludrii

aspectelor legate de protectia datelor in cadrul schimburilor
de date, cu accent pe scopurile pentru care datele au fost
schimbate, pe metodele de informare privind persoanele
vizate, pe acuratetea datelor schimbate si concordantele false,
pe cererile de accesare a datelor cu caracter personal, pe
durata perioadelor de stocare si pe eficienta metodelor de
securitate. In acest context, autoritdtile relevante de protectie
a datelor si expertii in domeniu ar trebui implicati in mod
corespunzator.

AEPD recomandi clarificarea aspectelor legate de utilizarea
retelei de comunicatii ,TESTA II” i respectarea de citre
aceasta a Regulamentului (CE) nr. 45/2001 si de asemenea a
rolului pe care institutiile comunitare il vor juca in sistem.

Adoptatd la Bruxelles, 19 decembrie 2007.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor




