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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus jirgmise Oigusakti eelndu kohta Ettepanek: ndukogu
raamotsus broneeringuinfo kasutamise kohta diguskaitse eesmirkidel

(2008/C 110/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle
artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba likkumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta madrust (EU) nr 45/2001 iiksikisikute kaitse kohta
isikuandmete tootlemisel ithenduse institutsioonides ja asutustes
ning selliste andmete vaba liikkumise kohta (3, eriti selle
artiklit 41,

vottes arvesse Euroopa Komisjoni 13. novembri 2007. aasta
taotlust arvamuse esitamise kohta kooskolas midruse (EU)
nr 45/2001 artikli 28 16ikega 2,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS
Konsulteerimine Euroopa andmekaitseinspektoriga

1. Komisjon esitas ettepaneku eelndu, mis kasitleb ndukogu
raamotsust broneeringuinfo kasutamise kohta &iguskaitse

() ELTL281,23.11.1995, Ik 31.
() ELTLS,12.1.2001,1k 1.

eesmarkidel, Euroopa andmekaitseinspektorile konsulteeri-
miseks vastavalt madruse (EU) nr 45/2001 artikli 28
16ikele 2 (edaspidi ,ettepanek”).

2. Ettepanekus kisitletakse broneeringuinfo to6tlemist ELis ja
see on tihedalt seotud reisijate andmete kogumist ja kasu-
tamist késitlevate muude siisteemidega, eelkdige ELi ja
USA vahelise 2007. aasta juuli lepinguga. Nimetatud
siisteemid pakuvad suurt huvi Euroopa andmekaitseins-
pektorile, kes on juba esitanud moned esialgsed tihelepa-
nekud komisjoni poolt 2006. aasta detsembris asja-
omastele sisusrithmadele saadetud kiisimustiku kohta, mis
kisitleb kavandatud ELi broneeringuinfo siisteemi (°).
Euroopa andmekaitseinspektor tervitab komisjonipoolset
konsulteerimist. Ta on seisukohal, et ndukogu otsuse
preambulis tuleks osutada kdesolevale arvamusele.

Ettepaneku kontekst

3. Ettepancku eesmirk on iihtlustada litkmesriikide oigus-
norme, mida kohaldatakse viahemalt tthe liikkmesriigi terri-
tooriumile saabuvaid voi sealt véljuvaid lende teostavate
lennuettevotjate kohustuste suhtes edastada pidevatele
asutustele broneeringuinfot eesmirgiga ennetada terro-
riakte ja organiseeritud kuritegevust ning nende vastu
voidelda.

4. Euroopa Liit on sdlminud lepingud sarnastel eesmarkidel
broneeringuinfo edastamiseks Ameerika Uhendriikide ja
Kanadaga. 2004. aasta mais USAga solmitud esimene

(}) Sealhulgas liikmesriigid, andmekaitseasutused ja lennuettevotjate ithen-

dused. Kiisimustik koostati selleks, et valmistada ette Euroopa Komis-
joni mdjuhinnang kdesoleva ettepaneku kohta.
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leping asendati 2007. aasta juulis uue lepinguga ().
Sarnane kokkulepe sdlmiti Kanadaga 2005. aasta juulis (2).
Lisaks kavatsetakse broneeringuinfo vahetamist kisitleva
lepingu  solmimiseks alustada ldbirddkimisi ELi ja
Austraalia vahel ning ka Lduna-Korea nduab broneerin-
guinfot tema territooriumile suunduvatelt lendudelt, kuigi
Euroopa tasandil ei kavandata praegu labiradkimiste alusta-
mist.

. ELis tdiendab konealune ettepanek ndukogu direktiivi
2004/82[EU () veoettevdtjate kohustuse kohta edastada
reisijaid kisitlevaid andmeid (eelteavet), et vdidelda ebasea-
dusliku sisserdndega ja parandada piirikontrolli. Liikmes-
riigid oleksid pidanud nimetatud direktiivi oma siseriik-
likku &igusesse iile votma hiljemalt 5. septembriks 2006.
Mitte koik litkmesriigid ei ole seda aga veel rakendanud.

. Erinevalt eelteabest, mis on suunatud isikute kindlakstege-
misele, aitab ettepanekus mirgitud broneeringuinfo kaasa
isikute suhtes riskihindamise teostamisele, nende kohta
teabe saamisele ning seoste loomisele teadaolevate ja tund-
matute isikute vahel.

. Ettepaneku pdhielemendid on jiargmised:

— ettepanekuga nahakse ette, et lennuettevotjad teevad
liikmesriikide padevatele asutustele kittesaadavaks
reisijate broneeringuinfo, eesmirgiga ennetada terro-
riakte ja organiseeritud kuritegevust ning nende vastu
voidelda;

— ettepanekuga luuakse pohimdtteliselt igas liikmesriigis
broneeringuinfo iiksus, kes vastutab lennuettevotjatelt
(v0i vahendajatelt) broneeringuinfo kogumise ja reisi-
jate riskihindamise teostamise eest;

— nouetekohaselt hinnatud teave edastatakse litkmesrii-
kide padevatele asutustele. Konealust teavet vahetatakse
teiste lilkmesriikidega igal iiksikjuhul eraldi ja eespool
margitud pdhjustel;

— viljaspool Euroopa Liitu asuvatele riikidele andmete
edastamise suhtes kehtivad lisatingimused;

10.

— andmeid siilitatakse kolmteist aastat, millest kaheksa
aastat passiivses andmebaasis;

— andmete tootlemise suhtes kohaldatakse ndukogu
raamotsust (eelndu) kriminaalasjadega seotud politsei-
ja Oigusalase koostod raames toddeldavate isiku-
andmete  kaitse kohta (edaspidi ,andmekaitse
raamotsus”) (*);

— komisjoni abistab protokollide ja kriipteerimiskiisi-
muste ning riskihindamise kriteeriumide ja tavadega
seoses lilkmesriikide esindajatest koosnev komitee;

— otsuse ldbivaatamine toimub hiljemalt kolme aasta
jooksul parast selle joustumist.

Arvamuse pohielemendid

. Ettepanek, mille kohta palutakse Euroopa andmekaitseins-

pektori arvamust, on samm edasi andmete rutiinsest kogu-
misest isikute suhtes, keda pShimotteliselt ei kahtlustata
tiheski kuriteos. Nagu eespool mirgitud, toimub see areng
nii rahvusvahelisel kui Euroopa tasandil.

. Euroopa andmekaitseinspektor margib, et ka artikli 29

alusel asutatud toorithm ning politsei- ja diguskoostoo
toorithm on esitanud ettepaneku kohta iihisarvamuse (°).
Euroopa andmekaitseinspektor toetab seda arvamust.
Kéesolevas arvamuses rohutatakse ja arendatakse edasi
mitmeid tdiendavaid punkte.

Euroopa andmekaitseinspektori kéesolevas arvamuses
analiiiisitakse  ettepaneku  koiki asjakohaseid aspekte,
poorates siiski erilist tihelepanu neljale pohikiisimusele:

— esimene neist késitleb kavandatud meetmete legitiim-
sust. Ettepaneku eesmirki, vajalikkust ja proportsio-
naalsust hinnatakse Euroopa Liidu pdhidiguste harta
artiklis 8 sdtestatud tingimuste tditmise seisukohast;

— arvamuses analiiiisitakse ka kavandatud tootlemise
suhtes kohaldatava oiguse kiisimust. Eelkdige vadrib
tihelepanu andmekaitse raamotsuse kohaldamisala
seoses esimese samba andmekaitset kisitlevate digus-

aktide kohaldamisega. Uuritakse ka kohaldatava
—_ o ) . S andmekaitse siisteemi mdju andmesubjekti Giguste
(") Euroopa Liidu ja Ameerika Uhendriikide vaheline leping, mis kisitleb kasutamisele:

lennuettevdtjate poolt reisijate isikuandmete (PNR) tootlemist ja edasta-
mist Ameerika Uhendriikide Sisejulgeolekuministeeriumile (2007. aasta
broneeringuinfo leping) (ELT L 204, 4.8.2007, k 18).

(*) Euroopa Uhenduse ja Kanada valitsuse vaheline kokkulepe seoses
andmete tootlemisega, mis kisitlevad eelteavet reisijate kohta ning reisi-
jate registreid (ELT L 82, 21.3.2006, 1k 15). )

(*) Noukogu 29. aprilli 2004. aasta direktiiv 2004/82/EU veoettevdtjate
kohustuse kohta edastada reisijaid kisitlevaid andmeid (ELT L 261,
6.8.2004, Ik 24).

(*) Ettepaneku eelndu viimane versioon on kittesaadav ndukogu registris
dokumendinr 16397/07 all.

() Uhisarvamus komisjoni poolt 6. novembril 2007 esitatud ndukogu
raamotsuse ettepaneku kohta broneeringuinfo kasutamise kohta digus-
kaitse eesmirkidel, mis voeti artikli 29 alusel asutatud toorithmas vastu
5. detsembril 2007 ja politsei- ja digusalase koostoo todrithmas 18. det-
sembril 2007, WP 145, WPP] 01/07.
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11.

12.

13.

14.

— jargnevalt on arvamuse keskmes andmete vastuvotjad
riiklikul tasandil. Eelkdige tekitavad probleeme bronee-
ringuinfo tiksused, vahendajad ning reisijaid kisitlevate
andmete riskihindamist ja analiiisimist teostama
médratud pddevad asutused, kuna ettepanek ei ole
sellega seoses tipne;

— neljas kiisimus on seotud tingimustega, mida kohalda-
takse andmete kolmandatele riikidele edastamise
suhtes. Tépselt ei selgu, milliseid tingimusi tuleks
selliste edastamiste puhul kohaldada siis, kui esinevad
erinevad eeskirjad: kdesolevas ettepanekus ja andme-
kaitse raamotsuses ettendhtud edastamise tingimused
ning kehtivad rahvusvahelised lepingud ja kokkulepped
(USA ja Kanadaga).

Arvamuse viimases osas kisitletakse muid olulisi kiisimusi,
sealhulgas positiivseid andmekaitset kisitlevaid meetmeid,
kuid ka ettepanekuga seotud lisaprobleeme.

II. KAVANDATUD MEETMETE LEGITIIMSUS

Selleks et analitiisida kavandatud meetmete legitiimsust
vastavalt andmekaitse pohimdtetele ja eelkdige Euroopa
pohidiguste harta artiklile 8 ning Euroopa Noéukogu
konventsiooni nr 108 () artiklitele 5 kuni 8, on vaja
selgelt madrata kindlaks kavandatud isikuandmete t66tle-
mise eesmirk, hinnata kdnealuse to6tlemise vajadust ja
proportsionaalsust. Tuleks tagada, et vihem sekkuvad
muud vahendid ei ole kavandatud eesmargi saavutamiseks
kittesaadavad.

Eesmirgi kindlaksméiramine

Ettepaneku s6nastus ja mdojuhinnang osutavad sellele, et
eesmirk ei ole iiksnes teadaolevate terroristide vdi organi-
seeritud kuritegevusega seotud kurjategijate tuvastamine
nende nimede vordlemisel odiguskaitseasutuste poolt
hallatud nimekirjades olevates nimedega. Eesmirk on
koguda andmeid seoses terrorismi v6i organiseeritud kuri-
tegevusega ja tipsemalt selleks, et ,teostada isikute riski-
hindamist, saada nende kohta teavet ning luua seoseid
teadaolevate ja tundmatute terroristide voi kurjategijate
vahel” (3). Ettepaneku artikli 3 1dikes 5 sonastatud eesmirk
on samuti eelkdige ,selliste isikute ja nende kaaslaste tuvas-
tamine, kes on vdi kes vdivad olla seotud terroriakti voi
organiseeritud kuriteoga”.

Osutatud pohjendust kasutatakse selle selgitamiseks, et
reisijaid kdsitlevast eelteabest ei piisa véidetava eesmargi
saavutamiseks. Kui reisijaid kasitlev eelteave peaks, nagu
eelnevalt margitud, aitama isikuid tuvastada, siis bronee-

(") Euroopa Ndukogu 28. jaanuari 1981. aasta konventsioon iiksikisiku
kaitse kohta isikuandmete automatiseeritud to6tlemisel.
() Ettepaneku seletuskirja I peatiikk.

15.

16.

17.

18.

19.

ringuinfol ei ole kill tuvastamiseesmarki, kuid broneerin-
guinfo iksikasjad aitaksid kaasa isikute riskihindamisele,
nende kohta teabe saamisele ja seoste loomisele teadaole-
vate ja tundmatute isikute vahel.

Kavandatud meetmete eesmirk ei ole seega iiksnes teada-
olevate isikute kittesaamine, vaid ka selliste isikute asukoha
kindlakstegemine, kes voivad vastata ettepanekuga kehtes-
tatud kriteeriumidele.

Nende isikute tuvastamiseks on ettepaneku keskmes riski-
hindamine ja selliste isikute kaitumismustri kindlakstege-
mine. Ettepaneku pohjenduses 9 margitakse, et andmeid
tuleb siilitada ,piisavalt kaua, et tootada nende abil vilja
riskinditajad ning teha kindlaks reisimisharjumused ja
kditumismustrid”.

Eesmirgil on seega kaks tasandit: esiteks on ildine
eesmirk terrorismi ja organiseeritud kuritegevuse vastu
voitlemine, teiseks aga selle eesmirgi saavutamisega seotud
vahendid ja meetmed. Kuigi terrorismi ja organiseeritud
kuritegevuse vastu vditlemine tundub olevat piisavalt selge
ja legitiimne, tekitavad kahtlusi selle eesmirgi saavutami-
seks kasutatavad vahendid.

Kiitumismustrite kindlakstegemine ja riskihindamine

Ettepanekus ei tdpsusta kditumismustrite kindlakstegemise
ega riskihindamise teostamise viise. Mojuhinnangu selgi-
tuse kohaselt kasutatakse broneeringuinfot jirgmiselt:
reisijate andmeid vorreldakse ,isikuomaduste ja kaitumis-
mustritega, et koostada riskianaltitis. Juhul kui reisija jadb
teatava riskianaliiiisi piiresse, voidakse teda kisitleda kui
korge riskiga reisijat” (%).

Kahtlustatavaid isikuid saaks vilja valida vastavalt kahtluse
konkreetsetele elementidele, mis on lisatud nende bronee-
ringuinfosse (nt seosed kahtlaste reisibiiroodega, viide
varastatud  krediitkaardile), ning kditumismustri® voi
abstraktse profiili alusel. Reisiharjumuste alusel saaks
koostada erinevaid standardprofiile ,tavareisijate” ja ,kaht-
laste” reisijate kohta. Konealused profiilid vdimaldaksid
pohjalikumalt uurida neid reisijaid, kes ei lange ,tavareisi-
jate kategooriasse”, eriti veel siis, kui nende profiili seosta-
takse muude kahtlaste elementidega nagu varastatud
krediitkaart.

Kuigi ei saa ecldada, et reisijaid seatakse sihtmargiks nende
usutunnistuse voi muude tundlike andmete pdhjal, tundub
siiski, et reisijate uurimise aluseks on kogu konkreetne ja
abstraktne teave, sealhulgas standardsed kditumismustrid ja
abstraktsed profiilid.

(*) Mojuhinnangu peatiikk 2.1 ,Probleemi méddratlemine”.
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20. Voib arutada selle iile, kas seda tiiiipi uurimist saab kasit-
leda profiili kindlaksmadramisena. Viimast vdiks madrat-
leda ,arvutimeetodina, mille puhul kasutatakse andmebaa-
sist andmete hankimist, mis teeb vdimalikuks vdi nieb
teatud tdendosusega ja seega teatud veamdiiraga ette asja-
omase isiku liigitamise teatud kategooriasse, et teha selle
isiku suhtes individuaalseid otsuseid” ().

21. Euroopa andmekaitseinspektor on teadlik sellest, et praegu
on kdimas arutelud profiili kindlaksmairamise maaratluse
iile. Olenemata sellest, kas ametlikult tunnustatakse, et
ettepaneku eesmirk on reisijate profiili kindlaksmddramine
vOi mitte, ei ole pdhikiisimus mdistetes. Kdige olulisem on
mdju asjaomaste isikute suhtes.

22. Euroopa andmekaitseinspektori pdhimure on seotud
asjaoluga, et isikutesse puutuvad otsused voetakse kaitu-
mismustrite ja kriteeriumide pdhjal, mis on kehtestatud
koiki reisijaid kisitlevate andmete alusel. Seega voib teha
isiku suhtes otsuse, kasutades selleks teiste isikute andmete
pohjal (vdhemalt osaliselt) tuletatud kaitumismustreid.
Andmesubjekte suurel mdiral mojutada voivaid otsuseid
tehakse seega abstraktse konteksti pdhjal. Selliste otsuste
eest on isikutel ennast viga keeruline kaitsta.

23. Lisaks puuduvad riskianaliiiisi teostamisel iihtsed stan-
dardid kahtlusaluste tuvastamiseks. Euroopa andmekait-
seinspektor kahtleb tdsiselt kogu andmete sdelumisprot-
sessi diguskindluses, kuivord kdigi reisijate suhtes kohalda-
tavad kriteeriumid on puudulikult maaratletud.

24. Euroopa andmekaitseinspektor tuletab meelde Euroopa
Iniméiguste Kohtu kohtupraktikat, mille kohaselt sise-
riiklik digus peab mdiratlema piisavalt tapselt, millistel
asjaoludel ja mis tingimustel vdivad riigiasutused koguda
teavet kodanike eraelu kohta ja seda kasutada. Asjaomasel
isikul peaks olema juurdepiis teabele ja teabe mdju peaks

(*) Maratlus on vdetud Euroopa Néukogu hiljutisest profiilide kindlaks-
madramist kisitlevast uuringust: L'application de la Convention 108
au mécanisme de profilage, Eléments de réflexion destinés au travail
futur du Comité consultatif (T-PD), Jean-Marc Dinant, Christophe
Lazaro, Yves Poullet, Nathalie Lefever, Antoinette Rouvroy,
november 2007 (veel avaldamata). Vt ka Lee Bygrave’i madratlust:
,Uldjoontes on profiili kindlaksméadramine uksﬂ%sﬂ(u voi isikute
rithma suhtes teatud tunnuste (tavaliselt kaditumuslike) tuletamise
menetlus ning sellest tulenevalt asjaomase isiku voi riihma (vdi teiste
isikute voi rithmade) kohtlemine kdnealuste tunnuste alusel. Profiili
kindlaksméddramise menetluses on kaks pohietappi: i) profiili loomine
— profiili tuletamise menetlus; ii) profiili kohallzigmme — isikute voi
isikute rithmade kohtlemine vastavalt konealusele profiilile”.
L. A. BYGRAVE, ,Minding the machine: Article 15 of the EC Data
Protection Directive and Automated Profiling”, Computer Law &
Security Report, 2001, vol. 17, pp. 17-24:
http://Www.austlii.edu.au/au/journals/PLPR/2000/40.html

olema eeldatav. Eeskiri on ,,eeldatav”, kui see on piisavalt
tdpselt sonastatud ja voimaldab igal isikul — vajaduse
korral asjakohase abiga — oma kaitumist kohandada” (3).

25. Eelkdige just nimetatud liiki riskidega seoses on vaja kies-
olevat ettepanekut pdohjalikult kaaluda. Kuigi ildine
eesmirk voidelda terrorismi ja organiseeritud kuritegevuse
vastu on iseenesest selge ja legitiimne, tunduvad kavanda-
tava tootlemise pohiviisid olevat ebapiisavalt piiritletud ja
pohjendatud. Euroopa andmekaitseinspektor — kutsub
seetdttu ELi seadusandjat tungivalt iiles selle probleemiga
enne raamotsuse vastuvotmist konkreetselt tegelema.

Vajalikkus

26. Eespool toodust ilmneb, et kdnealuste meetmetega tungi-
takse isikute eraellu. Sellegipoolest ei ole selgelt niidatud
meetmete kasulikkust.

27. Ettepaneku mojuhinnangus pooratakse peatihelepanu
sellele, kuidas oleks kdige parem ELi broneeringuinfo
stisteemi luua, mitte niivord sellise siisteemi vajalikkusele.
M&juhinnangus osutatakse teiste riikide, eelkdige USA ja
Uhendkuningriigi broneeringuinfo siisteemidele (*). Voib
siiski kahetsusega nentida, et nimetatud siisteemidega
seoses ei ole esitatud tipseid fakte ega arve. Uhendkunin-
griigi semaforisiisteemi puhul osutatakse ,arvukatele vahis-
tamistele” seoses ,erinevate kuritegudega”, tipsustamata
voimalikke seoseid terrorismi voi organiseeritud kuritege-
vusega. USA programmi puhul ei esitata mingeid iiksikas-
ju, vilja arvatud asjaolu, et ,EL on hinnanud broneerin-
guinfo viirtust ja moistnud selle potentsiaali diguskaitse
tagamisel”.

28. Ettepanck ei sisalda tdpset teavet taoliste broneeringuinfo
siisteemide konkreetsete tulemuste kohta, ning ka teiste
asutuste poolt avaldatud aruanded, nt GAO Ameerika
Uhendriikides (Uhendriikide kongressi auditi osakond), ei
kinnita praeguses etapis konealuste meetmete tdhusust (¥).

() Rotaru v. Rumeenia, nr 28341/95, punktid 50, 52 ja 55.

Vt ka Amann v. Sveits, nr 27798/95, punkt 50 jj.

() Peatiikk 2.1 ,Probleemi madratlemine”.
(*) Vt nt 2007. aasta mais USA kongressi auditi osakonna poolt

kongressi lilkmetele esitatud aruannet ,Aviation Security: Efforts to
Strengthen International Passenger Prescreenmg are Under Way, but
Planning and Implementation Issues remain”:
http:/[www.gao.gov/new.items/d07 346.pdf
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29. Euroopa andmekaitseinspektor leiab, et isikute pohjustatud
riski hindamise viise, mille puhul kasutatakse andmehanki-
mise vahendeid ja kditumismustreid, tuleb enne nende
ulatuslikku kasutamist p&hjalikumalt analiiiisida, ning
selgelt tuleb ndidata konealuste viiside kasulikkust seoses
terrorismivastase voitlusega.

Proportsionaalsus

30. Et kindlaks teha seda, kas isiku eraellu tungimise ja
meetme vajalikkus on omavahel tasakaalus ('), on vdetud
arvesse jargmisi elemente:

— meetmeid kohaldatakse kdigi reisijate suhtes, olene-
mata sellest, kas nad on &iguskaitseasutuste uurimise
all vdi mitte; tegemist on ennetava uurimisega, mida
viiakse 14bi enneolematult suures ulatuses;

— isikute suhtes tehtud otsuste aluseks vodivad olla
abstraktsed profiilid, millega kaasneb seega mirkimis-
vaarne veamadr;

— isikute suhtes vdetavate meetmete laad on seotud
Oiguskaitsega: viljajitmise v6i sunni tagajirjeks on
seega suurem eraellu sekkumine kui muus kontekstis,
nagu krediitkaartipettus.

31. Proportsionaalsuse pdhimdtte jdrgimine ei eelda mitte
tiksnes seda, et kavandatud meetmed on tdhusad, vaid ka
seda, et ettepanekuga kavandatud eesmirki voib saavutada
eracllu vihem sekkuvamate vahenditega. Kavandatud
meetmete tShusust ei ole tdendatud. Enne isikuandmete
tootlemiseks tdiendavate voi uute meetmete kehtestamist
tuleks hoolikalt hinnata alternatiivsete lahenduste olemas-
olu. Euroopa andmekaitseinspektori arvates ei ole sellist
igakiilgset hindamist labi viidud.

32. Euroopa andmekaitseinspektor soovib tuletada meelde ELi
piirides isikute litkumise jalgimiseks ettenihtud ulatuslikke,
kas juba toimivaid voi tulevikus rakendatavaid muid
siisteeme, sealhulgas eelkdige viisainfosiisteeni () ja
Schengeni infosiisteemi (}). Kuigi osutatud vahendite

) Konventsiooni 108 artikli 9 kohaselt vdib konventsiooni artiklite 5,

6 ja 8 sitteid ,kitsendada, juhul kui kitsendused on lubatud osalisriigi

]s(islf(:riikliku Gigusega ning osutuvad demokraatlikus tthiskonnas vajali-
eks, et:

1. kaitsta riigi julgeolekut, avalikku korda, riigi rahalisi huve voi

voidelda kuritegevuse vastu;

2. kaitsta andmesubjekti vdi muu isiku digusi ja vabadusi”.

Noukogu 8. juuni 2004. aasta otsus 2004/512/EU viisainfosiisteemi

(VIS) kehtestamise kohta (ELT L 213, 15.6.2004, Ik 5); Euroopa Parla-

mendi ja néukogu mdiiruse ettepanek, mis kisitleb viisainfosiisteemi

(VIS) ja liikmesriikidevahelist teabevahetust lithiajaliste viisade kohta,

KOM(2004) 835 (1oplik); Noukogu otsuse ettepanek, mis kasitleb liik-

mesriikide sisejulgeoleku eest vastutavate ametiasutuste ja Europoli

juurdepddsu viisainfosiisteemile (VIS) terroriaktide ja teiste raskete kuri-

tleguldlg viltimise, avastamise ja uurimise eesmarkidel, KOM(2005) 600

(5plik).

Vt }Zeelk()ige ndukogu 12. juuni 2007. aasta otsust 2007/533(JSK, mis

kisitleb teise polvkonna Schengeni infostisteemi (SIS 1I) loomist, toimi-

mist ja kasutamist (ELT L 205, 7.8.2007).

-

~

peaeesmirk ei ole terrorismi vdi organiseeritud kuritege-
vuse vastu vOitlemine, on diguskaitseasutustel neile
teataval mddral juurdepdds juba praegu voi tulevikus
seoses kuritegevuse vastu voitlemise laiema eesmirgiga (*).

33. Lisaks on riiklikes politsei andmebaasides sisalduvad,

eelkdige biomeetriaga seotud isikuandmed kittesaadavad
2005. aasta mais allakirjutatud Primi lepingu raames,
mida on laiendatud koigi Euroopa Liidu litkmesriikide
suhtes (°).

34. Isegi kui konealuste vahendite taotletavad eesmirgid on

erinevad, voimaldavad need koik isikute liikumise ildist
jilgimist. Enne kui otsustada kdigi lennukiga EList lahku-
vate voi ELi sisenevate isikute siistemaatilise kontrolli uute
vormide kehtestamise iile, tuleks p&hjalikult ja igakiilgselt
analiiisida viise, kuidas osutatud vahendid saavad juba
praegu aidata kaasa kuritegevuse konkreetsete liikidega,
sealhulgas terrorismiga voitlemisele. Euroopa andmekait-
seinspektor soovitab, et komisjon viiks seadusandliku
menetluse olulise etapina sellise analiiiisi l4bi.

Jireldused

35. Euroopa andmekaitseinspektor teeb eespool toodut silmas

pidades kavandatud meetmete legitiimsusega seoses jarg-
mised jireldused. Erinevatele andmebaasidele toetumine,
omamata tiielikku {ilevaadet konkreetsete tulemuste ja
puuduste kohta:

— on vastuolus ratsionaalse digusloome poliitikaga, mille
kohaselt ei vdeta uusi Oigusakte vastu enne, kui
kehtivad aktid on tdielikult rakendatud ja nende ebapii-
savus tdendatud (°);

— voib tuua kaasa iihiskonna tiieliku jarelevalve.

36. Terrorismivastane voitlus voib kahtlemata olla legitiimne

()

—
S
~

pohjus, et kohaldada erandeid eraelu puutumatuse ja
isikuandmete kaitse pohidigustele. Selleks et erandite
kohaldamine oleks diguspdrane, peab sekkumine toetuma

Vt sellel teemal: Euroopa andmekaitseinspektori arvamus ettepaneku
kohta votta vastu ndukogu otsus, mis kisitleb liikmesriikide sisejulge-
oleku eest vastutavate ametiasutuste ja Europoli juurdepéisu viisainfo-
siisteemile (VIS) terroriaktide ja teiste raskete kuritegude valtimise, avas-
tamise ja uurimise eesmarkidel (KOM(2005) 600 (15plik)) (ELT C 97,
25.4.2006, 1k 6).

Vt Euroopa andmekaitseinspektori arvamust Priimi otsuste kohta:
4. aprilli 2007. aasta arvamus 15. lilkmesriigi algatuse kohta eesmar-
gi%a votta vastu ndukogu otsus piiriiilese koostoo tdhustamise kohta,
eelkdige seoses terrorismi- ja piiriiilese kuritegevuse vastase voitlu-
sega (ELT C 169, 21.7.2007, lk 2); ning 19. detsembri 2007. aasta
arvamus Saksamaa Liitvabariigi algatuse kohta eesmargiga votta vastu
ndukogu otsus otsuse 2007/ ...%SK rakendamise kohta piiriiilese
koostoo tShustamise kohta, eelkoige seoses terrorismi- ja piiriiilese
kuritegevuse vastase voitlusega, kittesaadav veebiaadressil:

http:/ /%vww.edps.europa.eu

Euroopa andmekaitseinspektor on seda korduvalt rdhutanud, viimati
oma 25. juuli 2007. aasta arvamuses andmekaitse direktiivi rakenda-
mise kohta (ELT C 255, 27.10.2007, 1k 1).
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selgetele ja vaieldamatutele asjaoludele ning tuleb tdendada
to6tlemise proportsionaalsus. See ndue on veelgi tdhtsam
ulatusliku iiksikisikute eraellu sekkumise puhul, nagu on
ette nahtud ettepanekus.

Voib iiksnes nentida, et ettepanekus puuduvad nimetatud
pohjendamise elemendid ning vajalikkuse ja proportsio-
naalsuse kontrollimise nduded.

Euroopa andmekaitseinspektor rohutab eespool kirjel-
datud vajalikkuse ja proportsionaalsuse pohimdtete tiht-
sust. Need on kénealuse ettepaneku jdustumise véltima-
tuks tingimuseks. Kdiki muid Euroopa andmekaitseinspek-
tori kdesolevas arvamuses esitatud mirkusi tuleb kisitleda
nimetatud eeltingimust silmas pidades.

1. KOHALDATAV OIGUS — ANDMESUBJEKTI OIGUSTE
TEOSTAMINE

Kohaldatav &igus

Alljargneva analiiiisi keskmes on kolm punkti:

— ettepanekuga ette nihtud to6tlemise erinevate etappide
kirjeldamine, et mddrata kindlaks iga etapi suhtes
kohaldatav &igus;

— piirangud, mis tulenevad ndukogu raamotsuse ettepa-
nekust kriminaalasjades tehtava politsei- ja igusalase
koost6o raames toddeldavate isikuandmete kaitse
kohta seoses iihelt poolt kohaldamisala ulatuse ja
teiselt poolt andmesubjekti digustega;

— {ildisem analiiiis selle kohta, millises ulatuses saab kol-
manda samba digusakti kohaldada eradiguslike isikute
suhtes, kes tootlevad andmeid esimese samba raamis-
tikus.

Tactlemise erinevates etappides kohaldatav digus

Ettepaneku artiklis 11 sdtestatakse, et liikmesriigid
tagavad, et kdesoleva raamotsuse alusel isikuandmete t66t-
lemise suhtes kohaldatakse ndukogu raamotsust (...)
kriminaalasjadega seotud politsei- ja digusalase koost66
raames toodeldavate isikuandmete kaitse kohta”.

Kdnealusest sittest hoolimata ei ole siiski selge, mil mairal
kohaldatakse andmekaitse raamotsust — ELi lepingu kol-
manda samba digusakti — lennuettevdtjate poolt
toodeldud andmete suhtes, mida on kogunud broneerin-
guinfo iiksused ja mida on seejirel kasutanud teised
padevad asutused.

Ettepanekuga ette ndhtud esimeses etapis tootlevad
isikuandmeid lennuettevdtjad, kes on kohustatud edastama

broneeringuinfo — pohimatteliselt tdukemeetodit kasu-
tades — siseriiklikele broneeringuinfo iiksustele. Ettepa-
neku ja mojuhinnangu (') sdnastusest ilmneb, et lennuette-
votjad saaksid andmeid edastada massiliselt ka vahendaja-
tele. Lennuettevdtjad tegutsevad eelkdige drikeskkonnas ja
nende suhtes kohaldatakse andmekaitset kisitlevaid siserii-
klikke  digusakte, millega rakendatakse  direktiivi
95/46/EU (). Kohaldatava odigusega seotud kiisimused
tdusetuvad siis, kui kogutud andmeid kasutatakse &igus-
kaitse eesmirgil (%).

43. Andmeid soelub sellisel juhul vahendaja (selleks, et
formaatida ja vilja jitta broneeringuinfo, mis ei ole lisatud
ettepanekuga noutud andmete nimekirja) voi need saade-
takse otse siseriiklikele broneeringuinfo iiksustele. Vahen-
dajad vdivad samuti olla eradiguslikud isikud, nagu SITA,
kes tdidab nimetatud {iilesandeid Kanadaga s6lmitud
broneeringuinfo kokkuleppe raamistikus.

44. Seoses siseriiklike broneeringuinfo iiksustega, kes vastu-
tavad koigi andmete riskihindamise eest, ei ole selge, kes
vastutab tootlemise eest. Tootlemisega voéivad olla seotud
tolli- ja piirivalveasutused ja seega mitte tingimata digus-
kaitseasutused.

45. Soelutud andmete hilisem edastamine ,pidevatele” asutus-
tele toimuks tdendoliselt Siguskaitse kontekstis. Ettepa-
neku kohaselt on pidevateks asutusteks ,ainult need
asutused, kes vastutavad terroriaktide ja organiseeritud
kuritegevuse ennetamise v6i nende vastu voitlemise eest”.

46. Jargmistes etappides on tootlemisega seotud isikutel ja
taotletaval eesmirgil itha tihedam seos kriminaalasjades
tehtava politsei- ja Gigusalase koostooga. Ettepanekus ei
margita siiski selgesonaliselt, millal tdpselt kohaldatakse
andmekaitse raamotsust. Sdnastusest vdib isegi jareldada,
et raamotsust kohaldatakse kogu tootlemise ja isegi
lennuettevotjate suhtes (*). Isikuandmete kaitse raam-
otsuses nihakse siiski ette mdningad piirangud.

(") Ettepaneku artikli 6 1dige 3 ja mdjuhinnangu A lisa ,Lennuettevotjate

poolt andmete edastamise meetod”.

(*) Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv

95/46/EU iiksikisikute kaitse kohta isikuandmete t66tlemisel ja selliste

andmete vaba liikumise kohta (EUT L 281, 23.11.1995, k 31).

Sellega seoses vt broneeringuinfot kisitleva kohtuotsuse tagajirgi.

Euroopa Kohtu 30. mai 2006. aasta otsus liidetud kohtuasjades

C-317/04 (Euroopa Parlament v. Néukogu) ja C-318/04 (Euroopa

Parlament v. Komisjon), EKL 2006, punkt 56.

(*) Ettepancku artikkel 11. Vt ka preambuli péhjendust 10: ,Noukogu
raamotsust (...) kriminaalasjadega seotud politsei- ja oigusalase
koost66 raames to6deldavate isikuandmete kaitse kohta tuleks kohal-
dada kiesoleva raamotsuse alusel toodeldavate koikide andmete suhtes.
Nendele isikutele, kelle andmeid toodeldakse, tuleks tagada samad
Gigused nagu konealuses raamotsuses. Isikute Oigused peaksid
hélmama jargmist: Sigus teabele, andmetele juurdepidisule, nende

arandamisele, kustutamisele ja blokeerimisele ning samuti digus saada
ompensatsiooni ja kasutada diguskaitsevahendeid”.

—
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Euroopa andmekaitseinspektor tdstatab sellega seoses
pohimdttelise kiisimuse, kas ELi lepingu VI jaotist saab
kasutada oigusliku alusena korrapiraselt eradiguslikele
isikutele diguskaitse eesmarkidel pandud juriidiliste kohus-
tuste suhtes. Lisaks tousetub kiisimus, kas ELi lepingu
VI jaotist saab kasutada ®&igusliku alusena juriidiliste
kohustuste kehtestamiseks nende riigiasutuste suhtes, kes
pohimdtteliselt ei kuulu diguskaitsealase koost66 raamis-
tikku. Nimetatud kiisimusi kisitletakse kiesolevas arva-
muses allpool.

Andmekaitse raamotsuses ette nahtud piirangud

Noukogu raamotsuse ettepanek kriminaalasjades tehtava
politsei- ja Oigusalase koostod raames toddeldavate
isikuandmete kaitse kohta sisaldab vihemalt kahte kohal-
damisalaga seotud piirangut.

Esiteks on andmekaitse raamotsuse kohaldamisala tipselt
médratletud raamotsuses endas: seda kohaldatakse ,iiksnes
andmete suhtes, mida kogutakse voi toodeldakse padevate
asutuste poolt kuritegude ennetamise, uurimise, avastamise
voi kuritegude eest vastutusele votmise voi kriminaalkaris-
tuste tdideviimise eesmargil” ().

Teiseks ei ole ette niahtud, et andmekaitse raamotsust
kohaldatakse iiksnes riigisiseselt toodeldud andmete
suhtes, vaid selle kohaldamisala on piiratud liikmesriikide
vahel vahetatavate andmetega ja nende edastamisega
kolmandatele riikidele (3).

Vorreldes direktiiviga 95/46/EU on andmekaitse raamot-
suses ka moned puudused, eelkdige ulatuslik erand sihipa-
rasuse pohimdttest. Nimetatud sihipdrasuse pShimotte
kohaselt piiritleb ettepanek tootlemise eesmargi selgelt
voitlusega terrorismi ja organiseeritud kuritegevuse vastu.
Andmekaitse raamotsuses on tootlemine vdimalik siiski
laiematel eesmirkidel. Sellisel juhul tuleks lex generalise
(andmekaitse raamotsus) asemel kohaldada lex specialis't
(ettepanek) (), mida tuleks ettepaneku tekstis selgesdnali-
selt tdpsustada.

Sel pohjusel soovitab Euroopa andmekaitseinspektor lisada
ettepaneku teksti jargmine site: ,Lennuettevdtjate poolt
kdesoleva raamotsuse kohaselt edastatud andmeid voib
toodelda tiksnes terrorismi ja organiseeritud kuritegevuse
vastu voitlemise eesmargil. Noukogu raamotsuses krimi-
naalasjades tehtava politsei- ja digusalase koostoo raames

(") Andmekaitset kisitleva raamotsuse 11. detsembri 2007. aasta
versiooni pdhjendus 5a.

(3 Artikkel 1.

() Selle punktiga seose tuleks pohjalikult arutada kolmanda samba
andmekaitse raamotsuse eelndu viimase versiooni artiklit 27b.

53.

54.

55.

toodeldavate isikuandmete kaitse kohta ette nahtud eran-
deid sihipdrasuse pdhimdttest ei kohaldata”.

Lopetuseks mirgib Euroopa andmekaitseinspektor tdsiseid
diguskindluse liinki seoses erinevate projektis osalejate,
eelkdige lennuettevdtjate ja teiste esimese samba osalejate
suhtes kohaldatava andmekaitsesiisteemiga nii ettepaneku
ja andmekaitse raamotsuse eeskirjade kui ka direktiivi
95/46/EU  rakendavate siseriiklike &igusaktide osas.
Seadusandja peaks tdpsustama, millises to6tlemise etapis
konealuseid erinevaid eeskirju kohaldatakse.

Esimese ja kolmanda samba eeskirjade kohaldamise tingimused

Euroopa andmekaitseinspektor seab tdsiselt kahtluse alla
asjaolu, et kolmanda samba &igusaktiga luuakse korrapéra-
selt ja Oiguskaitse eesmargil juriidilisi kohustusi selliste
eradiguslike voi avalik-Giguslike isikute suhtes, kes pdhi-
motteliselt ei kuulu diguskaitsealase koostd6 raamistikku.

Nimetatud olukorda v&ib vorrelda kahe muu juhtumiga,
mille puhul erasektor oli kaasatud &iguskaitse raames
andmete siilitamisse v6i edastamisse:

— USA broneeringuinfo juhtum, kus ndhti ette broneerin-
guinfo  siistemaatiline  edastamine  Giguskaitseasutustele.
Euroopa Kohus wvilistas broneeringuinfo kohtuasjas
tehtud otsuses iithenduse padevuse sdlmida broneerin-
guinfo lepingut. Uheks pohjenduseks oli see, et
broneeringuinfo edastamine USA Tolli- ja Piirivalvea-
metile kujutas endast avaliku julgeoleku ja kriminaal®i-
guse valdkonnas riigi tegevusega seotud tootlemistoi-
minguid (*). Siin silmas peetud to6tlemistoiming oli
broneeringuinfo = siistemaatiline edastamine, mis on
erinev jargmisest juhtumist:

— andmete iildine sdilitamine  elektrooniliste  sideteenuste
pakkujate poolt. Seoses ithenduse padevusega sellise
sdilitamisaja  kehtestamiseks on  olukord erinev
vorreldes USA  broneeringuinfo juhtumiga, pidades
silmas, et direktiiv 2006/24/EU (°) nieb iiksnes ette
sdilitamise kohustuse, andmed ise jddvad aga sidetee-
nuse pakkuja kontrolli all. Kavandatud ei ole andmete
stistemaatilist edastamist diguskaitseasutustele. Sellest
voib jireldada, et kuivord andmed jddvad teenuseosuta-
jate kontrolli alla, vastutavad need andmesubjekti ees
ka isikuandmete kaitse kohustuse tditmise eest.

(*) Euroopa Kohtu 30. mai 2006. aasta otsus liidetud kohtuasjades

C-317/04 (Euroopa Parlament v. Néukogu) ja C-318/04 (Euroopa
Parlament v. Komisjon), EKL 2006, punkt 56.

() Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiiv
2006[34/EU, mis kasitleb iildkasutatavate elektrooniliste sideteenuste
voi iild

kasutatavate sidevorkude pakkujate tegevusega kaasnevate voi

nende toodeldud andmete siilitamist ja millega muudetakse direktiivi
2002/58/EU (ELTL 105, 13.4.2006, Ik 54).
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Kiesoleva ELi broneeringuinfo ettepaneku kohaselt peavad
lennuettevdtjad tegema siistemaatiliselt kittesaadavaks
koikide reisijate broneeringuinfo. Konealuseid andmeid ei
edastata siiski massiliselt otse iguskaitseasutustele: enne
kui teave edastatakse padevatele asutustele, voib andmeid
saata vahendajale ning neid hindab kolmas pool, kelle
juriidiline staatus jaib ebaselgeks.

Tootlemise pohiosa toimub diguslikult noé hallis tsoonis,
mis on sisult seotud nii esimese kui kolmanda sambaga.
Nagu IV peatiikis kirjeldatakse, on andmetootlejate kvali-
teet ebaselge. Lennuettevdtjatel puudub ithelt poolt ilmsel-
gelt diguskaitsealane pddevus ja vahendajad voivad teiselt
poolt olla eradiguslikud isikud. Isegi seoses broneerin-
guinfo iiksustega, kes oleksid riigiasutused, tuleb rdhutada,
et mitte igal asutusel ei ole suutlikkust ega padevust tdita
korrapéraselt diguskaitse illesandeid.

Alati on tehtud selget vahet diguskaitseasutuste ja erasek-
tori tegevuse vahel, mille puhul &iguskaitseiilesandeid
tdidavad konkreetselt médratud asutused, eelkdige politsei-
joud, ning eradiguslikud isikud kaasatakse iga iiksikjuh-
tumi puhul eraldi, et nad edastaksid nimetatud diguskait-
seasutustele isikuandmeid. Praegu on levimas suundumus
panna eradiguslikele isikutele siistemaatiliselt iguskaitse
eesmirkidega seotud koostooalaseid kohustusi, mis
tostatab  kiisimuse, millist andmekaitse raamistikku
(esimene voi kolmas sammas) sellisele koostdole kohal-
dada: kas eeskirjad peaksid pdhinema andmetootleja kvali-
teedil (erasektor) vdi taotletaval eesmirgil (Giguskaitse)?

Euroopa andmekaitseinspektor on juba tuletanud meelde
oigusliku linga ohtu esimese ja kolmanda samba tegevuse
vahel ('). Pole kaugeltki selge, kas teatud viisil kriminaali-
guse joustamisega seotud eradiguslike driithingute tegevuse
suhtes kohaldatakse Euroopa Liidu seadusandja tegevus-
valdkonda ELi lepingu artiklite 30, 31 ja 34 alusel.

Kui ldist (esimese samba) raamistikku ei kohaldata, siis
peaks teenuseosutaja tegema keerulist vahet eri andmete
hoidmisel oma andmebaaside. Praeguste sitete kohaselt on
selge, et olenemata andmete siilitamise pohjustest peab
andmetootleja jargima andmesubjektide ees samu andme-
kaitse pohimotteid. Sellest tulenevalt tuleks viltida
olukorda, kus muudel pdhjustel teenuseosutajate tootle-
mise suhtes kohaldatakse muid andmekaitse raamistikke.

(") Vt Euroopa andmekaitseinspektori arvamust Euroopa Parlamendile ja
noukogule esitatud komisjoni teatise kohta, milles kisitletakse andme-
kaitsedirektiivi parema kohaldamise to6kava jarelmeetmeid (ELT C 255,
27.10.2007,1k 1). Vt ka 2006. aasta aruannet, lk 47.

61.

62.

63.

64.

65.

Andmesubjektide diguste teostamine

Siseriiklikul tasandil kohaldatavatel erinevatel oiguslikel
reziimidel on oluline m&ju eelkdige andmesubjekti diguste
teostamisele.

Ettepaneku preambulis sitestatakse, et ,andmekaitse
raamotsusega tuleb ette niha 6igus teabele, juurdepiisule,
andmete parandamisele, kustutamisele, blokeerimisele,
hiwvitisele ja oiguskaitsevahenditele”. See ei anna siiski
vastust kiisimusele, milline to6tleja peab andmesubjekti
taotlusega tegelema.

Kuigi lennuettevotjad saaksid anda toétlemisalast teavet,
on kiisimus keerulisem andmetele juurdepéidsu ja nende
parandamise osas. Nimetatud oigusi on piiratud andme-
kaitse raamotsusega. Nagu eespool mirgitud, on vihetde-
ndoline, et sellisele teenuseosutajale nagu lennuettevotja,
saaks panna kohustuse omistada tema kisutuses olevatele
andmetele diferentseeritud juurdepdisu ja parandamise
Oigusi soltuvalt taotletavast eesmirgist (driline voi igus-
kaitsealane). Voib viita, et kdnealuseid digusi saab teostada
itksnes broneeringuinfo iiksuse ees voi muude mdadratud
pddevate asutuste ees. Ettepanekus ei anta sellega seoses
muid tdpsustusi ja nagu juba mdrgitud, ei ole selge, kas
need asutused (vdhemalt broneeringuinfo iiksused) oleksid
diguskaitseasutused, kellel on andmetele tavaliselt piiratud
(voimalik, et kaudne) juurdepdis.

Broneeringuinfo iiksustega seoses on isikul samuti oht
seista silmitsi andmete eri vastuvdtjatega: andmed edasta-
takse lennu valjumise voi saabumise riigi broneeringuinfo
iiksusele, kuid voimalik, et iga iiksikjuhtumi puhul eraldi
ka teiste liikmesriikide broneeringuinfo iiksustele. Lisaks
on vdimalik, et mitmed liikmesriigid vdivad luua voi
mdirata {theainsa ja tihise broneeringuinfo tiksuse. Sellisel
juhul voib juhtuda, et andmesubjekt peab teostama oma
Oigusi teise likkmesriigi asutuse ees. Taas ei selgu, kas
kohaldatakse siseriiklikke andmekaitse eeskirju (need
peaksid olema ELis iihtlustatud) voi tuleb arvesse votta
konkreetseid Giguskaitsealaseid digusakte (pidades silmas,
et kolmanda samba osas puudub riiklikul tasandil ulatuslik
tihtlustamine).

Kiisimus on sama seoses juurdepddsuga andmetele, mida
on toddelnud ebaselge staatusega vahendaja, kes vdib olla
ka tthine eri ELi riikide lennuettevotjatele.
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66. Euroopa andmekaitseinspektor avaldab kahetsust seoses need seejirel broneeringuinfo iiksustele edastada. Just selli-

67.

68.

69.

kindlusetusega, mis esineb andmesubjekti kdnealuste
pohidiguste teostamisel. Andmekaitseinspektor rdhutab, et
selline olukord on tingitud peamiselt asjaolust, et nime-
tatud kohustused pannakse isikutele, kelle pohiiilesanne ei
ole diguskaitse.

Jireldused

Euroopa andmekaitseinspektori arvates tuleks ettepanekus
tipsustada, millist Giguslikku reziimi kohaldatakse igas
tootlemise etapis ja millise isiku voi asutuse poole peab as-
jaomane isik oma &iguskaitse teostamiseks poorduma.
Euroopa andmekaitseinspektor tuletab meelde, et vastavalt
ELi lepingu artikli 30 16ike 1 punktile b peaksid andme-
kaitse sitted olema asjakohased ja hdlmama koiki ettepa-
nekuga kehtestatud to6tlemistoiminguid. Uksnes andme-
kaitse raamotsusele osutamisest ei piisa, pidades silmas
raamotsuse piiratud kohaldamisala ja piiranguid selles
sisalduvate &iguste suhtes. Oiguskaitseasutustega seoses
tuleks andmekaitse raamotsuse eeskirju kohaldada vihe-
malt ettepanekuga ette nahtud kogu tootlemise suhtes, et
tagada andmekaitse pohimdtete kohaldamise iihtsus.

IV. VASTUVOTJAD

Euroopa andmekaitseinspektor mirgib, et ettepanekus ei
tdpsustata lennuettevdtjate poolt kogutud isikuandmete
vastuvOtjate staatust, sOltumata sellest, kas tegemist on
vahendajate, broneeringuinfo tiksuste vOi padevate asutus-
tega. Tuleb rohutada, et vastuvotjate staatus on otseselt
seotud konkreetse vastuvdtja suhtes kohaldatava andme-
kaitse tagatiste liigiga. Tagatiste vahelist erinevust eelkdige
esimese ja kolmanda samba eeskirjadega seoses on juba
mainitud. On oluline, et kohaldatav reZiim oleks selge
koigile osalejatele, sealhulgas riikide valitsustele, diguskait-
seasutustele, andmekaitseasutustele ning asjaomastele
andmetootlejatele ja andmesubjektidele.

Vahendajad

Ettepanekus ei tdpsustata vahendajate staatust (*). Samuti
ei ole tdpsustatud nende rolli vastutavate vdi volitatud
tootlejatena. Kogemusest ldhtuvalt tundub, et erasektori
iiksusele, olgu see arvutiseeritud broneerimissiisteem voi
muu iiksus, vdib probleemideta teha ilesandeks otse
lennuettevdtjatelt broneeringuinfo andmete kogumise, et

(") Ettepaneku artikkel 6.

70.

71.

selt to6deldakse andmeid Kanadaga sdlmitud broneerin-
guinfo kokkuleppe alusel. SITA () on driithing, kelle
iilesandeks on teabe tootlemine. Vahendaja osa on
otsustav, kuna ta vdib vastutada lennuettevdtjate poolt
hulgi esitatud andmete séelumise ja imbervormindamise
eest (°). Isegi kui vahendajad on kohustatud toodeldud
teabe pérast selle broneeringuinfo iiksustele edastamist
kustutama, on t66tlemine iseenesest viga tundlik: vahen-
dajate kaasamise tulemuseks on lisaandmebaasi loomine,
mis holmab suurel hulgal — ja ettepaneku kohaselt isegi
tundlikke — andmeid (vahendajad peavad need tundlikud
andmed kustutama). Neil péhjustel teeb Euroopa andme-
kaitseinspektor ettepaneku, et vahendajad ei tohiks kaasata
isikuandmete tootlemisse, vélja arvatud siis, kui nende
staatus ja iilesanded on nduetekohaselt tipsustatud.

Broneeringuinfo iiksused

Broneeringuinfo {iiksustel on tdhtis osa selliste isikute
tuvastamisel, kes on voi vdivad olla seotud terrorismi voi
organiseeritud kuritegevusega. Ettepaneku kohaselt vastu-
tavad nad riskinditajate viljatootamise ja reisiharjumuste
kohta teabe andmise eest (*). Kui riskihindamise aluseks
on standardsed reisiharjumused ja mitte sisulised,
konkreetse juhtumiga seotud tdendid, voib hindamist
pidada ennetavaks uurimiseks. Euroopa andmekaitseins-
pektor rohutab, et sellist liiki tootlemine on p&himdtteli-
selt rangelt reguleeritud litkmesriikide Sigusaktidega (kui
see pole keelatud) ja selle eest vastutavad konkreetsed
asutused, kelle tegevus on samuti rangelt reguleeritud.

Broneeringuinfo iksuste iilesandeks on seetdttu viga
tundlike andmete tootlemine, kusjuures ettepanekus ei
tapsustata nende staatust ega tingimusi, mille kohaselt nad
oma pddevust teostavad. Kuigi tdendoliselt tdidab seda
tilesannet riigiasutus, eelkdige toll voi piirikontroll, ei
takista ettepanek lilkmesriikidel selgesonaliselt selle
tilesande andmist luureasutustele voi mis tahes volitatud
tootlejatele. Euroopa andmekaitseinspektor rohutab asja-
olu, et luureasutuste suhtes kohaldatav labipaistvus ja taga-
tised ei ole mitte alati samavadrsed nendega, mida kohal-
datakse tavapiraste diguskaitseasutuste suhtes. Broneerin-
guinfo iiksuste staatuse tdpsustamine on viga oluline,
kuna sellel on otsene mdju kohaldatava &igusliku raamis-
tiku ja jirelevalve tingimuste suhtes. Euroopa andmekait-
seinspektor on seisukohal, et ettepanekusse tuleb lisada
broneeringuinfo tiksuste eripira tipsustav site.

(3) SITA asutasid 1949. aastal iiksteist lennuettevdtjat. Lisandvaartusega

lahendusi pakutakse oShutransporditddstusele aritthingu SITA INC
(Information, Networking Computing) vahendusel ja vorguteenuseid
koostd6 alusel SITA SC vahendusel.

(*) Mojuhinnangu A lisa, ,Lennuettevdtjate poolt andmete edastamise

meetod”.

(*) Ettepaneku artikkel 3.
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72.

73.

74.

75.

Pidevad asutused

Ettepaneku artiklist 4 lihtub, et andmeid vdivad saada
koik asutused, kes vastutavad terroriaktide ja organisee-
ritud kuritegevuse ennetamise ja nendega voitlemise eest.
Kuigi eesmirk on selgelt maaratletud, ei ole tipsustatud
asutuste staatust. Ettepanekus ei nihta ette mingeid vastu-
votjate piiranguid seoses diguskaitseasutustega.

Nagu mirgitud eespool seoses broneeringuinfo iiksustega,
on eriti oluline, et tundlikke andmeid toodeldakse digusli-
kult tdpsetes raamides. See on veelgi olulisem niiteks
diguskaitseasutuste kui luureasutuste puhul. Vattes arvesse
ettepanekus sisalduvaid andmekogumise elemente ja enne-
tavat uurimist, ei saa vélistada, et nimetatud luureasutused
voivad olla seotud andmete tootlemisega, valistamata
asutuste kdiki muid liike.

Jareldused

Uldise tdhelepanekuna margib Euroopa andmekaitseins-
pektor, et ELi broneeringuinfo siisteemi joustamine on
veelgi keerulisem, kuna liikmesriikide siseriiklikust &igu-
sest tulenevalt on diguskaitseasutustel erinev padevus, mis
voib hdlmata luuretegevuse, maksude, sisserdnde voi polit-
seiga seotud iilesanded. Tegemist on siiski veel ithe pohju-
sega, et soovitada ettepaneku muutmist palju tdpsemaks
seoses mainitud osalejate staatuse ja nende iilesannete tdit-
mise kontrollimisele suunatud tagatistega. Ettepanekusse
tuleks lisada tdiendavad sitted, mis tdpsustaksid ndueteko-
haselt vahendajate, broneeringuinfo iiksuste ja teiste pade-
vate asutuste padevust ja juriidilise kohustusi.

V. KOLMANDATELE RIIKIDELE ANDMETE EDASTAMISE
TINGIMUSED

Ettepanekus nihakse ette moned kaitsemeetmed seoses
broneeringuinfo edastamisega kolmandatele riikidele (*).
Eelkdige nadhakse selgesonaliselt ette andmekaitse raamot-
suse kohaldamine andmete edastamise suhtes, sitestatakse
konkreetne sihipdrasuse pohimdte ja margitakse, et
andmete edastamiseks on vaja lilkmesriikide nousolekut.
Edastamine peab olema samuti kooskolas asjaomase liik-
mesriigi digusaktidega ja iga asjakohase rahvusvahelise
lepinguga.

Siiski jadvad alles mitmed kiisimused, eelkdige seoses
ndusoleku andmise, andmekaitse raamotsuse kohaldamise
tingimuste ja ,vastastikkuse” pohimdttega andmete edasta-
misel kolmandatele riikidele.

(") Ettepaneku artikkel 8.

76.

77.

78.

79.

80.

Noéusoleku andmine

Piritoluliikmesriik peab andma selge ndusoleku andmete
edastamiseks kolmandalt riigilt teisele kolmandale riigile.
Ettepanekus ei tdpsustata, mis tingimustel ja kelle poolt
selline ndusolek antakse ning kas riiklikud andmekaitsea-
sutused peaksid olema selle otsusega seotud. Euroopa
andmekaitseinspektor on  seisukohal, et ndusoleku
andmise viis peaks vastama vahemalt siseriiklikele digusak-
tidele, mis kasitlevad isikuandmete edastamist kolmanda-
tele riikidele.

Lisaks ei tohiks lilkmesriigi ndusolek prevaleerida pohi-
motte ile, mille kohaselt vastuvdttev riikk peab tagama
kavandatava andmetootluse kaitse piisaval tasemel. Koik
need tingimused peavad olema tdidetud nagu see on sites-
tatud andmekaitse raamotsuses (artikkel 14). Euroopa
andmekaitseinspektor teeb seetdttu ettepaneku lisada
artikli 8 1dike 1 punkt c jargmises sOnastuses: ,ja c) asja-
omane kolmas riik tagab kavandatava andmetootluse
kaitse piisaval tasemel”. Euroopa andmekaitseinspektor
tuletab sellega seoses meelde, et piisava kaitse tagamiseks
on vaja kehtestada ihisstandardid ja kooskdlastatud
mehhanismid otsuste tegemiseks ().

Andmekaitse raamotsuse kohaldamine

Ettepanekus osutatakse andmekaitse raamotsuse tingimus-
tele ja kaitsemeetmetele, tipsustades selgesonaliselt ménin-
gaid tingimusi, eelkdige eespool nimetatud asjaomase liik-
mesriigi ndusolekut ning eesmdrgi piiramist terroriaktide
ja organiseeritud kuritegevuse ennetamise ning nende
vastu voitlemisega.

Andmekaitse raamotsuses nihakse ette isikuandmete
kolmandatele riikidele edastamise tingimused, eeclkdige
sihipdrasuse, vastuvotjate staatuse, liikmesriigi ndusoleku
ja kaitse piisava taseme pohimdtted. Raamotsuses nihakse
ette ka erandeid edastamise tingimustest: andmete edasta-
mise piisavaks aluseks voivad olla Siguspdrased huvid,
eelkdige olulised avalikud huvid, isegi siis, kui eespool
nimetatud tingimused ei ole tdidetud.

Nagu juba kiesoleva arvamuse III peatiikis margitud, leiab
Euroopa andmekaitseinspektor, et ettepaneku tekstis on
vaja selgelt sitestada ettepaneku tdpsemate tagatiste
tlimuslikkus andmekaitse raamotsuse ldtingimuste ja
kohaldatavate erandite suhtes.

(*) Euroopa andmekaitseinspektori 26. juuni 2007. aasta arvamus

noukogu raamotsuse ettepaneku kohta isikuandmete kaitse kohta,

mida to6deldakse vastavalt kriminaalasjadega seotud politsei- Ha digus-

alase koost66 raames, punktid 27-30 (ELT C 139, 23.6.2007,

k1).
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Vastastikkus Riigid, kes on solminud ELiga kahepoolse lepingu
81. Ettepanekus kasitletakse vdimalikke ,vastastikkusel pohine- 36

82.

83.

84.

85.

vaid ndudeid” riikide poolt, kes vdivad kiisida ELilt
broneeringuinfo andmeid EList nende territooriumile
suunduvate lendude kohta. Juhul kui EL taotleb andmeid
konealuste kolmandate riikide lennuettevdtjate andmebaa-
sidest, kuna nad teostavad ELi voi EList viljapoole suundu-
vaid lende, siis asjaomane kolmas riik voib kiisida ELis
asuvate lennuettevOtjate kdest samu andmeid, sealhulgas
ELi kodanike kohta. Kuigi komisjon peab selliseid ndudeid
,vaga ebatdendoliseks”, on ettepanckus seda vdimalust
kisitletud. Ettepanekus osutatakse sellega seoses asjaolule,
et lepingud ja kokkulepped Ameerika Uhendriikide ja
Kanadaga ndevad ette sellise vastastikuse kohtlemise, ,mida
voib kohaldada automaatselt” ('). Euroopa andmekaitseins-
pektor kahtleb sellise automaatse vastastikkuse kohalda-
mise ja selliste andmeedastamiste suhtes kaitsemeetmete
kohaldamise olulisuses, pidades eelkdige silmas, et asja-
omases riigis on tagatud piisaval tasemel kaitse.

Vahet tuleks teha nende kolmandate riikide vahel, kes on
ELiga lepingu juba sdlminud, ja nende riikide vahel, kellel
konealust lepingut veel ei ole.

Riigid, kes ei ole ELiga lepingut solminud

Euroopa andmekaitseinspektor margib, et vastastikkuse
tulemuseks voib olla isikuandmete edastamine riikidele,
kes ei suuda anda mingeid tagatisi seoses demokraatlike
normide ja andmekaitse piisava tasemega.

M&juhinnangus tuuakse vilja tdiendavad aspektid seoses
andmete kolmandatele riikidele edastamise tingimustega:
rohutatakse ELi broneeringuinfosiisteemi eeliseid, mille
puhul andmeid séeluvad broneeringuinfo iiksused. Liik-
mesriikide padevatele asutustele ja tdenioliselt ka kolman-
datele riikidele edastatakse iiksnes kahtlustatavaid isikuid
kisitlevad valitud andmed (ja mitte koik andmed) (3.
Euroopa andmekaitseinspektor soovitab seda aspekti ette-
paneku tekstis tipsustada. Uksnes mdjuhinnangus esitatud
viide ei taga piisavat kaitset.

Kuigi andmete valimine aitaks vihendada isikute eraellu
tungimise mojusid, tuleb meelde tuletada, et andmekaitse
pohimdtted lidhevad kaugemale andmete piiritlemisest
ning hélmavad selliseid pshimétteid, nagu vajalikkus, ldbi-
paistvus ja andmesubjekti iguste teostamine, mida kdike
tuleb arvesse votta, kui soovitakse kindlaks teha seda, kas
kolmas riik suudab tagada piisaval tasemel kaitse.

(") Ettepaneku seletuskirja 2. peatiikk.
() Mdjuhinnangu peatiikk 5.2, ,Eraelu kaitse”.

87.

88.

89.

90.

M&juhinnangus margitakse, et selline andmetd6tlus ,,annab
ELile voimaluse nduda teatavaid norme ja tagada kolman-
date riikidega sdlmitud lepingute tihtsus. Nahakse ette ka
voimalus nduda vastastikust kohtlemist kolmandatelt riiki-
delt, kes on sdlminud ELiga lepingu, mis praegu ei ole veel
voimalik” (%).

Nendest tdhelepanekutest tdusetub kiisimus ettepaneku
mdjust kehtivatele lepingutele ja kokkulepetele Kanada ja
USAga. Nimetatud lepingutes ja kokkulepetes on andme-
tele juurdepddsu tingimused palju paindlikumad, kuna
nende suhtes ei kohaldata andmete sarnast valimist enne
andmete edastamist kdnealustele kolmandatele riikidele.

Mdjuhinnangus mirgitakse, et ,juhul, kui EL on sdlminud
kolmanda riigiga rahvusvahelise lepingu broneeringuinfo
andmete vahetamiseks vOi edastamiseks asjaomasele
kolmandale riigile, vdetakse nimetatud lepingut ndueteko-
haselt arvesse. Lennuettevdtjad peaksid saatma broneerin-
guinfo andmed broneeringuinfo iiksustele tavakohaselt
vastavalt kehtivatele sitetele. Broneeringuinfo iiksus, kes
sellised andmed vastu votab, edastab need padevale asutu-
sele asjaomases kolmandas riigis, kellega on sélmitud
vastav leping” (*).

Kuigi tundub, et ettepaneku eesmirk on edastada iiksnes
valitud andmeid kas ELis voi viljaspool ELi asuvale mis
tahes pddevale asutusele, osutavad nii méjuhinnang, ette-
paneku preambul (pShjendus 21) kui artikkel 11, et kehti-
vaid lepinguid tuleb nduetekohaselt arvesse votta. Sellest
voib jireldada, et andmete sdelumist voib digusparase
meetmena kasutada iiksnes tulevikus sdlmitavate lepingute
puhul. Sellest tulenevalt vdib ette niha, et juurdepads
koigile andmetele on jitkuvalt juurdepddsu normiks, nt
USA ametivdimude poolt broneeringuinfo andmetele
koosk®olas ELi ja USA vahelise lepingu sitetega, kuid paral-
leelselt ja iga tksikjuhtumi puhul eraldi voib ette tulla
USAle konkreetsete, broneeringuinfo iiksuste poolt kind-
laks maaratud andmete, sealhulgas — kuid mitte ainult —
USAsse suunduvaid lende kisitlevate andmete edastamist.

Euroopa andmekaitseinspektor avaldab kahetsust selguse
puudumise iile selles ettepaneku viga olulises punktis.
Andmekaitseinspektori arvates on &ddrmiselt oluline, et
broneeringuinfo andmete kolmandatele riikidele edasta-
mise tingimused oleksid iihtsed ja et nende suhtes kohal-
dataks tihtlustatud kaitse taset. Lisaks tuleks diguskindluse
huvides tipsustada andmete edastamise suhtes kohaldata-
vaid tagatisi ettepanekus endas ja mitte itksnes mdjuhin-
nangus nagu praegu.

(®) Mdjuhinnangu peatiikk 5.2, ,Suhted kolmandate riikidega”.
(*) M&juhinnangu A lisa ,Asutused, kes saavad andmeid broneeringuinfo

iiksustelt”.
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VI. MUUD SISULISED PUNKTID

Automatiseeritud t66tlemine

91. Euroopa andmekaitseinspektor margib, et ettepanekus

vilistatakse selgesdnaliselt vdimalus, et broneeringuinfo
iiksused ja likkmesriikide pddevad asutused votavad tiite-
meetmeid iiksnes broneeringuinfo automatiseeritud t66tle-
mise pdhjal voi isiku rassilise voi etnilise paritolu, usuliste
voi filosoofiliste veendumuste, poliitiliste vaadete voi
seksuaalse sdttumuse alusel ().

92. Selline tdpsustus on tervitatav, kuna nii piiratakse isikute

suhtes vBetavate suvaliste meetmete ohtu. Euroopa andme-
kaitseinspektor mdrgib siiski, et tdpsustus hdlmab iiksnes
broneeringuinfo iiksuste voi pddevate asutuste tditemeet-
meid. Piirangu praeguse sOnastusega ei vilistata aga
tiksikisikute automatiseeritud sdelumist vastavalt standard-
profiilidele ja ei hoita dra automaatsete nimekirjade koos-
tamist kahtlustavate isikute kohta ega selliste meetmete
vOtmist nagu jdrelevalve laiendamine, niivord kuivord
konealuseid meetmeid ei loeta tditemeetmeteks.

93. Euroopa andmekaitseinspektor leiab, et mdiste tdite-

meetmed on liiga ebamiidrane ja pShimotteliselt ei tohiks
iihtegi otsust teha isikute suhtes iiksnes nende andmete auto-
matiseeritud tootlemise alusel (3). Euroopa andmekaitseins-
pektor soovitab teksti vastavalt muuta.

Andmete kvaliteet

94. Artikli 5 1dikes 2 antakse oluline tdpsustus, selgitades, et

lennuettevdtjaid ei kohustata koguma lisateavet ega siili-
tama tdiendavaid andmeid lisaks neile, mida on kogutud
esialgsel drieesmargil.

95. Siiski tuleks kasitleda koénealuste andmete to6tlemisega

seotud moningaid aspekte:

— ettepaneku I lisas loetletud andmeid, mis tuleb katte-
saadavaks teha, on palju ja nende loetelu sarnaneb ELi
ja USA vahelise lepingu kohaselt USA asutustele kitte-
saadavaks tehtavate andmete loeteluga. Andmekaitse-
asutused ja eelkdige artikli 29 too6rihm on juba
mitmel korral avaldanud kahtlust secoses monede
noéutud andmete kvaliteediga (*);

(") Ettepaneku pdhjendus 20 ning artikli 3 1diked 3 ja 5.

(%) Vt sellega seoses direktiivi 95/46/EU artikli 15 15iget 1. Direktiiviga

-

keelatakse sellised automatiseeritud otsused juhul, kus otsus voib isikut
mdjutada. Ettepaneku kontekstiga seoncfuvalt voivad Oiguskaitse
raames tehtavadp otsused asjaomaseid andmesubjekte tdenioliselt oluli-
selt mojutada. Lisaks voib andmesubjekti mojutada asjaolu, et tema
suhtes kohaldatakse teisest kontrolli, eelkdige kui konealuseid meet-
meid vetakse korduvalt.

Vt eelkdige 17. augusti 2007. aasta arvamust nr 5/2007 2007. aasta
juulis solmitud Euroopa Liidu ja Ameerika Uhendriikide vahelise
lepingu kohta, mis kisitleb lennuettevdtjate poolt broneeringuinfo
tootlemist ja edastamist Ameerika Uhendriikide Sisejulgeolekuminis-
teeriumile, WP 138.

— mojuhinnangu (*) sOnastusest ja ettepaneku artikli 6
1dikest 3 ilmneb, et lennuettevotjad voivad edastada
vahendajatele andmeid ka massiliselt. Esimeses etapis
ei oleks kolmandale isikule edastatud andmed piiratud
isegi vastavalt I lisas loetletud broneeringuinfo andme-
tega;

— tundlike andmete to6tlemisega seoses, isegi kui neid
on vdimalik sdeluda vahendajate etapis, jaab ikkagi
alles kiisimus, kas lennuettevdtjate poolt tiitmata
andmevilja edastamine on rangelt vajalik.

Euroopa andmekaitseinspektor ~toetab sellega
artikli 29 to6rithma arvamuses esitatud seisukohti.

S€0ses

Broneeringuinfo andmete edastamise meetod

96. Viljapool ELi asuvad lennuettevitiad peavad broneerin-
guinfo iiksustele voi vahendajatele andmete edastamiseks
kasutama tSukemeetodit (push), kui neil on selleks tehni-
lised vahendid. Vastasel juhul peavad nad lubama andmete
votmist tdmbemeetodil (pull).

97. Andmete edastamiseks erinevate meetodite vdimaldamine
soltuvalt asjaomastest lennuettevdtjatest tiksnes siivendab
probleeme, mis on seotud selle kontrollimisega, et bronee-
ringuinfo andmed edastatakse vastavalt andmekaitse
eeskirjadele. See voib pohjustada ka konkurentsi moonuta-
mist ELi ja viljapool ELi asuvate lennuettevdtjate vahel.

98. Euroopa andmekaitseinspektor tuletab meelde, et touke-
meetod, mille puhul lennuettevotjad saavad kontrollida
edastatud andmete kvaliteeti ja edastamise asjaolusid, on
tootlemise proportsionaalsust silmas pidades ainus aktsep-
teeritav meetod. Lisaks tuleb seda meetodit tShusalt kasu-
tada, s.t andmeid ei tohiks saata vahendajale massiliselt,
vaid neid tuleb sdeluda juba to6tlemise kdige esimeses
etapis. Ei saa lubada olukorda, kus kolmandale isikule
edastatakse mittevajalikud andmed ja ettepaneku I lisas
loetlemata andmed isegi siis, kui kolmas isik kdnealused
andmed viivitamatult kustutab.

Andmete siilitamine

99. Ettepaneku artiklis 9 nihakse broneeringuinfo andmete
sdilitamise ajaks ette viis aastat ja lisaks kaheksa aastat,
mille jooksul andmeid hoitakse passiivses andmebaasis,
millele v6ib juurde padseda piiratud tingimustel.

(*) Mgjuhinnangu A lisa ,Lennuettevdtjate poolt andmete edastamise

meetod”.
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100. Euroopa andmekaitseinspektor kahtleb kahte tiitipi Uhisstandardite puudumisel viiakse kahtlusaluste tuvasta-
andmebaaside eristamises: on kiisitav, kas passiivne miseks ldbi riskihindamine. Sellest tulenevalt on Kkiisitav,

andmebaas kujutab endast tdelist arhiivi, pidades silmas
erinevaid andmete sailitamis- ja otsingumeetodeid. Enamik
passiivsele andmebaasile juurdepdisu tingimusi on seotud
julgeolekunduetega, mida voiks kohaldada ka viieaastase
sdilitamisajaga andmebaasi suhtes.

mil méiral saavad litkmesriikide esindajad iildse oma rolli
taita.

Turvalisus
101. Siilitamise kogukestus — kolmteist aastat — on igal juhul
tilemddrane. Mdjuhinnangus pohjendatakse seda vajadu-
sega tootada vilja riskinditajad ja teha kindlaks reisimishar- ) o o
jumused ja kaitumismustrid (), mille tShusust on vaja veel 106. l}ttepanekus sates.tatak.se ul-<51kas]§hkuk broneeringuinfo
tdendada. Kuigi on ilmselge, et andmeid voib siilitada iiksuste, vahendajate ja teiste padevate asutuste pOO}h
nifkaua kui tarvilik ja konkreetsel juhul kogu uurimise voetavad andmekaitse turvalisuse tagamise meetmed ().
kestel, ei saa pohjendada ilma igasuguse kahtluseta koigi Pldad.es silmas .andmebaas1 tdhtsust ja a}ndmete tootlemlse
reisijate  andmete  sdilitamist kolmeteistkiimne ~aasta tundlikku laadi, on Euroopa andmekaitseinspektor seisu-
jooksul. kohal, et lisaks kavandatud meetmetele peaks andmete
tootlemise iiksusel olema kohustus teatada ametlikult igast
turvalisuse rikkumisest.
102. Euroopa andmekaitseinspektor mirgib lisaks, et kdnealust
sdilitamisaega ei toetata liikkmesriikide vastustes komisjoni 107. Euroopa andmekaitseinspektor on teadlik kavast luua
kiisimustikule, mille kohaselt ndutud keskmine siilitamise kénealune teavitamismenetlus Euroopa tasandil elektrooni-
aeg oleks kolm ja pool aastat (). lise sideteenuse  valdkonnas. Andmekaitseinspektor
soovitab lisada taolise kaitsemeetme kdesolevasse ettepane-
kusse ja osutab sellega seoses Uhendriikide riigiasutustes
loodud turvalisuse rikkumise siisteemile (). Turvaintsi-
103. Lisaks on kolmeteistaastane ajavahemik vorreldav kdige denc.hd voivad ette tulla igas t"e.gevusval(.iliior.mas fur era- kl?l
uuemas, Uhendritkidega solmitud lepingus ette nihtud avalikus sektor1§ ‘nagu on .nau.ianud hiljutine Br1t% ameti-
viieteistaastase siilitamise ajaga. Euroopa andmekaitseins- as‘,lm“f poo'lt 1s1kuandme1d s1salda\rf1 andmebaasi kaota-
pektor on olnud alati arusaamisel, et kdnealune pikk saili- mine (). Sellised ulatush'kud, nagu kaNesolevas ette'panel?us
tamisaeg lepiti kokku iiksnes USA valitsuse tugeva surve kavar'ldatudl, andmebaamd oleksid konealuse hoiatussiis-
tulemusena saavutada palju pikem ajavahemik kui kolm ja teemi saamisel esimeste seas.
pool aastat, ja mitte seetdttu, et ndukogu vdi komisjon
oleksid seda mingis etapis taotlenud. Sellise kompromissi
— mis on pdhjendatud iiksnes ldbirddkimiste vajalike tule-
mustega — ilevdtmine ELi Oigusakti ei ole kuidagi
pohjendatud.
Libivaatamis- ja aegumisklausel
108. Euroopa andmekaitseinspektor mirgib, et libivaatamine
peab toimuma kolme aasta jooksul pérast raamotsuse
joustumist komisjoni koostatud aruande pohjal. Andme-
Liikmesriikide esindajate komitee roll kaitseinspektor tunnustab seda, et lilkmesriikide teabel
pohineva libivaatamise raames pooratakse erilist tahele-
panu andmekaitse kaitsemeetmetele ning selles késitletakse
tdukemeetodi rakendamist, andmete sdilitamist ja riskihin-
104. Ettepaneku artikliga 14 loodud likmesriikide esindajatest damise kvaliteeti. Et libivaatamine oleks igakiilgne, peaks
koosnev komitee on pidev seoses julgeolekukiisimustega, see holmama broneeringuinfo td6tlemisel saadud statisti-
sealhulgas protokolli ja broneeringuinfo andmete kriiptee- l}ste andmete analuu51' tqlemusx. N1metatud §tat1st1ka pgaks
rimisega, samuti andma soovitusi riskihindamisega seotud lisaks ettepaneku artiklis 18 mirgitud asjaoludele sisal-
peamiste ithiste kriteeriumide, meetodite ja tavade kohta. dama statistilisi iiksikasju tuvastatud korge riskiga isikute
kohta, nagu tuvastamise kriteeriumid ja tuvastamisele jirg-
nenud mis tahes Oiguskaitsemeetme konkreetsed tule-
mused.
105. Eespool toodud tdpsustustele lisaks ei sisalda ettepanek () Ettepancku artikkel 12.

iihtegi elementi v tingimust seoses riskihindamise konk- (*) Vt eelkdige Ameerika ,Identity Theft Task Force” (identiteedivarguse

reetsete tingimuste ja raamistikuga. Mojuhindamises t66riihm) aruandeid:
mirgitakse, et kriteeriumid sdltuvad 1dppetapis iga liik- http:/[www.idtheft.gov/
mesriigi kisutuses olevast teabest, mis pidevalt muutub. () Vt lkl)riki] Blritish HM Revenue and Customs (Briti maksu- ja tolliameti)
veebilehele:
—_— http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
(") Mojuhinnangu A lisa ,Andmete sdilitamise aeg”. Vit ka:

(3 Mgjuhinnangu B lisa. http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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109.

110.

111.

112.

113.

114.

Euroopa andmekaitseinspektor on kiesolevas arvamuses
juba rohutanud seda, et puuduvad konkreetsed elemendid,
mis tdendaksid kavandatud siisteemi vajalikkust. Andme-
kaitseinspektor leiab siiski, et raamotsuse voimaliku jous-
tumise korral tuleks selles ette niha vihemalt aegumis-
klausel. Juhul kui kolmeaastase ajavahemiku moodumisel
ei ole raamotsuse edasine kehtivus mingil moel pdhjen-
datud, tuleks raamotsus kehtetuks tunnistada.

Mo6ju muudele digusaktidele

Ettepaneku 10ppsdtetes ndhakse ette tingimus kehtivate
kahe- voi mitmepoolsete lepingute, kokkulepete voi
korralduste edasise kohaldamise suhtes. Nimetatud akte
voib kohaldada iiksnes niivord, kuivérd need on kooskdlas
kavandatud raamotsuse eesmarkidega.

Euroopa andmekaitseinspektor avaldab kahtlust seoses
sitte ulatusega. Nagu juba eelnevalt vastastikkust kisitlevas
V peatitkis mirgitud, ei ole selge, millist mdju avaldab
konealune site kolmandate riikidega, niiteks USAga
solmitud lepingute sisule. Lisaks ei ole selge, kas see site
mdjutaks laiema reguleerimisalaga digusaktide nagu
Euroopa Noukogu konventsioon nr 108 kohaldamise
tingimusi. Kuigi erinevat institutsionaalset konteksti ja
osalevaid isikuid silmas pidades vdib see tunduda ebatde-
ndoline, tuleks viltida mis tahes vddrtdlgendamise ohtu ja
ettepanekus selgitada, et kdnealune site ei mdjuta mingil
viisil laiema reguleerimisalaga, eelkdige pohidiguste kaitset
kisitlevaid digusakte.

VII. JARELDUSED

Euroopa andmekaitseinspektor rohutab kidesoleva ettepa-
neku olulist mdju andmekaitsele. Andmekaitseinspektor
keskendus oma analiiiisis ettepaneku neljale pdhikiisimu-
sele ja rohutab, et tdstatatud kiisimused tuleb igakiilgselt
lahendada. Ettepanek ei ole praeguses sdnastuses koos-
kolas pohidigustega, eelkdige liidu pohidiguste harta
artikliga 8 ja seda ei tuleks vastu votta.

Kui jirgitakse eespool, eelkdige scoses legitiimsusega
esitatud tdhelepanekuid, siis on kiesolevas ettepanekus
tehtud moningad sdnastamisettepanekud, mida seadus-
andja peaks arvestama. Eelkdige osutatakse arvamuse
punktidele 67, 73, 77, 80, 90, 93, 106, 109 ja 111.

Kavandatud meetmete legitiimsus

Kuigi tildine eesmirk voidelda terrorismi ja organiseeritud
kuritegevuse vastu on iseenesest selge ja legitiimne, siis
kavandatava andmete tootlemise pShiviisid ei ole piisavalt
piiritletud ega pdhjendatud.

115.

116.

117.

118.

119.

120.

121.

Euroopa andmekaitseinspektor on seisukohal, et isikute
pohjustatud riski hindamise viise, mille puhul kasutatakse
andmehankimise vahendeid ja kaitumismustreid, tuleb
enne nende ulatuslikku kasutamist phjalikumalt analiiii-
sida, ning ndidata selgelt konealuste viiside kasulikkust
seoses terrorismivastase voitlusega.

Erinevatele andmebaasidele toetumine, omamata tiielikku
tilevaadet konkreetsete tulemuste ja puuduste kohta:

— on vastuolus ratsionaalse digusloome poliitikaga, mille
kohaselt ei vdeta uusi Oigusakte vastu enne, kui
kehtivad aktid on tdielikult rakendatud ja nende ebapii-
savus toendatud;

— voib tuua kaasa iihiskonna tiieliku jarelevalve.

Terrorismivastane voitlus voib kahtlemata olla legitiimne
pohjus, et kohaldada erandeid eraelu puutumatuse ja
isikuandmete kaitse pohidigustelele. Selleks et erandite
kohaldamine oleks &iguspérane, peab sekkumine toetuma
selgetele ja vaieldamatutele teguritele ning tuleb tdendada
tootlemise proportsionaalsust. See ndue on veelgi tahtsam
ulatusliku iiksikisikute eraellu tungimise puhul, nagu on
ette ndhtud ettepanekus.

Ettepanekus puuduvad nimetatud pdhjendamise elemendid
ning vajalikkuse ja proportsionaalsuse kontrollimise
noéuded.

Euroopa andmekaitseinspektor rdhutab eespool kirjel-
datud vajalikkuse ja proportsionaalsuse pShimdtete tiht-
sust. Need on ettepaneku joustumise valtimatuks tingimu-
seks.

Kohaldatav &iguslik raamistik

Euroopa andmekaitseinspektor tiheldab tdsiseid 6igus-
kindluse liinki seoses erinevate -ettevdtmises osalejate,
eelkdige lennuettevdtjate ja teiste esimese samba osalejate
suhtes kohaldatava reZiimiga nii ettepaneku ja andmekaitse
raamotsuse eeskirjade kui ka direktiivi 95/46/EU rakenda-
vate siseriiklike Oigusaktide osas. Seadusandja peaks
tdpsustama, millises tootlemise etapis nimetatud erinevaid
eeskirju kohaldatakse.

Praegune suundumus panna eradiguslikele isikutele siiste-
maatiliselt diguskaitse eesmérkidega seotud koostooalaseid
kohustusi, tdstatab kiisimuse, millist andmekaitse raamis-
tikku (esimene voi kolmas sammas) sellisele koostoole
kohaldada: ei ole selge, kas eeskirjad peaksid pShinema
andmetootleja isikul (erasektor) voi taotletaval eesmirgil
(iguskaitse).
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122. Euroopa andmekaitseinspektor on juba réhutanud &igus- Muud olulised punktid

123.

124.

125.

126.

liku linga ohtu esimese ja kolmanda samba meetmete
vahel (). Pole kaugeltki selge, kas teatud viisil kriminaaldi-
guse jOustamisega seotud eradiguslike driithingute tegevuse
suhtes kohaldatakse Euroopa Liidu seadusandja tegevus-
valdkonda ELi lepingu artiklite 30, 31 ja 34 alusel.

Tuleks viltida olukorda, kus erinevatel pdhjustel teenuse-
osutajate tootlemise suhtes kohaldatakse erinevaid andme-
kaitse raamistikke, pidades eelkdige silmas sellest tulene-
vaid andmesubjekti  Giguste  teostamisega  seotud
probleeme.

Andmete vastuvdtjad

Ettepanekus tuleks tdpsustada lennuettevdtjate poolt
kogutud isikuandmete vastuvdtjate staatust, soltumata
sellest, kas tegemist on vahendajate, broneeringuinfo
tiksuste voi padevate asutustega.

Vastuvotjate, kes voivad teatud juhtudel olla eradiguslikud
isikud, staatus on otseselt seotud selle vastuvdtja suhtes
kohaldatava andmekaitse tagatiste liigiga. On oluline, et
kohaldatav reziim oleks itheselt mdistetav kdigile osaleja-
tele, sealhulgas seadusandjale, andmekaitseasutustele,
andmetdotlejatele ja asjaomastele andmesubjektidele.

Andmete edastamine kolmandatele riikidele

Euroopa andmekaitseinspektor rohutab vajadust tagada
vastuvOtvas riigis andmekaitse piisav tase. Andmekaitseins-
pektor kahtleb samuti ettepanekus mirgitud ,vastastik-
kuse” pohimdtte ja selle kohaldamise olulisuses riikide
suhtes, kellel on juba s6lmitud lepingud v6i kokkulepped
ELiga, nagu Kanada ja USA. Andmekaitseinspektor peab
véga oluliseks, et broneeringuinfo andmete kolmandatele
riikidele edastamise tingimused oleksid iihtsed ja et nende
suhtes kohaldataks kaitse iithtlustatud taset.

127.

128.

129.

Euroopa andmekaitseinspektor juhib seadusandja tdhele-
panu ettepaneku konkreetsetele aspektidele, mida on vaja
tapsustada voi mille puhul on vaja andmekaitse pShimot-
teid tShusamini arvesse votta. See puudutab eelkdige jarg-
misi aspekte:

— piirata tuleks tingimusi, mille puhul v6ib votta auto-
matiseeritud otsuseid;

— toodeldud andmete kvantiteeti tuleks vihendada;

— andmete edastamine peaks pohinema iksnes tduke-
meetodil;

— andmete séilitamise aeg on liiga pikk, mis ei ole digus-
tatud;

— liikmesriikide komitee rolli tuleks tdpsustada seoses
riskihindamise suunistega;

— turvameetmed peaksid hélmama turvalisuse rikkumi-
sest teavitamise menetlust;

— otsuse ldbivaatamine peaks hélmama aegumisklauslit;

— ettepanekus tuleks tdpsustada, et see ei mdjuta laiema
reguleerimissalaga, eelkdige pohidiguste kaitset kasitle-
vaid digusakte.

Loppmirkused

Euroopa andmekaitseinspektor margib, et kiesolev ette-
panek on esitatud ajal, mil Euroopa Liidu institutsionaalne
raamistik on pohjalikult muutumas. Lissaboni lepingu
moju otsustamisprotsessile on vdga markimisvddrne,
eelkdige seoses Euroopa Parlamendi rolliga.

Pidades silmas ettepaneku pretsedenditut moju pShidigus-
tele, soovitab Euroopa andmekaitseinspektor seda kehti-
vate lepingute raames mitte vastu votta, vaid tagada, et
jargitakse uue lepinguga ettendhtud kaasotsustamismenet-
lust. See tugevdaks oiguslikke aluseid, mille pdhjal
voetakse vastu ettepanekuga kavandatud otsustavad
meetmed.

(") Vt Euroopa andmekaitseinspektori arvamust Euroopa Parlamendile ja
noukogule esitatud komisjoni teatise kohta, milles kisitletakse andme-
kaitsedirektiivi parema kohaldamise to6kava jarelmeetmeid (ELT C 255,
27.10.2007,1k 1). Vt ka 2006. aasta aruannet, lk 47.



