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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigiino nuomoné dél Tarybos pamatinio sprendimo dél
keleivio duomeny jraSo (PNR) duomeny naudojimo teisésaugoje projekto

(2008/C 110/01)

EUROPOS DUOMENY APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas j Europos bendrijos steigimo sutartj, ypac i jos
286 straipsni,

atsizvelgdamas | Europos Sgjungos pagrindiniy teisiy chartija,
ypac i jos 8 straipsni,

atsizvelgdamas j 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (%),

atsizvelgdamas j 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentg (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis
ir laisvo tokiy duomeny judéjimo (%), ypac i jo 41 straipsnij,

atsizvelgdamas 2007 m. lapkricio 13 d. gauta Europos Komi-
sijos praS§yma pateikti nuomone¢ laikantis Reglamento (EB)
Nr. 45/2001 28 straipsnio 2 dalies;

PRIEME SIA NUOMONE

I. [VADAS

Konsultavimasis su Europos duomeny apsaugos prie-
Ziliros pareigiinu

1. Komisija, norédama pasikonsultuoti pagal Reglamento
Nr. 45/2001/EB 28 straipsnio 2 dalj, Europos duomeny
apsaugos priezifiros pareiginui nusiunté pasiilymo dél
Tarybos pamatinio sprendimo dél keleivio duomeny jraso

() OLL281,199511 23,p.31.
(3 OLLS8,2001112,p.1.

(PNR) duomeny naudojimo teisésaugoje projekta (toliau —
pasitilymas).

2. Sis pasitilymas yra dél PNR duomeny tvarkymo Europos
Sajungoje ir artimai susijes su kitomis keleiviy duomeny
rinkimo ir naudojimo sistemomis, biitent su 2007 m.
liepos mén. ES ir JAV susitarimu. Sios sistemos labai
domina Europos duomeny apsaugos prieZiiiros pareigiing,
ir jis jau turéjo galimybe pateikti keleta preliminariy
pastaby dél Komisijos klausimyno dél ES PNR sistemos,
kuris 2006 m. gruodzio mén. buvo nusiystas atitinka-
miems  suinteresuotiesiems  subjektams (}).  Europos
duomeny apsaugos prieZitiros pareigiinas palankiai vertina
Komisijos norg pasikonsultuoti. EDAPP mano, kad §i
nuomoné turéty biti paminéta Tarybos sprendimo pream-
buléje.

Pasiiilymas ir jo kontekstas

3. Pasifilymu siekiama suderinti valstybiy nariy nuostatas dél
oro vezéjy, vykdanciy skrydzius | bent vieng valstybe nare
arba i§ jos, pareigy perduoti PNR duomenis kompetentin-
goms institucijoms, siekiant uZzkirsti kelig teroristiniams
nusikaltimams bei organizuotam nusikalstamumui ir su
jais kovoti.

4. Europos Sgjunga susitaré dél PNR duomeny perdavimo
palyginimo tikslais salygy su JAV ir Kanada. Pirmg susita-
rimg, sudarytg su JAV 2004 m. geguzés mén., 2007 m.

() Be kita ko, valstybéms naréms, duomeny apsaugos institucijoms ir oro

linijy bendroviy asociacijoms. Sis klausimynas buvo parengtas atsi-
zvelgiant | Europos Komisijos rengiama dabartinio pasitilymo poveikio
jvertinima.
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liepos mén. pakeité naujas susitarimas (‘). 2005 m. liepos
mén. buvo sudarytas panasus susitarimas su Kanada (). Be
to, turi prasidéti ES ir Australijos derybos dél susitarimo
dél keitimosi PNR duomenimis, o Piety Koréja taip pat
reikalauja i jos teritorijg vykdomy skrydziy PNR duomeny,
nors $iuo metu Europos lygiu derybos néra suplanuotos.

. Europos Sgjungoje Sis pasitlymas papildo Tarybos direk-
tyva 2004/82[EB (}) dél oro vezéjy ipareigojimo perduoti
keleiviy duomenis, vadinamuosius API duomenis, siekiant
kovoti su neteiséta imigracija ir pagerinti sieny kontrolg. Si
direktyva turéjo buti perkelta i valstybiy nariy nacionaling
teis¢ ne véliau kaip iki 2006 m. rugséjo 5 d. Taciau dar ne
visos valstybése narése uZtikrintas jgyvendinimas.

. I3ankstinés informacijos apie keleivius (API) duomenys,
manoma, turi padéti identifikuoti asmenis, o pasitlyme
minimi PNR duomenys padéty jvertinti asmeny keliamg
pavojy, gauti zvalgybinés informacijos ir nustatyti Zinomy
bei nezinomy asmeny rysius.

. Pasiilymg sudaro $ie pagrindiniai aspektai:

— jame numatyta, kad oro vezéjai teiks PNR duomenis
kompetentingoms  valstybiy  nariy  institucijoms,
siekiant uzkirsti kelig teroristiniams nusikaltimams bei
organizuotam nusikalstamumui ir su jais kovoti;

— jame numatyta, kad i§ esmés kiekvienoje valstybéje
naréje bus paskirti informacijos apie keleivius skyriai,
atsakingi uzZ PNR duomeny surinkimg i§ oro vezéjy
(arba paskirtyjy tarpininky) ir keleiviy keliamo pavo-
jaus jvertinima;

— atitinkamai jvertinta informacija bus perduodama
kompetentingoms kiekvienos valstybés narés instituci-
joms. Kiekvienu konkre¢iu atveju $ia informacija
pirmiau nurodytu tikslu bus keiciamasi su kitomis
valstybémis narémis;

— informacijos perdavimui Europos Sajungai nepriklau-
san¢ioms $alims taikomos papildomos salygos;

— duomenys bus saugomi trylika mety, i§ kuriy astuonis
— nenaudojamy duomeny bazéje;

— duomeny tvarkymg reglamentuoja Tarybos pamatinis
sprendimas dél asmens duomeny, tvarkomy vykdant
policijos ir teisminj bendradarbiavima baudziamosiose
bylose, apsaugos (projektas) (toliau — Pamatinis spren-
dimas dél duomeny apsaugos) (¥);

— 1§ valstybiy nariy atstovy sudarytas komitetas padés
Komisijai protokolo ir Sifravimo klausimais, taip pat
rizikos vertinimo kriterijy ir praktikos klausimais;

— sprendimas perzitirimas ne véliau kaip praéjus trejiems
metams nuo jsigaliojimo.

Nuomonés objektas

8. Pasitilymas, dél kurio konsultuojamasi su EDAPP, yra dar
vienas Zingsnis link jprasto duomeny apie asmenis, kurie
i§ esmés nejtariami jokiu nusikaltimu, rinkimo. Kaip
minéta pirmiau, $i raida vyksta tarptautiniu ir Europos
lygiu.

9. EDAPP pazymi, kad bendra nuomone dél pasitlymo taip
pat pateiké 29 straipsnio darbo grupé ir Policijos ir teisin-
gumo darbo grupé (°). EDAPP pritaria tai nuomonei. Sioje
nuomonéje akcentuojami ir nagrinéjami papildomi
aspektai.

10. Nors EDAPP nuomonéje bus analizuojami visi svarbiis
pasitilymo aspektai, daugiausia démesio bus skirta ketu-
riems pagrindiniams klausimams.

— Pirmasis i§ $iy klausimy — numatyty priemoniy teisé-
tumas. Pasitlymo tikslo, reikalingumo ir proporcin-
gumo klausimas bus jvertintas pagal Europos Sajungos
pagrindiniy teisiy chartijos 8 straipsnio kriterijus.

— Nuomonéje taip pat bus nagrinéjamas sidlomam
duomeny tvarkymui taikytinos teisés klausimas. Visy
pirma ypatingg démesj reikia skirti Pamatinio spren-
dimo dél duomeny apsaugos taikymo sriciai, atsi-
zvelgiant j pirmojo ramsc¢io duomeny apsaugos teisés
akty taikyma. Taip pat bus keliamas klausimas dél
taikytino duomeny apsaugos rezimo poveikio naudoji-
muisi duomeny subjekto teisémis.

(") Europos Sqﬁ'ungos ir Jungtiniy Amerikos Valstijy susitarimas dél oro

vezéjy atliekamo keleivio duomeny jraso (PNR) duomeny tvarkymo ir (*) Su naujausiu Sio pasitlymo projektu, pateiktu dokumente 16397/07,

perdavimo Jungtiniy Valstijy vidaus saugumo departamentui (2007 m. galima susipazinti Tarybos dokumenty registre.

PNR susitarimas) (OL L 204, 2007 8 4, p. 18). (*) 2007 m. gruodzio 5 d. 29 straipsnio darbo grupés ir 2007 m. gruodzio
(3 Europos bendrijos ir Kanados Vyriausybés susitarimas dél iSankstinés 18 d. Policijos ir teisingumo darbo grupés priimta bendra nuomoné dél

informacijos apie keleivius ir keleivio duomeny jraso duomeny apdoro- pasitilymo dél Tarybos pamatinio sprendimo dél keleivio duomeny

jimo (OLL 82,2006 3 21, p.15). jrao (PNR) duomeny naudojimo teisésaugoje, kurj Komisija pateiké
(’) 2004 m. balandzio 29 d. Tarybos direktyva 2004/82/EB dél vezéjy 2007 m. lapkricio 6 d., 145 straipsnio darbo grupé, Policijos ir teisin-

jpareigojimo perduoti keleiviy duomenis (OL L 261, 2004 8 6, p. 24). gumo darbo grupé 01/07.
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11.

12.

13.

14.

— Toliau nuomonéje bus nagrinéjamos nacionaliniy
duomeny gavéjy ypatybés. Ypa¢ nerimg kelia informa-
cijos apie keleivius skyriy, tarpininky ir kompetentingy
institucijy, paskirty atlikti rizikos vertinimg ir anali-
zuoti keleiviy duomenis, ypatybés, nes pasitilyme apie
tai néra nieko tiksliai pasakyta.

— Ketvirtas klausimas yra susijes su duomeny perdavimo
treciosioms Salims salygomis. Neaisku, kokios sglygos
bus taikomos tokiems perdavimams, kai galioja skir-
tingos taisyklés: dabartiniame pasitilyme numatytos,
Pamatiniame sprendime dél duomeny apsaugos nusta-
tytos ar galiojanciuose tarptautiniuose susitarimuose
(su JAV ir Kanada) apibréztos perdavimo salygos.

Paskutinéje dalyje bus nurodyti kiti esminiai klausimai, be
kita ko, ne tik teigiami veiksmai duomeny apsaugos
srityje, bet ir kiti nerima keliantys pasitilymo aspektai.

1. STILOMU PRIEMONIY TEISETUMAS

Norint i$nagrinéti sidlomy priemoniy teisétumg pagal
pagrindinius duomeny apsaugos principus, ypa¢ pagal
Europos pagrindiniy teisiy chartijos 8 straipsnj ir Europos
Tarybos konvencijos Nr. 108 (') 5 ir 8 straipsnius, batina
aiskiai nustatyti asmens duomeny numatyto tvarkymo
tiksla, kad bty galima jvertinti jo batinumg ir proporcin-
gumg. Turéty bati uztikrinta, kad numatytam tikslui
pasiekti néra jokiy kity maziau invaziniy priemoniy.

Tikslo nustatymas

Pasitilymo formuluoté ir jo poveikio jvertinimas rodo, kad
tikslas néra tik identifikuoti Zinomus teroristus arba nusi-
kaltélius, susijusius su organizuotu nusikalstamumu, lygi-
nant jy vardus su teisésaugos institucijy turimais sarasais.
Tikslas yra rinkti su terorizmu ir organizuotu nusikalsta-
mumu susijusia Zvalgybine informacija, o tiksliau — ,jver-
tinti asmeny keliamg pavojy, gauti Zvalgybinés informa-
cijos ir nustatyti Zinomy bei nezinomy asmeny rysius* (3.
Pasiilymo 3 straipsnio 5 dalyje nurodytas tikslas -
pirmiausia ,nustatyti asmenis, kurie yra arba gali buti susije
su teroristiniu arba organizuotu nusikaltimu, ir jy bendri-
ninkus.”

Sia priezastimi remiamasi aikinant, kad nurodytam tikslui
pasiekti nepakanka API duomeny. I§ tiesy, kaip jau
minéta, APl duomenys, manoma, turi padéti identifikuoti
asmenis, o PNR duomenys nesusij¢ su identifikavimo

(") 1981 m. sausio 28 d. Europos Tarybos konvencija dél asmeny apsaugos
ry$ium su asmens duomeny automatizuotu tvarkymu.
() Pasifilymo aiskinamasis memorandumas, I skyrius.

15.

16.

17.

18.

19.

tikslu — jie padéty jvertinti asmeny keliama pavojy, gauti
zvalgybinés informacijos ir nustatyti Zinomy bei neZi-
nomy asmeny rysius.

Numatyty priemoniy tikslas — ne tik sulaikyti Zinomus
asmenis, bet ir rasti asmenis, kurie gali atitikti pasitilyme
numatytus kriterijus.

Svarbiausios pasitilyme numatytos priemonés tiems asme-
nims identifikuoti — rizikos analizé ir modeliy nustatymas.
Pasitilymo 9 konstatuojamoje dalyje aiskiai teigiama, kad
duomenys turi bati saugomi ,pakankamai ilgg laikotarpj,
kad buty jgyvendintas tikslas parengti rizikos rodiklius ir
nustatyti kelioniy ir elgesio modelius.

Taigi, tikslg sudaro du lygiai: pirmas lygis — tai bendras
tikslas kovoti su terorizmu ir organizuotu nusikalsta-
mumu, antras lygis apima bidus ir priemones, reikalingus
siam tikslui pasiekti. Tikslas kovoti su terorizmu ir organi-
zuotu nusikalstamumu yra pakankamai aiskus ir teisétas,
bet $iam tikslui pasiekti naudojami biidai yra gin¢ytini.

Modeliy nustatymas ir rizikos vertinimas

Pasitilyme nenurodyta, kokiu biidu bus nustatyti modeliai
ir atliekamas rizikos vertinimas. Poveikio jvertinime nuro-
dyta, kaip bus naudojami PNR duomenys: keleiviy
duomenys bus lyginami ,su charakteristikos ir elgesio
modeliy deriniu, siekiant atlikti rizikos vertinimg. Kai
keleivis atitinka tam tikrg rizikos vertinimg, tada jis gali
biti laikomas pavojy kelian¢iu keleiviu (3).”

Itarfami asmenys galéty bati atrinkti pagal tam tikrus
jtarimy kelian¢ius jy PNR duomeny elementus (pvz.,
rySius su jtartina kelioniy agentiira, informacija apie
pavogta krediting kortele) ir remiantis modeliais arba
abstrakciais  profiliais. I§ tikryjy jvairis standartiniai
Jnormaliy keleiviy“ arba ,jtartiny keleiviy“ profiliai galéty
biiti parengti remiantis kelionés modeliais. Sie profiliai
sudaryty salygas toliau tirti ty asmeny duomenis, kurie
neatitinka ,normaliy keleiviy“ kategorijos, ypa¢ jei jy
profilis susijes su kitais jtartinais elementais, pavyzdZiui,
pavogta kreditine kortele.

Nors negalima daryti prielaidos, kad keleiviai baty verti-
nami pagal jy religija arba kitus jautrius duomenis, taciau
atrodo, kad jie biity tirfami remiantis misria in concreto ir
in abstracto informacija, jskaitant standartinius modelius ir
abstrak¢ius profilius.

() Poveikio jvertinimas, 2.1 skyrius ,,Problemos apibidinimas®.
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20. Diskutuotina, ar tokios riisies tyrima galima laikyti profi-
liavimu. Profiliavima biity galima apibrézti kaip ,kompiu-
terinj metodg, kai atliekant duomeny paieska duomeny
saugykloje sudaromos salygos arba sickiama sudaryti
salygas klasifikuoti (su tam tikra tikimybe, taigi ir su tam
tikra paklaida) asmenis, priskiriant juos tam tikrai katego-
rijai, kad $iy asmeny atzvilgiu baty galima priimti atitin-
kamus sprendimus.” (})

21. EDAPP zino, kad tebevyksta diskusijos dél profiliavimo
apibrézties. Nesvarbu, ar oficialiai pripaZistama, ar ne, kad
pasitlymu siekiama profiliuoti keleivius, ¢ia nesvarstomas
apibréz¢iy klausimas. Svarbiausia — poveikis asmenims.

22. Pagrindinis EDAPP ripestis susijes su faktu, kad spren-
dimai dél asmeny bus priimami remiantis modeliais ir
kriterijais, nustatytais naudojant keleiviy duomenis
apskritai. Taigi, sprendimai dél vieno asmens gali bati
prilmami naudojantis (bent jau i§ dalies) modeliais,
parengtais pagal kity asmeny duomenis. Todél sprendimai,
kurie gali turéti didele jtaka duomeny subjektams, bus
priimami remiantis abstrak¢iu kontekstu. Asmenims labai
sunku apsiginti prie§ tokius sprendimus.

23. Be to, rizikos vertinimas turi biti atliekamas, nors néra
vienody standarty, skirty jtariamiesiems identifikuoti.
EDAPP rimtai abejoja dél viso filtravimo proceso teisinio
tikrumo, atsizvelgiant i tai, kad kriterijai, pagal kuriuos
bus tikrinamas kiekvienas keleivis, yra taip prastai
apibrézti.

24. EDAPP primena Europos Zmogaus teisiy teismo praktika,
pagal kurig nacionaliné teisé turi pakankamai tiksliai nusa-
kyti pilieciams, kokiomis aplinkybémis ir salygomis vieso-
sios institucijos turi teis¢ rinkti informacija apie jy asme-
ninj gyvenima ir ja naudoti.,Suinteresuotas asmuo turéty
turéti galimybe susipaZinti su informacija, o jos poveikis

() Sis apibrézimas paimtas i$ neseniai Europos Tarybos atlikto tyrimo
profiliavimo srityje: Lapplication de la Convention 108 au mécanisme de
profilage, Eléments de réflexion destinés au travail futur du Comité consul-
tatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet,
Nathalie Lefever, Antoinette Rouvroy, 2007 m. lapkri¢io mén. (dar
nepaskelbta). Taip pat zr. Lee Bygrave apibrézima:,Apskritai profilia-
vimas — tai ypatybiy (budingy elgsenai) priskyrimas indivicﬁﬁ arba
kolektyvui ir atitinkamas elgesys su tuo asmeniu/subjektu (arba kitais
asmenimis/subjektais) atsiZvelgiant  tas ypatybes. Taigi profiliavima
sudaro du pagrindiniai aspektai: i) profilio sukdrimas — profilio
priskyrimo procesas; ii) profilio taikymas — elgesys su asmenimis|
subjektais atsizvelgiant i §j profili“ L. A. BYGRAVE, ,Minding the
machine: Article 15 of the EC Data Protection Directive and Auto-
mated Profiling“, Computer Law & Security Report, 2001, 17 tomas, p.
17-24,

http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html.

turéty bati numanomas.“ Taisyklé yra ,numanoma®, jei ji
,pakankamai tiksliai suformuluota, kad visi asmenys,
prireikus gave tinkamg patarimg, galéty atitinkamai
elgtis (%)

25. Taigi, batent dél tokio pobiudzio rizikos dabartinj pasi-
lyma reikia nuodugniai apsvarstyti. Bendras tikslas — kova
su terorizmu ir organizuotu nusikalstamumu yra aiskus ir
teisétas, bet neatrodo, kad duomeny tvarkymo, kurj keti-
nama igyvendinti, pagrindas biity pakankamai aiskiai
apibréZtas ir pateisinamas. Todél EDAPP ragina ES teisés
akty leidéja iSsamiai apsvarstyti § klausimg prie§ priimant
pamatinj sprendima.

Biitinybé

26. Kaip nurodyta pirmiau, nepageidaujamas priemoniy
pobiidis yra akivaizdus. Kita vertus, jy nauda dar toli grazu
nejrodyta.

27. Pasitlymo poveikio jvertinime daugiau démesio skiriama
tam, kaip geriau jdegti ES PNR sistema, nei tam, ar tokia
sistema bitina. Poveikio jvertinime (*) nurodytos kitose
Salyse, t. y. JAV ir Jungtinéje Karalystéje, jdiegtos PNR
sistemos. Taciau gaila, kad triksta tiksliy fakty ir skaiciy,
susijusiy su Siomis sistemomis. PraneSama, kad esama
,daug aresty, susijusiy su ,jvairiais nusikaltimais®, nurody-
tais JK signalizavimo (Semaphore) sistemoje, nepatikslinant,
ar jie susije su terorizmu, ar organizuotu nusikalstamumu.
Apie JAV programa nepateikta jokiy duomeny, tik tiek,
kad ,ES turéjo galimybe jvertinti PNR duomeny verte ir
susipazinti su galima jy nauda teisésaugai.”

28. Ne tik, kad pasialyme triksta tikslios informacijos apie
konkrecius tokiy PNR sistemy rezultatus, bet kity agentiiry,
pavyzdziui, Jungtiniy Valstijy Vyriausybés atskaitomybés
tarnybos, paskelbtose ataskaitose dar nepatvirtintas prie-
moniy veiksmingumas (¥).

(*) Rotaru pries Rumunijg, Nr, 28341/95, 50, 52 ir 55 punktai.

Taip pat zr. Amann pries Sveicarijg, Nr. 27798/95, 50 punktas ir toliau.

(*) 2.1 skyrius ,Problemos apibtidinimas*.
(*) Pvz., zr. 2007 m. geguZés mén. Jungtiniy Valstijy Vyriausybés atskai-

tomybés tarnybos prane$img, parengta pagal Kongreso nariy
prasyma, ,Aviation Security: Efforts to Strengthen International
Passenger Prescreening are Under Way, but Planning and Implemen-
tation Issues remain®,

http:/[www.gao.gov/new.items/d07 346.pdf.
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29. EDAPP mano, kad tokie asmeny keliamo pavojaus verti-
nimo metodai kaip duomeny paieskos priemonés ir
elgsenos modeliai turéty bati papildomai jvertinti, o jy
nauda kovoje su terorizmu aiskiai jrodyta, pries pradedant
juos naudoti tokiu plac¢iu mastu.

Proporcingumas

30. Siekiant nustatyti pusiausvyrg tarp ki§imosi | asmens
privatumg ir priemonés batinumo (), reikia atsizvelgti |

Siuos aspektus:

— priemonés taikomos visiems keleiviams, nesvarbu, ar
teisésaugos institucijos jy atzvilgiu atlieka tyrimg, ar
ne; tai iniciatyvus tyrimas precedento neturinciu
mastu;

sprendimai dél asmeny gali bati pagristi abstrakéiais
profiliais, taigi su didele paklaida;

priemonés, kuriy imamasi prie§ asmenj, yra susijusios
su teisésauga: todél tokiu atveju i$skyrimo arba prie-
vartos padariniai yra daug labiau ZeidZiantys nei kitais
atvejais, pavyzdziui, su kreditinémis kortelémis arba su
prekyba susijusio suk¢iavimo atvejais.

31. Proporcingumo principo laikymasis reiskia ne tik, kad
siiloma priemoné turi biti veiksminga, bet ir tai, kad
pasitilyme numatyto tikslo nejmanoma pasiekti maziau
privatuma paZeidZianc¢iomis priemonémis. Numatomy
priemoniy veiksmingumas nejrodytas. Reikia kruopsciai
jvertinti galimas alternatyvas prie§ nustatant papildomas/
naujas priemones informacijai apie asmenj tvarkyti.

EDAPP Ziniomis, toks i§samus jvertinimas nebuvo atliktas.

32. EDAPP noréty priminti apie kitas plataus masto sistemas,
skirtas asmeny judéjimui ES arba uz prie jos sieny stebéti,
kurios jau veikia arba kurias ketinama netrukus idiegti,
pirmiausia — Vizy informacine sistemg () ir Sengeno infor-
macing sistemg (). Nors §iy priemoniy pagrindinis tikslas
néra kova su terorizmu arba organizuotu nusikalstamumu,

) Pagal Konvencijos Nr. 108 9 straipsnj ,3ios konvencijos 5, 6 ir 8

straipsnio nuostatos gali bati iSimties tvarka netaikomos, jeigu tokia
iSimties tvarka numatyta nacionaliniuose teisés aktuose ir yra bitina
demokratinés visuomenés priemoné, kuri:
1. saugo valstybés sauguma, visuomenés sauguma, valstybés finansi-
nius interesus arba siekia stabdyti nusikalstamuma;
2. apsaugo duomeny subjektg arba kity asmeny teises ir laisves.”
2004 m. birZelio 8 d. Tarybos sprendimas 2004/512EB dél Vizy infor-
macinés sistemos (VIS) sukirimo (OL L 213, 2004 6 15, p. 5); pasii-
lymas dél Europos Parlamento ir Tarybos reglamento dél Vizy infgrma-
cinés sistemos (VIS) ir apsikeitimo duomenimis apie trumpalaikes vizas
tarp valstybiy nariy (COM/2004/0835 galutinis); pasitlymas dél
Tarybos sprendimo dél teisés valstybiy nariy institucijoms, atsakingoms
uZ vidaus saugumg, ir Europolui naudotis Vizy informacine sistema
(VIS) teroristiniy ir kity sunkiy nusikaltimy prevencijos, atskleidimo ir
tyrimo tikslais (COM/2005/0600 galutinis).
) Visy pirma Zr. 2007 m. birzelio 12 d. Tarybos sprendimg
2007/533/TVR dél antrosios kartos Sengeno informacinés sistemos
(SIS 1) sukdrimo, veikimo ir naudojimo (OLL 205, 2007 8 7).

-

33.

34.

35.

36.

~

=

jomis tam tikru mastu gali arba galés naudotis teisésaugos
institucijos siekdamos platesniy kovos su terorizmu
tiksly (%)

Kitas pavyzdys yra susijes su galimybe naudotis asmens
duomenimis, ypa¢ biometrine informacija, nacionalinés
policjos duomeny bazése saugomais igyvendinant
2005 m. geguzés mén. pasiradyta Priumo sutartj, kuri dar
néra taikoma visoms Europos Sajungos valstybéms
naréms (°).

Sios skirtingos priemonés panasios tuo, kad jos visos
sudaro galimybe visuotinai stebéti asmeny judéjimg,
nesvarbu, kad i§ skirtingy perspektyvy. Prie§ nuspren-
dziant nustatyti naujg visy asmeny, léktuvu iSvykstanciy is
ES arba | jg atvykstanciy, sisteminga tikrinimo metods,
reikéty nuodugniai ir i§samiai i$nagrinéti, kaip esamomis
priemonémis galima padéti kovoti su tam tikromis nusi-
kaltimy riSimis, jskaitant terorizmg. EDAPP rekomen-
duoja, kad Komisija atlikty tokj tyrima kaip biting teisé-
kiiros procediiros veiksma.

ISvada

Atsizvelgdamas | tai, kas idéstyta pirmiau, EDAPP dél
siilomy priemoniy teis¢tumo daro toliau iSdéstytas
iSvadas. Rémimasis skirtingomis duomeny bazémis netu-
rint bendro konkreéiy rezultaty ir trikumy vaizdo:

— prieStarauja racionaliai teisés akty rengimo politikai,
pagal kurig nauji teisés aktai neturi bati priimami tol,
kol néra iki galo jgyvendinti jau galiojantys teisés aktai,
ir néra paaiskéje, kad pastaryjy nepakanka (°).

— gali sudaryti sglygas atsirasti totaliam visuomenés
sekimui.

Kova su terorizmu i§ tiesy gali biiti teiséta priezastis taikyti
pagrindiniy teisiy | privatumg ir duomeny apsaugos
isimtis. Taciau, kad tokios iSimtys baty pateisinamos, kisi-
mosi bitinybé turi bati pagrista aikiais ir nenuneigiamais

() Siuo klausimu 7r.. Europos duomeny apsaugos prieziiiros pareigiino

nuomong dél pasitlymo dél Tarybos sprendimo dél teisés valstybiy
nariy institucijoms, atsakingoms uz vidaus sauguma, ir Europolui
naudotis Vizy informacine sistema (VIS) teroristiniy ir kity sunkiy nusi-
kaltimy prevencijos, atskleidimo ir tyrimo tikslais (COM (2005) 600
galutinis) (OL C 97, 2006 4 25, p. 6).

Zr. EDAPP nuomones dél Priumo sprendimy:2007 m. balandzio 4 d.
nuomone dél 15 valstybiy nariy iniciatyvos siekiant priimti Tarybos
sprendimg dél tarpvalstybinio bendradarbiavimo gerinimo visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje (OL C
169, 2007 07 21, p. 2) ir 2007 m. gruodzio 19 d. nuomone¢ dél
Vokietijos Federacinés Respublikos iniciatyvos sickiant —priimti
Tarybos sprendimg dél Sprendimo 2007/...[TVR dél tarpvalstybinio
bendradarbiavimo gerinimo visy pirma kovos su terorizmu ir tarp-
valstybiniu nusikalstamumu srityje jgyvendinimo, pateikiamas
http:/fwww.edps.europa.eu.

Sig mintj EDAPP jau pateiké ne kartg, paskutinj kartg — 2007 m. liepos
25 d. nuomonéje dél Duomeny apsaugos direktyvos jgyvendinimo (OL
C255,2007 10 27,p. 1).
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elementais, ir turi bati jrodytas duomeny tvarkymo
proporcingumas. Tai yra dar labiau biitina didelio masto
ki§imosi | asmeny privatuma atveju, koks numatytas
pasitlyme.

. Galima tik paZzymeéti, kad pasitlyme tokiy pateisinanciy
elementy néra, o batinybés ir proporcingumo testai neat-
likti.

. EDAPP atkakliai tvirtina, kad pirmiau aptarti batinybés ir
proporcingumo testai yra labai svarbis. Jie yra Sio pasii-
lymo isigaliojimo condicio sine qua non. Visas kitas EDAPP
pastabas, pateiktas Sioje nuomonéje, reikia vertinti atsi-
7velgiant j $ig preliminarig salyga.

IIl. TAIKYTINA  TEISE. NAUDOJIMASIS DUOMENUY
SUBJEKTO TEISEMIS

Taikytina teisé

. Toliau bus analizuojami trys klausimai:

— pasitlyme numatyto duomeny tvarkymo skirtingy
etapy apibiidinimas siekiant nustatyti kiekviename
etape taikyting teisg;

— pasitlymo dél Tarybos pamatinio sprendimo dél
asmens duomeny, tvarkomy vykdant policijos ir teis-
minj bendradarbiavima  baudziamosiose  bylose,
apsaugos taikymo srities ir duomeny subjekto teisiy
apribojimai;

— bendresnio pobiidzio analizé, kokiu mastu galima
taikyti tre¢iojo ramscio priemone privatiems subjek-
tams, tvarkantiems duomenis pagal pirmojo ramscio
sistema.

Skirtinguose duomeny tvarkymo etapuose taikytina teisé

. Pasitilymo 11 straipsnyje teigiama: ,valstybés narés uztik-
rina, kad Tarybos pamatinis sprendimas (...) dél asmens
duomeny, tvarkomy vykdant policijos ir teisminj bendra-
darbiavimg  baudZiamosiose bylose, apsaugos bty
taikomas asmens duomenims tvarkyti pagal § pamatinj
sprendima.”

. Tadiau, nepaisant $ios nuostatos, neaisku, kokiu mastu
Pamatinis sprendimas dél duomeny apsaugos — doku-
mentas pagal ES sutarties treciajj ramstj — bus taikomas
oro linijy bendroviy tvarkomiems, informacijos apie kelei-
vius skyriy renkamiems ir toliau kity kompetentingy insti-
tucijy naudojamiems duomenims.

. Pirmas pasiiilyme numatyto asmens duomeny tvarkymo
etapas — duomeny tvarkymas, kurj atlieka oro linijy bend-
rovés, jpareigotos, daugiausia naudojantis eksportavimo

~

=

sistema, PNR duomenis pateikti nacionaliniams informa-
cijos apie keleivius skyriams. I§ pasitlymo ir poveikio jver-
tinimo (') teksto galima spresti, kad oro linijy bendrovés
duomenis tarpininkams taip pat galéty perduoti neat-
rinktus. Oro linijy bendrovés visy pirma veikia komerci-
néje aplinkoje, kuriai taikomi nacionaliniai duomeny
apsaugos teisés  aktai, igyvendinantys  Direktyva
95/46/EB (). Klausimai dél taikytinos teisés kils tada, kai
surinkti duomenys bus naudojami teisésaugos tikslais (*).

43. Po to duomenis filtruoty tarpininkas (formatuoty ir pasa-

linty PNR duomenis, nejtrauktus | pasitlyme pateikta
reikalingy duomeny sarasa) arba jie biity tiesiogiai siun-
¢iami informacijos apie keleivius skyriams. Tarpininkais
taip pat galéty bati privaciojo sektoriaus subjektai kaip,
pavyzdziui, bendrové SITA, kuri tvarko duomenis jgyven-
dinant PNR susitarimg su Kanada.

44. Neaisku, kas bus atsakingas uz duomeny tvarkymg infor-

macijos apie keleivius skyriuose, atsakinguose uZ viso
duomeny kiekio rizikos vertinimg. Tai gali bati muitinés ir
pasienio tarnybos, bet nebiitinai teisésaugos institucijos.

45. Ko gero, tolesnis ifiltruoty duomeny perdavimas kompe-

tentingoms institucijoms bty atlickamas vykdant teisé-
saugy. Pasitilyme teigiama, kad ,kompetentingos institu-
cijos apima tik institucijas, kurios atsakingos uZ teroris-
tiniy nusikaltimy ir organizuoto nusikalstamumo preven-
cija ir kova su jais.”

46. Tolesniuose duomeny tvarkymo etapuose dalyvaujantys

subjektai ir siekiamas tikslas labiau susij¢ su policijos ir
teisminiu  bendradarbiavimu  baudZiamosiose  bylose.
Taciau pasitlyme aikiai neminima, kada tiksliai bus
pradétas taikyti Pamatinis sprendimas dél duomeny
apsaugos. I§ teksto net galima suprasti, kad sprendimas
taikomas visam duomeny tvarkymo procesui, net oro
linijy bendrovéms (*). Ta¢iau paciame Pamatiniame spren-
dime dél asmens duomeny apsaugos nustatyti keli apribo-
jimai.

(") Pasitilymo 6 straipsnio 3 dalis ir poveikio jvertinimo A priedas ,Vezéjy

naudojamas duomeny perdavimo metodas®.

() 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva

95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo (OLL 281,1995 11 23, p. 31).

Dél sio klausimo Zzr. sprendimo dél PNR rezultatus. 2006 m. geguZzés
30 d. Teismo sprendimas byloje Europos Parlamentas prie§ Taryba
(C-317/04) ir Komisija (C—318/04), sujungtos bylos C-317/07 ir C-
318/04, Rink. [2006],156 punktas.

Pasitilymo 11 straipsnis. Taip pat Zr. preambulés 10 konstatuojamaja
dalj:, Tarybos pamatinis sprendimas (..) dél asmens duomeny, tvar-
komy vykdant policijos ir teisminj bendradarbiavimg baudziamosiose
bylose, apsaugos turéty biiti taikomas visiems duomenims, tvarko-
miems pagal §j pamatinj sprendimg. Siame pamatiniame sprendime
turéty biti numatytos asmeny, kuriy duomenys paimti, teisés, susiju-
sios su tokiu duomeny tvarkymu, pavyzdziui, teisé gauti informacija,
teisé susipaZinti, teisé reikalauti i§taisyti, iStrinti ir blokuoti, taip pat teisé
gauti kompensacijg ir teisé j teisminj teisés gynimo biidg"“.
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47. Tokiu atveju EDAPP i§ esmés kyla klausimas dél to, ar ES bendradarbiavima baudziamosiose bylose, apsaugos numa-

sutarties VI antrastiné dalis gali biti nuolat naudojama
kaip privaciojo sektoriaus subjekty teisiniy pareigy teisé-
saugos tikslais teisinis pagrindas. Be to, kyla tiesiogiai
susijes klausimas, ar ES sutarties VI antrastiné dalis gali

tytos tikslo principo taikymo iSimtys netaikomos.”

biti vieSyjy institucijy, kurios i§ esmés nepriklauso bend- 53. Baigdamas EDAPP atkreipia démesj i tai, kad skirtingiems
radarbiavimo teisésaugos tikslais sistemai, teisniy pareigy projekto dalyviams, ypa¢ oro linijy bendrovéms ir kitiems
teisinis pagrindas. Sie klausimai bus iplétoti toliau Sioje pirmojo ramscio subjektams, taikomam duomeny
nuomongje. apsaugos rezimui triiksta teisinio tikrumo: ar tai bty
pasitilyme, ar Pamatiniame sprendime dél duomeny
apsaugos numatytos taisyklés, ar nacionaliniai teisés aktai,
igyvendinantys Direktyvg 95/46/EB. Teisés akty leidéjas
turéty aiSkiai nurodyti, kokiuose tiksliai duomeny tvar-
kymo etapuose bus taikomos $ios skirtingos taisyklés.
Pamatinio sprendimo dél duomeny apsaugos apribojimai
48. Pasitlymo dél Tarybos pamatinio sprendimo dél asmens
duomeny, tvarkomy vykdant policijos ir teisminj bendra- Pirmojo ir treciojo ramscio taisykliy taikymo sglygos
darbiavimg baudZiamosiose bylose, apsaugos tekste nusta-
tyti bent du taikymo srities apribojimai.
54. EDAPP i§ esmés abejoja, ar trefiojo ramscio priemoné
nuolat sukuria vieSojo arba privaciojo sektoriaus subjekty,
49. Pirmiausia Pamatinio sprendimo dél duomeny apsaugos kurie i§ esmés nepriklauso bendradarbiavimo teisésaugos
taikymo sritis yra aiskiai apibréita paciame pamatiniame tikslais sistemai, teisines pareigas teisésaugos tikslais.
sprendime: jis taikomas ,tik baudziamyjy veiky preven-
cijos, tyrimo, nustatymo ar patraukimo baudZiamojon
atsakomybén arba bausmiy vykdymo tikslais kompeten-
tingy institucijy surinktiems ar tvarkomiems duome- 55. Sig situacija biity galima palyginti su dviem Kitais atvejais,

50.

51.

52.

nims.“ ()

Antra, Pamatinis sprendimas dél duomeny apsaugos netu-
réty bati taikomas tik vidiniam duomeny tvarkymui, o tik
keitimuisi duomenimis tarp valstybiy nariy ir tolesniam jy
perdavimui tre¢iosioms $alims (3.

Pamatinis sprendimas dél duomeny apsaugos taip pat turi
kelis trikumus, palyginti su Direktyva 95/46/EB, visy
pirma placios apimties tikslo apribojimo principo iSimtis.
Atsizvelgiant i §j tikslo principg, pasitilyme duomeny tvar-
kymo tikslas aikiai apribotas — kova su terorizmu ir orga-
nizuotu nusikalstamumu. Ta¢iau Pamatinis sprendimas dél
duomeny apsaugos leidzia duomenis tvarkyti platesniais
tikslais. Tokiu atveju lex specialis (pasitilymas) turéty biti
vir§esnis uz lex generalis (Pamatinj sprendima dél duomeny
apsaugos) (°). Tai turéty biti aiskiai i§déstyta pasitlymo
tekste.

Dél Sios priezasties EDAPP rekomenduoja | pasiiilyma
jraSyti tokig nuostatg:pagal §j pamatinj sprendimg oro
linjjy bendroviy perduodamus asmens duomenis galima
tvarkyti tik kovos su terorizmu ir organizuotu nusikalsta-
mumu tikslais. Tarybos pamatiniame sprendime dél
asmens duomeny, tvarkomy vykdant policijos ir teisminj

kai privatusis sektorius buvo itrauktas j duomeny saugo-
jimo arba perdavimo veiklg teisésaugos tikslais:

— JAV PNR byla, kai buvo numatyta, kad oro linijy bendrovés
turi sistemingai teikti PNR duomenis teisésaugos instituci-
joms. Teisingumo Teismas Sioje PNR byloje priémé
sprendima, kad Bendrija neturi kompetencijos sudaryti
PNR susitarimo. Vienas i§ tokio sprendimo motyvy
yra tai, kad PNR duomeny perdavimas JAV muitiniy ir
sieny apsaugos tarnybai laikytinas duomeny tvarkymo
operacija, susijusia su visuomenés saugumu ir su vals-
tybés veiksmais baudziamosios teisés srityje (). Siuo
atveju duomeny tvarkymo operacija sudaré sistemingas
ju perdavimas Muitiniy ir sieny apsaugos tarnybai,
todél $i byla skiriasi nuo antros:

— Elektroniniy rysiy operatoriy vykdomas bendras duomeny
saugojimas. Si situacija skiriasi nuo JAV PNR bylos, nes
Bendrija turi kompetencija nustatyti tokio saugojimo
laikg, atsizvelgiant | tai, kad  Direktyvoje
2006/24[EB () numatyta tik operatoriy pareiga
saugoti duomenis; pacius duomenis kontroliuoja
operatoriai. Nenumatytas sistemingas duomeny perda-
vimas teisésaugos institucijoms. Galima daryti i§vada,
kad tol, kol duomenys yra paslaugy teikéjy Zinioje, jie
yra atsakingi uz asmens duomeny apsaugos pareigy
vykdyma duomeny subjekto atzvilgiu.

(*) 2006 m. geguzés 30 d. Teismo sprendimas byloje Europos Parlamentas
pries Taryba (C-317/04) ir Komisija (C-318/04), sujungtos bylos C-
317/07 ir C-318/04, Rink. [2006], 56 punktas.

() 2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva
2006/24/EB dél duomeny, generuojamy arba tvarkomy teikiant viesai
prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus,
saugojimo ir i§ dalies kei¢ianti Direktyva 2002/58/EB (OL L 105, 2006
413,p. 54).

(") Duomeny apsaugos pamatinio sprendimo 2007 m. gruodzio 11 d.
redakcijos 5a konstatuojamoji dalis.

(*) 1 straipsnis.

(*) Siuo klausimu turéty biti nuodugniai apsvarstytas ir aptartas Pamatinio
sprendimo dél duomeny apsaugos tre¢iojo ramscio srityje naujausio
projekto 27b straipsnio tekstas.
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56.

57.

58.

59.

60.

Pagal dabartinj ES PNR pasiiilymg oro linijy bendrovés turi
sistemingai teikti visy keleiviy PNR duomenis. Taciau $ie
duomenys teisésaugos institucijoms neperduodami tiesio-
giai ner@i$ivoti: jie gali biiti perduoti tarpininkui, juos
vertina trecioji $alis, kurios statusas tebéra neaiskus, ir tik
po to atrinkta informacija perduodama kompetentingoms
institucijoms.

Nelabai aiskus pagrindinés duomeny tvarkymo dalies
teisinis pagrindas, kuris yra i§ esmés susijgs su pirmuoju ir
treciuoju ramsciu. Duomenis tvarkanciy subjekty ypatybés
irgi neaiskios — $i mintis bus iSplétota IV skyriuje.
Akivaizdu, kad oro linijy bendrovés néra teisésaugos insti-
tucijos, o tarpininkais galéty biti privaciojo sektoriaus
subjektai. Net informacijos apie keleivius skyriy atveju,
kurie yra vieSosios institucijos, batina pabrézti, kad ne
kiekviena vieSoji institucija gali ir geba kasdien atlikti su
teisésauga susijusj darba.

Tradiciskai teisésaugos ir privaciojo sektoriaus veikla yra
aiskiai atskirta: su teisésauga susijusj darbg atlicka specia-
liai tam paskirtos institucijos, bitent policijos pajégos, o
privaciy subjekty kiekvienu konkreciu atveju prasoma
perduoti asmens duomenis Sioms teisésaugos instituci-
joms. Siuo metu esama tendencijos privatiems subjektams
primesti sistemingg bendradarbiavimg teisésaugos tikslais,
dél to kyla klausimas, kuri duomeny apsaugos sistema
(pirmojo ar tre¢iojo ramscio) taikytina $io bendradarbia-
vimo salygoms: neaisku, ar taisyklés turéty bati pagristos
duomeny kontrolieriaus (privatusis sektorius) ypatybémis,
ar siekiamu tikslu (teisésauga).

EDAPP jau yra primings, jog esama rizikos, kad tarp
pirmojo ir treCiojo ramscio veiklos atsiras teisiné
spraga (). I$ tiesy toli grazu néra aisku, ar privaciy jmoniy
veikla, vienu ar kitu badu susijusi su baudziamosios teisés
vykdymu, patenka | Europos Sajungos teisés akty leidéjo
veiklos sritj pagal Europos Sajungos sutarties 30, 31 ir 34
straipsnius.

Jei nebiity tatkoma bendra (pirmojo ramscio) sistema,
paslaugy teikéjui bty sudétinga atskirti savo duomeny
bazes. Pagal dabartinj rezima aiSku, kad duomeny kontro-
lierius turi laikytis tos pacios duomeny apsaugos duomeny
subjekty atzvilgiu, neatsizvelgdamas j duomeny saugojima
pateisinancius tikslus. Todél reikéty vengti, kad paslaugy
teikéjy skirtingais tikslais tvarkomiems duomenims bty
taikomos skirtingos duomeny apsaugos sistemos.

() Zr. Europos duomeny apsaugos prieZifiros pareigiino nuomone dél
Komisijos komunikato Europos Parlamentui ir Tarybai dél tolesniy
veiksmy, susijusiy su Duomeny apsaugos direktyvos geresnio jgyvendi-
nimo darbo programa (OL C 255, 2007 10 27, p. 1). Taip pat zr.
2006 m. meting ataskaitg, p.47.

61.

62.

63.

64.

65.

Duomeny subjekto naudojimasis savo teisémis

Skirtingi teisiniai reZimai, kurie biity taikomi nacionaliniu
lygiu, pirmiausia didelj poveikj turéty duomeny subjekto
naudojimuisi jo teisémis.

Pasiilymo preambuléje teigiama, kad ,pagal Pamatinj
sprendima dél duomeny apsaugos turi bati numatyta teisé
gauti informacijg, susipazinti, reikalauti iStaisyti, iStrinti ir
blokuoti, teisé gauti kompensacija ir teisé | teisminj teisés
gynimo bida.“ Taliau §is teiginys neduoda atsakymo |
klausimg, kas yra tas kontrolierius, turintis patenkinti
duomeny subjekto pragymus.

Informacijg apie duomeny tvarkyma galéty teikti oro linijy
bendrovés, taciau klausimas dél teisés naudotis duome-
nimis ar juos iStaisyti yra sudétingesnis. Sios teisés pagal
Pamatinj sprendima dél duomeny apsaugos i§ tiesy yra
ribotos. Kaip nurodyta pirmiau, abejotina, kad toks
paslaugy teikéjas kaip oro linijy bendrové galéty bati
jpareigotas atsizvelgiant | sieckiama tikslg (komercinj arba
teisésaugos) suteikti diferencijuota galimybe naudotis turi-
mais duomenimis ir teis¢ juos istaisyti. Galima teigti, kad
Siomis teisémis turi bati pasinaudota prie§ informacijos
apie keleivius skyrius arba kitas paskirtas kompetentingas
institucijas. Taciau pasitilyme dél to néra jokiy kity nuro-
dymy ir, kaip jau minéta, neaisku, ar $ios institucijos (bent
jau informacijos apie keleivius skyriai) bus teisésaugos
institucijos, kurioms paprastai pavedamos ribotos (galbiit
netiesioginés) naudojimosi procediros.

Taip pat kyla rizika asmeniui turéti reikaly su skirtingais
duomeny gavéjais, kiek tai susije su informacijos apie
keleivius skyriais: i§ tikryjy duomenys perduodami i§vy-
kimo/atvykimo $alies informacijos apie keleivius skyriams,
bet atskirais atvejais gali biti perduoti ir kity valstybiy
nariy informacijos apie keleivius skyriams. Be to,
jmanoma, kad kelios valstybés narés jsteigty arba paskirty
vieng bendra informacijos apie keleivius skyriy. Tokiu
atveju  duomeny subjektas turéty pasinaudoti teisiy
gynimo priemonémis prie§ kitos valstybés narés institucija.
Vélgi neaisku, ar bus taikomos nacionalinés duomeny
apsaugos taisyklés (jos turéty buti suderintos su ES taisy-
klémis), ar reikés atsizvelgti | tam tikrus teisésaugos teisés
aktus (kadangi nacionaliniu lygiu nepakankamai suderinti
treciojo ramscio teisés aktai).

Tas pats klausimas kyla dél galimybés naudotis tarpininky,
kuriy statusas neaiskus, tvarkomais duomenimis, be to,
skirtingy ES valstybiy oro linijy bendrovés gali naudotis
tais paciais tarpininkais.



2008 5 1 Europos Sajungos oficialusis leidinys C 110/9
66. EDAPP apgailestauja dél neaiskumo, susijusio su duomeny informacijos tvarkyma yra atsakinga bendrové SITA (3.

67.

68.

69.

subjekto naudojimusi pagrindinémis teisémis. Jis pabrézia,
kad 3ig situacija daugiausia nulémé tai, kad tokios pareigos
patikimos subjektams, kuriy pagrindinis darbas nesusijes
su teisésauga.

ISvada

EDAPP mano, jog pasitlyme turéty biti aiskiai nurodyta,
koks teisinis rezimas taikomas kuriame tvarkymo etape, ir
tiksliai nurodyta, | kokj subjekta ar valdZios institucija
turéty bati kreipiamasi dél galimybés susipazinti su
duomenimis ir dél teisés gynimo priemoniy. EDAPP
primena, kad pagal ES sutarties 30 straipsnio 1 dalies
b punkta duomeny apsaugos nuostatos turi biiti tinkamos
ir apimti visas pasitlyme numatytas duomeny tvarkymo
operacijas. Tiesiog pateikti nuorodg | Pamatinj sprendimg
dél duomeny apsaugos nepakanka, kadangi to pamatinio
sprendimo taikymo sritis ribota, ir jame numatytas teisiy
apribojimas. Kiek tai yra susij¢ su teisésaugos instituci-
jomis, Pamatinio sprendimo dél duomeny apsaugos taisyk-
lés turéty bati taikomos bent jau visam pasitlyme numa-
tytam duomeny tvarkymui, kad bty uZtikrintas duomeny
apsaugos principy taikymo nuoseklumas.

IV. GAVEJY YPATYBES

EDAPP pazymi, kad pasitlyme néra aiskiai nurodyta jokiy
asmens duomenis, kuriuos yra surinkusios oro linijy bend-
rovés, gaunaniy subjekty ypatybiy, ar tai bty tarpi-
ninkai, informacijos apie keleivius skyriai ar kompeten-
tingos institucijos. Reikia pabrézti, kad gavéjo ypatybés yra
tiesiogiai susijusios su tam gavéjui taikomy duomeny
apsaugos garantijy tipu. Garantijy, ypa¢ numatyty pagal
pirmojo ir antrojo ramsciy taisykles, skirtumas jau
minétas. Itin svarbu, kad taikomas rezimas biity aiskus
visiems dalyviams, jskaitant nacionalines vyriausybes,
teisésaugos institucijas, duomeny apsaugos institucijas, taip
pat duomeny kontrolierius ir duomeny subjektus.

Tarpininkai

Pasilyme néra nieko pasakyta apie tarpininky
ypatybes ('). Tarpininky, kaip kontrolieriy ar duomeny
tvarkytojy, funkcijos taip pat tiksliai nejvardytos. I§ patir-
ties atrodyty, kad privaciojo sektoriaus subjektui, ar tai
bty kompiuteriné rezervacijy sistema ar kitas darinys, gali
puikiausiai bati patikéta uzduotis tiesiogiai i§ oro linijy
bendroviy rinkti PNR duomenis ir persiysti juos informa-
cijos apie keleivius skyriams. Tokiu badu i§ tiesy yra tvar-
komi duomenys pagal PNR susitarimg su Kanada. Uz

(") Pasifilymo 6 straipsnis.

70.

71.

Tarpininko funkcija yra labai svarbi, kadangi jis gali bati
atsakingas uz duomeny, kuriuos oro linijy bendrovés
perduoda neiSskaidytus, filtravima/performatavima (°). Net
jei tarpininkai privalo panaikinti sutvarkyta informacija,
kai tik ji perduodama informacijos apie keleivius skyriams,
pats tvarkymas yra itin jautrus klausimas: dél to, kad
procese dalyvauja tarpininkai, sukuriama papildoma
duomeny bazé, kurioje yra dideli kiekiai duomeny, ir
netgi, kaip numatyta pasialyme, jautriy duomeny (tarpi-
ninkai tokiu atveju privalo tuos jautrius duomenis istrinti).
Dél Siy priezas¢iy EDAPP rekomenduoja, kad keleiviy
duomeny tvarkyme nedalyvauty jokie tarpininkai, nebent
biity tiksliai nurodytos jy ypatybés ir uzduotys.

Informacijos apie keleivius skyriai

Informacijos apie keleivius skyriai atlieka svarbiausig funk-
cija identifikuojant asmenis, kurie yra arba gali bati susij¢
su terorizmu ar organizuotu nusikalstamumu. Pasitlyme
numatyta, kad jie bus atsakingi uZ rizikos rodikliy paren-
gima ir Zvalgybinés informacijos apie kelioniy modelius
teikima (*). Tuo atveju, kai rizikos vertinimas yra grin-
dZiamas standartiniais kelioniy modeliais, o ne su
konkreciu atveju susijusiais esminiais jrodymais, tokig
analize galima laikyti iniciatyviu tyrimu. EDAPP pabrézia,
kad toks duomeny tvarkymas i§ esmés yra grieztai regla-
mentuojamas (jei apskritai neuZdraustas) valstybiy nariy
teisés aktais, ir tai yra specialiy vieSyjy institucijy, kuriy
veikimas taip pat yra grieztai reglamentuojama, uzduotis.

Taigi, keleiviy informacijos skyriams patikimas itin jautrios
informacijos tvarkymas, taciau pasitilyme nepateikta jokiy
detaliy apie jy ypatybes ir salygas, kuriomis jie $ia kompe-
tencija naudosis. Nors panasu, kad 3ig uzduotj atliks
vyriausybés organas, galbiit muitinés ar sienos kontrolés
jstaigos, pasitilyme néra aiskiai pasakyta, kad valstybés
narés Sios veiklos negali patikéti Zvalgybos tarnyboms ar
netgi bet kokiam duomeny tvarkytojui. EDAPP pabrézia,
kad zvalgybos tarnyboms ir tradicinéms teisésaugos insti-
tucijoms ne visuomet taikomi identiski skaidrumo ir
garantijy reikalavimai. Informacijos apie keleivius skyriy
ypatybiy detalés yra itin svarbios, kadangi nuo to tiesiogiai
priklausys taikytina teisiné bazé ir prieZitiros salygos.
EDAPP mano, kad i pasitilyma privalo bati jtraukta papil-
doma nuostata, detaliai nurodanti $iy skyriy charakteris-
tikas.

() 1949 m. SITA jmone jsteigé 11 jos narémis esanciy oro linijy bend-

roviy. Oro transporto pramonei vertingus sprendimus bendradarbia-
vimo pagrindu teikia komerciné jmoné SITA INC (Informacija, tinkly
kiirimas, kompiuterija), o tinklo paslaugas — SITA SC.

(}) Poveikio jvertinimas, A priedas ,Vezéjy naudojamas duomeny perda-

vimo metodas*.

(*) Pasifilymo 3 straipsnis.
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72.

73.

74.

75.

Kompetentingos institucijos

I§ pasitlymo 4 straipsnio galima spresti, kad duomenis
gali gauti bet kuri institucija, atsakinga uZ teroristiniy nusi-
kaltimy ir organizuoto nusikalstamumo prevencija ir kova
su jais. Nors tikslas yra aiskiai apibréztas, institucijos
ypatybés nenurodytos. Pasitilyme nenumatyta, kad gavéjai
turi biti tik teisésaugos institucijos.

Kaip jau minéta informacijos apie keleivius skyriy klau-
simu, itin svarbu, kad jautri informacija baty tvarkoma
aplinkoje, kuri yra aiSkiai reglamentuojama teisés aktais.
Teisésaugos institucijoms tai yra dar svarbiau nei, pvz.,
zvalgybos tarnyboms. AtsiZvelgiant i tai, kad pasitilyme
yra numatyti duomeny paieskos elementai ir iniciatyvus
tyrimas, negalima atmesti galimybés, kad tokios zvalgybos
tarnybos dalyvauty duomeny tvarkyme, neiSskiriant ir
jokiy kity institucijy.

ISvada

Apskirtai EDAPP atkreipia démesj | tai, kad jgyvendinti ES
PNR sistema tampa dar sudétingiau dél to, kad pagal
nacionaling valstybiy nariy teis¢ teisésaugos institucijy
kompetencija (jskaitant arba ne Zvalgyba, mokesc¢iy admi-
nistravima, imigracija ar policijg) yra skirtinga. Taciau tai
yra papildoma priezastis rekomenduoti labiau patikslinti
pasitilyma, atsizvelgiant | pirmiau minéty subjekty
ypatybes ir jy uzduodiy vykdymo kontrolés garantijas. |
pasitilyma turéty bati jtrauktos papildomos nuostatos, kad
baty itin tiksliai nurodyta tarpininky, keleiviy informacijos
skyriy ir kity kompetentingy institucijy kompetencija ir
teisinés pareigos.

V. PERDAVIMO TRECIOSIOMS SALIMS SALYGOS

Pasitilyme numatyta keletas apsaugos priemoniy, susijusiy
su PNR duomeny perdavimu treciosioms Salims (V).
Konkreciai — jame aiskiai numatyta duomeny perdavimui
taikyti Pamatinj sprendima dél duomeny apsaugos, taip
pat numatytas specialus tikslo apribojimas ir nurodyta, jog
biitinas valstybés narés sutikimas tuo atveju, kai duomenys
perduodami toliau. Perdavimas taip pat neturi paZeisti
atitinkamos valstybés narés nacionaliniy teisés akty ir
taikytiny tarptautiniy susitarimy.

Taciau dar daug klausimy lieka neatsakyta, pirmiausia dél
duodamo sutikimo ypatybiy, Pamatinio sprendimo dél
duomeny apsaugos taikymo salygy ir vadinamojo abipu-
siSkumo perduodant duomenis tre¢iosioms $alims.

(") Pasitilymo 8 straipsnis.

Sutikimo ypatybés

76. Kilmés valstybé naré privalo duoti aisky sutikimg toles-
niam duomeny perdavimui i§ vienos treciosios Salies j kitg
trecigja Salj. Pasiilyme néra aiskiai nurodyta, kokiomis
salygomis ir kas turéty §j sutikimg duoti, ir ar sprendimo
priémime turéty dalyvauti nacionaliniai duomeny
apsaugos institucijos. EDAPP mano, kad sutikimas turéty
biti duodamas bent jau laikantis nacionaliniy jstatymuy,
reglamentuojanciy asmens duomeny perdavimo i treciasias
Salis salygas.

77. Be to, valstybés narés sutikimas neturéty bati virSesnis uz
principa, pagal kurj gaunancioji valstybé turi numatyti
adekvaty apsaugos lygi numatytam duomeny tvarkymui.
Sios salygos turéty biiti taikomos kartu, kaip Pamatiniame
sprendime dél duomeny apsaugos (14 straipsnis). Todél
EDAPP siiilo, kad | 8 straipsnio 1 dalj biity jrasytas toks
¢ punktas: ,ir ¢) trecioji valstybé uZtikrina adekvaty
apsaugos lygi numatytam duomeny tvarkymui“ EDAPP
$iuo klausimu primena, kad privalu nustatyti mecha-
nizmus, uztikrinan¢ius su adekvatumu susijusius bendrus
standartus ir suderintus sprendimus ().

Pamatinio sprendimo dél duomeny apsaugos taikymas

78. Pasiilyme daroma nuoroda j Pamatiniame sprendime dél
duomeny apsaugos nustatytas salygas ir apsaugos prie-
mones ir tuo paciu aikiai nurodomos kai kurios salygos,
bitent pirmiau minétas atitinkamos valstybés narés suti-
kimas ir duomeny naudojimo tikslo apribojimas, numa-
tant, kad jie biity naudojami tik teroristiniy nusikaltimy ir
organizuoto nusikalstamumo prevencijos bei kovos su jais
tikslams.

79. Pamatiniame sprendime dél duomeny apsaugos numatytos
asmens duomeny perdavimo treciosioms $alims salygos,
batent tikslo apribojimas, gavéjy ypatybés, valstybés narés
duodamas sutikimas ir adekvatumo principas. Taciau jame
taip pat numatytos nuo $iy perdavimo salygy leidziancios
nukrypti nuostatos: teiséti visuotiniai interesai, ypac
svarbiis visuomenés interesai, gali biiti pakankamas
pagrindas perduoti duomenis, net jei nejvykdytos pirmiau
isvardytos salygos.

80. Kaip jau minéta $ios nuomonés III skyriuje, EDAPP mano,
kad pasialymo tekste turi bati aiskiai nurodyta, kad tiks-
lesnés pasitilymo garantijos yra vir§esnés uz Pamatinio
sprendimo dél duomeny apsaugos (tais atvejais, kai jis
taikytinas) bendrgsias salygas ir iSimtis.

() 2007 m. birzelio 26 d. EDAPP nuomoné de¢l pasitlymo dél Tarybos

pamatinio sprendimo dél asmens duomeny, tvarkomy vykdant poli-
cijos ir teismy bendradarbiavimg baudziamosiose bylose, apsaugos,
27-30 punktai (OL C 139, 2007 6 23, p. 1).
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Abipusiskumas Dvisalj susitarimg su ES sudariusios valstybés
81. Pasitilyme sprendziamas galimy atsakomuyjy prasymy klau- 86. Poveikio jvertinime nurodyta, kad toks duomeny tvar-

82.

83.

84.

85.

simas, kai valstybés gali paprasyti ES pateikti skrydziy is
ES i jy teritorija PNR duomenis. Tais atvejais, kai ES praSo
duomeny i§ treciyjy Saliy oro linijy bendroviy duomeny
baziy todél, kad sios bendrovés vykdo skrydzius i ES arba
i ES, tokia trecioji valstybé ES jsisteigusiy oro linijy bend-
roviy gali papradyti to paties, taip pat ES pilieciy
duomeny. Nors, Komisijos nuomone, tokia galimybé yra
,gana menka“, ji jos neatmeta. Pasitlyme $iuo klausimu
nurodoma, kad susitarimuose su JAV ir Kanada numatytas
tokai abipusé galimybé, kuri gali bati automatiskai
jgyvendinama“ (*). EDAPP kvestionuoja tokio automatisko
abipusiskumo svarba ir tokiems perdavimams numatyty
apsaugos priemoniy taikymo, bitent atsizvelgdamas | tai,
ar atitinkamoje Salyje yra adekvatus apsaugos lygis.

Turi bati daromas skirtumas tarp treciyjy valstybiy, kurios
jau yra sudariusios susitarimg su ES, ir valstybiy, kurios
tokio susitarimo néra sudariusios.

Susitarimo su ES nesudariusios valstybés

EDAPP atkreipia démesj i tai, kad dél abipusiskumo
asmens duomenys gali biti perduodami Salims, kurios
negali nei uZtikrinti demokratiniy standarty, nei adekva-
taus duomeny apsaugos lygio.

Poveikio jvertinime pateikti kiti elementai, susij¢ su
duomeny perdavimo tre¢iosioms $alims sglygomis: pabré-
ziamas ES PNR sistemos, pagal kurig duomenis filtruoja
informacijos apie keleivius skyriai, pranasumas. Valstybiy
nariy kompetentingoms institucijoms ir galbiit tre¢iosioms
Salims bty perduodami tik atrinkti jtariamy asmeny
duomenys (o ne duomeny visuma) (}). EDAPP rekomen-
duoja §j dalyka aiskiau iSdéstyti pasitlymo tekste. Poveikio
jvertinime pateiktas paprastas teiginys nesuteikia biitinos
apsaugos.

Nors duomeny atranka padés susvelninti poveikj keleiviy
privatumui, btina priminti, kad duomeny apsaugos
principai apima kur kas daugiau nei duomeny kiekio
sumazinimg; juos sudaro tokie principai kaip biitinybeé,
skaidrumas ir naudojimasis duomeny subjekty teisémis;
sprendziant, ar trecioji Salis garantuoja adekvaty apsaugos
lygi, turi bati atsizvelgiama i visus principus.

(") Pasitilymo aiskinamasis memorandumas, 2 skyrius.
(3) Poveikio jvertinimas, 5.2 skyrius »Privatumo apsauga®“.

87.

88.

89.

90.

kymas suteiks ES galimybe ,reikalauti tam tikry standarty
ir uztikrinti nuoseklumg tokiuose dvisaliuose susitari-
muose su tre¢iosiomis Salimis. Taip pat suteiks galimybe i$
treCiyjy Saliy, su kuriomis ES yra sudariusi susitarima,
reikalauti atsakomyjy veiksmy; $iandien tai nejma-
noma*“ (?).

I§ Siy pastaby kyla klausimas dél pasialymo poveikio
galiojantiems susitarimams su Kanada ir JAV. Galimybés
susipazinti su duomenimis sglygos Siuose susitarimuose
yra i§ tiesy Zymiai daugiau apimancios, kadangi Sioms
treCiosioms Salims perduodami prie§ tai neatrinkti
duomenys.

Poveikio jvertinime nurodyta, kad ,tais atvejais, kai ES yra
sudariusi tarptautinj susitarimg su trecigja Salimi dél keiti-
mosi PNR duomenimis su ta tre¢igja $alimi ir (arba) tokiy
duomeny perdavimo joms, j tokius susitarimus turi bati
deramai atsizvelgiama. Vezéjai turéty siysti PNR duomenis
informacijos apie keleivius skyriams, vadovaudamiesi
jprasta praktika pagal dabarting priemone. Tokius
duomenis gaves informacijos apie keleivius skyrius
perduoda juos treciosios Salies, su kuria yra sudarytas toks
susitarimas, kompetentingai institucijai“ (*).

Nors, viena vertus, atrodyty, kad pasidlymo tikslas yra tik
atrinkty duomeny perdavimas bet kuriai kompetentingai
institucijai, esanciai ES ar uz ES riby, kita vertus, poveikio
jvertinime, taip pat pasitlymo preambuléje (21 konsta-
tuojamoji dalis) ir 11 straipsnyje primenama, kad turi biiti
deramai atsiZvelgiama | galiojancius susitarimus. Todél
galima daryti i§vadg, kad filtravimas gali bati veiksminga
priemoné tik susitarimams, kurie bus sudaryti ateityje.
Taciau Siuo klausimu galima prognozuoti, kad galimybé
susipaZinti su visais, neatrinktais duomenimis ir toliau bus
galimybés  susipazinti  su  duomenimis  taisyklé
(pvz., galimybé JAV institucijoms susipazinti su PNR
duomenimis pagal ES ir JAV susitarimo nuostatas), taciau
tuo paciu metu, kiekvienu atskiru atveju JAV gali bati
perduodami specialiis duomenys, kuriuos yra nustate
informacijos apie keleivius skyriai, jskaitant duomenis,
susijusius su skrydziais j JAV, bet nebtinai vien su jais.

EDAPP apgailestauja, kad pasitilyme triiksta aiskumo $iuo
itin svarbiu klausimu. Pareigiino nuomone, be galo svarbu,
kad buty suderintos PNR duomeny perdavimo j treciasias
Salis salygos ir bity taikomas suderintas apsaugos lygis. Be
to, siekiant teisinio aiskumo duomeny perdavimui
taikomy garantijy patikslinimai turi bati jtraukti | patj
pasitilyma, o ne vien j poveikio jvertinimg, kaip yra dabar.

() Poveikio jvertinimas, 5.2 skyrius ,Santykiai su tre¢iosiomis $alimis®.
(*) Poveikio jvertinimas, A priedas ,I§ informacijos apie keleivius skyriy

duomenis gaunantys organai“.
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VI. KITI ESMINIAI KLAUSIMAI
Automatizuotas duomeny tvarkymas

EDAPP atkreipia démesj i tai, jog pasitlyme aiskiai atme-
tama galimybé, kad valstybiy nariy informacijos apie kelei-
vius skyriai ir kompetentingos institucijos galéty imtis
priverstinio vykdymo veiksmy, remdamiesi vien automati-
zuotu PNR duomeny tvarkymu arba asmens rase ar etnine
kilme, religiniais, filosofiniais, politiniais jsitikinimais ar
seksualine orientacija (%).

Tokie patikslinimai yra sveikintini, kadangi jie sumaZzina
rizika, kad prie§ asmenis gali baiti imamasi nepagristy prie-
moniy. Taciau EDAPP pabrézia, kad Sis patikslinimas
taikomas tik priverstinio vykdymo veiksmams, kuriy gali imtis
informacijos apie keleivius skyriai arba kompetentingos
institucijos. Taciau dabartinéje pasitilymo redakcijoje neat-
metamas automatizuotas asmens duomeny filtravimas
pagal standartinius profilius, taip pat neuzkertamas kelias
automatizuotam jtariamy asmeny sarasy sudarymui ir
galimybei imtis tokiy priemoniy kaip plataus masto stebé-
jimas tol, kol Sios priemonés nelaikomos priverstinio
vykdymo veiksmais.

EDAPP mano, kad savoka priverstinio vykdymo veiksmai yra
pernelyg miglota ir kad i§ principo asmeny atzvilgiu joks
sprendimas neturéty bati priimtas vien dél tos prieZasties,
kad jy duomenys tvarkomi automatizuotai (3. EDAPP
rekomenduoja atitinkamai patikslinti pasitilymo tekstg.

Duomeny ypatybés

Pasitilymo 5 straipsnio 2 dalyje pateiktas svarbus patiksli-
nimas — aiskiai nurodoma, jog oro linijy bendrovés neturi
jokios pareigos rinkti ar laikyti papildomus duomenis,
isskyrus tuos, kurie yra renkami pirminiam komerciniam
tikslui.

Kai kuriuos $iy duomeny tvarkymo aspektus reikéty pako-
mentuoti placiau:

— pasitilymo 1 priede pateiktas duomeny, su kuriais keti-
nama leisti susipaZinti, sarasas yra labai i§samus ir
panasus | JAV institucijoms prieinamy duomeny
sarasg, jtraukta i ES ir JAV susitarima. Kai kuriy reika-
laujamy duomeny ypatybes jau ne karta kvestionavo
duomeny apsaugos institucijos, ypa¢ 29 straipsnio
darbo grupé ().

(") Pasitilymo 20 konstatuojamoji dalis ir 3 straipsnio 3 ir 5 dalys.

(3) Dél sio klausimo Zr. Direktyvos 95/46/EB 15 straipsnio 1 dalj. Direk-
tyva draudzia priimti tokius automatizuotus sprendimus tais atvejais,
kai sprendimas turés poveikj asmeniui. Atsizvelgiant | pasiilymo
kontekstg, teisésaugos srityje priimami sprendimai bet kuriuo atveju
turéty smarkiai paveikti duomeny subjektus. Subjektui poveikio gali
Luréti ir antriniai patikrinimai, ypac jei iy veiksmy imamasi ne vieng

artg.

-

Ypac zr. 2007 m. rugpjicio 17 d. Nuomone Nr. 5/2007 dél tolesnio

Europos Sajungos ir Jungtiniy Amerikos Valstijy susitarimo dél oro
vezéjy atliekamo keleivio duomeny jraso (PNR) duomeny tvarkymo ir
perdavimo Jungtiniy Valstijy Vidaus saugumo departamentui, sudaryto
2007 m. liepos mén. (138 straipsnio darbo grupe).

96.

97.

98.

99.

— I8 poveikio jvertinimo () teksto ir pasidlymo
6 straipsnio 3 dalies galima spresti, kad oro linijy
bendrovés duomenis tarpininkams gali perduoti ir
neatrinktus. Pirmame etape, treciajai Saliai perduodami
duomenys netgi nebiity ribojami pagal pasitlymo
1 priede pateiktg PNR duomeny sgrasa.

— Tebéra neissprestas jautriy duomeny tvarkymo klau-
simas: net jei $iuos duomenis galéty filtruoti tarpi-
ninkai, ar i§ tiesy grieztai biitina, kad oro linijy bend-
rovés perduoty visus neatrinktus duomentis.

EDAPP pritaria 29 straipsnio darbo grupés nuomonéje
pateiktiems komentarams $iuo klausimu.

PNR duomeny perdavimo metodas

Ne ES jsisteige oro vezéjai privalo eksportuoti duomenis
informacijos apie keleivius skyriams arba tarpininkams, jei
tam jie turi techning baze. Jei neturi, jie turés leisti atlikti
duomeny perkélimg importo metodu.

Dél to, kad leidziama naudoti skirtingus duomeny perda-
vimo metodus, atsizvelgiant i atitinkamas oro linijy bend-
roves, taps dar sudétingiau kontroliuoti PNR duomeny
perdavimo atitiktj duomeny apsaugos taisykléms. Dél to
taip pat kyla rizika, jog bus iskreipta konkurencija tarp ES
ir ne ES jsisteigusiy oro linijy bendroviy.

EDAPP primena, kad eksporto metodas, sudarantis gali-
mybe oro linijy bendrovéms kontroliuoti, kokie duomenys
perduodami ir kokiomis aplinkybémis tai daroma, yra
vienintelis leistinas metodas atsizvelgiant | duomeny tvar-
kymo proporcinguma. Be to, pagal §j metoda duomenys
turi bati i§ tiesy eksportuojami, t. y. duomenys negali biiti
siunciami tarpininkui neatrinkti — jie turi bati filtruojami
nuo pat pirmyjy duomeny tvarkymo etapy. Neleistina,
kad nebitini duomenys ir duomenys, kurie néra jtraukti |
pasitlymo 1 prieda, bty siunciami treciajai 3aliai, net jei
tuos duomenis gavusi minéta trecioji Salis privaléty nedels-
dama istrinti.

Duomeny saugojimas

Pasiilymo 9 straipsnyje numatyta, kad PNR duomenys
saugomi penkerius metus, ir dar papildomai astuonerius
metus, kai duomenys turi bati laikomi nenaudojamy
duomeny bazéje, kuri bus prieinama tik grieztai kontro-
liuojamomis sglygomis.

(*) Poveikio jvertinimas, A priedas ,Vezéjy naudojamas duomeny perda-

vimo metodas*.



2008 5 1 Europos Sajungos oficialusis leidinys C110/13
100. EDAPP abejoja dél dviejy duomeny baziy tipy skirtumo: nuolat kinta. Rizikos vertinimas turi bati atliktas, nors

101.

102.

103.

104.

105.

neaisku, ar nenaudojamy duomeny baze sudaro tikras
archyvas su skirtingais duomeny saugojimo ir atgaminimo
metodais. 1§ tiesy dauguma salygy, kurios taikomos
prieigai prie nenaudojamy duomeny bazés, sudaro
saugumo reikalavimai, kurie taip pat gali bati taikomi
penkeriy mety saugojimo duomeny bazei.

Visa saugojimo trukmeé, t. y. trylika mety, yra bet kuriuo
atveju pernelyg ilga. Poveikio jvertinime $i trukmé pateisi-
nama bitinybe parengti rizikos rodiklius ir sudaryti
kelioniy bei elgsenos modelius ('), kuriy efektyvumas dar
néra iki galo jrodytas. Akivaizdu, kad tam tikru atveju
duomenis galima laikyti tiek laiko, kiek biitina, ir tol, kol
vyksta tyrimas, taciau vargu ar galima pateisinti, kodél visy
visiSkai niekuo nejtariamy keleiviy duomenys turi biti
saugomi trylika mety.

EDAPP toliau atkreipia démesj | tai, kad 3is saugojimo
laikotarpis nesuderinamas su valstybiy nariy atsakymais |
Komisijos klausimyng — pagal juos vidutinis reikiamas
saugojimo laikotarpis biity treji su puse metai (3.

Be to, trylikos mety laikotarpis yra panasus i naujausiame
susitarime ~ su  Jungtinémis  Valstijomis  nustatyta
penkiolikos mety saugojimo laikotarpj. EDAPP visuomet
mané, kad dél tokio ilgo saugojimo laikotarpio buvo
sutarta tik dél stipraus JAV Vyriausybés spaudimo isside-
réti daug ilgesnj nei treji su puse metai saugojimo laiko-
tarpj, o ne todél, kad kuriame nors deryby etape to reika-
lavo Taryba arba Komisija. Néra jokios prieZasties tokj
kompromisg, kuris yra pateisinamas tik kaip neiven-
giamas deryby rezultatas, perkelti | pacios ES teisés akta.

Valstybiy nariy komiteto funkcijos

Valstybiy nariy komitetas, steigtinas pagal pasitlymo
14 straipsnj, turés kompetencija saugumo klausimais,
jskaitant PNR duomeny protokolg ir Sifravimg, taip pat
rekomendacijy dél bendry visuotiniy kriterijy, metody ir
praktikos, susijusiy su rizikos vertinimu.

Be 3iy nurodymy, pasitilyme néra né vieno elemento ar
kriterijaus, taikytino konkreCioms rizikos vertinimo
proceso salygoms ir struktirai. Poveikio jvertinime pami-
néta, kad kriterjjai galiausiai priklausys nuo kiekvienos
valstybés narés turimos Zvalgybinés informacijos, kuri

(") Poveikio jvertinimas, A priedas ,Duomeny laikymo laikotarpis*.
(%) Poveikio jvertinimas, B priedas.

106.

107.

108.

4

néra vienody standarty, taikomy jtariamyjy identifika-
vimui. Todél abejoniy kelia tai, kiek placiai valstybiy nariy
komitetas galés vykdyti savo funkcijas Sioje srityje.

Saugumas

Pasitilyme detaliai aprasytos saugumo priemonés (%), kuriy
turi imtis informacijos apie keleivius skyriai ir kitos
kompetentingos  institucijos, kad blity  apsaugoti
duomenys. Atsizvelgdamas | duomeny bazés svarbg ir
duomeny tvarkymo jautruma, EDAPP mano, kad be
numatyty priemoniy, duomenis tvarkantis subjektas taip
pat turéty privaléti oficialiai pranesti apie visus saugumo
pazeidimus.

EDAPP yra informuotas apie projekta Europos lygiu jdiegti
tokig prane$imo procedira, taikyting elektroniniy rysiy
sektoriuje. Jis pataria tokia apsaugos priemone jtraukti j
dabartinj pasitlymg ir Siuo klausimu nurodo Jungtinése
Valstijose naudojamg prane$imy apie saugumo pazeidimus
sistema, kuri tatkoma valstybés agentiroms (*). Saugumo
incidenty gali pasitaikyti bet kurioje veiklos srityje ir viesa-
jame, ir privadiajame sektoriuje, kaip rodo nesenas atvejs,
kai Britanijos administracija prarado visg pilie¢iy duomeny
baze (°). Tokai praneSimy sistema pirmiausia turéty biti
taikoma tokioms dideléms duomeny bazéms, kokios yra
numatytos pasitlyme.

Perziiiros ir galiojimo pabaigos salyga

EDAPP atkreipia démesij j tai, kad perzitira turi biti atlie-
kama per trejus metus nuo pamatinio sprendimo jsigalio-
jimo dienos, remiantis Komisijos parengta ataskaita. Jis
supranta, kad $ios perzitros, kuri grindZiama valstybiy
nariy pateikta informacija, metu ypatingas démesys bus
skiriamas duomeny apsaugos priemonéms; perZiiira taip
pat apims eksporto metodo jgyvendinimg, duomeny
saugojimg ir rizikos vertinimo kokybe. Kad tokia perZitira
baty i§sami, ji turéty apimti tvarkant PNR informacija
parengty statistiniy duomeny analizés rezultatus. Be pasia-
lymo 18 straipsnyje paminéty elementy, $ie statistiniai
duomenys taip pat turéty apimti detalig statisting informa-
cija apie didelj pavojy kelian¢iy asmeny identifikavima:
tokio identifikavimo kriterijus ir identifikuojant atlickamy
visy teisésaugos veiksmy konkrecius rezultatus.

¢ Pasmlymo 12 straipsnis.
a¢ Amerikos Tapatybés vagys¢iy darbo grupés veikalus,
httpy7D

[www.idtheft.gov/

) Zr. nuorodg j Britanijos Jos Didenybés Vidaus mokes¢iy ir muity
tarnybos tinklalapj:
http://www.hmrc.gov.uk/childbenefit/update-fags.htm

Taip pat Zr.

http://news.bbc.co.uk/1/hifuk_politics/7103566.stm.
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109.

110.

111.

112.

113.

114.

EDAPP S$ioje nuomonéje jau teigé, kad néra konkreciy
elementy, pagrindzianciy siilomos sistemos bitinuma.
Taciau jis mano, kad jei pamatinis sprendimas jsigalioty, ji
mazy maziausiai reikéty papildyti galiojimo pabaigos
salyga. Trejy mety laikotarpio pabaigoje Sis pamatinis
sprendimas turéty bati panaikintas, jei neatsirasty nieko,
kas galéty pateisinti tolesnj jo galiojima.

Poveikis kitiems teisés aktams

Pasiilymo baigiamosiose nuostatose jrasyta salyga dél
tolesnio galiojanciy dvisaliy ar daugiasaliy susitarimy ar
mechanizmy taikymo. Tie dokumentai gali biti taikomi
tik tiek, kiek yra suderinami su siilomo pamatinio spren-
dimo tikslais.

EDAPP kvestionuoja $ios nuostatos taikymo sritj. Kaip jau
minéta V skyriaus skirsnyje ,Abipusiskumas®, neaisku,
koks bus Sios nuostatos poveikis susitarimy su trecio-
siomis valstybémis, pavyzdziui, susitarimo su Jungtinémis
Valstijomis, turiniui. Kita vertus, neaisku, ar §i nuostata gali
turéti poveikio platesnés taikymo srities teisés akty, pavyz-
dziui, Europos Tarybos konvencijos Nr. 108, taikymo saly-
goms. Nors tai gali atrodyti nejmanoma, atsizvelgiant |
institucinio  pobtidzio  skirtumus ir dalyvaujancius
subjektus, turéty bati vengiama bet kokios neteisingo
aiskinimo rizikos, todél pasitilyme turéty bati aiskiai nuro-
dyta, kad jis neturés jokio poveikio platesnés taikymo
srities teisés aktams, bitent tiems, kuriy tikslas — pagrin-
diniy teisiy apsauga.

VIL. ISVADA

EDAPP pabrézia, kad Sis pasiGlymas turés itin didelj
poveikj duomeny apsaugai. Pareigiinas iSanalizavo keturis
pagrindinius dél pasitlymo kilusius klausimus, ir tvirtina,
jog Siuos klausimus batina spresti nuodugniai. Dabarti-
némis aplinkybémis pasitilymas priestarauja pagrindinéms
teiséms, ypa¢ Europos Sgjungos pagrindiniy teisiy char-
tijos 8 straipsniui, todél neturéty biti priimtas.

Jei bus atsizvelgta | pirmiau i§déstytas pastabas, ypac dél
teisétumo testo, Sioje nuomonéje yra pateikta keletas
redakciniy pasitlymy, j kurivos turéty atsizvelgti teisés
akto rengéjai. Ypa¢ siiloma atkreipti démesj | Sios
nuomonés 67, 73, 77, 80, 90, 93, 106, 109 ir 111
punktus.

Siilomy priemoniy teisétumas

Bendras tikslas — kova su terorizmu ir organizuotu nusi-
kalstamumu yra aiskus ir teisétas, taciau duomeny tvar-
kymo, kurj ketinama jgyvendinti, pagrindas néra pakan-
kamai apibréZtas ir pateisinamas.

115.

116.

117.

118.

119.

120.

121.

EDAPP mano, kad kai kuriuos asmeny keliamo pavojaus
vertinimo metodus, pvz., duomeny paieskos jrankius ir
elgsenos modelius, dar reikia papildomai jvertinti ir aikiai
jrodyti jy nauda kovai su terorizmu, ir tik po to juos
naudoti tokiu placiu mastu.

Rémimasis skirtingomis duomeny bazémis neturint

bendro konkreliy rezultaty ir trikumy vaizdo:

— prieStarauja racionaliai teisés akty rengimo politikai,
pagal kurig nauji teisés neturi bati priimami tol, kol
néra iki galo jgyvendinti jau galiojantys teisés aktai, ir
néra paaiskéje, kad pastaryjy nepakanka.

— Gali sudaryti sglygas atsirasti totaliniam visuomenés
sekimui.

Kova su terorizmu, be abejo, gali biiti teiséta prieZastis
taikyti pagrindiniy teisiy i privatuma ir duomeny apsauga
i$imtis. Ta¢iau kad tokios iSimtys bity pateisinamos, kisi-
mosi bitinybé turi biiti pagrista aiskiais ir nenuneigiamais
elementais ir turi bati jrodytas duomeny tvarkymo
proporcingumas. Tai yra dar labiau batina didelio masto
kisimuisi | asmeny privatuma (toks numatytas pasitlyme).

Pasitilyme $iy pateisinanciy elementy néra, o batinybés ir
proporcingumo testai neatlikti.

EDAPP atkakliai tvirtina, jog pirmiau aptarti bitinybés ir
proporcingumo testai yra labai svarbis. Jie yra pasitilymo
isigaliojimo condicio sine qua non.

Taikytina teisiné bazé

EDAPP atkreipia démesj i tai, kad skirtingiems projekto
dalyviams, ypa¢ oro linijy bendrovéms ir kitiems pirmojo
ramscio subjektams, taikomam rezimui triiksta teisinio
tikrumo: ar tai baty pasialyme, ar Pamatiniame sprendime
dél duomeny apsaugos numatytos taisyklés, ar nacionali-
niai teisés aktai, jgyvendinantys Direktyva 95/46/EB. Teisés
akty leidéjas turéty aiskiai nurodyti, kokiuose duomeny
tvarkymo etapuose bus taikomos $ios skirtingos taisyklés.

Dabartiné tendencija privatiems subjektams sistemingai
primesti bendradarbiavimg teisésaugos tikslais kelia klau-
simg, kuri duomeny apsaugos sistema (pirmojo ar treciojo
ramsciy) taikytina tokio bendradarbiavimo salygoms:
neaisku, ar taisyklés turéty bati pagristos duomeny kont-
rolieriaus (privatusis sektorius) ypatybémis, ar siekiamu
tikslu (teisésauga).
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122. EDAPP jau yra pabrézes, jog esama rizikos, kad tarp
pirmojo ir tre¢iojo ramsCiy veiklos atsiras teisiné
spraga (). I$ tiesy toli graZzu néra aiSku, ar privaciy jmoniy
veikla, vienu ar kitu badu susijusi su baudziamosios teisés
vykdymu, patenka | Europos Sgjungos teisés akty leidéjo
veiklos sritj pagal Europos Sgjungos sutarties 30, 31 ir 34
straipsnius.

123. Reikéty vengti, kad paslaugy teikéjy skirtingais tikslais
tvarkomiems duomenims bity taikomos  skirtingos
duomeny apsaugos sistemos, ypal atsizvelgiant |
sunkumus, kurie kilty dél duomeny subjekty naudojimosi
savo teisémis.

Gavéjy ypatybés

124. Pasitilyme turéty bati numatytos asmens duomeny,
kuriuos yra surinkusios oro linijy bendrovés, gavéjy —
tarpininky, informacijos apie keleivius skyriy ar kompe-
tentingy institucijy — ypatybiy specifikacijos.

125. Gavéjy, kurie kai kuriais atvejais gali biiti privaciojo sekto-
riaus subjektai, ypatybés yra tiesiogiai susijusios su tam
gavéjui taikomy duomeny apsaugos garantijy tipu. Itin
svarbu, kad taikomas rezimas bity aiskus visiems daly-
viams, jskaitant teisés akty leidéjus, duomeny apsaugos
institucijas, taip pat duomeny kontrolierius ir duomeny
subjektus.

Duomeny perdavimas treciosioms valstybéms

126. EDAPP pabrézia, jog batina uztikrinti, kad gavéjo valsty-
béje bity numatytas adekvatus apsaugos lygis. Jis taip pat
abejoja dél pasitlyme paminéto abipusiskumo principo
svarbos ir jo taikymo valstybéms, kurios jau yra sudariu-
sios susitarimg su ES, pavyzdziui, Kanada ar JAV. Parei-
glino nuomone, labai svarbu, kad PNR duomeny perda-
vimo treciosioms $alims salygos biity darnios ir baty
taikomas suderintas apsaugos lygis.

Kiti esminiai punktai

127. EDAPP taip pat atkreipia teisés akty leidéjo démesj i speci-
finius pasitilymo aspektus, kuriuos biitina patikslinti, arba

128.

129.

dél kuriy bitina labiau atsizvelgti j duomeny apsaugos
principg. Pirmiausia tai pasakytina apie $iuos aspektus:

— turéty bti apribotos salygos, kuriomis gali bati
priimami automatizuoti sprendimai;

— turéty baiti sumazintas tvarkomy duomeny kiekis;

— duomenys turéty biti perduodami tik eksportavimo
badu;

— duomeny saugojimo laikotarpis yra pernelyg ilgas ir
nepateisinamas;

— turéty biti patikslintos valstybiy nariy komiteto funk-
cijos, kurias jis turéty vykdyti teikdamas rekomenda-
cijas dél rizikos vertinimo;

— | saugumo priemones turéty bati jtraukta prane$imo
apie saugumo pazeidimus procediira;

— | sprendimo perzifira turéty bati jtraukta galiojimo
pabaigos salyga;

— pasidlyme turéty bati aiSkiai nurodyta, kad jis neturi
jokio poveikio platesnés taikymo srities teisés aktams,
bitent tiems, kuriy tikslas — pagrindiniy teisiy
apsauga.

Baigiamosios pastabos

EDAPP atkreipia démesj | tai, kad dabartinis pasitilymas
yra teikiamas tokiu metu, kai netrukus i§ esmés pasikeis
Europos Sajungos instituciné sandara. Lisabonos sutartis
sprendimy priémimo procesui turés itin didelj poveikj,
ypac dél Parlamento vaidmens.

Atsizvelgiant j tai, kad pasitilymo poveikis pagrindinéms
teiséms neturi precedento, ESAPP pataria nepriimti jo
pagal dabarting Sutarties teising baze, taciau uZtikrinti, kad
Siam pasitlymui baty taikoma naujojoje Sutartyje numa-
tyta bendro sprendimo priémimo procedira. Tai susti-
printy teisinius pagrindus, kuriais remiantis bus imamasi
esminiy pasitilyme numatyty priemoniy.

() Zr. Europos duomeny apsaugos prieziiiros pareigiino nuomong 2007/
C 255/01 dél Komisijos komunikato Europos Parlamentui ir Tarybai
dél tolesniy veiksmy, susijusiy su Duomeny apsaugos direktyvos
geresnio jgyvendinimo darbo programa (OL C 255, 2007 10 27, p. 1).
Taip pat Zr. 2006 m. meting ataskaitg, p. 47



