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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autoritdtii Europene pentru Protectia Datelor referitor la propunerea de decizie-cadru a
Consiliului privind utilizarea datelor din registrul cu numele pasagerilor (PNR) in scopul aplicirii

(2008/C 110/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitatii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (!),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si
privind libera circulatie a acestor date (), in special articolul 41,

avand in vedere solicitarea unui aviz primiti la 13 noiembrie
2007 din partea Comisiei Europene in conformitate cu arti-
colul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001,

ADOPTA PREZENTUL AVIZ

I. INTRODUCERE

Consultarea AEPD

1. Proiectul propunerii de decizie-cadru a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor (PNR)
in scopul aplicdrii legii a fost trimis spre consultare AEPD

(') JOL281,23.11.1995,p. 31.
() JOLS8,12.1.2001, p. 1.

de citre Comisie, in conformitate cu articolul 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 (in conti-
nuare ,propunerea”).

2. Propunerea priveste prelucrarea datelor PNR in cadrul
Uniunii Europene si este strins legatd de alte mecanisme
de colectare si utilizare a datelor pasagerilor, in special de
acordul UE-SUA din iulie 2007. Aceste mecanisme
prezintd mult interes pentru AEPD, care a avut deja ocazia
sd trimitd cateva comentarii preliminare asupra chestiona-
rului Comisiei privind sistemul PNR al Uniunii Europene
prevazut, trimis in decembrie 2006 partilor interesate
corespunzitoare (}). AEPD salutd consultarea de citre
Comisie. In opinia AEPD, preambulul deciziei Consiliului
ar trebui s contind o trimitere la prezentul aviz.

Propunerea si contextul acesteia

3. Scopul propunerii este armonizarea dispozitiilor din
statele membre cu privire la obligatia transportatorilor
aerieni care opereazd zboruri citre sau dinspre teritoriul
cel putin al unui stat membru de a transmite datele PNR
citre autorititile competente in scopul prevenirii si
combaterii infractiunilor de terorism si a criminalitdii
organizate.

4. Acorduri pentru transmiterea datelor PNR pentru scopuri
comparabile au fost incheiate de citre Uniunea Europeand
cu Statele Unite ale Americii, precum si cu Canada. Un
prim acord incheiat cu Statele Unite ale Americii in mai

() Inclusiv state membre, autoritdti pentru protectia datelor si asociatii ale

companiilor aeriene. Acest chestionar a fost elaborat in vederea pregi-
tirii unei evaludri de impact de citre Comisia Europeand a propunerii
prezentate.



C 1102

Jurnalul Oficial al Uniunii Europene

1.5.2008

2004 a fost inlocuit printr-un nou acord in iulie 2007 ().
Un acord similar a fost incheiat cu Canada in iulie
2005 (). In plus, trebuie si inceapd negocieri intre
Uniunea Europeand si Australia pentru un acord privind
schimbul de date PNR, iar Coreea de Sud solicitd, de
asemenea, date PNR privind zborurile spre teritoriul aces-
teia, fard insd a exista, la acest stadiu, un plan de negocieri
la nivel european.

. In cadrul Uniunii Europene, propunerea constituie o
completare la Directiva 2004/82/CE a Consiliului ()
privind obligatia transportatorilor de a comunica date
privind pasagerii, cunoscute ca date API, pentru a combate
imigratia ilegald si pentru a imbundtdti controlul la fron-
tiere. Aceastd directivd ar fi trebuia si fie transpusi in
dreptul national al statelor membre nu mai tirziu de
5 septembrie 2006. Punerea sa in aplicare nu este, totusi,
asiguratd incd in toate statele membre.

. Spre deosebire de informatiile prealabile referitoare la
pasageri (datele API), care se presupune ca ajutd la identifi-
carea indivizilor, datele PNR mentionate in propunere ar
contribui la efectuarea evaludrilor de risc referitoare la

— Datele vor fi pistrate timp de treizeci de ani, dintre
care opt intr-o bazd de date pasiva.

— Prelucrarea se va face in conformitate cu (proiectul de)
decizie-cadru a Consiliului privind protectia datelor cu
caracter personal prelucrate in cadrul cooperdrii poli-
tienesti i judiciare in materie penald (in continuare
,decizia-cadru privind protectia datelor”) ().

— Un comitet format din reprezentanti ai statelor
membre va asista Comisia in ce priveste protocolul si
aspectele de cifrare, precum si in ce priveste criteriile si
practica evaludrii de risc.

— O evaluare a deciziei trebuie sd aiba loc in cel mult trei
ani de la intrarea in vigoare a acesteia.

Punctele centrale ale avizului

. . N . 8. Propunerea pentru care este consultati AEPD constituie
persoane, la obtinerea de informatii si la realizarea de . . AT -
o . un pas suplimentar in tranzitia citre o colectare de rutind
asocieri intre persoanele cunoscute si cele necunoscute. ST AR .
a datelor indivizilor care, in principiu, nu sunt suspectati
de nicio infractiune. Dupd cum s-a mentionat anterior,
aceastd evolutie are loc la nivel international si european.
. Propunerea include urmatoarele elemente principale:
9. AEDP observd cd Grupul de lucru al articolului 29 si
— Dispune punerea la dispozitie, pentru autoritifile Grupul de lucru pentru politie i justitie au prezentat, de
competente din statele membre, de citre transporta- asemenea, un aviz comun privind propunerea (°). AEPD
torii aerieni, a datelor PNR in scopul prevenirii si sprijind acel aviz. Prezentul aviz evidentiazi si dezvoltd un
combaterii infractiunilor de terorism si a criminalitatii numir de puncte suplimentare.
organizate.
— Prevede desemnarea unei unitati de informagii despre 10. Avizul AEPD va analiza toate aspectele relevante ale

pasageri (UIP) in fiecare stat membru, in principiu,
responsabild de colectarea datelor PNR de la transpor-
tatorii aerieni (sau intermediarii desemnati) si de efec-
tuarea unei analize de risc a pasagerilor.

— Informatiile evaluate in mod corespunzitor vor fi
transmise autoritdtilor competente din fiecare stat
membru. Aceste informatii vor face obiectul schim-
bului cu alte state membre, fiecare caz fiind tratat in
mod individual, in scopul mentionat anterior.

— Transferul citre tdrile din afara Uniunii Europene este
supus unor conditii suplimentare.

propunerii, concentrandu-se pe patru probleme principale.

— Prima problemd este cea a legitimitdtii mdsurilor
prevdzute. Chestiunea scopului, a necesitdtii si a
proportionalititii propunerii va fi apreciatd prin
prisma criteriilor de la articolul 8 din Carta drepturilor
fundamentale a Uniunii Europene.

— Avizul va analiza, de asemenea, chestiunea dreptului
aplicabil operatiunii de prelucrare propuse. In special,
meritd o atentie speciald scopul aplicdrii deciziei-cadru
privind protectia datelor in legdturd cu aplicarea
primului pilon al legislatiei privind protectia datelor.
Se va analiza, de asemenea, consecinta regimului apli-
cabil de protectie a datelor cu privire la exercitarea

(") Acord intre Uniunea Europeand si Statele Unite ale Americii privind
prelucrarea si transferul datelor din registrul cu numele pasagerilor
(PNR), de catre transportatorii aerieni, citre Departamentul pentru
Securitate Internd al Statelor Unite (DHS) (Acordul PNR 2007)
(OL 204, 4.8.2007,p. 18).

(*) Acord intre Comunitatea Europeand si Guvernul Canadei privind prelu-
crarea informatiilor prealabile referitoare la pasageri si a datelor din
registrul cu numele pasagerilor (JO L 82, 21.3.2006, p. 15).

(*) Directiva 2004/82/CE a Consiliului din 29 aprilie 2004 privind obli-
gatia transportatorilor de a comunica date privind pasagerii (JO L 261,
6.8.2004, p. 24).

drepturilor persoanei vizate.

(*) Ultimul proiect al acestei propuneri este disponibil in registrul
Consiliului sub numdrul 16397/07.

(*) Aviz comun privind propunerea de decizie-cadru a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) in scopul
aplicarii legii, prezentat de Comisie la 6 noiembrie 2007, adoptat de
Grupul de lucru al articolului 29 la 5 decembrie 2007 si de Grupul
de lucru pentru politie si justitie la 18 decembrie 2007, WP 145,
WPP] 01/07.
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11.

12.

13.

14.

— In continuare, avizul se va axa pe calitatea destinata-
rilor datelor la nivel national. in special, calitatea UIP,
a intermediarilor si a autorititilor competente desem-
nate si efectueze evaludri ale riscului §i si analizeze
datele pasagerilor ridici probleme specifice, atat timp
cat nu se face nicio precizare in acest sens in propu-
nere.

— A patra problemd este legatd de conditiile de transfer
al datelor in tarile terte. Nu este clar ce conditii se vor
aplica unor astfel de transferuri in cazul in care existd
diferite categorii de norme: conditiile de transfer in
temeiul prezentei propuneri, impreund cu cele din
decizia-cadru privind protectia datelor, si acordurile
internationale in vigoare (cu SUA si Canada).

Alte puncte substantiale vor fi identificate in ultima parte,
inclusiv evolutiile pozitive in ce priveste protectia datelor,
dar si alte motive de ingrijorare pe care le ridicd propu-
nerea.

1. LEGITIMITATEA MASURILOR PROPUSE

Pentru a analiza legitimitatea masurilor propuse in raport
cu principiile fundamentale ale protectiei datelor, in special
articolul 8 din Carta drepturilor fundamentale a Uniunii
Europene si articolele 5 si 8 din Conventia nr. 108 a
Consiliului Europei (!), este necesard identificarea clard a
scopului prelucrdrii propuse a datelor cu caracter personal,
pentru a evalua necesitatea si proportionalitatea acesteia.
Trebuie sd existe certitudinea ci nu existd alte mijloace
mai putin agresive care sd atingd scopul propus.

Identificarea scopului

Formularea propunerii si evaluarea impactului acesteia
indic faptul cd obiectivul nu este doar de a identifica tero-
ristii cunoscuti sau infractorii cunoscuti implicati in crimi-
nalitatea organizatd, prin compararea numelor acestora cu
cele incluse in listele administrate de autoritdtile de apli-
care a legii. Scopul este de a strange informatii cu privire
la terorism sau criminalitatea organizatd si, mai precis,
yefectuarea evaludrilor de risc referitoare la persoane,
pentru obtinerea de informatii si pentru realizarea asocie-
rilor intre persoanele cunoscute si cele necunoscute” (2).
Scopul afirmat la articolul 3 alineatul (5) din propunere
este, in primul rand si in acelasi sens, ,identificarea persoa-
nelor care sunt sau pot fi implicate intr-o infractiune de
terorism sau criminalitate organizatd, precum i a persoa-
nelor asociate acestora”.

Acesta este motivul invocat pentru a explica faptul cd
datele API nu sunt suficiente pentru a atinge scopul
prezumat. Intr-adevdr, dupd cum s-a mentionat anterior,
in timp ce datele API ar trebui sd ajute la identificarea indi-
vizilor, datele PNR nu au un scop de identificare, ci deta-

1) Conventia Consiliului Europei pentru protejarea persoanelor fatd de
! pel p protej P !
prelucrarea automatizatd a datelor cu caracter personal, 28 ianuarie
1981.
2) Expunerea de motive a propunerii, capitolul 1.
p prop p

15.

16.

17.

18.

19.

liille din PNR ar contribui la efectuarea evaludrilor de risc
referitoare la persoane, obtinerea de informatii si realizarea
asocierilor intre persoanele cunoscute si cele necunoscute.

Scopul mésurilor avute in vedere nu acoperd numai prin-
derea persoanelor cunoscute ci si localizarea persoanelor
care pot corespunde criteriilor din propunere.

Pentru a identifica aceste persoane, analizele de risc si
identificarea modelelor stau la baza acestui proiect. Consi-
derentul 9 al propunerii afirmid explicit faptul ci datele
trebuie pastrate ,0 perioadd de timp suficient de indelun-
gatd pentru a indeplini scopul elabordrii unor indicatori
de risc si stabilirii unor modele de deplasare §i comporta-
ment”.

Scopul este astfel descris pe doud planuri: primul plan
constd in obiectivul global de luptd impotriva terorismului
si a criminalitatii organizate, pe cind al doilea plan include
mijloacele si masurile inerente atingerii acestui obiectiv.
Desi scopul luptei impotriva terorismului si a criminalitatii
organizate pare si fie suficient de clar si de legitim, mijloa-
cele folosite pentru atingerea acestui scop sunt discutabile.

Elaborarea modelelor si a evaludrii de risc

Propunerea nu di nicio indicatie privind felul in care vor
fi elaborate modelele si in care vor fi efectuate evaludrile
de risc. Evaluarea de impact oferd urmdtoarea precizare in
legiturd cu felul in care vor fi utilizate datele PNR: se
confruntd datele referitoare la pasageri ,cu o combinatie
de caracteristici si modele comportamentale, in vederea
obtinerii unei evaludri de risc. Atunci cind un pasager se
incadreazd intr-o anumitd evaluare de risc, acesta ar putea
fi identificat ca pasager cu grad mare de risc” ().

Persoanele suspectate ar putea fi alese in conformitate cu
elemente concrete de suspiciune incluse in datele PNR
proprii (de exemplu contactul cu o agentie de turism
suspectd, o referire la o carte de credit furatd) precum si
pe baza ,modelelor” sau a unui profil teoretic. Diferite
profiluri standard pot fi, intr-adevir, constituite pornind
de la modelele de cilitorie, pentru ,pasageri normali” sau
Lpasageri suspecti”. Aceste profiluri ar permite continuarea
investigatiilor in privinta acelor pasageri care nu intrd in
,categoria pasagerilor normali”, cu atit mai mult cu cét
profilul acestora este asociat cu alte elemente de suspi-
ciune, cum ar fi o carte de credit furata.

Cu toate cd nu se poate presupune ci pasagerii vor fi
urmdriti in functie de religia acestora sau de alte date
sensibile, totusi, se pare cd acestia vor face obiectul unor
investigatii pe baza unui amestec de informatii in concreto
si in abstracto, inclusiv modele standard si profiluri teore-
tice.

(*) Evaluarea de impact, capitolul 2.1 ,Descrierea problemei”.
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20. Se poate discuta dacd acest tip de investigatie poate fi cali-
ficat drept profilare. Profilarea ar fi o ,metodd computeri-
zatd ce foloseste extragerea de date dintr-o bazd de date si
permite sau urmdreste sd permitd clasificarea cu o anumiti
probabilitate — si astfel cu un anumit grad de eroare — a
unui individ intr-o categorie anume in scopul de a lua
decizii individuale in privinta acelei persoane” (').

21. AEPD este constientd de existenta discutiilor privind defi-
nitia profildrii. Fie cd se recunoaste sau nu in mod oficial
cd propunerea urmdreste profilarea pasagerilor, aspectul
central in cauzd nu il reprezintd definitiile. 1l reprezinti
impactul asupra persoanelor.

22. Principala preocupare a AEPD este legatd de faptul ci se
vor lua decizii in privinta persoanelor pe baza modelelor
si criteriilor stabilite folosind datele despre pasageri in
general. Astfel, s-ar putea lua o decizie cu privire la o
persoand, utilizdndu-se ca referingd (cel putin partial)
modele extrase din datele despre alte persoane. Se vor lua,
astfel, decizii in legdturd cu un context teoretic, fapt ce
poate afecta in mare misurd persoanele vizate. Pentru
persoane, este foarte dificil s3 se apere in fata unor astfel
de decizii.

23. in plus, evaluarea de risc trebuie si fie efectuatd in absenta
unor standarde uniforme de identificare a suspectilor.
AEPD considerd i siguranta juridicd a intregului proces
de filtrare ridici serioase semne de intrebare, considerand
cd sunt definite intr-un mod foarte deficitar criteriile dupa
care fiecare pasager va fi scanat.

24. AEPD reaminteste jurisprudenta Curtii Europene a Dreptu-
rilor Omului, in conformitate cu care legea nationald
trebuie sd fie suficient de clard in a indica cetitenilor care
sunt circumstantele si pe ce baze sunt competente autori-
tatile publice si inregistreze si si utilizeze informatii in
legiturd cu viata lor privatd. Informatia ,trebuie si fie
accesibild persoanei §i previzibild in ceea ce priveste efec-
tele”. O normd este ,previzibild” ,numai atunci cind este

(") Aceastd definitie este extrasd dintr-un studiu recent privind profilarea
al Consiliului Europei: L'application de la Convention 108 au mécanisme
de profilage, Eléments de réflexion destinés au travail futur du Comité
consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet,
Nathalie Lefever, Antoinette Rouvroy, noiembrie 2007 (incd nepu-
blicat). A se vedea, de asemenea, definitia datd de Lee Bygrave: ,In
general, profilarea este procesul de deducere a unui set de caracteris-
tici (tipic comportamentale) ale unei persoane fizice sau entitdti
colective urmatd de tratarea acelei persoane/colectivititi (sau a altor
persoane/colectivitdti) in lumina acestor caracteristici. In acest sens,
profilarea are doud componente principale: (i) generarea profilului —
procesul de deducere a unui profil; (ii) aplicarea profilului —
procesul de tratare a persoanelorﬁntitigilor in lumina acestui profil”.
L. A. Bygrave, Minding the machine: Article 15 of the EC Data
Protection Directive and Automated Profiling, Computer Law &
Security Report, 2001, vol. 17, pp. 17-24
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

—~—
>

redactatd cu suficientd precizie, in asa fel incat si permitd
oricdrei persoane — care, la nevoie, poate apela la consul-
tantd de specialitate — sd isi corecteze conduita” ().

25. In concluzie, in special din cauza acestui tip de riscuri, este

necesar ca prezenta propunere si fie analizati cu atentie.
Desi scopul general al luptei impotriva terorismului si a
criminalititii organizate este, in sine, clar si justificat,
esenta procesului de prelucrare care se va institui nu pare
sd fie suficient circumscrisd si justificatd. Prin urmare,
AEPD indeamni legiuitorul Uniunii Europene si abordeze
fard echivoc acest aspect, inaintea adoptarii deciziei-cadru.

Necesitate

26. Caracterul agresiv al masurilor este evident, dupd cum s-a

aritat anterior. Pe de altd parte, utilitatea acestora nu este
nici pe departe demonstratd.

27. Evaluarea de impact asupra propunerii insistd mai mult pe

cea mai bund cale de constituire a unui PNR al Uniunii
Europene decat pe necesitatea unui astfel de PNR. In
evaluare, se face trimitere (*) la sistemele PNR existente in
alte tdri, in special in SUA si in Regatul Unit. Cu toate
acestea, este regretabild lipsa faptelor precise si a cifrelor
referitoare la acele sisteme. Sunt raportate ,numeroase
arestdri” cu privire la ,diferite infractiuni” in legiturd cu
sistemul de semnalizare din UK, fird precizarea unei legi-
turi cu terorismul sau cu criminalitatea organizati. Nu
sunt date detalii cu privire la programul SUA, cu exceptia
faptului cd ,Uniunea Europeand a fost capabili si evalueze
valoarea datelor PNR si sd constientizeze potentialul aces-
tora in scopul aplicdrii legii”.

28. In plus fatd de lipsa informatiilor precise din propunere

privind rezultatele concrete ale unor astfel de sisteme PNR,
rapoartele publicate de alte agentii, de exemplu GAO in
Statele Unite, nu confirmd, la acest stadiu, eficienta masu-
rilor (4.

(3 Rotaru impotriva Romaniei, nr. 28341/95, alin. (50), (52) si (55).

A se vedea, de asemenea, Amann impotriva Elvetiei, nr. 27798/95,
alin. (50) si urm.

Capitolul 2.1, ,Descrierea problemei”.

A se vedea, de exemplu, raportul Biroului Statelor Unite pentru
responsabilitate guvernamentald (GAO) citre solicitantii din cadrul
Congresului, mai 2007, ,Aviation Security: Efforts to Strengthen
International Passenger Prescreening are Under Way, but Planning
and Implementation Issues remain”,
http:/[www.gao.gov/new.items/d07 346.pdf
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29. AEPD considerd ci tehnica de a evalua riscul prezentat de
persoane prin folosirea instrumentelor de extragere de
date si a modelelor comportamentale trebuie evaluatd in
profunzime, iar utilitatea acestora trebuie si fie stabilitd
fard echivoc in cadrul luptei impotriva terorismului,
inainte de a fi utilizate pe o scard atat de largd.

Proportionalitatea

30. Pentru a evalua echilibrul intre imixtiune in viata privata a
individului si necesitatea masurii (!), sunt luate in conside-

rare urmatoarele elemente:

— mdsurile se aplicd tuturor pasagerilor, fie ci sunt
urmdriti sau nu de citre autorititile de aplicare a legii.
Aceasta constituie o cdutare anticipativd, la o scard fard
precedent,

deciziile privind persoanele se pot baza pe profiluri
teoretice, astfel incluzand o marja de eroare semnifica-
tiva,

caracterul mésurilor ce trebuie luate impotriva persoa-
nelor tine de aplicarea legii: consecintele in ce priveste
excluderea sau constrangerea sunt astfel cu mult mai
agresive decat in alte contexte, cum ar fi fraudarea
cartilor de credit sau marketingul.

31. Respectarea principiului proportionalitdtii presupune nu
doar eficacitatea mdsurii propuse, ci si imposibilitatea de a
atinge scopul avut in vedere in propunere prin utilizarea
unor instrumente mai pufin agresive in viata privatd.
Eficacitatea mdsurilor avute in vedere nu a fost incd
demonstratd. Existenta alternativelor trebuie s fie evaluatd
cu grijd inainte de a pune in practicd masuri noi/suplimen-
tare de prelucrare a informatiilor cu caracter personal.
Potrivit AEPD, o astfel de evaluare cuprinzitoare nu a avut
incd loc.

32. AEPD doreste sd reaminteascd celdlalt sistem la scard largd

de monitorizare a deplasdrii persoanelor in interiorul
granitelor Uniunii Europene, operational sau pe cale de a
fi pus in functiune, ce include, in special, Sistemul de
Informatii privind Vizele () si Sistemul de Informatii
Schengen (°). Desi aceste instrumente nu au drept prin-
cipal obiectiv lupta impotriva terorismului sau a criminali-
tdtii organizate, acestea sunt sau vor fi, intr-o anumitd

) In conformitate cu articolul 9 din Conventia 108, ,este posibild dero-
garea de la dispozitiile prevazute in articolele 5, 6 si 8 ale prezentei
Conventii cidnd o astfel de derogare, prevdzutd prin legea Parti,
constituie o mdsurd necesard intr-o societate democratic:
1. pentru protejarea securitdtii statului, sigurantei publice, intereselor
monetare ale statului sau in reprimarea infractiunilor;
2. pentru a proteja persoanele in cauzd sau drepturile si libertatile
celorlalti.”.
Decizia 2004/512/CE a Consiliului din 8 iunie 2004 de instituire a
Sistemului de Informatii privind Vizele (SIV) (JO L 213, 15.6.2004,
p. 5); Propunere de regulament al Parlamentului European si al
Consiliului privind Sistemul de Informatii privind Vize{)e (SIV) si
schimbul de date intre statele membre cu privire la vizele de scurtd
sedere, COM(2004) 835 final; Propunere de decizie a Consiliului
privind accesul la Sistemul de Informatii privind Vizele (SIV) in vederea
consultirii de citre autoritdile statelor membre responsabile cu securi-
tatea internd si de citre Europol in scopul prevenirii, detectdrii si
urmdririi infractiunilor teroriste si a altor fapte penale grave,
COM(2005) 600 final.
) A se vedea, in special, Decizia 2007/533[JAl a Consiliului din 12 iunie
2007 privind infiintarea, functionarea si utilizarea Sistemului de
Informatii Schengen de a doua generatie (SIS II) (JO L 205, 7.8.2007).

=

33.

34.

35.

36.

s

=

mdsura, accesibile autorititilor de aplicare a legii in scopul
mai larg de luptd impotriva infractionalitdtii ().

Un alt exemplu priveste disponibilitatea datelor cu caracter
personal incluse in bazele de date ale politiei nationale —
in special in ce priveste informatiile biometrice — in
cadrul Tratatului de la Priim semnat in mai 2005, care se
aplicd tuturor statelor membre ale Uniunii Europene (°).

Toate aceste diferite instrumente au in comun capacitatea
de a permite monitorizarea globald a deplasdrilor persoa-
nelor, chiar dacd o fac din perspective diferite. Modalitatea
in care acestea pot contribui deja la lupta impotriva unor
anumite forme de criminalitate, inclusiv a terorismului, ar
trebui sd facd subiectul unor analize aprofundate i cuprin-
zitoare, inainte de a decide elaborarea unor noi forme de
scanare sistematicd a tuturor persoanelor care pirdsesc sau
intrd in Uniunea Europeand cu avionul. AEPD recomandi
Comisiei sd efectueze o astfel de analizd, ca fiind o etapad
necesard in procedura legislativa.

Concluzie

in lumina celor mentionate, AEPD trage urmdtoarele
concluzii in privinta legitimitatii masurilor propuse. Elabo-
rarea intemeiatd pe baze de date fird o privire globald
asupra rezultatelor concrete si a neajunsurilor:

— este contrard politicilor legislative rationale in care un
nou instrument trebuie adoptat numai dupd punerea
completd in aplicare a celor existente si dovedirea insu-
ficientei acestora (°),

— poate avea, de altfel, ca rezultat, o societate de suprave-
ghere totald.

Lupta impotriva terorismului poate fi, cu sigurantd, un
motiv legitim pentru aplicarea exceptiilor la drepturile
fundamentale privind viata privatd si protectia datelor. Cu
toate acestea, pentru a fi valabild, necesitatea imixtiunii
trebuie si fie sprijinitd de elemente clare si indubitabile, iar

(*) A se vedea, cu privire la acest aspect: Avizul Autorititii Europene

pentru Protectia Datelor privind propunerea de decizie a Consiliului
privind accesul la Sistemul de Informatii privind Vizele (SIV) in vederea
consultdrii de citre autoritdtile statelor membre responsabile cu
securitatea internd si de citre Europol in scopul prevenirii, detectdrii
si urmdririi infractiunilor teroriste si a altor fapte penale grave
[COM(2005) 600 final] (JO C 97, 25.4.2006, p. 6).

A se vedea avizul AEPD privind deciziile de la Priim: Avizul din
4 aprilie 2007 privind initiativa a 15 state membre in vederea adop-
tdrii unei decizii a Consiliului privind intensificarea cooperdrii trans-
frontaliere, in special in domeniul combaterii terorismului §i crimina-
litatii transfrontaliere (JO C 169, 21.7.2007, p. 2), si Avizul din
19 decembrie 2007 privind initiativa Republicii Federale Germania
in vederea adoptirii unei decizii a Consiliului privind punerea in apli-
care a Deciziei 2007/...[JAl privind intensificarea cooperdrii trans-
frontaliere, in special in domeniul combaterii terorismului §i crimina-
litatii transfrontaliere, disponibila la:

http:/[www.edps.europa.eu

Acest aspect a fost ardtat de mai multe ori de citre AEPD, cel mai recent
in avizu{)séu din 25 iulie 2007 privind punerea in aplicare a directivei
privind protectia datelor (JO C 255, 27.10.2007, p. 1).
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proportionalitatea prelucrdrii trebuie si fie demonstrata.
Acest lucru se impune cu atdt mai mult in cazul imixtiunii
extinse in viata privati a persoanelor, dupi cum se
prevede in propunere.

Se poate doar constata faptul cd astfel de elemente justifi-
cative lipsesc din propunere si cd testele privind necesi-
tatea si proportionalitatea nu sunt indeplinite.

AEPD insistd asupra caracterului esential al testelor privind
necesitatea si proportionalitatea, descrise anterior. Acestea
reprezintd o condicio sine qua non pentru intrarea in vigoare
a prezentei propuneri. Orice alt comentariu al AEPD in
prezentul aviz trebuie considerat in lumina acestei conditii
preliminare.

III. DREPTUL APLICABIL — EXERCITAREA DREPTU-
RILOR PERSOANELOR VIZATE

Dreptul aplicabil

Analiza ce urmeazd se va concentra asupra a trei puncte:

— o descriere a diferitelor etape ale prelucrdrii previzute
in propunere, in vederea identificirii dreptului aplicabil
in fiecare stadiu,

— limitele propunerii de decizie-cadru a Consiliului
privind protectia datelor cu caracter personal prelu-
crate in cadrul cooperdrii politienesti si judiciare in
materie penald, in ce priveste scopul acesteia si dreptu-
rile persoanei vizate,

— o analizd mai generald a gradului in care un instru-
ment din al treilea pilon poate fi aplicat prelucrarii
datelor actorilor privati in cadrul primului pilon.

Dreptul aplicabil in diferitele etape ale prelucrdrii

Articolul 11 din propunere afirmd ci ,Statele membre
asigurd faptul ¢d Decizia-cadru a Consiliului privind
protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii politienesti si judiciare in materie penald (...)
este aplicabild prelucririi datelor personale in temeiul
prezentei decizii-cadru.”.

Cu toate acestea, in ciuda acestei dispozitii, nu este clar in
ce masurd decizia-cadru privind protectia datelor — un
instrument din cadrul celui de-al treilea pilon al Tratatului
UE — se va aplica datelor prelucrate de companiile
aeriene, colectate de UIP, iar apoi utilizate de citre alte
autoritdfi competente.

Prima etapd in prelucrarea datelor cu caracter personal
previzutd in propunere este prelucrarea de citre compa-
niile aeriene, care sunt obligate si pund datele PNR —

folosind, in principiu, o metoda de transmitere ,push” —
la dispozitia UIP nationale. Din formularea propunerii si
din evaluarea de impact ('), se pare ci datele ar putea fi
transmise, de asemenea, in vrac de citre companiile
aeriene unor intermediari. Companiﬂe aeriene actioneaza,
in principal, intr-un mediu comercial, supus legislatiei
nationale de protectie a datelor ce transpune Directiva
95/46/CE (). Problemele privind dreptul aplicabil vor
apidrea atunci cand datele colectate vor fi folosite in scopul
aplicarii legii (°).

43. Datele vor fi apoi filtrate de un intermediar (pentru a fi
formatate si pentru a elimina datele PNR care nu sunt
incluse pe lista de date solicitate in propunere) sau vor fi
trimise direct UlIP-urilor. Intermediarii ar putea fi, de
asemenea, actori din sectorul privat, cum este cazul SITA,
care actioneazd in acest sens in cadrul Acordului privind
PNR incheiat cu Canada.

44, n ce priveste UIP, responsabile de evaluarea de risc pentru
intreaga cantitate de date, nu este clar cine va fi respon-
sabil de prelucrare. Ar putea fi implicate autorititile
vamale si de frontierd, si nu neapdrat autorititile de apli-
care a legii.

45, Transmiterea ulterioard a datelor filtrate cdtre autoritatile
Lcompetente” este probabil si aibd loc in contextul apli-
cdrii legii. Propunerea mentioneaza ci ,autoritdtile compe-
tente includ numai autoritdtile insdrcinate cu prevenirea
sau combaterea infractiunilor de terorism si criminalitdtii
organizate”.

46. Tnaintand de-a lungul etapelor prelucririi, actorii implicati
si scopul urmdrit au o legdturd mai strdnsd cu cooperarea
politieneascd si judiciard in materie penali. Cu toate
acestea, propunerea nu mentioneazi expres momentul
exact de la care se va aplica decizia-cadru privind protectia
datelor. Formularea ar induce ideea ci se aplicd intregii
prelucrdri, chiar §i companiilor aeriene (¥). Cu toate
acestea, decizia-cadru privind protectia datelor cu caracter
personal contine citeva limitari.

(") Articolul 6.3 din propunere si evaluarea de impact, anexa A, ,Metoda

de transmitere a datelor de cdtre transportatori”.

) Directiva 95/46/CE a Parlamentului European si a Consiliului din

24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulagie a
acestor date JOL 281, 23.11.1995, p. 31).

) A se vedea, in acest sens, consecintele hotararii PNR. Hotdrarea Curtii

din 30 mai 2006, Parlamentul European/Consiliul (C-317/04) si
Comisia (C-318/04), cazurile conexe C-317/04 si C-318/04, Culegere
[2006], considerentul 56.

) Articolul 11 din propunere. A se vedea, de asemenea, considerentul 10

din preambul: ,Decizia-cadru a Consiliului privind protectia datelor cu
caracter personal prelucrate in cadrul cooperdrii politienesti si judiciare
in materie penald (...) ar trebui sa fie aplicabild tuturor datelor prelu-
crate in conformitate cu prezenta decizie-cadru. Drepturile subiectilor
datelor in legdturd cu prelucrarea acestor date, cum ar fi dreptul la infor-
mare, dreptul de acces, dreptul de rectificare, stergere si blocare, precum
si drepturile la compensare si remedii judiciare ar trebui si fie cele
prevazute in decizia-cadru in cauza”.
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In acest context, AEPD considerd cd utilizarea in mod
constant a Titlului VI din Tratatul UE drept fundament
juridic al obligatiilor legale si in scopul aplicarii legii in
cazul actorilor din sectorul privat ridicd semne de intre-
bare foarte importante. In plus, este legitimd intrebarea
daci Titlul VI din Tratatul UE poate fi utilizat drept funda-
ment juridic al obligatiilor legale ale autorititilor publice
care sunt, in principiu, in afara cadrului cooperdrii in
domeniul aplicarii legii. Aceste chestiuni vor fi detaliate in
continuare in prezentul aviz.

Limitele deciziei-cadru privind protectia datelor

Textul propunerii de decizie-cadru a Consiliului privind
protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii judiciare i politienesti in materie penald
contine cel putin doud limitdri care prezintd relevantd
pentru domeniul de aplicare al acesteia.

In primul rand, scopul deciziei-cadru privind protectia
datelor este bine definit chiar in decizia-cadru: se aplica
,doar in cazul datelor colectate sau prelucrate de autoritdti
competente, in scopul prevenirii, cercetdrii, descoperirii
sau urmdririi infractiunilor sau al executdrii pedep-
selor” (1).

In al doilea rand, decizia-cadru privind protectia datelor
nu ar trebui sd se aplice prelucrdrii datelor efectuate doar
la nivel national, ci se limiteazd la schimbul de date intre
statele membre si la transferul ulterior in tarile terte (?).

Decizia-cadru privind protectia datelor prezintd, de
asemenea, anumite regrese in raport cu Directiva
95/46/CE, in special o largd exceptie la principiul limitarii
scopului. In ce priveste acest principiu, propunerea limi-
teazd in mod clar scopul prelucrdrii la lupta impotriva
terorismului i a criminalititii organizate. Cu toate acestea,
decizia-cadru privind protectia datelor permite prelucrarea
in scopuri mai largi. Intr-un astfel de caz, lex specialis
(propunerea) ar trebui si prevaleze asupra lex generalis
(decizia-cadru privind protectia datelor) (}). Acest aspect
trebuie mentionat in mod expres in textul propunerii.

Din acest motiv, AEPD recomandai adéugarea urmatoarei
dispozitii la propunere: ,Datele cu caracter personal trans-
mise de companiile aeriene in conformitate cu decizia-
cadru nu pot fi prelucrate in alte scopuri decit lupta
impotriva terorismului si a criminalitdtii organizate. Excep-
tille prevazute cu privire la principiul scopului in Decizia-
cadru a Consiliului privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judi-
ciare in materie penald nu se aplicd”.

(") Considerentul 5(a), versiunea din 11 decembrie 2007 a deciziei-cadru
privind protectia datelor.

() Articolul 1.

(’) Referitor la acest punct, ar trebui analizat si discutat cu atentie textul
articolului 27b din ultimul proiect al deciziei-cadru privind protectia
datelor in cadrul celui de-al treilea pilon.

53.

54.

55.

In concluzie, AEPD constatd o deficientd serioasi de sigu-
rantd juridicd in privinta regimului protectiei datelor apli-
cabil diferitilor actori implicati in proiect, in special
companiilor aeriene si altor actori din cadrul primului
pilon: fie cd este vorba de normele din propunere, de
normele din decizia-cadru privind protectia datelor sau de
legislatia nationald care transpune Directiva 95/46/CE.
Legiuitorul ar trebui sd indice cu claritate in ce moment
exact al prelucrarii se aplicd aceste diverse norme.

Conditiile aplicdrii normelor din cadrul primului i celui de-al
treilea pilon

AEPD considerd cd faptul cd un instrument din cadrul
celui de-al treilea pilon creeazd in mod constant obligatii
legale in scopul aplicdrii legii in cazul actorilor din
sectorul privat sau public si care sunt, in principiu, in afara
cadrului cooperdrii in domeniul aplicirii legii ridicd semne
de intrebare foarte importante.

In acest caz, se poate face o comparatie cu alte doud
cazuri in care sectorul privat a fost implicat in péstrarea si
transferul datelor in vederea aplicarii legii:

— Cazul PNR-SUA in care s-a prevdzut transferul sistematic
al datelor PNR de catre companiile aeriene cdtre autoritdtile
de aplicare a legii: Hotdrarea Curtii de Justitie in cazul
PNR a scos incheierea acordului PNR din atributiile
Comunitdtii. Unul dintre motive a fost cd transferul
datelor PNR citre US CBP constituie operatii de prelu-
crare care tin de securitatea publicd si de activititi ale
statului in domeniul dreptului penal (*). In acest caz,
operatia de prelucrare consta intr-un transfer citre
CBP in mod sistematic, element prin care se diferentiazd
de cazul urmitor:

— Pdstrarea generald a datelor de cdtre operatorii de comuni-
catii electronice. In ce priveste atributiile Comunititii de
a stabili un astfel de termen de pistrare, se poate
constata o diferentd fatd de cazul PNR-SUA, conside-
rand cd Directiva 2006/24/CE (°) prevede doar o obli-
gatie de pistrare, datele rimanand sub controlul opera-
torilor. Nu se are in vedere niciun transfer sistematic
de date citre autoritdtile de aplicare a legii. Se poate
concluziona cd, atdt timp cit datele rimin sub
controlul prestatorilor de servicii, respectivii prestatori
riman, de asemenea, rispunzitori de respectarea obli-
gatiilor de protectie a datelor cu caracter personal fatd
de persoanele vizate.

(*) Hotararea Curtii din 30 mai 2006, Parlamentul European/Consiliul

(C-317/04) si Comisia (C-318/04), cazurile conexe C-317/04 si
C-318/04, Culefere [2006], considerentul 56.

(°) Directiva 2006

24|CE a Parlamentului European si a Consiliului din

15 martie 2006 privind pastrarea datelor generate sau prelucrate in
legdturd cu prestarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a
Directivei 2002/58/CE (JOL 105, 13.4.2006, p. 54).
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In prezenta propunere a Uniunii Europene referitoare la
PNR, companiile aeriene trebuie si pund la dispozitie in
mod sistematic datele PNR ale tuturor pasagerilor. Cu
toate acestea, aceste date nu sunt transferate direct, in vrac,
citre autoritdtile de aplicare a legii: acestea pot fi trimise
unui intermediar §i sunt evaluate de o tertd parte, al cirei
statut rdmane neclar, inainte ca informatiile alese sd fie
trimise autoritdtilor competente.

Partea principald a prelucririi are loc intr-o zond gri,
avand legdturi strinse atit cu primul cat si cu al treilea
pilon. Dupd cum se va detalia in capitolul IV, calitatea
actorilor implicati in prelucrarea datelor nu este clara.
Companiile aeriene nu sunt, in mod cert, autoritdti de
aplicare a legii, iar intermediarii pot fi actori din sectorul
privat. Chiar si in ce priveste UIP, care ar fi autorititi
publice, trebuie subliniat faptul cd nu orice autoritate
publicd are calitatea si atributiile de a indeplini activititi de
aplicare a legii in mod constant.

De obicei, a existat o separare clard intre activitdtile de
aplicare a legii si cele ale sectorului privat, prin care activi-
tatile de aplicare a legii sunt executate de autorititi special
desemnate, in special fortele de politie, iar actorii privati
sunt chemati, in functie de situatie, s& comunice date cu
caracter personal acestor autorititi de aplicare a legii.
Existd in prezent o tendintd de a impune, in mod siste-
matic, actorilor privati cooperarea in scopul aplicdrii legii,
fapt ce ridicd problema cadrului de protectie a datelor
(primul sau al treilea pilon) care se aplici conditiilor
acestei cooperdri: ar trebui ca normele sd se intemeieze pe
calitatea operatorului de date (sectorul privat) sau pe
scopul urmdrit (aplicarea legii)?

AEPD a reamintit deja riscul unei lacune in legislatie in
cazul activititilor ce tin de primul si al treilea pilon (!). Nu
este, intr-adevdr, deloc clar daci masurile intreprinderilor
private, legate intr-un fel cu aplicarea dreptului penal, intrd
in sfera de actiune a legiuitorului Uniunii Europene in
conformitate cu articolele 30, 31 si 34 din Tratatul UE.

In cazul in care cadrul general (primul pilon) nu s-ar
aplica, un prestator de servicii ar trebui si facd distinctii
dificile in cadrul proprii baze de date. In cadrul regimului
actual, este limpede ci operatorul de date trebuie sd
respecte in aceeasi masurd protectia datelor fatd de persoa-
nele vizate fird deosebire de scopul care justificd pastrarea
datelor. Trebuie, in aceste conditii, si nu se ajungd la
situatia in care prelucrarea de citre prestatorii de servicii
in diferite scopuri sd fie supusd unor cadre diferite de
protectie a datelor.

(") A se vedea avizul Autorititii Europene pentru Protectia Datelor privind
comunicarea Comisiei citre Parlamentul European si Consiliu cu
privire la continuarea programului de lucru pentru o mai bund punere
in aplicare a directivei privind protectia datelor (JO C 255, 27.10.2007,
p- 1). A se vedea, de asemenea, Raportul anual 2006, p. 47.

61.

62.

63.

64.

65.

Exercitarea drepturilor persoanelor vizate

Diferitele regimuri juridice care s-ar aplica la nivel national
ar avea un impact major, in primul rand, asupra exercitdrii
drepturilor de citre persoana vizata.

Se afirmd in preambulul propunerii ¢d ,dreptul la infor-
mare, dreptul de acces, dreptul de rectificare, stergere si
blocare, precum si drepturile la compensare §i remedii
judiciare ar trebui si fie cele previzute in decizia-cadru in
cauzd”. Cu toate acestea, aceastd afirmatie nu raspunde la
intrebarea privind identitatea operatorului insircinat si
raspunda solicitdrilor persoanelor vizate.

Informatiile privind prelucrarea pot fi comunicate de citre
companiile aeriene, dar situatia este mai complexd cind
este vorba de accesul la date sau rectificarea acestora.
Aceste drepturi sunt, intr-adevdr, restrinse prin decizia-
cadru privind protectia datelor. Dupd cum s-a mentionat
anterior, posibilitatea de a obliga un prestator de servicii
cum este 0 companie aeriand si acorde drept de acces si
de rectificare diferentiat cu privire la datele pe care le
detine, in functie de scopul urmarit (comercial sau privind
aplicarea legii), este indoielnicd. Se poate argumenta cd
aceste drepturi trebuie s fie exercitate in fata UIP sau a
altor autoritdti competente desemnate. Cu toate acestea,
propunerea nu mai di alte indicatii in acest sens si, dupd
cum s-a mentionat deja, nu este clar nici faptul cd aceste
autoritdti (cel putin UIP) vor fi autoritati de aplicare a legii
detindtoare, in mod normal, ale unor proceduri de acces
restrictionat (posibil indirect).

Persoana riscd, de asemenea, si se confrunte cu diferiti
destinatari ai datelor, cel putin in ce priveste UIP: datele
sunt, intr-adevdr, transmise UIP din tara de plecare/sosire a
zborurilor, dar posibil si UIP-urilor din alte state membre,
dupd caz. Mai mult, este posibil ca mai multe state
membre sd infiinteze sau si desemneze o UIP unicd si
comund. Persoana vizatd poate, in acest caz, sa isi exercite
drepturile in fata unei autorititi din alt stat membru. Din
nou, nu este clar dacd normele nationale de protectie a
datelor se vor aplica (se presupune cd acestea sunt armoni-
zate in cadrul Uniunii Europene), sau dacd va trebui luatd
in calcul legislatia specifici de aplicare a legii (datd fiind
lipsa unei armoniziri totale la nivel national in cadrul
celui de-al treilea pilon).

Aceeasi problemd exisd in privinta accesului la datele
prelucrate de intermediari, al ciror statut este neclar, si
care ar putea fi comun cu cel la companiilor aeriene in
diferite state ale Uniunii Europene.
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AEPD regretd incertitudinea care persistd cu privire la
exercitarea acestor drepturi fundamentale ale persoanei
vizate. Aceasta subliniazd faptul c3 situatia se datoreazd, in
principal, faptului ci actorilor care nu au, ca activitate
principald, aplicarea legii li se incredinteazd astfel de
responsabilitati.

Concluzie

AEPD considerd ci propunerea ar trebui si clarifice
aspectul regimului juridic aplicabil fiecdrui stadiu al prelu-
cririi, si sd specifice in fata cdrui actor sau autoritate
trebuie exercitat dreptul la acces sau calea de atac. AEPD
reaminteste c3, in conformitate cu articolul 30 alineatul (1)
litera (b) din Tratatul UE, dispozitiile privind protectia
datelor ar trebui si corespundd si s3 acopere intreaga
gamd a operatiilor de prelucrare stabilite in propunere. O
simpld trimitere la decizia-cadru privind protectia datelor
nu este suficientd, dat fiind domeniul de aplicare limitat al
deciziei-cadru si limitdrile de drepturi pe care le contine.
In privinta autorititilor de aplicare a legii, normele din
decizia-cadru privind protectia datelor ar trebui si se
aplice, cel putin, intregii prelucrdri previzute in propunere,
pentru a garanta coerenta aplicdrii principiilor de protectie
a datelor.

IV. CALITATEA DESTINATARILOR

AEPD constatd cd propunerea nu prezintd nicio indicatie
cu privire la calitatea destinatarilor datelor cu caracter
personal colectate de companiile aeriene, fie cd e vorba de
intermediari, unititi de informatii despre pasageri sau
autoritdti competente. Trebuie subliniat raportul direct
dintre calitatea destinatarului si tipul de garantii privind
protectia datelor aplicabile acelui destinatar. Diferenta
dintre garantiile asigurate, in special, de normele primului
si ale celui de-treilea pilon au fost deja mentionate. Este
esential ca regimul aplicabil sd fie clar pentru toti actorii
implicati, inclusiv pentru guvernele nationale, organismele
de aplicare a legii, autoritdtile de protectie a datelor,
precum si pentru operatorii de date si persoanele vizate
implicate.

Intermediari

In propunere, nu se di nicio indicatie cu privire la calitatea
intermediarilor ('). Rolul intermediarilor, de a opera sau a
prelucra datele, nu este, de asemenea, specificat. Din expe-
rientd, se pare ci sarcina de a strange datele PNR direct de
la companiile aeriene pentru a le transmite UIP ar putea fi
incredintatd unei entitdti din sectorul privat, care poate fi
un sistem informatic de rezervare sau o alti entitate.
Acesta este modul in care sunt prelucrate datele in cadrul

(") Articolul 6 din propunere.

70.

71.

Acordului privind PNR cu Canada. SITA (%) este intreprin-
derea responsabild cu prelucrarea informatiilor. Rolul
intermediarului este hotirator, deoarece acesta ar putea fi
raspunzitor de eliminarea/reformatarea datelor care sunt
transmise companiilor aeriene in vrac (}). Chiar dacd inter-
mediarii sunt obligati si anuleze informatiile prelucrate
odatd ce au fost transferate UIP, prelucrarea in sine este
foarte delicatd: o consecintd a interventiei intermediarilor
este crearea unei baze de date suplimentare continind
cantitdti uriase de date, inclusiv, potrivit propunerii, date
sensibile (intermediarii fiind obligati sd steargd acele date
sensibile). Din aceste motive, AEPD recomandd si nu fie
implicati intermediari in prelucrarea datelor pasagerilor, cu
exceptia cazului in care calitatea si sarcinile intermediarilor
sunt strict specificate.

Unititile de informatii despre pasageri

UIP au un rol hotdrator in identificarea persoanelor care
sunt sau ar putea fi implicate in infractiuni de terorism
sau criminalitate organizatd sau asociate la acestea. In
conformitate cu propunerea, acestea rispund de crearea
indicatorilor de risc si de furnizarea informatiilor privind
modelele de cilitorie (4). in cazul in care evaluarea de risc
se bazeazd pe modele de cilitorie standardizate si nu pe
elemente de probd materiale legate de un caz concret,
analiza poate fi consideratd ca fiind o anchetd anticipativa.
AEPD insistd asupra faptului cd acest tip de prelucrare este,
in principiu, strict reglementat in legislatia statelor
membre (daci nu chiar interzis), si intrd in atributiile unor
autoritdti publice specifice a ciror functionare este, de
asemenea, strict reglementati.

UIP sunt, astfel, insdrcinate cu operatiuni foarte sensibile
de prelucrare a informatiilor, fird ca propunerea si dea
detalii despre calitatea si conditiile in care si-ar exercita
atributiile aceste unitdti. Cu toate cd este probabil ca
aceastd sarcind sd fie indeplinitd de un organism guverna-
mental, posibil vama sau controlul la frontierd, propu-
nerea nu impiedicd explicit statele membre de a incredinta
aceastd activitate serviciilor de informatii sau oricdrui alt
tip de organism de prelucrare. AEPD subliniaza faptul cd
transparenta si garantiile aplicate serviciilor de informatii
nu sunt intotdeauna identice celor aplicabile autoritatilor
traditionale de aplicare a legii. Detaliile privind calitatea
UIP sunt hotiratoare, deoarece aceasta va avea consecinte
directe asupra cadrului legal aplicabil si a conditiilor de
supraveghere. AEPD considerd cd propunerea trebuie sd
includd o dispozitie suplimentard care sd detalieze caracte-
risticile UIP.

(3) SITA a fost creatd in 1949 de 11 membri companii aeriene. Solutii cu

valoare addugatd sunt prestate industriei de transport aerian prin intre-
prinderea comerciald SITA INC (servicii informatice si de retelistica) si
servicii de regele de comunicatii prin SITA SC pe bazi de cooperare.

(}) Evaluarea de impact, anexa A, ,Metode de transmitere a datelor de citre

transportatori”.

(*) Articolul 3 din propunere.
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72.

73.

74.

75.

Autoritdtile competente

Articolul 4 din propunere sugereazd ci orice autoritate
responsabild de prevenirea si combaterea infractiunilor de
terorism i crimd organizati poate primi datele. Scopul
este clar definit, dar calitatea autoritatii lipseste. Propu-
nerea nu prevede nicio limitare a destinatarilor la autorita-
tile de aplicare a legii.

Dupd cum s-a mentionat anterior referitor la UIP, este
hotdrator ca informatiile sensibile in cauzi si fie prelucrate
intr-un mediu cu un cadru legal clar. Este mai curdnd
cazul, de exemplu, al autoritdtilor de aplicare a legii decat
cel al serviciilor de informatii. Luind in considerare datele
extrase i cercetarea anticipativd inclusd in propunere, nu
se poate elimina posibilitatea implicdrii unor astfel de
servicii de informatii in prelucrarea datelor fird a exclude
alte categorii de autoritati.

Concluzie

In general, AEPD constati ci aplicarea unui sistem PNR in
Uniunea Europeand devine cu atat mai dificild cu cat auto-
ritdtile de aplicare a legii au atributii diferite in functie de
dreptul national al statelor membre, incluzand sau nu
domeniul informatiilor, cel fiscal, al imigratiei sau al poli-
tiei. Acesta este, totusi, un motiv in plus pentru a reco-
manda ca propunerea si fie mult mai precisd cu privire la
calitatea actorilor mentionati si la garantiile privind
controlul indeplinirii sarcinilor acestora. Ar trebui si fie
introduse dispozitii suplimentare in propunere pentru a
specifica in mod strict atributiile si obligatiile legale ale
intermediarilor, ale UIP si ale altor autoritdti competente.

V. CONDITI PENTRU TRANSFERUL IN TARILE TERTE

Propunerea prevede anumite garantii in legdturd cu trans-
ferul datelor PNR in tarile terte ('). In special, aceasta
prevede explicit aplicarea deciziei-cadru privind protectia
datelor in cazul transferului de date, prevede o limitare
specificd a scopului si afirmd necesitatea consimtdmantului
statului membru in cazul transferului ulterior. Transferul
ar trebui si respecte, de asemenea, legislatia nationald a
statului membru respectiv, precum si orice acord interna-
tional aplicabil.

Multe semne de intrebare rdman, totusi, in special cu
privire la calitatea consimtdmantului, conditiile de aplicare
a deciziei-cadru privind protectia datelor si problema ,reci-
procitdtii” in transmiterea datelor citre tari terte.

(") Articolul 8 din propunere.

Calitatea consimtimantului

76. Statul membru originar trebuie si isi dea consimtdmantul
expres pentru transferul ulterior de la o tard tertd la o altd
tard tertd. Propunerea nu precizeazd in ce conditii si prin
cine se va da acest consimtimant, si dacd autoritdtile
nationale insircinate cu protectia datelor trebuie implicate
in decizie. AEPD considerd ci modalitatea de transmitere a
consimtdmantului trebuie s fie, cel putin, in conformitate
cu legile nationale care precizeazd conditiile pentru trans-
ferul datelor cu caracter personal in tirile terte.

77. In plus, consimtimantul statului membru nu ar trebui si
prevaleze asupra principiului potrivit ciruia trebuie
previzut un nivel adecvat de protectie de citre statul desti-
natar pentru prelucrarea planificatd. Aceste conditii ar
trebui sd fie cumulative, la fel ca in decizia-cadru privind
protectia datelor (articolul 14). Astfel, AEPD sugereazd
introducerea unei litere (c) la alineatul (1) din articolul 8
dupd cum urmeazd: ,$i () tara tertd asigurd un nivel
adecvat de protectie pentru prelucrarea de date planifi-
catd”. AEPD reaminteste, in acest sens, cd trebuie instituite
mecanisme de asigurare a unor standarde comune si a
unor decizii coordonate cu privire la asigurarea unui nivel
adecvat de protectie (3.

Aplicarea deciziei-cadru privind protectia datelor

78. Propunerea face trimitere la conditiile si garantiile mentio-
nate de decizia-cadru privind protectia datelor, specificand,
de asemenea, in mod explicit, anumite conditii, in special
consimtdmantul statului membru respectiv, mentionat
anterior, si limitarea scopului la prevenirea si lupta impo-
triva infractiunilor de terorism si criminalitate organizati.

79. Decizia-cadru privind protectia datelor prevede conditii
pentru transferul datelor cu caracter personal in tdrile
terte, si anume in ceea ce priveste limitarea scopului, cali-
tatea destinatarilor, consimtdmantul statului membru si
principiul adecvirii. Cu toate acestea, aceasta prevede, de
asemenea, derogdri de la conditiile de transfer mentionate:
interese legitime mai importante, in special interese
publice importante, pot reprezenta un temei suficient
pentru transfer, chiar dacd conditiile mentionate anterior
nu sunt indeplinite.

80. Dupd cum s-a mentionat anterior, la capitolul Il din
prezentul aviz, AEPD considerd cd trebuie s se precizeze
clar in textul propunerii faptul cd garantiile mai precise
din propunere prevaleazd asupra conditiilor — si excep-
tilor — generale din decizia-cadru privind protectia
datelor, atunci cand aceasta se aplici.

(*) Avizul AEPD din 26 iunie 2007 privind propunerea de decizie-cadru a

Consiliului privind protectia datelor cu caracter personal prelucrate in
cadrul cooperdrii politienesti si judiciare in materie penald, punc-
tele 27-30 (JO C 139, 23.6.2007, p. 1).
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Reciprocitate Tari care au incheiat un acord bilateral cu Uniunea Europeand
81. Propunerea abordeazd aspectul posibilelor ,solicitiri vindi- 86. Evaluarea de impact aratd faptul cd o astfel de prelucrare
cative” ale tarilor care ar putea cere Uniunii Europene date va oferi Uniunii Europene posibilitatea ,de a insista asupra
PNR pentru zboruri din Uniunea Europeani spre teritoriul anumitor standarde si de a asigura o coerentd in astfel de
acestora. In cazul in care Uniunea Europeand soliciti date acorduri bilaterale cu fari terfe. Aceasta va oferi, de
din bazele de date ale companiilor aeriene ale unor astfel asemenea, posibilitatea de a solicita tratament reciproc
de tdri terte, pe motiv cd opereazd zboruri citre sau din trilor terte cu care Uniunea Europeand a incheiat un
UE, astfel de tdri terte ar putea cere acelasi lucru de la acord, ceea ce nu este posibil in acest moment” ().
companiile aeriene din UE, inclusiv date ale cetitenilor
UE. Desi Comisia considerd aceastd eventualitate ca fiind
Jfoarte indepdrtatd”, prevede o astfel de posibilitate. Propu-
nerea aratd, in aceastd privintd, faptul cd acordul cu SUA 87. Din aceste observatii reiese problema impactului propu-
si Canada prevede un astfel de tratament reciproc ,care nerii asupra acordurilor in vigoare cu Canada si SUA.
poate fi pus in aplicare in mod automat” (*). AEPD consi- Conditiile pentru accesarea datelor din aceste acorduri
derd ca semnificatia unei astfel de reciprocitdti automate si sunt, intr-adevar, mult mai largi, deoarece nu sunt supuse
aplicarea garantiilor unor astfel de transferuri ridicd semne unei selectii asemdndtoare inainte de a fi transferate in
de intrebare, in special luind in calcul existenta unui nivel acele tdri terte.
adecvat de protectie in tara respectiva.
88. Evaluarea de impact aratd cd ,in cazul in care Uniunea
82. Ar trebui sd se faci distinctia intre tAri terte care au Europeand a incheiat un acord international cu o tard tertd
incheiat deja un acord cu Uniunea Europeand, si acele tdri pentru schimbul/transmiterea datelor PNR unei astfel de
care nu au incheiat un astfel de acord. tari terte, acordul respectiv va fi luat in considerare in
mod corespunzitor. Transportatorii ar trebui sd trimitd
datele PNR citre unititile de informatii despre pasageri in
conformitate cu practicile normale potrivit masurii
curente. UIP care receptioneazd astfel de date le transmit
autoritdtii competente din tara tertd cu care s-a incheiat un
astfel de acord” (*).
Tari care nu au incheiat un acord cu Uniunea Europeand
89. Desi, pe de o parte, propunerea pare si vizeze transferul
e . doar al datelor selectate citre oricare autoritate competentd,
83. AEPD constatd cd reciprocitatea ar putea duce la transferul fie in Uniunea Europeani. fie in afara acesteia. pe de alti
datelor cu caracter personal citre tiri in care nu pot fi i m peand, ' pe :
. o L e parte, evaluarea de impact, preambulul propunerii (consi-
asigurate garantii in privinga standardelor democratice si a derentul 21) si articolul 11 reamintesc faptul cd acordurile
unui nivel adecvat de protectie a datelor. . T N . P
existente ar trebui luate in considerare in mod corespun-
zdtor. Aceasta poate conduce la concluzia ci filtrarea
poate fi 0 masurd valabild doar in cazul acordurilor ce vor
. . . fi incheiate in viitor. Se poate preconiza, in acest sens, cd
84. Evaluarea de impact oferd elemente suplimentare cu accesul nediferentiat va fi, in continuare, modelul de acces,
privire la conditiile de transfer al datelor citre tarile terte: de exemplu al datelor PNR de citre autorititile SUA, in
se evidentiazd avantajul sistemului PNR-UE, in care datele conformitate cu dispozitiile acordului UE-SUA, dar ¢, in
sunt filtrate de UIP. Transferul citre autoritdtile compe- paralel si de la caz la caz, un transfer de date citre SUA ar
tente ale statelor membre i, probabil, si citre girile putea interveni, referitor la date specifice identificate de
terfe (°) ar privi doar anumite date despre persoanele UIP, inclusiv dar fird sd se limiteze la date privind zboru-
suspecte (si nu date in vrac). AEPD recomandi clarificarea rile citre SUA.
acestui punct in textul propunerii. O simpld declaratie in
evaluarea de impact nu asigurd protectia necesard.
90. AEPD regretd lipsa claritdtii cu privire al acest punct hotd-

85.

Selectarea datelor contribuie la minimizarea impactului
asupra vietii private a pasagerilor, dar trebuie reamintit
faptul cd principiile privind protectia datelor nu se limi-
teazd la reducerea cantititii de date colectate, si includ
principii cum ar fi necesitatea, transparenta si exercitiul
drepturilor persoanelor vizate, toate principiile trebuind
luate in calcul pentru a determina dacd o tard tertd oferd
un nivel adecvat de protectie.

rator din propunere. Aceasta considerd de maxima impor-
tantd coerenta conditiilor pentru transferul datelor PNR
citre tdri terte si conformitatea acestora cu un nivel armo-
nizat de protectie. In plus, din motive de sigurantd juri-
dicd, ar trebui incluse in propunere, si nu doar in
evaluarea de impact, cum este cazul in acest moment,
precizdri cu privire la garantiile aplicate transferului de
date.

(*) Evaluarea de impact, capitolul 5.2, ,Relatiile cu tarile terte”.
(*) Evaluarea de impact, anexa A, ,Organisme care receptioneaza date de la
unitatile de informatii despre pasageri”.

(") Expunerea de motive a propunerii, capitolul 2.
(%) Evaluarea de impact, capitolul 5.2, ,Protectia vietii private”.
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92.

93.

94.

95.

VI. ALTE ASPECTE IMPORTANTE
Prelucrarea automat3

AEPD constatd cd propunerea exclude in mod explicit
posibilitatea ca o mdsurd de aplicare sd fie intreprinsd de
unitdtile de informatii despre pasageri si de autorititile
competente ale statelor membre numai pe baza prelucririi
automate a datelor PNR sau pe baza rasei sau originii
etnice, a convingerilor religioase sau filozofice, a opiniilor
politice sau a orientdrii sexuale ale unei persoane (!).

O astfel de precizare este binevenitd intrucat reduce riscul
masurilor arbitrare impotriva persoanelor. Cu toate
acestea, AEPD constatd cd domeniul de aplicare al acesteia
este limitat la mdsuri de aplicare ale UIP sau ale autoritatilor
competente. Aceasta nu exclude, in actuala formulare,
filtrarea automatd a persoanelor in conformitate cu profi-
luri standard, nici nu impiedici constituirea automatd a
listelor persoanelor suspectate si luarea unor misuri cum
ar fi supravegherea extinsd, atat timp cat aceste masuri nu
sunt considerate masuri de aplicare.

AEPD considerd ci notiunea de mdsurd de aplicare este prea
vagd, si cd, in principiu, nicio decizie nu ar trebui luatd cu
privire la persoane doar in baza prelucrdrii automate a
datelor (3. AEPD recomandd modificarea textului in mod
corespunzator.

Calitatea datelor

Propunerea contine, la articolul 5 alineatul (2), o precizare
importantd prin aceea ci stabileste in mod clar faptul cd
nicio obligatie nu este instituitd in sarcina companiilor
aeriene de a colecta sau pastra date suplimentare fatd de
cele colectate in scopul comercial initial.

Cateva aspecte ale prelucrdrii acestor date meritd, totusi,
un comentariu suplimentar:

— Datele care trebuie puse la dispozitie, astfel cum sunt
enumerate in anexa 1 din propunere, acoperd un
domeniu foarte larg, iar lista este aseminditoare listei
de date disponibile pentru autorititile SUA din acordul
UE-SUA. Calitatea citorva dintre datele solicitate a fost
deja pusd la indoiald in diferite ocazii de citre autoriti-
tile de protectie a datelor, si in special de citre Grupul
de lucru Articolul 29 ().

(") Considerentul 20 si articolul 3 alineatele (3) si (5) din propunere.

() A se vedea, in acest sens, articolul 15 alineatul (1) din Directiva
95/46/CE. Directiva interzice astfel de decizii automate in cazurile in
care individul ar fi afectat de decizie. In ce priveste contextul propunerii,
deciziile luate in cadrul aplicarii legii sunt susceptibile, in orice caz, de a
afecta grav persoanele vizate. De asemenea, faptul de a fi supus unor
verificari ulterioare poate afecta persoana vizatd, mai ales dacd aceste
mdsuri sunt luate in mod repetat.

2

A se vedea, in special, Avizul nr. 5/2007 din 17 august 2007 privind

evaluarea acordului intre Uniunea Europeand si Statele Unite ale
Americii privind prelucrarea si transferul datelor din registrul cu
numele pasagerilor (PNR), de citre transportatorii aerieni, citre
Departamentul pentru Securitate Internd al Statelor Unite, incheiat in
iulie 2007, WP 138.

96.

97.

98.

99.

— Din formularea evaludrii de impact (¥) si din arti-
colul 6.3 din propunere, ar reiesi cd datele ar putea fi
transmise, de asemenea, in vrac de citre companiile
aeriene unor intermediari. Intr-o primi etapd, datele
transmise unei tert nu ar fi nici micar limitate in
conformitate cu datele PNR enumerate in anexa 1 din
propunere.

— In ce priveste prelucrarea datelor sensibile, chiar daci
aceste date ar putea fi eliminate in etapa intermedia-
rilor, rimine un semn de intrebare privind stricta
necesitate a transferului cadmpului liber de citre
companiile aeriene.

AEPD sprijind pozitiile sustinute in avizul Grupului de
lucru al Articolului 29 in acest sens.

Metoda de transfer a datelor PNR

Transportatorii aerieni stabiliti in afara Uniunii Europene
sunt solicitati sd inainteze datele (metoda ,push”) citre
UIP sau citre intermediari atit timp cit acestia detin
infrastructura tehnicd necesard. Dacd aceasti conditie nu
este indeplinitd, va trebui ca acestia s permitd extragerea
datelor prin metoda ,pull”.

Ingdduirea unor metode diferite de comunicare a datelor
in functie de fiecare companie aeriand nu va face altceva
decit si genereze mai multe dificultdti cu privire la
controlul respectdrii normelor de protectie a datelor in
cadrul transferului datelor PNR. Astfel se risca, de
asemenea, perturbarea concurentei dintre companiile
aeriene din interiorul si din exteriorul Uniunii Europene.

AEPD reaminteste faptul cd metoda ,push”, care permite
companiilor aeriene si pistreze controlul asupra calitdtii
datelor transferate si a circumstantelor transferului, este
singura metodd admisibild in ce priveste proportionalitatea
prelucrdrii. Mai mult, aceasta trebuie si constea intr-o
operatiune de ,push” efectiv, adica datele nu ar trebui si fie
trimise in vrac unui intermediar, ci filtrate chiar din prima
etapd a prelucrdrii. nu este admisibil ca datele inutile — si
datele care nu sunt incluse in anexa 1 din propunere — sd
fie trimise unei terte pargi, chiar dacd acele date vor fi
sterse imediat de cdtre aceastd tertd parte.

Pastrarea datelor

Articolul 9 din propunere prevede un termen de pistrare
a datelor PNR de 5 ani, cu o perioadd suplimentard de 8
ani in care datele trebuie si fie pastrate intr-o bazd de date
Lpasivd” care va fi accesibild in conditii stricte.

(*) Evaluarea de impact, anexa A, ,Metode de transmitere a datelor de citre

transportatori”.
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AEPD ridicd un semn de intrebare in privinta diferentei
intre aceste doud tipuri de baze de date: faptul ci o bazi
de date pasivd constituie o veritabild arhivd, cu diferite
metode de stocare si extragere a datelor, este pus sub
semnul intrebarii. Intr-adevir, cele mai multe conditii puse
pentru a accesa baza de date pasiva se referd la cerinte de
securitate care ar putea fi aplicabile, de asemenea, ,bazei
de date cu termen de pastrare de cinci ani”.

Perioada totald de stocare — adicd de 13 ani — este, in
orice caz, exageratd. Aceasta este motivatd in evaluarea de
impact prin nevoia de a elabora indicatori de risc si de a
stabili modele de cilatorie si de comportament ('), a cdror
eficacitate necesitd demonstragii suplimentare. De vreme
ce este evident cd datele pot fi pdstrate atdt timp cit este
necesar intr-un caz specific pe toatd durata desfisurdrii
anchetei, nicio motivatie nu poate sprijini pastrarea datelor
tuturor pasagerilor, timp de 13 ani, in absenta oricdrei
suspiciuni.

AEPD constatd, in continuare, ci acest termen de pastrare
nu este sprijinit de raspunsurile statelor membre la ches-
tionarul Comisiei, potrivit cdruia perioada medie de
stocare necesard ar fi de 3 ani i jumdtate ().

Mai mult, termenul de 13 ani este comparabil cu termenul
de pastrare de 15 ani din cel mai recent acord cu Statele
Unite. AEPD a inteles intotdeauna ci acest lung termen de
pastrare a fost convenit datoritd puternicei presiuni a
guvernului SUA de a avea un termen mult mai mare de
3 ani i jumdtate, si nu datoritd faptului ¢ a fost, in vreun
moment, cerut de Consiliu sau de Comisie. Nu existd
niciun motiv de a transpune un astfel de compromis —
care a fost justificat ca un rezultat necesar al negocierilor
— intr-un instrument juridic din cadrul Uniunii Europene.

Rolul Comitetului statelor membre

Comitetul statelor membre, constituit prin articolul 14
din propunere, va avea atributii in privinta aspectelor de
securitate, inclusiv protocolul si criptarea datelor PNR, dar
si in privinta indrumdrii pentru elaborarea unor criterii, a
unor metode si practici generale comune in legdturd cu
evaluarea de risc.

In afara acestor indicatii, propunerea nu mai include
niciun element sau criteriu cu privire la conditiile concrete
si la cadrul procesului de evaluare a riscului. Evaluarea de
impact aratd cd aceste criterii vor depinde, in cele din
urmd, de informatiile detinute de fiecare stat membru, si
care evolueazd in mod constant. Evaluarea de risc trebuie

(") Evaluarea de impact, anexa A, ,Termenul de pastrare a datelor”.
(%) Evaluarea de impact, anexa B.

106.

107.

108.

sd fie efectuatd in absenta unor standarde uniforme de
identificare a suspectilor. Astfel, masura in care Comitetul
statelor membre va putea juca un rol in acest sens ridicd,
un semn de intrebare.

Securitatea

Propunerea detaliazd o serie de mdsuri de securitate ()
care trebuie luate de cdtre UIP, intermediari si alte autori-
tati competente pentru a proteja datele. Luand in conside-
rare importanta bazei de date si sensibilitatea prelucrarii,
AEPD considerd cd, in plus fatd de mdsurile avute in
vedere, entitatea care prelucreazd datele ar trebui, de
asemenea, si fie obligatd si informeze In mod oficial cu
privire la orice incilcare a normelor de securitate.

AEPD are cunostintd de proiectul de a elabora o astfel de
procedurd de notificare in domeniul comunicatiilor elec-
tronice la nivel european. Aceasta propune introducerea
unei astfel de garantii in prezenta propunere, si trimite in
acest sens la sistemul de alertd in caz de incilcare a
normelor de securitate instituit in Statele Unite cu privire
la agentiile statale (*). Incidentele de securitate pot avea
loc, intr-adevdr, in orice domeniu de activitate, atit in
sectorul privat cat si in cel public, dupd cum a ardtat pier-
derea recentd a unei intregi baze de date despre cetiteni
de cdtre administratia britanicd (°). Bazele de date de mare
capacitate, cum ar fi cea avutd in vedere de propunere, ar
fi primele, pe o listd a prioritatilor, care si beneficieze de
un astfel de sistem de alertd.

Clauzi de reexaminare si de caducitate

AEPD constatd cd trebuie si fie efectuati o reexaminare in
termen de trei ani de la intrarea in vigoare a deciziei-
cadru, pe baza rapoartelor pregitite de Comisie. Autori-
tatea recunoaste faptul cd aceastd reexaminare, in baza
informatiilor furnizate de statele membre, va acorda o
atentie deosebitd garantiilor pentru protectia datelor, si va
contine punerea in aplicare a metodei ,push”, pistrarea
datelor si calitatea evaludrii de risc. Pentru a fi cuprinza-
toare, o astfel de revizuire ar trebui sd contind rezultatele
unei analize a datelor statistice generate pe baza prelucririi
informatiilor din PNR. Aceste statistici ar trebui sd contina,
in plus fatd de elementele mentionate la articolul 18 din
propunere, detalii statistice privind identificarea persoa-
nelor de mare risc, cum ar fi criteriile pentru o astfel de
identificare si rezultatele concrete ale oricirei misuri de
aplicare a legii luate ca urmare a identificarii.

() Articolul 12 din propunere.
(*) A se vedea, in special, lucrdrile organismului american ,Identity Theft

Task Force”,
http:/[www.idtheft.gov/

() A se vedea adresa site-ului Administratiei britanice fiscale si vamale a

Majestatii Sale:
http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
A se vedea, de asemenea:
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm



C 110/14

Jurnalul Oficial al Uniunii Europene

1.5.2008

109.

110.

111.

112.

113.

114.

AEPD a insistat, deja, in avizul siu, asupra absentei
elementelor concrete pentru stabilirea necesitatii sistemului
propus. Autoritatea considerd, cu toate acestea, cd decizia-
cadru ar trebui, cel putin, completatd printr-o clauzd de
caducitate in cazul in care aceasta ar intra in vigoare. La
finalul termenului de trei ani, decizia-cadru ar trebui si fie
abrogatd in cazul in care nu ar interveni niciun element in
sprijinul continudrii aplicarii sale.

Impactul asupra altor instrumente juridice

In dispozitiile sale finale, propunerea impune o conditie
aplicarii in continuare a acordurilor sau a intelegerilor
bilaterale sau multilaterale aflate in vigoare. Aceste instru-
mente pot fi aplicate numai in limita in care sunt compati-
bile cu obiectivele deciziei-cadru propuse.

AEPD considerd cd domeniul de aplicare al acestei dispo-
zitii ridicd semne de intrebare. Dupd cum s-a mentionat
deja la capitolul V, subtitlul ,Reciprocitate”, nu este clar
dacd aceastd dispozitie va avea impact asupra continutului
acordului cu tdrile terte, cum ar fi acordul cu SUA. Din alt
punct de vedere, nu este, de asemenea, clar daci dispozitia
ar putea avea un impact asupra conditiilor de aplicare a
instrumentelor cu un domeniul mai larg de aplicare, cum
ar fi Conventia nr. 108 a Consiliului Europei. Cu toate cd
poate pirea putin probabil, avind in vedere contextul
institutional diferit si actorii implicati, ar trebui evitat orice
risc de interpretare gresiti, iar propunerea ar trebui sd
clarifice faptul c¢i nu influenteazd instrumentele cu un
domeniu mai larg de aplicare, in special cele avand drept
scop protectia drepturilor fundamentale.

VII. CONCLUZIE

AEPD insistd asupra impactului major al prezentei propu-
neri in ce priveste protectia datelor. Autoritatea si-a
concentrat analiza asupra a patru probleme fundamentale
ridicate de propunere, si insistd asupra faptului cd acestea
trebuie si fie abordate intr-o manierd cuprinzitoare. In
cadrul circumstantelor actuale, propunerea nu se confor-
meazd drepturilor fundamentale, in special articolul 8 din
Carta drepturilor fundamentale a Uniunii Europene, si nu
ar trebui adoptata.

in cazul in care comentariile anterioare vor fi respectate,
in special testul de legitimitate, legiuitorul ar trebui sd tind
cont de cele citeva propuneri de redactare ficute in
prezentul aviz. Se face trimitere, in special, la punctele 67,
73,77, 80,90, 93,106, 109 si 111 din aviz.

Legitimitatea actiunii propuse

Desi scopul general al luptei impotriva terorismului si a
criminalititii organizate este, in sine, clar si justificat,
esenta procesului de prelucrare care se va institui nu este
suficient circumscrisd si justificatd.

115.

116.

117.

118.

119.

120.

121.

AEPD considerd ci tehnica de a evalua riscul prezentat de
persoane prin folosirea instrumentelor de extragere a
datelor si a modelelor comportamentale trebuie evaluatd
in continuare, iar utilitatea acestora trebuie si fie stabilitd
fird echivoc in cadrul luptei impotriva terorismului,
inainte de a fi utilizate pe o scard atat de largd.

Exploatarea unor baze de date fird o privire globald asupra
rezultatelor concrete i a neajunsurilor:

— este contrard politicilor legislative rationale in care un
nou instrument trebuie adoptat numai dupd punerea
completd in aplicare a instrumentelor existente si
dovedirea insuficientei acestora.

— poate conduce, in plus, inspre o societate complet
supravegheatd.

Lupta impotriva terorismului poate fi, cu sigurantd, un
motiv legitim pentru aplicarea exceptiilor la drepturile
fundamentale privind viata privati si protectia datelor. Cu
toate acestea, pentru a fi valabili, necesitatea imixtiunii
trebuie sd fie sprijinitd de elemente clare si indubitabile, iar
proportionalitatea prelucrdrii trebuie si fie demonstratd.
Aceasta se cere cu atdt mai mult in cazul imixtiunii grave
in viata privatd a indivizilor, dupi cum se prevede in
propunere.

Aceste elemente justificative lipsesc in propunere si testele
privind necesitatea si proportionalitatea nu sunt indepli-
nite.

AEPD insistd asupra caracterului esential al testelor privind
necesitatea si proportionalitatea, descrise anterior. Acestea
reprezintd o condicio sine qua non pentru intrarea in vigoare
a propunerii.

Cadrul legal aplicabil

AEPD constatd o deficientd serioasd de sigurantd juridicd
in privinta regimului aplicabil diferitilor actori implicati in
proiect, in special companiilor aeriene si altor actori din
cadrul primului pilon: fie ci este vorba de normele din
propunere, de normele din decizia-cadru privind protectia
datelor sau de legislatia nationald care transpune Directiva
95/46/CE. Legiuitorul ar trebui si indice cu claritate in ce
etapd a prelucrdrii se aplicd fiecare categorie de norme.

Tendinta actuald de a impune, in mod sistematic, actorilor
privati cooperarea in scopul aplicirii legii ridicd problema
cadrului de protectie a datelor (primul sau al treilea pilon)
care se aplicd conditiilor acestei cooperdri: nu este clar
dacd normele ar trebui sd se intemeieze pe calitatea opera-
torului de date (sectorul privat) sau pe scopul urmadrit
(aplicarea legii).
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122. AEPD a insistat deja asupra riscului unei lacune in legis-
latie n cazul activitdtilor ce tin de primul si de al treilea
pilon (!). Nu este, intr-adevdr, deloc clar daci maisurile
intreprinderilor private, care au legdturd intr-un fel sau
altul cu aplicarea dreptului penal, intrd in sfera de actiune
a legiuitorului Uniunii Europene in conformitate cu artico-
lele 30, 31 si 34 din Tratatul UE.

123. Ar trebui evitat un rezultat in care prelucrarea de citre
prestatorii de servicii in diferite scopuri ar fi supusd unor
cadre diferite pentru protectia datelor, in special luand in
considerare dificultdtile pe care acesta le-ar crea in ce
priveste exercitarea drepturilor de citre persoanele vizate.

Calitatea destinatarilor

124. Propunerea ar trebui sd prevadd o specificare cu privire la
calitatea destinatarilor datelor cu caracter personal colec-
tate de companiile aeriene, fie cd e vorba de intermediari,
unitdti de informatii despre pasageri sau autoritdti compe-
tente.

125. Calitatea destinatarului, care in anumite cazuri ar putea fi
actor din sectorul privat, este in raport direct cu tipul de
garantii privind protectia datelor aplicabile acelui desti-
natar. Este esential ca regimul aplicabil si fie clar pentru
toti actorii implicati, inclusiv pentru legiuitor, autorititile
de protectie a datelor, precum si pentru operatorii de date
si persoanele vizate implicate.

Transferul datelor citre tiri terte

126. AEPD insistd asupra necesitatii de a se asigura cd existd un
nivel adecvat de protectie in tara de destinatie. Autoritatea
considerd cd semnificatia principiului ,reciprocitatii”
mentionat in propunere, precum si aplicarea acestuia in
tari deja angajate in acorduri cu Uniunea Europeand, cum
sunt Canada si SUA, ridic3, de asemenea, semne de intre-
bare. Aceasta considerd de maximd importantd coerenta
conditiilor pentru transferul datelor PNR citre tdri terte si
conformitatea acestora cu un nivel armonizat de protectie.

Alte aspecte importante

127. AEPD atrage, de asemenea, atentia legiuitorului citre
aspectele specifice ale propunerii care necesitd mai multd

128.

129.

precizie sau o mai bund integrare a principiului protectiei
datelor. Este cazul, in special, in legdturd cu urmdtoarele
aspecte:

— ar trebui restrictionate conditiile in care se pot lua
decizii automate,

— cantitatea de date prelucrate ar trebui redus3,

— transferul de date ar trebui sd se bazeze exclusiv pe
metoda ,push”,

— termenul de pistrare a datelor este considerat ca fiind
excesiv si nejustificat,

— rolul comitetului statelor membre ar putea fi mai
precis in privinta indrumdrii acestuia pentru realizarea
yevaludrii de risc”,

— misurile de securitate ar trebui sd includi o procedurd
de ,notificare in caz de incdlcare a normelor de securi-
tate”,

— reexaminarea deciziei ar trebui si includi o clauzd de
caducitate,

— propunerea ar trebui sd clarifice faptul cd nu are nicio
influentd asupra instrumentelor cu un domeniu de
aplicare mai larg avand, in special, drept scop protectia
drepturilor fundamentale.

Observatii finale

AEPD constatd cd prezenta propunere este ficutd intr-un
moment in care contextul institutional al Uniunii Euro-
pene este pe cale si sufere o schimbare fundamentald.
Consecintele Tratatului de la Lisabona in ce priveste luarea
deciziilor vor fi fundamentale, in special in ceea ce
priveste rolul Parlamentului.

Luind in considerare impactul fard precedent al propunerii
in privinta drepturilor fundamentale, AEPD propune si nu
fie adoptatd in cadrul stabilit de prezentul tratat, ci sd
asigure respectarea procedurii de codecizie previzute de
noul tratat. Astfel se va consolida baza legald in care vor fi
luate actiunile decisive avute in vedere in propunere.

(") A se vedea avizul Autorititii Europene pentru Protectia Datelor privind
comunicarea Comisiei citre Parlamentul European si Consiliu cu
privire la continuarea programului de lucru pentru o mai bund punere
in aplicare a directivei privind protectia datelor (JO C 255, 27.10.2007,
p- 1). A se vedea, de asemenea, Raportul anual 2006, p. 47.



