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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigiino nuomoné apie Komisijos komunikata Europos
Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui

~Radijjo daZniy atpaZinimas (RDA) Europoje:

politikos sistemos formavimo veiksmai“

COM(2007) 96

(2008/C 101/01)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas j Europos bendrijos steigimo sutartj, ypac i jos
286 straipsni,

atsizvelgdamas | Europos Sajungos pagrindiniy teisiy chartija,
ypac j jos 8 straipsni,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95[46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo,

atsizvelgdamas | 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje,

atsizvelgdamas j 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamenta (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis
ir laisvo tokiy duomeny judéjimo, ypac i jo 41 straipsni,

PRIEME SIA NUOMONE:

I. [VADAS

1. 2007 m. kovo 15 d. Komisija priémé komunikata ,Radijo
dazniy atpazinimas (RDA) Europoje: politikos sistemos

formavimo veiksmai“ () (toliau — komunikatas). Pagal Regla-
mento 45/2001 41 straipsnj EDAPP yra atsakingas uz Bend-
rijos institucijy ir jstaigy konsultavima visais su asmens
duomeny tvarkymu susijusiais klausimais. Laikydamasis $io
straipsnio EDAPP pateikia savo nuomone.

2. Si nuomoné turéty biiti laikoma EDAPP atsaku j komunikata
bei kitus veiksmus RDA srityje, kuriy buvo imtasi priémus
komunikata. Sioje nuomonéje buvo atsizvelgta i tokius kitus
atitinkamus veiksmus:

— 2007 m. birzelio 28 d. Komisijos sprendimas d¢l radijo
dazniy atpazinimo technologijos eksperty grupés suda-
rymo (), kuris yra tiesiogiai susijes su komunikato
priémimu. Si grupé taip pat vadinama RDA srities suinte-
resuotyjy subjekty grupe. Pagal sprendimo 4 straipsnio 4
dalies b punkta EDAPP dalyvauja grupés veikloje stebé-
tojo teisémis.

— 2007 m. kovo 22 d. Tarybos rezoliucija dél saugios infor-
macinés visuomenés strategijos Europoje (%).

— Europos Parlamento inicijuotas projektas ,RDA ir tapa-
tybés valdymas“ (%).

1) COM (2007) 96 galutinis.

2

()

() Sprendimas 467/2007/EB, OLL 176, 2007 7 6, p. 25.

(*) OLC 68,2007 3 24,p. 1.

(*) Projektas ,RDA ir tapatybés valdymas. Tyrimai, skirti raidai i¥manio-
sios aplinkos link®, kurj Europos Parlamento Moksliniy technologijy
galimybiy jvertinimo tarnybos uzsakymu vykdé ETAG (Europos tech-

nologijy jvertinimo grupé),

http:%/europarl.europa.eu/stoa/default_en.htm
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— Duomeny apsaugos darbo grupés 2007 m. birzelio mén.
priimta Nuomoné 4/2007 dél duomeny apsaugos
sgvokos (1).

— Komisijos komunikatas Europos Parlamentui ir Tarybai
dél tolesniy veiksmy pagal Geresnio Duomeny apsaugos
direktyvos igyvendinimo darbo programos (?) ir EDAPP
2007 m. liepos 25 d. nuomoné apie § komunikatg ().

— Komisijos pasitilymas dél direktyvos, i§ dalies keiciancios
(inter alia) Direktyva 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sekto-
rije (*).

3. EDAPP palankiai vertina Komisijos komunikatg dél RDA,
kadangi jame sprendziami pagrindiniai klausimai, susije su
RDA technologijos idiegimu, ir nepamirStama atsizvelgti |
lemiamus su privatumu ir duomeny apsauga susijusius veiks-
nius. Komunikatas parengtas nuosekliai ir kruops¢iai. Ji
rengiant jvyko penki $iai temai skirti seminarai, taip pat
Komisijos uZsakymu buvo atlikta visuomenés nuomonés
apklausa internetu (°).

4. EDAPP pritaria nuomonei, kad RDA sistemos galéty atlikti
vieng i§ pagrindiniy vaidmeny informacinés visuomenés
raidos pakopoje, kuri paprastai vadinama ,daikty internetu®,
ir visi$kai pritaria susirGpinimui, kuris buvo pareikstas komu-
nikato 3.2 dalyje, kad RDA sistemos gali kelti grésme asmens
privatumui ir duomeny apsaugos teiséms. EDAPP savo
2005 m. metinéje ataskaitoje nurodé, kad RDA, biometriniai
duomenys, ,i$maniosios“ terpés ir tapatybés valdymo
sistemos yra technologijos, kuriy vystymasis gali daryti didelj
poveikj duomeny apsaugai.

5. EDAPP nuomone, RDA technologijos bus pritaikytos kasdie-
néje aplinkoje ir visuotinai taikomos ne tik dél to, kad jomis
yra patogu naudotis ar kad jomis pasiilomos naujos
paslaugos, bet taip pat dél to, kad bus naudojamos specialiai
parengtos ir darnios duomeny apsaugos priemongs.

(') Dokumentas WP 136, paskelbtas darbo grupés tinklavietéje.

() 2007 m. kovo 7 d. Komisijos komunikatas Europos Parlamentui ir
Tarybai dél tolesniy Velksmq pagal Geresnio duomeny apsaugos direk-
tyvos jgyvendinimo darbo programa, COM (2007) 87 gaﬁmms

() OL C 255, 2007 10 27, p. 1. Toliau — Nuomone apie komunikatg dél
duomeny apsaugos dlrektyvos

() 2007 m. lapkricio 13 d. pasitilymas dél Europos Parlamento ir Tarybos
direktyvos, i§ dalies keiciancios Direktyvg 2002/22/EB dél universaliyjy
paslaugy ir paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy
tinklais, ir 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direk-
tyva 2002/58EB def) asmens duomeny tvarkymo ir privatumo
apsaugos ele troniniy  ry$iy sektoriuje ir Reglamenta (EB)
Nr. 2006/2004 dél bendradarbiavimo Vartoto jy apsaugos srityje, COM
(2007) 698 galutinis. [ Direktyva 2002/ SS/EC bus nurodoma kaip i E.
privatumo direktyva.

() http://www.rfidconsultation.eu/

6. Trumpai tariant, EDAPP mano, kad RDA yra i§ esmés nauja

technologijos pakopa, kuri Komisijos komunikate pamatuotai
vadinama vartais | naujg informacinés visuomenés vystymosi

etapa.

. Taip vystantis technologijoms, jvairiose srityse kyla svarbiy
klausimy, vienas i§ kuriy yra susijes su duomeny apsaugos ir
privatumo sritimi. Sioje EDAPP nuomonéje apsiribojama $ios
srities klausimais.

1. NUOMONES PAGRINDINIAI ASPEKTAI

8. Sioje nuomonéje démesys visy pirma skiriamas galimiems
Sios raidos padariniams duomeny apsaugos ir privatumo
stityje. Siuo metu sunku apibiidinti padarinius, nes RDA
sistemos labai sparciai vystosi, jos vis labiau pritaikomos
kasdienégje aplinkoje ir visiSkai neaiSku, kokig raidos pakopa
jos pasieks.

9. Todél EDAPP laikosi tokio pozitirio:

— visy pirma reikia iSaiskinti, kokie bus RDA sistemy idie-
gimo praktiniai padariniai duomeny apsaugos ir priva-
tumo srityje;

— antra, reikia konkreciai nurodyti $iuos padarinius atsi-
zvelgiant j galiojancia teising sistemg duomeny apsaugos
ir privatumo srityje;

— trecia, EDAPP nagrinéja klausima, ar atsiZvelgiant i Siuos
padarinius reikalingos konkretesnés taisyklés, kuriomis
reglamentuojami duomeny apsaugos klausimai, kylantys
naudojant RDA technologijas. Sj klausima EDAPP jau
keéle savo nuomonéje apie komunikata dél Duomeny
apsaugos direktyvos, o $ioje nuomonéje jis bus nagriné-
jamas toliau.

10. EDAPP siuo poziliriu siekia skatinti, kad plétojant RDA

sistemas ir vis placiau jas pritaikant kasdienéje aplinkoje
bity atsizvelgiama | duomeny apsaugos ir privatumo klau-
simus.

II. PADARINIY NUSTATYMAS

RDA sistemos ir Zymenys

11. Nepaisant to, kad, kaip buvo minéta, RDA sistemos labai

sparciai vystosi ir néra aisku, kokig raidos pakopa jos
pasieks, tikrai yra jmanoma apibadinti pagrindinius Sios
raidos bruozus atsizvelgiant | jy padarinius duomeny
apsaugos srityje.
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12. Vertinant RDA technologijos aspektus, kurie gali bati susije Jeigu nesaZiningas asmuo panoréty sekti asmenis, jam

13.

14.

15.

()

su duomeny apsauga ir privatumu, labai reikéty aptarti ne
tik RDA Zymenis, bet ir visg RDA infrastruktiira, kurig
sudaro Zymuo, skaitytuvas, tinklas, nuorody duomeny bazé
ir duomeny bazé, kurioje saugomi sgveikaujant Zymeniui ir
skaitytuvui gauti duomenys. Komunikato jvade yra glaustai
pabrézta, kad RDA - tai ne tik ,elektroniniai Zymenys®,
todél sprendziant duomeny apsaugos klausimus nebus apsi-
ribota tik Zymenimis, o bus aptariama visa RDA infrastruk-
tira. Juk kiekviena infrastruktiiros dalis prireikus atlicka
tam tikrg vaidmenj jgyvendinant Europos duomeny
apsaugos teising sistema. Joms jtakos turés informacinés
visuomenés raidos pagrindinés tendencijos (pavyzdZiui,
beveik neribojamas dazniy juostos plotis, universalis tinkly
rysiai ir neriboti duomeny saugojimo pajégumai).

RDA sistemy ir Zymeny poveikis

Nepaisant to, kad reikalingas, kaip pabréita ankstesnéje
pastraipoje, platesnis pozitiris, dél jvairiy priezas¢iy reikia
visy pirma sutelkti démesj | RDA Zymeny tvirtinima ant
plataus vartojimo prekiy maZzmeninés prekybos sektoriuje.
Akivaizdu, kad jie vis labiau naudojami, kaip ir buvo prog-
nozuota, ir kad ateityje jie gali buti taikomi visuotinai. Kity
RDA jrenginiy naudojimo sritis yra siaura arba ribota, tuo
tarpu ant prekiy tvirtinami Zymenys gali tapti masiniu
rinkos produktu. Jau dabar prie daugelio plataus vartojimo
prekiy yra pritvirtinti RDA Zymenys. Toks RDA technolo-
gijy naudojimas turés jtakos daugeliui asmeny, kuriy
asmens duomenys gali bati tvarkomi kiekvieng karta, kai jie
jsigyja produktg su RDA Zymeniu.

Atskirai reikéty aptarti, kokie bus RDA Zymeny tvirtinimo
padariniai prekiy savininkams. RDA sistemos gali iSplésti
prekés ir jos savininko santykiy sgvoka. I$plétus Siuos santy-
kius, savininkas skenuojant gali bti priskirtas ,nedideles
pajamas turinciyjy“ klasei arba busimy sandoriy pozZitriu
Jpatraukliai tikslinei grupei®; pernelyg konkreciai priski-
riant (') preke vienam ar kitam asmeniui, gali biti pradéta
automatiskai ,bausti“ uz tam tikrg veiklg (perdirbimo jparei-
gojimas, atliekos ir t. t). Asmeny atzvilgiu neturéty biti
automatiskai priimami jiems nepalankiis sprendimai. Dél
RDA technologijy teikiamy vis didesniy galimybiy kyla
grésmé, kad informaciné visuomené priartés prie situacijos,
kai sprendimai bus priimami automatiskai, o technologija
bus piktnaudziaujama siekiant reguliuoti Zmoniy elgesi.

RDA Zymens saugomi arba juo gauti duomenys gali biti
asmens duomenys, kaip apibrézta Duomeny apsaugos
direktyvos 2 straipsnyje. Pavyzdziui, kelionéje naudojamose
iSmaniosiose kortelése gali biti uzfiksuota informacija apie
asmens tapatybe ir apie jos turétojo pastargsias keliones.

Dr. Sarah Spiekermann, Berlyno internetinis ekonomikos tyrimy
centras, RDA ir universaliems kompiuteriq tinklams skirtas seminaras,
kurj surengé Transatlantinio vartotojy dialogo organizacija (2007 m.
kovo 13 d.)

16.

17.

18.

19.

pakakty strategiskai svarbiose vietose iSdéstyti skaitytuvus,
kuriais bty gauta informacija apie korteliy turétojy judé-
jima, tokiu bldu pazeidziant jy teis¢ i privatumg ir asme-
ninés informacijos apsauga.

PanaSios grésmés privatumui gali kilti net jeigu RDA Zymuo
nei$saugoty informacijos, susijusios su asmens vardais. RDA
Zymenyse saugomi unikalfs identifikavimo vardai, priskirti
plataus vartojimo prekéms: jeigu kiekvienas Zymuo turi
unikaly identifikavimo varda, toks identifikavimas gali bati
naudojamas priezitiros tikslais. Pavyzdziui, jeigu kas nors
nesioty rankinj laikrodj, prie kurio pritvirtintas RDA Zymuo
su identifikavimo numeriu, juo naudojantis galima bty
identifikuoti ir ta, kuris ne$ioja rankinj laikrodj, net jeigu jo
asmens tapatybé neblity Zinoma. Ar direktyva galéty bati
taikoma, ar ne, priklausyty nuo to, kaip informacija bty
naudojama ir su kuo ji blity siejama — su paciu laikrodziu
ar su asmeniu. Ji bity taikoma, jeigu, pavyzdziui, bty
pateikiama informacija apie asmens buvimo vietg, kuri gali
bati naudojama vykdant jy elgesio stebésena, arba, pavyz-
dziui, pasinaudojant informacija buty diferencijuojamos
kainos, atsisakoma suteikti prieiga arba prie§ asmens norg
vieSai paskelbiami duomenys apie ji.

Todél bitina uztikrinti, kad RDA jrenginiuose bty jdiegtos
batinos technologinés priemonés, skirtos iki minimumo
sumazinti nepageidaujamo informacijos atskleidimo pavojy.
Galéty bati reikalaujama projektuoti RDA infrastruktiirg,
visy pirma RDA Zymenis, tokiu badu, kad baty uzkirstas
kelias tokiems padariniams. Pavyzdziui, baty galima RDA
Zymenyse jdiegti deaktyvavimo komandg. Si galimybé bus
aptarta toliau $ios nuomonés IV skyriuje.

RDA sistemos teikia galimybe sekti produkta jau jj
pardavus, todél diskusijose dél privatumo iskyla naujy klau-
simy. Analizuojant $iy sistemy poveiki, reikés atsizvelgti |
du aspektus: j tai, kokiu mastu preké laikoma asmeniniu
daiktu, ir | tos prekés juduma (%).

Atliekant reikiamg rizikos analize gali bati atsizvelgta ir |
objekto gyvavimo ciklg, tokiu biidu prisidedant prie galimy
grésmiy privatumui kiekybinio jvertinimo. AtsiZvelgiant j
tai, kad Zymuo gali nebiti deaktyvuotas, galutinio vartotojo
vartojamas produktas, turintis ilga gyvavimo cikla, galés
uzfiksuoti daugiau su produkto savininku susijusiy
duomeny ir sudaryti tikslesng jo asmens bylg. Kita vertus,
prekeé, kurios gyvavimo ciklas — nuo pagaminimo iki perdir-
bimo stadijos — yra trumpas, pavyzdziui, sodos vandens
skardiné, gali bati maZiau pavojinga ir jai reikéty taikyti
$velnesnes priemones negu produktui, kurio gyvavimo
ciklas yra daug ilgesnis.

(%) Dara]. Glasser, Kenneth W. Goodman ir Norman G. Einspruch, ,,Chips,

ta%s and scanners:Ethical challenges for radio frequency identification®,
Ethics and Information Technology, t. 9, Nr. 2, 2007.
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Privatumo ir duomeny apsaugos klausimai diegiant
RDA sistemas

Siekiant geriau numatyti RDA sistemy padarinius priva-
tumo ir duomeny apsaugos srityje, galima isskirti penkis
pagrindinius su privatumu ir saugumu susijusius klausimus.

Pirmas klausimas yra duomeny subjekto nustatymas. Daug
pries Sesiasdesimt mety RDA Zymeniu buvo siekiama nusta-
tyti, ar artéja ,draugas ar priesas. Siandien naudojant RDA
sistemas galima ne tik nustatyti pagrindines objekto sudeda-
masias dalis, bet ir galy gale nustatyti asmens tapatybe,
todél kyla poreikis, kad S$io proceso metu nenukentéty
duomeny apsauga.

Antras klausimas yra duomeny valdytojo (-y) nustatymas.
RDA sistemy atveju gali bati sunku nustatyti, kas yra
duomeny valdytojas, kaip apibrézta Duomeny apsaugos
direktyvos 2 straipsnio d punkte, todél §i klausimag reikia
iSnagrinéti i§samiau. Taciau tebéra svarbu nustatyti, kas yra
duomeny valdytojas, nustatant kickvieno i§ atitinkamy
subjekty, kurie turés laikytis duomeny apsaugos teisinés
sistemos reikalavimy, atsakomybe. Zymens gyvavimo ciklo
laikotarpiu galéty, atsizvelgiant j papildomas paslaugas,
kuriy teikimas gali bati susijgs su Zymeniu paZymétu
objektu, keleta karty pasikeisti duomenis tvarkantis
duomeny valdytojas.

Trecias klausimas yra tradicinio asmeninés ir vieSosios
srities atskyrimo reik§més sumazéjimas. Nors ir praeityje
asmeniné ir vie$oji erdvés nevisada buvo aiskiai atskirtos,
dauguma Zmoniy Zino, kur yra jas skirianti riba (bei pilko-
sios zonos), ir pagristai arba intuityviai priima sprendimus,
kaip elgtis vienu ar kitu atveju. E.T. Hall nuomone ('), asme-
niné erdvé paprastai yra siejama su asmenj nuo kity asmeny
skirian¢iu fiziniu atstumu. Privatumo valdymas gali taip pat
biiti laikomas dinaminiu riby reguliavimo procesu (?). Todél
nenuostabu, kad dél Zymenimis palaikomy rysiy bevielio
pobiidZio, taip pat jy gebéjimo nuskenuoti informacija uz
regéjimo lauko riby, kyla susirGipinimas dél privatumo
apsaugos, nes §ios tradicinés ribos ir jy valdymas tampa
labai neaiskiis. Kyla baimé, kad asmuo gali i§ dalies arba
visiSkai prarasti iki Siol turétg kontrole, kai per atstuma
valdomi jo duomenys. Todél pirmyjy jdiegiamy RDA
sistemy skenavimo per atstuma galimybéms démesj skyreé ir
Salininkai, ir prieSininkai.

Ketvirtas klausimas yra RDA Zymeny dydis ir fizinés
savybés. Zymuo i§ esmés turi biiti mazas ir pigus, todél
savaime suprantama, kad Sioje RDA sistemos dalyje
taikomos saugumo priemonés yra ribotos. Be to, bevieliai
rySiai sukuria papildomg grésmiy spektra palyginti su

Hall, E.T, The Hidden Dimension, 1-as leidimas, Garden City, N.Y: Doub-

leday, 1966.
Altman, L, The Environment and Social Behaviour, Brooks/Cole Monterrey,
1975

25.

26.

27.

28.

29.

0)

laidiniu rysiu, todél reikalingi papildomi saugumo reikala-
vimai.

Penktas klausimas yra nepakankamas tvarkymo skaidrumas.
Naudojant RDA sistemas gali biiti nepastebimai renkama ir
tvarkoma informacija, kuri gali bati naudojama asmens
byloms sudaryti. Tai gali bati labai akivaizdZiai pademonst-
ruota, jeigu RDA sistemas palygintume su mobiliuoju tele-
fonu, — daZniausiai daromas biitent toks palyginimas. Viena
vertus, mobiliyjy telefony technologijos buvo priimtos labai
palankiai, nepaisant galimo brovimosi | privatumo sritj
pavojaus. Galima buty daryti i$vadg, kad RDA bus priimtos
lygiai taip pat. Kita vertus, reikia pabrézti, kad mobilusis
telefonas yra matomas objektas, kurj vis dar kontroliuoja
galutinis vartotojas, nes jj galima i§jungti. RDA atveju tai
nejmanoma.

Nors pirmiau minétas nepastebimas informacijos rinkimas
ir tvarkymas gali bati teisétas, gali bati ir tam tikromis
aplinkybémis net labai tikétina, kad tokie duomenys bus
renkami ir tvarkomi neteisétai.

Siame skyriuje pateikti paaiskinimai pagrindzia tokia i$vada.
Platus RDA technologijos naudojimas yra i§ esmés naujas
reiskinys, galintis turéti lemiamos jtakos miisy visuomenei
ir pagrindiniy teisiy, pavyzdZiui, teisiy | privatuma ir
duomeny apsauga, apsaugai misy visuomenéje. RDA gali
lemti kokybinius poky¢ius.

IV. PASEKMIU APIBUDINIMAS

Ivadas

Siame skyriuje daugiausia démesio bus skirta poveikiui, kurj
RDA daro visuomenés pagrindiniy teisiy apsaugai, pavyz-
dziui, privatumo ir duomeny apsaugai. Bus i$déstyti du Sio
klausimo aspektai: visy pirma bus trumpai apibadinta, kaip
Sios pagrindinés teisés yra saugomos pagal dabarting teising
sistema. Antra, EDAPP paaiskins, kaip bity galima visap-
usiSkai pasinaudoti dabartine teisine sistema. Nuomonéje
dél komunikato dél Duomeny apsaugos direktyvos $is siekis
buvo jvardytas kaip ,visapusiskas dabartiniy direktyvos
nuostaty jgyvendinimas®.

Remiamasi $iuo atskaitos tasku: naujy technologijy, pavyz-
dziui, RDA sistemy, raida turi akivaizdzios jtakos duomeny
apsauga reglamentuojanciai veiksmingai teisinei sistemai
keliamiems reikalavimams. Be to, dél poreikio veiksmingai
apsaugoti individo asmens duomenis, gali biiti ribojamas
naudojimasis  $iomis naujomis technologijomis. Todél
saveika yra abipusé: technologijos daro jtaka teisés aktams,
o teisés aktai daro jtakg technologijoms ().

7r. 2006 m. kovo mén. EDAPP pastabas dél Komisijos komunikato dél

Europos duomeny baziy saveikos, paskelbtas EDAPP tinklavietéje.



2008 4 23

Europos Sajungos oficialusis leidinys

C 101/5

30

31.

32.

33.

()

0

Pagrindiniy teisiy apsauga

. Pagrindiniy teisiy apsauga, jskaitant privatumo ir duomeny
apsauga, Europos Sgjungoje visy pirma garantuoja teisés
sistema, kuri yra reikalinga, kadangi tai yra teisés, pripa-
zintos Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos 8 straipsnyje bei Sajungos pagrin-
diniy teisiy chartijos 7 ir 8 straipsniuose. Duomeny apsauga
ir RDA reglamentuojancia atitinkama teisés sistema i§ esmés
sudaro Duomeny apsaugos direktyva 95[46/EB ir
E. privatumo direktyva 2002/58/EB (').

Direktyvoje 95/46/EB nustatyta duomeny apsaugy regla-
mentuojanti bendroji teisés sistema taikoma RDA, jei RDA
sistemose  tvarkomiems duomenims taikoma asmens
duomeny sgvokos apibréztis. Nors tam tikrais atvejais
naudojant RDA jrenginius akivaizdZiai tvarkomi asmens
duomenys ir $ie jrenginiai neabejotinai patenka i Duomeny
apsaugos direktyvos taikymo sritj, taip pat yra jrenginiy,
kuriy naudojimo atveju Duomeny apsaugos direktyvos
taikomumas gali bfiti ne toks akivaizdus. Pagal 29
straipsnio nuostatas jsteigtos Duomeny apsaugos darbo
grupés nuomonéje Nr. 4/2007 dél asmens duomeny
savokos siekiama padéti aiskiau suformuluoti asmens
duomeny sgvoka, kuri blity bendrai pripazinta, ir tokiu
biidu sumazinti §j neaiskumg (3).

Su E. privatumo direktyva susijusi padétis paaiskinta toliau.
Iki siol néra aisku, ar $i direktyva taikoma RDA jrenginiams.
Dél Sios priezasties | 2007 m. lapkri¢io 13 d. Komisijos
pasitilyma dél direktyvos pakeitimo jtraukta nuostata, kuria
sieckiama patikslinti, kad direktyva i§ tikryjy yra taikoma
tam tikriems RDA jrenginiams. Taciau kitiems RDA jrengi-
niams ji gali biti netaikoma, kadangi $i direktyva taikoma
tik asmens duomeny tvarkymui, susijusiam su viesyjy elek-
troniniy rysiy paslaugy teikimu vieSuosiuose rysiy
tinkluose.

Asmens duomeny apsauga gali papildyti jvairios saviregulia-
vimo priemonés (nesusijusios su teisés sistema). Naudotis
tokiomis priemonémis aktyviai skatinama abiejose direkty-
vose, pirmiausia Duomeny apsaugos direktyvos 27 straips-
nyje, kuriame nustatyta, kad valstybés narés ir Komisija
skatina rengti elgesio kodeksus, kurie padéty tinkamai
igyvendinti direktyva. Be to, savireguliavimo priemonés
galéty veiksmingai padéti jgyvendinti saugumo priemones,
nustatytas Duomeny apsaugos direktyvos 17 straipsnyje ir
E. privatumo direktyvos 14 straipsnyje.

Sios nuomonés 59 punkte bus aptartas treciosios direktyvos — 1999 m.
kovo 9 d. Europos Parlamento ir Tarybos direktyvos 1999/5 LEB del
radijo ry$io jrenginiy ir telekomunikacijy galiniy jrenginiy bei abipusio
ju atitikties pripazinimo (OLL 91,1999 4 7, p. 10) — aktualumas.

Zr., inter alia, 5 i$naSoje nurodytos nuomonés p. 10.

34.

35.
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37.

Visapusiskas galiojancios sistemos jgyvendinimas

Nuomonéje dél komunikato dél Duomeny apsaugos direk-
tyvos nurodomos kelios geresniam direktyvos jgyvendi-
nimui skirtos priemonés. Daugelis toje nuomonéje nuro-
dyty neprivalomyjy priemoniy yra susijusios su RDA,
pavyzdziui, aiSkinamieji ar kito pobudzio pranesimai,
geriausios praktikos propagavimas, privatumo apsaugos
zenkly naudojimas ir treiosios $alies atliekamas privatumo
auditas. Galimybé priimti konkrecias RDA taikomas taisyk-
les bus i$nagrinéta V skyriuje. Vis délto yra galimybiy tobu-
linti ir galiojancia sistema.

Savireguliavimo priemonés

EDAPP pritaria Komisijos nuomonei, kad pirmajame etape
tikslinga sudaryti savireguliavimo galimybe, kad suintere-
suotieji subjektai galéty greitai sukurti teisés normas atitin-
kancig aplinkg ir tokiu biidu padéty sukurti saugesne teising
aplinka.

Komisija, konsultuodamasi su RDA suinteresuotyjy subjekty
grupe, turéty skatinti savireguliavimo procesa ir jam vado-
vauti. Todél EDAPP palankiai vertina komunikate minima
rekomendacijg, kurioje turéty biiti pateikti konkretiis nuro-
dymai, kuriais remiantis bus nustatyti ,principai, kuriuos
valdzios institucijos ir Riti suinteresuotieji subjektai turéty taikyti,
kai naudojamas RDA*.

Komunikate numatoma, kad savireguliavima reglamentuoja
elgesio kodeksas arba geros praktikos kodeksas. EDAPP
nuomone, neatsizvelgiant j savireguliavimo reglamentavimo
bada:

— turéty bati nustatyti konkretlis praktiniai nurodymai,
susij¢ su konkreciais RDA jrenginiy tipais ir tokiu badu
padedama laikytis duomeny apsauga reglamentuojan-
Cios teisinés sistemos reikalavimy;

— turéty biti sprendziami konkretis duomeny apsaugos
klausimai ir problemos, su kuriais susiduriama naudo-
jant bendruosius RDA jrenginius;

— turéty bati prisidedama prie vienodo ir suderinto
Duomeny apsaugos direktyvos taikymo visoje ES,
pirmiausia tame ES sektoriuje, kuriame gali bati naudo-
jami to paties tipo RDA jrenginiai;

— savireguliavimo priemones turéty taikyti visi suintere-
suotieji subjektai. Siy priemoniy nesilaikymas turéty
turéti neigiamy pasekmiy (galbat finansiniy).
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EDAPP nurodo vieng sritj, kurioje savireguliavimo prie-
monés bus ypa¢ naudingos. Ty RDA jrenginiy, kuriuos
naudojant tvarkomi asmens duomenys, atveju Duomeny
apsaugos direktyvoje, visy pirma jos 17 straipsnyje
(tvarkymo saugumas) ir 7 straipsnyje (poreikis tvarkyti
duomenis tik remiantis tinkamu teisiniu pagrinduy),
duomeny valdytojams nustatomos jvairios prievolés. Pagal
Sias nuostatas duomeny valdytojai, viena vertus, privalo
nustatyti priemones, kurios padéty uzkirsti kelig neteisétam
duomeny atskleidimu. Kita vertus, duomeny valdytojai
privalo uZtikrinti, kad atitinkamais atvejais duomenys biity
tvarkomi, pavyzdziui, informacija atskleidZiama naudojant
skaitytuvus, tik gavus asmens, su kuriuo $ie duomenys yra
susije ir kuriam prie§ tai buvo suteikta informacija, apgal-
votg sutikimg.

Gali bati suprantama, kad Siomis Duomeny apsaugos direk-
tyvos nuostatomis nustatoma, jog RDA jrenginiuose bity
jdiegti reikiami techniniai sprendimai, kad bty uzkirstas
kelias nepageidaujamam informacijos atskleidimui ar suma-
zinta tokio atskleidimo rizika, ir atitinkamais atvejais bty
uztikrinta, kad duomenys bty tvarkomi ar perduodami tik
gavus asmens, kuriam prie§ tai buvo suteikta informacija,
sutikimg. EDAPP nuomone, tokia prievolé (pavyzdZiui,
jdiegti reikiamus techninius sprendimus, kad baty uzkirstas
kelias nepageidaujamam informacijos atskleidimui ar suma-
Zinta tokio atskleidimo rizika) ir reikalavimas, kad RDA
jrenginiy naudotojai ja vykdyty, bus dar grieztesni ir
aiSkesni, jei $is reikalavimas bus jtrauktas j pirmiau pami-
néta biisima elgesio kodeksg ar geros praktikos kodeksa.
Dél Siy priezasCiy EDAPP primygtinai rekomenduoja j
Komisijos rekomendacija jtraukti tokj Duomeny apsaugos
direktyvos aigkinima, pabréziant prievole RDA jrenginiuose
jdiegti reikiamas technologines priemones, kad bity
uzkirstas kelias nepageidaujamam informacijos rinkimui ar
jos atskleidimui.

Poreikis parengti nurodymus

EDAPP rekomenduoja Komisijai, glaudziai bendradarbiau-
jant su RDA eksperty grupe, parengti vieng ar kelis doku-
mentus, kuriuose bty iSdéstyti aiskds nurodymai, kaip
dabarting teising sistemg taikyti RDA aplinkai. Nurody-
muose turéty bliti numatyti praktiniai biidai, kaip laikytis
Duomeny apsaugos direktyvoje ir E. privatumo direktyvoje
nustatyty principy. EDAPP toliau pateikia pasitilymus dél
bendro pozitrio, kuriuo bus grindZiami nurodymai, ir jy
konkretaus turinio.

Nurodymai, kuriuose bty iddéstyti RDA naudojimui
taikomi principai, turéty bati pakankamai sukoncentruoti ir
pagristi sektoriui pritaikytu metodu. ,Visiems atvejams
tinkantis“ pozitiris nepadés uztikrinti aiskios ir nuoseklios
sistemos. Vietoj to, nurodymai turi bati taikomi tik
tinkamai apibréztiems konkreciy sektoriy RDA jrenginiams.

42.

43.

44,

45.

Be to, nurodymuose turéty biti pasidlyti praktiski ir veiks-
mingi metody ir standarty kirimo metodai, kurie galéty bati
naudingi uZtikrinant RDA sistemy suderinimg su duomeny
apsaugos teisine sistema ir kurivos taikant biity naudojamos
technologijos, kuriose j privatumg atsizvelgiama projektuo-
jant.

Taikant dabarting teising sistema RDA aplinkai, ypatingas
démesys turi bati skiriamas duomeny apsaugos principy
taikymui ir RDA jrenginiy duomeny valdytojams nustatytas
prievoles. Ypa¢ svarbios yra $ios prievolés ir principai:

— teisés gauti informacijg principas, jskaitant teis¢ Zinoti,
kada duomenys renkami skaitytuvais, ir kad atitinkamais
atvejais prie produkty tvirtinami Zymenys;

— sutikimo, kaip vieno i§ teisiniy pagrindy tvarkyti
duomenis, sgvoka. Tai apima prievole deaktyvuoti RDA
Zymenis parduodant, nebent duomeny subjektas bity
daves sutikima ('). Teis¢ deaktyvuoti RDA Zymenis taip
pat padeda uZtikrinti informacijos saugumg, t. y. uztik-
rinti, kad RDA Zymenyse tvarkomi duomenys nebity
atskleisti nepageidaujamoms treciosioms 3alims;

— asmeny teis¢, kad jy atzvilgiu nebity priimami nepa-
lankiis sprendimai, grindziami tik tam tikros asmens
bylos automatiniu tvarkymu.

Teisés gauti informacija atZvilgiu nurodymuose turéty buti
nustatyta, kad asmenims turi bati suteikta informacija apie jy
asmens duomeny tvarkyma. Visy pirma jie, inter alia, turéty
bati ispéti apie i) skaitytuvus ir ant produkty ar jy pakuotés
esanCius aktyvius RDA Zymenis; ii) tokiy skaitytuvy ir
zymeny naudojimo pasekmes, susijusias su informacijos
rinkimu ir iii) tikslus, kuriems ketinama naudoti surinktg
informacija.

Logotipy naudojimas gali bati tinkama informavimo prie-
moné. Logotipai gali biiti naudojami norint jspéti apie skai-
tytuvus ir RDA Zymenis, kurie turéty bati aktyvis. Taciau
norint uZztikrinti teisinga informacijos tvarkyma ir jvykdyti
jpareigojimg aiSkiai ir suprantamai informuoti duomeny
subjektus, tik logotipy nepakaks. Logotipy naudojimas
turéty biti laikomas papildoma priemone, naudojama sutei-
kiant i§samesn¢ informacija.

(") I8samesné informacija pateikiama $ios nuomonés 46—50 punktuose.
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Svarbiausias principas — savanorisko sutikimo (opt-in)
principas

Bitina, kad visuose atitinkamuose RDA jrenginiuose
diegiant techninius sprendimus baty atsizvelgta i savano-
risko sutikimo (opt-in) principg ir $is principas bty jgyven-
dinamas pardavimo metu. Biity neteiséta, jei po pardavimo
RDA Zzymenys ir toliau galéty skleisti informacija, nebent
duomeny valdytojas turéty tam tinkamg teisinj pagrinda.
Tinkamas teisinis pagrindas paprastai bty tik: a) duomeny
subjekto sutikimas arba b) jei atskleisti duomenis buvo
bitina norint suteikti paslaugg — specialus ir nevarzomas
atitinkamo asmens praymas (). Abu teisiniai pagrindai
bity laikomi savanorisko sutikimo (opt-in) principu.

Remiantis savanorisko sutikimo (opt-in) principu, Zymenys
turéty bati deaktyvuojami pardavimo metu, nebent asmuo,
kuris jsigijo produkty, prie kurio yra pritvirtintas Zymuo,
noréty, kad jis likty aktyvus. Pasinaudodamas teise palikti
Zymen] aktyvy, asmuo sutikty, kad jo duomenys biity toliau
tvarkomi, pavyzdziui, sutikty kad kito jo apsilankymo pas
duomeny valdytoja metu duomenys bity perkelti | skaity-
tuva.

EDAPP pabrézia, kad atsizvelgiant j tai, kad RDA jrenginiy
asortimentas pleCiasi, ir siekiant sudaryti palankesnes
salygas naujy naujovisky verslo modeliy karimui, svarbu
laikytis lankstaus pozitirio. Turi bati numatyta galimybé
lanks¢iai jgyvendinti savanorisko sutikimo (opt-in) principa.

Esama jvairiy galimybiy jgyvendinti savanorisko sutikimo
(opt-in) principg. PavyzdZiui, vietoj galimybés nuimti
Zymenj, gali bati numatyta galimybé uzblokuoti Zymeni,
laikinai apriboti jo veikimg arba remiantis saugumo poli-
tikos modeliu - vadinamuoju ,isiritusio anciuko
modeliu“ () — leisti Zymeniu naudotis tik konkreciam
naudotojui. Jei Zymens veikimo ciklas yra trumpas, i§
nuorody duomeny bazés taip pat galéty bati iStrintas
Zymens adresas, kuriame fiksuojama duomeny bazéje
saugoma informacija, kad biity i§vengta naudojant Zymenj
surinkty papildomy duomeny tolesnio tvarkymo.

Daroma iSvada, kad nors EDAPP teigia, jog savanorisko
sutikimo (opt-in) principo laikymasis pardavimo metu yra
teisiné prievolé, kuri daugeliu atvejy jau yra numatyta
Duomeny apsaugos direktyvoje, esama tinkamy priezasciy
reikalauti, kad $i prievolé bty apibréita savireguliavimo
priemonése, taip pat siekiant uZtikrinti, kad $is principas
baty kuo tinkamiau jgyvendintas. Bet kuriuo atveju batina

Kai kuriy RDA jrenginiy atveju gali biti jmanoma remtis kitu pagrindu,
pavyzdziui, 7f straipsniu (duomeny valdytojo teiséti interesai, atsi-
Zvelgiant j atitinkamas apsaugos priemones).

Sio modelio pavadinimg sugalvojo Frank Stajano and Ross Anderson i§
Kembridzo universiteto; juos jkvépé tai, ,kaip anciukas suvokia, kad
pirmasis judantis objektas, kurj jis pamato turi bati jo motina“.
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numatyti konkrecias jgyvendinimo nuostatas, kurios bity
taikomos tiems RDA jrenginiams, kuriems netaikoma
Duomeny apsaugos direktyva.

Poreikis uztikrinti, kad ,j privatumg atsiZvelgiama
projektuojant”

Siekiant sumazinti privatumui ir duomeny apsaugai
kylancia grésme, Komisijos komunikato 3.2 dalyje (p. 6)
patvirtinamas poreikis apibrézti ir patvirtinti iSankstinius
projektavimo kriterijus. EDAPP palankiai vertina §j poZitirj.
I§ tiesy patvirtinus specifikacijas ir projektavimo kriterijus,
vadinamus ,geriausiais turimais metodais“, bus veiksmingai
prisidéta prie duomeny apsaugos reglamentavimo ir
saugumo reikalavimy jgyvendinimo. Nustacius tokius tech-
nologinius ir struktirinius kriterijus, kurie buty daznai
perZitrimi, bus stiprinama privatumo modelio ir saugumo
reikalavimy, kuriuos Europos Sgjunga plétoja, simbiozé.

Tinkamas RDA sistemy privatumo ir saugumo uZtikrinimo
geriausiy turimy metody apibréZimas taip pat turés
lemiamos reik§més kuriant patikima aplinkg, kurioje bus
stiprinamas $iy metody platus pripazinimas tarp galutiniy
naudotojy ir jy reikmé Europos pramonés konkurencin-
gumui.

Atlikti RDA sistemoms taikomy geriausiy turimy metody
atrankos procesg turéty padéti poveikio privatumui ir
saugumui jvertinimai, kuriy atlikimui dar reikia skirti
pastangy. EDAPP nuomone, Europos tinkly ir informacijos
apsaugos agentiira (ENISA) ir Europos Komisijos jungtiniai
tyrimy  centrai, bendradarbiaudami su  atitinkamais
pramongés suinteresuotaisiais subjektais, gali padéti nustatyti
Sios geriausios praktikos pavyzdzius ir sukurti tokius
metodus. Vokietijos informacijos apsaugos federalinio biuro
neseniai pradétas RDA techniniy gairiy projektas () yra
tinkamas geriausiy turimy metody orientacinis pavyzdys,
kuris $iuo metu turéty biti pradétas plétoti Europos lygiu.

Standartai taip pat gali bati ypac svarbis siekiant kuo anks-
Ciau pradéti taikyti principg, kad i privatuma atsizvelgiama
projektuojant. Todél Komisija turéty padéti patvirtinti priva-
tumo ir duomeny apsaugos priemones plétojant tarptauti-
nius RDA standartus. 29 straipsnio darbo grupés pareng-
tame darbo dokumente (¥) dél RDA aiskiai idéstyta, kaip
nustadius standartus biity galima padéti kurti pagarba priva-
tumui uZtikrinancias RDA sistemas.

http:/[www.bsibund.de veranst/rfid/index.htm

2005 m. sausio 19 d. darbo dokumentas (WP 105) dél duomeny
apsaugos klausimy, susijusiy su RDA technologijomis.



C 101/8

Europos Sajungos oficialusis leidinys

2008 4 23

55.

56.

57.

58.

59.

Be to, EDAPP palankiai vertina Komisijos pozicija dél RDA
technologijy moksliniy tyrimy ir plétojimo bei dél poreikio
$velninti privatumui gresiancig rizika. I§ tikryjy principas,
kad | privatumg atsiZvelgiama projektuojant, turi bati
jgyvendintas kuo ankstesniame technologijy kiirimo etape,
kadangi tai padés uztikrinti, kad Sios technologijos geriau
atitikty duomeny apsaugos teisinés sistemos reikalavimus.
2006 m. EDAPP metinéje ataskaitoje uZsiminta, kad EDAPP
prisidés prie $iy pastangy konkreciais atvejais pateikdamas
nuomones ir rekomendacijas dél projekty, susijusiy su 7-aja
bendrgja programa (2007-2013 m.).

V. AR REIKALINGOS KONKRECIOS TEISES PRIEMONES?

Visapusiskam galiojancios duomeny apsaugos ir privatumo
sistemos reikalavimams jgyvendinti tik savireguliavimo prie-
moniy gali nepakakti. Net jei savireguliavimo priemonés
atitinka pirmiau i§déstytus reikalavimus, jos taikomos sava-
noriskai, o uz jy netaikyma ne visada gali bati taikomos
veiksmingos sankcijos. Be to, vis dar gali reikéti privalomy
teisés priemoniy, kad bity uZtikrinta asmeny teisiy j priva-
tumg apsauga ir duomeny apsauga. Tokios priemonés
pirmiausia biitinos tuo atveju, kai nepavyksta jgyvendinti
savireguliavimo priemoniy.

Pagrindinis klausimas yra susijes su teisiniy priemoniy,
kurios yra bitinos siekiant uztikrinti, kad RDA jrenginiuose
bity veiksmingai jdiegti reikiami techniniai sprendimai,
kurie padéty uzkirsti kelia duomeny apsaugai ir privatumui
gresianciai rizikai ar padéty kuo labiau sumazinti tokig
rizika, o atsakingi duomeny valdytojai imtysi tinkamy prie-
moniy, kad jvykdyty galiojanciose teisinése sistemose nusta-
tytas prievoles, nustatymu. D¢l $ios prieZasties kyla papil-
domy klausimy:

— ar reikalingos konkrecios taisyklés?

— jei jos reikalingos, ar Sias taisykles galima priimti pagal
galiojancia teisés sistema, pavyzdziui, taikant galiojan-
Cias komitologijos procediiras?

— ar reikia naujos teisés priemonés, kad baty uztikrintas
veiksmingas grieZtesne privatumo apsaugg uztikrinanciy
technologijy naudojimas RDA jrenginiuose?

Siame skyriuje bus nagrinéjamos galimybés priimti priva-
lomas teisés priemones pagal galiojancia teising sistema, o
VI skyriuje bus i$nagrinétas poreikis priimti naujg teising
priemong, kadangi tai yra atskiras klausimas.

Pirmiausia ypatingas démesys turéty bati skirtas Direktyvos
95/46/EB 17 straipsnio, Direktyvos 2002/58/EB 14
straipsnio 3 dalies ir Direktyvos 1999/5/EB 3 straipsnio 3
dalies ¢ punkto nuostatoms. 14 straipsnio 3 dalimi valsty-
béms naréms leidZiama patvirtinti priemones siekiant uZztik-
rinti, kad galiniai jrenginiai bty sukonstruoti taip, kad
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nebiity paZeista naudotojy teisé apsaugoti ir valdyti savo
asmens duomeny naudojimg pagal Direktyva 1999/5/EB (!).
Direktyvos 1999/5/EB 3 straipsnio 3 dalies ¢ punkte numa-
tyta, kad laikydamasi komitologijos procediiros Komisija
gali priimti sprendimg, kad tam tikrai jrenginio klasei
priklausan¢io aparato arba konkretaus tipo aparato
konstrukcija turi bati tokia, kad jame baty apsaugos prie-
mongs, uztikrinan¢ios naudotojo bei abonento asmeniniy
duomeny bei privatumo apsaugg. Direktyvos 1999/5/EB 3
straipsnio 3 dalies ¢ punkto nuostatomis iki $iol dar nebuvo
pasinaudota.

Siomis nuostatomis teisés akty leidéjui nacionaliniu ir Bend-
rijos lygiu suteikiami jgaliojimai nustatyti, kad privatumo ir
duomeny apsaugos priemonés privalo biti jdiegtos gami-
nant RDA sistemas; tai yra koncepcija, Zinoma kaip ,j priva-
tumg atsizvelgiama projektuojant” (}). Be to, pagal $ia
koncepcijg raginama naudoti geriausius turimus metodus.

Tai, kad taikyti koncepcija ,j privatumg atsizvelgiama
projektuojant” bty privaloma, EDAPP rekomenduoja
Komisijai naudoti Direktyvos 99/5/EB 3 straipsnio 3 dalies
¢ punkte nustatyta mechanizma konsultuojantis su RDA
eksperty grupe.

Antra, galima patikslinti galiojancios teisés sistemos taikyma
RDA i§ dalies keiciant pacias direktyvas. Kaip minéta, Komi-
sija neseniai pateiké pasitilyma i§ dalies keisti E. privatumo
direktyva, kuriame numatyta nauja nuostata Siuo aspektu.
EDAPP palankiai vertina § pirmajj patvirtinima, kad direk-
tyva gali bati taikoma RDA jrenginiams. EDAPP konkre¢ius
klausimus, iSkilusius dél E. privatumo direktyvos ir RDA
santykio, aptars savo nuomonéje dél pasitlymo dél pakei-
timo, kuri bus pateikta 2008 m. pradzioje.

Atsizvelgiant | tai, kad Komisija nenumato artimiausioje
ateityje i§ dalies keisti Duomeny apsaugos direktyvos (),
galimybés patikslinti galiojancios teisés sistemos taikyma
RDA yra ribotos.

VL. AR REIKALINGA SPECIALI RDA REGLAMENTUOJANTI
TEISINE SISTEMA?

Komisijos ketinimai

Komunikate () ~ pabréziama  projektuojant  uZtikrinto
saugumo ir privatumo svarba. Be to, reikalaujama visy suin-
teresuotyjy subjekty dalyvavimo. Komisijos veiklos pagrin-
dinis rezultatas bus ,Rekomendacija nustatyti pricipus, kuriuos

) Ir pa al 1986 m. gruodzio 22 d. Tarybos sprendimg 87/95/EEB dél
standartizacijos informaciniy technologijy ir telekomunikacijy srityje
(OLL36,198727,p.31).

Zr. IV skyriq.

Europos duomeny apsaugos priezifiros pareigiinas pritaria Siam poziti-
riui, Zr. 64 punkta.

Zr. Komunikato 4.1 punktg.
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valdZios institucijos ir kiti suinteresuotieji subjektai turéty taikyti,
kai naudojamas RDA*. Rekomendacija tikriausiai bus priimta
2008 m. pavasarj. Komunikate minimas teisékiiros uzmojis
susideda i§ dviejy daliy. Komisija:

Akivaizdu, kad ir $iuo atveju turi bati jvykdytos bati-
numo ir proporcingumo sglygos.

67. Toliau yra naudinga jvardyti lakescius, i kuriuos teisés akty
leidéjas turi atsizvelgti RDA srityje:
— svarstys  atitinkamas nuostatas dél RDA bisimame
pasitilyme dél E. privatumo direktyvos pakeitimo. Kaip o o o o
minéta pirmiau, Komisija tokj E. privatumo direktyvos — teisés aktai turi pasizyméti lankstumu ir uZztikrinti
pakeitimg pasitile 2007 m. lapkri¢io mén., patvirtin- inovacijy bei technologinio vystymosi galimybes. Todel
dama, kad dircktyva gali biiti taikoma RDA jrengi- teises e}k'tau. turéty bati pakankamai neutralds technolo-
niams ('), ta¢iau nepasitilydama E. privatumo direktyva gijy atzvilgiu;
pradéti taikyti ir privatiems tinklams;
— antra, teisés aktuose reikia uZtikrinti teisinj tikruma.
o ) o ) . e Todél teisés aktai turéty buti pakankamai konkretis.
— ivertins  kity teisekiros veiksmy, skirty uztikrinti Suinteresuotieji subjektai privalo tiksliai Zinoti, kaip
duomeny apsaugg ir privatuma, poreiki. reglamentuojami jy veiksmai;

65. Atsizvelgiant i $ig politika, tikétina, kad Komisija nenumato, — trecia, teisés aktais turi biiti veiksmingai uztikrinta visy
bet jau artimiausioje ateityje, sidilyti naujy konkreciy teisés atsiradusiy pateisinamy interesy apsauga. Bet kuriuo
akty duomeny apsaugai ir privatumui RDA srityje uZtik- atveju tam reikia vykdyti teisés aktus ir aiskiai apibrézti
rinti. atsakomybe: kuri Salis atsako uz kokius veiksmus? (°)

Sie reikalavimai yra ypa¢ svarbiis tais atvejais, kai yra
aktualiis privatumo ir duomeny apsaugos klausimai,
asmens pagrindinés teisés pagal Europos Zmogaus teisiy
ir pagrindiniy laisviy apsaugos konvencija bei Europos
Sajungos pagrindiniy teisiy chartija.
Gairés teisés akty leidéjui

Europos duomeny apsaugos prieZiiiros pareigiino

poziiiris

66. Nuomongje dél komunikato dél Duomeny apsaugos direk-
tyvos EDAPP pateiké kai kurias teisékiros veiklos gaires,
susgus?s. Suasmens duomeny tvarkymu, kurias galima 68. Duomeny apsaugos priezifiros pareigiinui yra aisku, kad
apibendrinti taip: A Ly ' S0

Europos teisés akty leidéjas neturéty reaguoti j visus techno-
logijy pokycius. Technologijos gali keistis sparciai, o teisés
aktams priimti ir jsigalioti reikia laiko, ir i tai turéty bati
— pirma, relketl} lalkytls pagrlndlnu} duomenq apsaugos atsiivelgiama. Teisés aktais turétl} bati uztikrinama Visq
principy: ,Nauji principai néra butini, taciau akivaizdu, kad interesy pusiausvyra. Kai pasirinkta priemoné yra direktyva,
biitinos kitos administracinés priemonés, kurios, viena vertus, laiko reikia dar daugiau, kadangi direktyvas biitina visap-

biity veiksmingos ir tinkamos tinklais susietoje visuomenéje, usiskai jgyvendinti valstybiy nariy teisinése sistemose.

ir, kita vertus, sumaZinty administracines iSlaidas* (%);

69. Taciau RDA - tai ne tik dar vienas technologinio vystymosi

— antra, pasitlymus dél teisés akty reikéty teikti tik tuo
atveju, jei yra pakankamy jrodymy, kad jie yra batini ir
kad laikomasi proporcingumo principo. Dél Sios prie-
Zasties artimiausioje ateityje nereikéty keisti bendros
duomeny apsaugos teisés sistemos;

— tredia, permaininga visuomenés raida gali lemti speci-
finiy teisiniy sistemy atsiradimg siekiant Duomeny
apsaugos direktyvos principus pritaikyti prie konkreciy
technologijy, pavyzdziui, RDA, taikymo padariniy.

pavyzdys, kaip pabréZiama keliose $ios nuomonés vietose.
Komisijos teigimu, RDA atveria vartus j nauja informacinés
visuomenés vystymosi etapa, daznai vadinama ,daikty inter-
netu“, o RDA Zymenys bus pagrindiniai ,i$maniyjy” terpiy
elementai. Tokios terpés taip pat yra svarbus Zingsnis tam,
kad vystytysi daznai vadinama ,sekimo visuomené* ().
Todél teisékiiros veiksmus RDA srityje galima pateisinti.
RDA gali lemti kokybinius pokycius.

(}) Vartojant duomeny apsaugos terminus tai reiskia ,duomeny valdytojo*

nustatyma.

(*) Sis mintis buvo pakartota Londone 2006 m. lapkri¢io 2 d. priim-
tame Europos duomeny apsaugos institucijy pareiskime, kuris patei-
kiamas Europos duomeny apsaugos priezifiros pareigiino tinklavie-
téje adresu:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51

() Zr. sifiloma Direktyvos 2002/58 nauja 3 straipsni.
() Nuomonés dél komunikato dél Duomeny apsaugos direktyvos
24 punktas.
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70.

71.

72.

73.

74.

Siuo pozifiriu EDAPP rekomenduoja svarstyti, ar priimti
Bendrijos teisés aktus, reglamentuojanéius pagrindinius
RDA naudojimo atitinkamuose sektoriuose klausimus
(pasitlyma dél jy), jei nepavykty tinkamai jgyvendinti galio-
jancios teisinés sistemos. Isigaliojusi tokia teisés priemoné
privalo bati laikoma lex specialis palyginti su bendraja
duomeny apsaugos sistema.

Tokios teisés priemonés priémimas pasizyméty $iais priva-
lumais:

— Sia priemone bity galima nustatyti savireguliacijos
mechanizmy esminius parametrus;

— teisés priemonés priémimo perspektyva gali tapti veiks-
minga paskata suinteresuotiesiems subjektams sukurti
savireguliacijos mechanizmus, uztikrinancius kruopsciai

vykdomg apsauga.

Praktiniais sumetimais Komisijos galéty bati paprasyta
parengti rekomendacijy dokuments, apimantj argumentus
uz ir prie§ konkredius teisés aktus bei tokiy teisés akty
pagrindines sudedamgsias dalis. Suinteresuotyjy subjekty
neabejotinai gali biiti papraSyta pateikti nuomong dél Sios
rekomendacijos. Sioje veikloje taip pat galéty dalyvauti
29 straipsnio darbo grupé.

Galimos sglygos

Teisés akty leidéjui émusis veiksmy, gali bati sukurta
speciali teisiné sistema, kurig sudaryty jvairios reguliavimo
priemonés, patikslinancios ir papildancios galiojancia teising
sistemg. Si speciali teisiné sistema turéty biiti grindziama
Zinomais duomeny apsaugos principais, o démesys joje
turéty bati sutelktas j atsakomybés pasidalijimg ir j kont-
rolés mechanizmy veiksminguma.

Konkreti priezastis, kodél gali bati reikalingi tokie specialiis
teisés aktai, yra susijusi su tuo, kad ne visi RDA jrenginiai
turi asmens duomeny tvarkymo funkcija. Kitaip tariant, jei
naudojant RDA jrenginius asmens duomenys netvarkomi,
RDA Zymenis turin¢iy produkty gamyboje ir pardavime
dalyvaujancios 3alys néra teisiSkai jpareigotos igyvendinti
technologines priemones, kuriomis baty uZzkirtas kelias
slaptam pasiklausymui arba skaitytuvy jmontavimui asmeny
tinkamai neinformavus. Vis délto, kaip jrodyta, tokiy RDA
jrenginiy atveju taip pat kyla pavojus privatumui, nes
galimas asmeny sekimas, todél reikalingos panasios rasies
privatumo apsaugos priemonés. Konkretus pavyzdys galéty
bati Zymeny tvirtinimas ant plataus vartojimo prekiy pries
jas parduodant. Galima teigti RDA jrenginiai, kuriuos
naudojant asmens duomenys netvarkomi, vis délto gali kelti
grésme asmeny privatumui, nes gali bati slapta sekama, o
informacija naudojama nepriimtinais tikslais.

75

76.

77.

78.

79.

()

0

. EDAPP nuomone, tokiy netinkamy pasekmiy reikéty vengti.

Kadangi galiojanciuose teisés aktuose, bent jau RDA jren-
giniy, kuriuos naudojant asmens duomenys netvarkomi,
atveju, i§ dalies nepavyko pasipriesinti privatumui kylanciai
grésmei ir atsizvelgiant | tai, kad neprivalomos teisés
nuostatos néra tinkamas sprendimas, atrodo, kad siekiant
gero rezultato batina naudoti privalomas teisés priemones.

Tokiomis priemonémis bet kuriuo atveju reikéty:

— nustatyti savanorisko sutikimo (opt-in) principa, taikoma
pardavimo metu, kurio taikymas biity laikomas aigkia ir
negincijama teisine pareiga, taip pat ir tais atvejais, kai
RDA jrenginiams netaikoma Duomeny apsaugos direk-
tyva (').

— nustatyti, kad RDA jrenginiuose privaloma jdiegti
tinkamas technines charakteristikas arba taikyti principa,
kad i privatuma atsizvelgiama projektuojant.

VII. VALDYMO KLAUSIMAS

Nors komunikate RDA sistemy ,savaime tarpvalstybinis®
aspektas aiSkinamas tik vidaus rinkos pozitriu, EDAPP
mano, kad $is aspektas turi bati nagrinéjamas labiau tarp-
tautiniu lygiu. Parduotuvéje RDA sistemos jau yra ,tarpvals-
tybinés“, kadangi zymuo gali veikti ir po pardavimo. Visos
RDA sistemos lygiu sios technologijos taip pat jgauna ,tarp-
valstybinj pobadi*, kai asmens duomenys gali baiti perduoti
i trecigja 3ali, kadangi prekés su RDA sistemos Zymenimi
gamintojo veiklos vieta yra uz Europos Sgjungos riby (%).

Zitirint | ateitj, RDA tapatybés duomeny baziy valdymas
taip pat yra itin svarbus aspektas tinkamai igyvendinant
Europos duomeny apsaugos teising sistemg. EDAPP ragina
ieskoti sprendimo, kadangi tolesnis Sios sistemos silpné-
jimas bty nepriimtinas.

EDAPP RDA valdymo klausima laiko pagrindiniu uzdaviniu,
kuriam jvykdyti reikés nemazy investicijy. Siekiant tokioje
tarptautinéje aplinkoje uZtikrinti deramg pagarba duomeny
apsaugos teiséms, reikés sukurti tinkama deryby foruma ir
tinkamiausig valdymo infrastruktiira.

IV skyriuje teigiama, kad ,savanorisko sutikimo* (opt-in) principo
taikymas pardavimo metu yra teisiné pareiga, kuri jau yra numatyta
Duomeny apsaugos direktyvoje.

Pareigos, susijusios su asmens duomeny perdavimu, numatytos
Duomeny apsaugos direktyvos 25-26 straipsniuose.
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80. Siuo poziiiriu EDAPP praso Komisijos pateikti nuomone — numatomi konkretiis ir jgyvendinami nurodymai, susije

81.

82.

83.

84.

85.

86.

valdymo klausimu, jei jmanoma, pasikonsultavus su RDA
suinteresuotyjy subjekty grupe.

VIIL. ISVADA

EDAPP palankiai vertina Komisijos komunikata dél RDA,
kadangi jame sprendZiami pagrindiniai klausimai, susije su
RDA technologijos idiegimu, ir nepamirStama atsizvelgti |
lemiamus su privatumu ir duomeny apsauga susijusius
veiksnius. Jis pritaria nuomonei, kad RDA sistemos galéty
atlikti vieng i§ pagrindiniy vaidmeny informacinés visuo-
menés raidos etape, kuris daznai vadinamas ,daikty inter-
netu®,

Padariniy iSaiskinimas

Platus RDA technologijos naudojimas yra i§ esmés naujas
reiskinys, galintis turéti lemiamos jtakos misy visuomenei
ir pagrindiniy teisiy, pavyzdZiui, teisiy | privatuma ir
duomeny apsauga, apsaugai miisy visuomenéje. RDA gali
lemti kokybinius pokyius.

Galima isskirti penkis pagrindinius privatumo ir saugumo
klausimus:

— duomeny subjekto nustatymas;
— duomeny valdytojo nustatymas;

— tradicinio asmeninés ir vieSosios srities atskyrimo
reik§més sumazéjimas;

— RDA Zymeny dydzio ir fiziniy savybiy lemiamos
pasekmés;

— nepakankamas duomeny tvarkymo skaidrumas.

Padariniy jvardijimas

Direktyvoje 95/46/EB nustatyta duomeny apsaugy regla-
mentuojanti bendroji teisés sistema taikoma RDA, jei RDA
sistemose tvarkomi duomenys atitinka asmens duomeny
savokos apibrézti.

E. privatumo direktyvos klausimu 2007 m. lapkricio 13 d.
Komisijos pasiilyme dél direktyvos pakeitimo jtraukta
nuostata, kuria siekiama patikslinti, kad direktyva i§ tikryjy
yra taikoma tam tikriems RDA jrenginiams. TaCiau tam
tikriems kitiems RDA jrenginiams $i direktyva gali bati
netaikoma, kadangi ji taikoma tik asmens duomeny tvar-
kymui, susijusiam su vieSyjy elektroniniy ry$iy paslaugy
teikimu vieSuosiuose rysiy tinkluose.

Asmens duomeny apsaugg gali papildyti jvairios saviregulia-
vimo priemonés. Tikslinga suteikti tokio savireguliavimo
galimybes, jei:

87.

88.

89.

90.

91.

92.

su konkreciais RDA jrenginiy tipais;

— sprendziami konkretlis duomeny apsaugos klausimai ir
problemos, su kuriais susiduriama naudojant bendruo-
sius RDA jrenginius;

— prisidedama prie vienodo ir suderinto Duomeny
apsaugos direktyvos taikymo visoje ES;

— Sias priemones taiko visi atitinkami suinteresuotieji
subjektai.

EDAPP rekomenduoja Komisijai, glaudziai bendradarbiau-
jant su RDA eksperty grupe, parengti vieng ar kelis doku-
mentus, kuriuose bity iddéstyti aiskiis nurodymai, kaip
dabarting teising sistemg taikyti RDA aplinkai.

Nurodymai, kuriuose bty iSdéstyti RDA naudojimui
taikomi principai, turéty biiti pakankamai sukoncentruoti ir
pagristi sektoriui pritaikytu metodu. Juose turéty biiti pasii-
lyti praktiski ir veiksmingi metody ir standarty kirimo
metodai, kurie galéty bati naudingi uZtikrinant RDA
sistemy suderinimg su duomeny apsaugos teisine sistema ir
kuriuos taikant biity naudojamos projektuojant uztikrinan-
Cios privatumg technologijos.

EDAPP palankiai vertina Komisijos komunikate pateiktg
sitilyma pritarti idéjai, kad reikia apibrézti ir priimti iSanks-
tinius projektavimo kriterijus.

Nors, EDAPP nuomone, ,savanorisko sutikimo“ (opt-in)
principo taikymas pardavimo metu yra teisiné pareiga, jau
numatyta Duomeny apsaugos direktyvoje daugeliu atvejy,
Sig pareigg reikéty apibrézti savireguliavimo priemonémis.

Ar reikalingos konkrecios priemonés?

Tam, kad naudoti koncepcijg ,j privatumg atsizvelgiama
projektuojant” baity privaloma, EDAPP rekomenduoja
Komisijai, konsultuojantis su RDA eksperty grupe, naudoti
Direktyvos 99/5/EB 3 straipsnio 3 dalies ¢ punkte nustatyta
mechanizma.

EDAPP rekomenduoja svarstyti, ar priimti Bendrijos teisés
aktus, reglamentuojancius pagrindinius RDA naudojimo
atitinkamuose sektoriuose klausimus (pasitlyma dél jy), jei
nepavykty tinkamai igyvendinti galiojancios teisinés
sistemos. Isigaliojusi tokia teisés priemoné privalo biti
laikoma lex specialis palyginti su bendrgja duomeny
apsaugos sistema. Siomis teisés priemonémis turéty biiti
sprendziami ir susirGpinimg keliantys privatumo ir
duomeny apsaugos klausimai, kylantys tam tikry RDA jren-
giniy atvejais, pavyzdziui, prekiy Zyméjimo zymenimis prie§
pardavima atveju, kai nebatinai vykdomas asmens
duomeny tvarkymas.
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93

94.

()

. Komisija turéty parengti rekomendacijy dokuments,

apimantj argumentus uZ ir prie§ konkrecius teisés aktus bei
tokiy teisés akty pagrindines sudedamasias dalis.

Teisés akty leidéjui émusis veiksmy, galéty biti sukurta
speciali teisiné sistema, kurig sudaryty jvairios reguliavimo
priemonés, patikslinancios ir papildancios galiojancia teising
sistema. Priemonémis bet kuriuo atveju reikéty:

— nustatyti savanorisko sutikimo (opt-in) principa, taikoma
pardavimo metu, kurio taikymas biity laikomas aiskia ir
negincijama teisine pareiga, taip pat ir RDA jrenginiy,
kurie nepatenka | Duomeny apsaugos direktyvos
taikymo sritj ('), atveju.

— nustatyti, kad RDA jrenginiuose privaloma idiegti
tinkamas technines charakteristikas arba taikyti principa,
kad ,j privatumg atsizvelgiama projektuojant*.

Valdymo klausimas

95. EDAPP praso Komisijos pateikti nuomone valdymo klau-
simu, jei jmanoma, pasikonsultavus su RDA suinteresuotyjy
subjekty grupe.

Priimta 2007 m. gruodZio 20 d. Briuselyje.

Peter HUSTINX

Europos duomeny apsaugos prieZiiiros
pareigiinas

IV skyriuje teigiama, kad ,savanorisko sutikimo“ (opt-in) principo
taikymas pardavimo metu yra teisiné pareiga, kuri jau yra numatyta
Duomeny apsaugos direktyvoje.



