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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin europeiska datatillsynsmannen om meddelandet frin kommissionen till Europaparla-
mentet, ridet, Europeiska ekonomiska och sociala kommittén och Regionkommittén "Radiofrekven-
sidentifiering (RFID) i Europa: pd vig mot en strategi” KOM(2007) 96

(2008/C 101/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommu-
nikation,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sadana uppgifter, sarskilt artikel 41, och

AV FOLJANDE SKAL:

I. INLEDNING

1. Den 15 mars 2007 antog kommissionen ett meddelande om
"Radiofrekvensidentifiering (RFID) i Europa: pa vdg mot en

strategi” (), (nedan kallat: meddelandet). Enligt artikel 41 i
forordning (EG) nr 45/2001 &r Europeiska datatillsyns-
mannen ansvarig for att ge rad till gemenskapsinstitutioner
och gemenskapsorgan i alla frigor som ror behandling av
personuppgifter. Europeiska datatillsynsmannen ligger fram
detta yttrande i enlighet med denna artikel.

. Detta yttrande ska ses som Europeiska datatillsynsmannens

svar pd meddelandet samt andra dtgirder pa RFID-teknikens
omrade som dgt rum sedan meddelandet antogs. De Gvriga
atgarder som beaktats i detta yttrande inkluderar:

— Kommissionens beslut av den 28 juni 2007 om upprit-
tandet av en expertgrupp for radiofrekvensidentifiering (?)
ar en direkt foljd av meddelandet. Denna grupp gdr ocksd
under namnet RFID-intressenterna. [ enlighet med
artikel 4.4 b i beslutet ska Europeiska datatillsynsmannen
delta i gruppens arbete som observator.

— Rddets resolution av den 22 mars 2007 om en strategi
for ett sikert informationssamhille i Europa ().

— Projekt "RFID och identitetshantering”, som Europaparla-
mentet tog initiativet till ().

') KOM(2007) 96 slutlig.

Beslut nr 467/2007/EG (EUTL 176, 6.7.2007, 5. 25).
EUT C 68, 24.3.2007,s. 1.

#) Projektet "RFID och identitetshantering — fallstudier om den mest

avancerade utvecklingen ndr det giller intelligent miljo (ambient
intelligence)”, bestallt av Europapar%amentets STOA-panel (Scientific
Technology Options Assessment) och utfort av ETAG (European
Technolgy Assessement Group)

http:/[www.europarl.europa.eu/stoa/default_en.htm
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— Antagande av artikel 29-arbetsgruppen for skydd av
personuppgifter i juni 2007 av yttrande nr 4/2007 om
begreppet personuppgifter ().

— Kommissionens meddelande till Europaparlamentet och
rddet om uppfoljningen av arbetsprogrammet for ett
bittre genomforande av dataskyddsdirektivet (}) och
Europeiska datatillsynsmannens yttrande av den 25 juli
2007 om detta meddelande (°).

— Antagande av kommissionen av ett forslag till direktiv
om &ndring av (bland annat) direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (¥).

3. Europeiska datatillsynsmannen vilkomnar kommissionens
meddelande om RFID-tekniken, eftersom det tar upp de
huvudfrigor som uppkommer i samband med spridningen
av RFID-tekniken utan att forsumma de avgorande fragor
som hanfor sig till skydd av personlig integritet och person-
uppgifter. Detta meddelande har dragit nytta av ett konsek-
vent och noggrant forberedelsearbete. Fem temainriktade
arbetsmoten och ett offentligt samrdd pd Internet (°) pa
uppdrag av kommissionen har foregdtt detta meddelande.

4. Europeiska datatillsynsmannen instimmer i synpunkten att
RFID-systemen kan komma att spela en avgorande roll i
utvecklingen av informationssamhillet, vilket man vanligen
hinvisar till som “sakernas internet”, och han delar helt de
farhdgor som ndmns i punkt 3.2 i meddelandet for att
RFID-system skulle kunna hota den enskildes ritt till skydd
av personlig integritet och personuppgifter. Europeiska data-
tillsynsmannen har i sin arsrapport fér 2005 identifierat
RFID-tekniken tillsammans med system for biometriska
kinnetecken, intelligent miljo och identitetshanteringssystem
som en teknisk utveckling som kan forvintas fa ett avgo-
rande konsekvenser for skydd av personuppgifter.

5. Europeiska datatillsynsmannen finner att tillimpning av
RFID-tekniken och dess acceptans i vida kretsar inte bara
kommer att uppnis genom de tilltalande fordelar hos
tekniken eller de nya tjanster den erbjuder, utan att den ocksa
kommer att underldttas genom fordelarna med vél utformade
och stabila mekanismer for skydd av personuppgifter.

(") Dokument WP 136, som ir offentliggjort pd arbetsgruppens webb-
plats.

() Kommissionens meddelande av den 7 mars 2007 frén kommissionen
till EuropaFarlamentet och rddet om uppfoljningen av arbetspro-

grammet for ett bittre genomforande av dataskyddsdirektivet,
KOM(200 7) 87 slutlig.
(°) EUT C 255, 27.10.2007, s. 1, om "Yttrande om meddelandet om data-
skyddsdirektivet”.

(*) Forslag till Europaparlamentets och ridets direktiv av den 13 november
2007 om 4ndring av direktiv 2002/22/EG om samhillsomfattande
tjanster och anvindares rattigheter avseende elektroniska kommunika-
tionsnit och kommunikationstjinster, Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av perso-
nuppgifter och mt ritetsskydd i mom sektorn for elektronisk kommu-
nikation och férordning (EG) nr 2006/2004 om konsumentskydds-
samarbete, KOM(2007) 698 slutlig. Hanvisning till ~ direktiv
2002( SS/EG kommer att goras med “direktivet om integritetsskydd
och elektronisk kommunikation”.

() http://www.rfidconsultation.eu/

6. I korthet: Europeiska datatillsynsmannen karakteriserar

RFID-tekniken som en i grunden ny teknisk utveckling, som
i kommissionens meddelande med ritta betecknas som
inkorsporten till en ny fas i utvecklingen av informations-
samhillet.

. Denna utveckling vicker viktiga frdgor pa olika omrdden,
varav ett dr skydd av personlig integritet och personuppgifter.
Detta yttrande frn Europeiska datatillsynsmannen begransar
sig till detta omrade.

II. YTTRANDETS HUVUDSAKLIGA INRIKTNING

8. Detta yttrande inriktar sig sarskilt pd mojliga konsekvenser
av denna utveckling nir det giller skydd av personlig inte-
gritet och personuppgifter. Dessa konsekvenser dr for
ndrvarande osikra, vilket ocksa beror pa att utvecklingen av
RFID-system och deras tillimpning ar i full gdng och att det
inte pa ndgot sitt gdr att se vart denna utveckling kommer
att leda.

9. Utifrdn detta gor Europeiska datatillsynsmannen f6ljande
bedémning:

— For det forsta dr det nodvindigt att klargora de prak-
tiska konsekvenserna av RFID-systemens spridning for
skyddet av personlig integritet och personuppgifter.

— For det andra dr det nodvindigt att klargora dessa
konsekvenser i forhdllande till den nuvarande rittsliga
ramen for skyddet av personlig integritet och person-
uppagifter.

— For det tredje tar Europeiska datatillsynsmannen upp
frigan om huruvida dessa konsekvenser kriver mer
specifika regler for frigor om skyddet av personlig
integritet och personuppgifter som vickts genom
anvindningen av RFID-teknik. Denna friga togs redan
upp av Europeiska datatillsynsmannen i dennes yttrande
om meddelandet om dataskyddsdirektivet och kommer
att utvecklas narmare i detta yttrande.

10. Genom att gé tillviga pa detta sitt dmnar Europeiska data-

tillsynsmannen verka for att man vid utvecklingen och
tillimpningen av RFID-system tar berdttigad hinsyn till
skyddet av personlig integritet och personuppgifter.

Il. KLARGORANDE AV KONSEKVENSERNA

RFID-system och RFID-etiketter

11. Trots att — som sagts ovan — utvecklingen 4r i full gang och

resultatet dr osakert, dr det helt mojligt att beskriva de
huvudsakliga kidnnetecknen for utvecklingen med hinsyn
till konsekvenserna for skyddet av personuppagifter.
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12. Vid bedémningen av de aspekter i RFID-tekniken som smartkort som anvinds vid resa innehélla vissa uppgifter

13.

14.

15.

()

har potentiella foljder for skydd av personlig integritet
och personuppgifter dr det mycket limpligt att inte bara
beakta RFID-etiketterna utan ocksd RFID-teknikens hela
bakomliggande uppbyggnad: etikett, lisare, nitverk, refe-
rensdatabas och den databas dir de personuppgifter vilka
tagits fram genom att forbinda etikett och ldsare ar lagrade.
Sé som det i korthet framhivs i inledningen i meddelandet,
handlar RFID inte bara om “elektroniska etiketter”, varfor
fragor om skyddet av personuppgifter inte enbart kommer
att begransas till etiketter utan utvidgas till delar av
RFID-teknikens bakomliggande uppbyggnad. Var och en av
dessa element har en uppgift nir det giller att vid behov
bidra till genomforandet av en rittslig ram for EU:s skydd
av personuppgifter. De kommer att styras av de huvudsak-
liga trenderna inom ramen for utvecklingen av informa-
tionssamhdllet, som en nistan obegrinsad bandbredd,
allmint utbredda nitverksanslutningar och en oindlig
lagringskapacitet.

Effekten av RFID-system och RFID-etiketter

Trots behovet av ett vidare synsitt, som framholls i fore-
gdende stycke, finns det flera olika skil som gor det berit-
tigat att i forsta hand koncentrera sig pd anviandningen av
RFID-tekniken nir det giller etikettering av konsumentpro-
dukter inom detaljhandelssektorn. Det sjdlvklara skilet ar
den forvintade utokade anvindningen av tekniken, som
tycks utvecklas mot en mycket utbredd tillimpning. I
motsats till andra RFID-tillimpningar med en sndv eller
begrinsad anvindning, har etikettering pa artikelnivd den
storsta potentiella mojligheten att bli en tillimpning for
massmarknaden. Manga konsumentprodukter dr redan nu
forsedda med en RFID-etikett. I koppling till detta ar forhal-
landet att denna typ av anvindning kommer att paverka ett
stort antal enskilda personer vilkas personuppgifter
formodligen kommer att behandlas varje ging dessa indi-
vider inhandlar en produkt med en infogad RFID-etikett.

Sarskild uppmiérksamhet mdste dgnas 4t de konsekvenser
som RFID-etiketteringen av artiklar fir for deras 4gare.
RFID-systemen skulle kunna tinja ut forhdllandet mellan en
artikel och dess dgare. Nir en ging detta forhéllande har
tinjts ut, kan dgaren bli skannad och klassificerad som
"lagbudget” eller som en person som tillhor en “attraktiv
maélgrupp” for framtida transaktioner; 6verdriven personlig
bearbetning (one-to-one) (*) kan leda till att vissa beteenden
automatiskt “bestraffas” (krdva &tervinning, sophantering
osv.). Enskilda personer bor inte utsittas for ett forfarande
dir ogynnsamma beslut fattas automatiskt. Genom kataly-
seringsformdgan hos denna RFID-teknik Okar risken for att
informationssamhillet ndrmar sig en situation dir det
kommer att fattas automatiska beslut och dir tekniken
kommer att missbrukas for att styra det manskliga bete-
endet.

De uppgifter som finns lagrade i eller 4r framtagna genom
en RFID-etikett kan utgdras av personuppgifter enligt defi-
nitionen i artikel 2 i dataskyddsdirektivet. Som exempel kan

Dr. Sarah Spiekerman, chef for Berlin Research Centre on Internet
Economics, workshop om "RFID and ubiquitous computing” organi-
serad av Trans Atlantic Consumer Dialogue den 13 mars 2007.

16.

17.

18.

19.

for identifiering och uppgifter om kortinnehavarens nyligen
gjorda resor. Om en skrupelfri person skulle vilja spdra
enskilda personer, skulle det ricka med att strategiskt
placera ut ldsare som tillhandahéller uppgifter om kortinne-
havarens forflyttningar och pd detta sitt inkrdkta pa dessa
personers integritet och personuppgifter.

Liknade hot mot den personliga integriteten skulle kunna
uppkomma dven om den lagrade informationen pd
RFID-etiketten inte skulle innehdlla uppgifter om indivi-
dernas namn. RFID-etiketter innehéller en unik identifiering
kopplad till konsumentprodukter: om varje etikett har en
unik identitet, kan denna identifiering anvindas i bevak-
ningssyfte. Om en person har pa sig en klocka med en
RFID-etikett med ett ID-nummer, kan exempelvis detta
nummer tjdna som en unik identifiering av personen som
bdr denna klocka, dven om personens identitet inte dr kdnd.
Det sitt pd vilket dessa uppgifter anvinds — och hur de sitts
i relation till sjdlva klockan eller individen ifrdga — avgor
om direktivet kan tillimpas eller inte. Direktivet skulle
exempelvis tillimpas om information genereras om var
personen befinner sig och detta sannolikt kommer att
anvindas for att overvaka dennes beteende eller for pris-
differentiering, for att neka tilltrdde eller for icke-onskad
reklam.

[ detta sammanhang ar det nodvindigt att sikerstilla att
REID-tillimpningar utvecklas med nodvindiga tekniska
atgdrder for minimera risken for ofrivilligt réjande av
personuppgifter. Sddana dtgirder kan innehalla ett krav pd
att den bakomliggande uppbyggnaden av RFID-tekniken
och sidrskilt att RFID-etiketterna utformas pd ett sadant sitt
att ett sddant resultat forhindras. RFID-etiketter kan exem-
pelvis distribueras med ett inaktiveringskommando (kill
command) som gor det mojligt att inaktivera dem. Denna
mojlighet kommer att diskuteras ytterligare i avsnitt IV i
yttrandet.

Genom att erbjuda mojligheten att spara artiklar sedan de
lamnat forsiljningsstdllet, infor RFID-systemen nya frige-
stallningar i debatten om personlig integritet. Tva aspekter
kommer att behdva beaktas nar effekten analyseras hur pass
kopplad till personen anses artikeln vara och hur lattrorlig
ir den (%)?

Livscykeln for en artikel kan ocksé vara ett komplement till
den riskanalys som krivs och kan bidra till den kvantitativa
bedomningen av de potentiella hoten mot den personliga
integriteten. Med tanke pa att en RFID-etikett kanske inte
inaktiveras, skulle en slutanvindarprodukt med en ling livs-
cykel kunna samla ytterligare nirliggande personuppgifter
om artikelns dgare och bygga upp en noggrannare person-
beskrivning. P4 andra sidan kan en kort livscykel hos en
artikel, som exempelvis en burk ldsk, fran tidpunkt for till-
verkning till dtervinning innebdra mindre risk och den
skulle darfor kunna krava lindrigare tgirder 4n en produkt
men en betydligt langre livscykel.

(*) Dara J. Glasser, Kenneth W. Goodman och Norman G. Einspruch,

Chips, tags and scanners: Ethical challenges for radio frequency identifi-
cation, Ethics and Information Technology, Volym 9, nr 2, 2007.
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Skydd av personlig integritet och personuppgifter vid
utveckling av RFID-system

For att bittre forstd de foljder som RFID-systemen far for
skyddet av personlig integritet och personuppgifter kan fem
grundldggande frdgestillningar urskiljas nar det galler skydd
for personlig integritet och personuppgifter.

Den forsta fragan giller identifiering av den registrerade
personen. For mer 4n 60 &r sedan var syftet med en
RFID-etikett att identifiera om det var en vin eller fiende
som niarmade sig. Idag kan RFID-systemen inte bara identi-
fiera de allminna bestdndsdelarna i ett foremdl utan de
kommer i slutindan att kunna leda till identifiering av en
enskild person och de behover dirfor gora det pa ett sitt
som framjar skyddet av personuppgifter.

Den andra frigan giller identifiering av den register-
ansvarige personen. Nir det giller RFID-system, kan identi-
fieringen av den registeransvarige enligt definitionen i
artikel 2 d i dataskyddsdirektivet vara svdrare att gora,
varfor det behovs en grundligare granskning. Identifieringen
av den registeransvarige dr emellertid fortfarande ett viktigt
steg ndr det giller att faststilla ansvaret for var och en av
de berorda aktorer som mdste ritta sig efter den rittsliga
ramen for skyddet av personuppgifter. Under RFID-etiket-
tens livscykel kan den registeransvarige som hanterar
uppgifterna skifta flera ganger pd grund av de tilliggs-
tjdnster som kan erbjudas kopplade till det etiketterade fore-
mdlet.

Den tredje frigan giller den minskade inneb6rden av den
traditionella tskillnaden mellan den privata och den offent-
liga sfiren. Aven om 4tskillnaden mellan den privata och
den offentliga sfiren ocksd forr i virlden inte alltid var
entydig, dr de flesta méinniskor medvetna om grinserna
mellan dem (och om grazonerna) och de fattar initierade
eller intuitiva beslut om hur de ska agera direfter. Enligt
Hall (') uppfattas det personliga utrymmet vanligen som det
fysiska avstdndet till andra personer Hanteringen av den
personliga sfiren kan ocksd ses som en dynamisk grins-
dragningsprocess (?). Det dr dirfor inte forvanande att den
trddlosa  kommunikationen med RFID-etiketten —samt
formagan till icke synlig avlisning vicker oro genom att
den traditionella grinsdragningen suddas ut. Det finns
forvisso en ridsla for att den enskilda personen helt eller
delvis kan forlora kontrollen over det personliga utrymme
som han eller hon tidigare haft. Darfér har bade de som
talar for och de som talar emot systemet riktat in sig pa
avldsningsavstandet i de forsta tillimpningarna av RFID-sys-
temen.

Den fjarde frigan handlar om hur man ska hantera
RFID-etikettens storlek och fysiska egenskaper. Eftersom
etiketten i grunden mdste vara liten billig, kommer de siker-
hetsitgirder som kan utvecklas f6r denna del av
RFID-systemet per definition att vara begrdnsade. Kommu-
nikationens trddlosa natur lagger emellertid till en ytterli-

Edward T. Hall, 1966, The Hidden Dimension (1:a upplagan), Garden

City, N.Y.: Doubleday.
Altman . 1975, The Environment and Social Behaviour, Brooks/Cole
Monterrey.
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gare riskniva i jimforelse med trddbunden kommunikation,
varfor det beh6vs ytterligare sikerhetsatgarder.

Den femte frigan 4r bristen pd insyn vid hanteringen.
RFID-system kan leda till insamling och bearbetning av
uppgifter som kan anvindas for att kartligga en person
utan att det upptdcks. Denna konsekvens kan mycket vil
illustreras genom att jimféra RFID-system med mobiltele-
fonen, vilket 4r nigot som gors allt oftare. P4 ena sidan
drog mobiltelefonen nytta av en mycket hog acceptansnivd
nir det giller teknik oberoende av den potentiella risken for
intrdng i den personliga integriteten. Man skulle kunna dra
slutsatsen att RFID-tekniken kommer att accepteras pd
samma sitt. P4 andra sidan méste man framhilla att en
mobiltelefon ar ett synligt foremal som fortfarande kontrol-
leras av den slutliga anvindaren, eftersom den kan stingas
av. Detta forhdllande giller inte for RFID-tekniken.

Aven om den omirkliga insamlingen och hanteringen av
personuppgifter enligt ovan kan vara laglig, dr det ocksd
mojligt och under olika omstindigheter till och med ganska
sannolikt att det sker en olaglig insamling och hantering av
sddana uppgifter.

Klargorandena i detta avsnitt motiverar foljande slutsatser.
Den utbredda anvindningen av RFID-tekniken ar ndgot i
grunden nytt och kan fi en avgorande inverkan pd vért
samhille och skyddet av grundliggande rattigheter i vart
samhille sdsom personlig integritet och skydd av person-
uppgifter. RFID-tekniken kan leda till en kvalitativ forand-
ring.

IV. PRECISERING AV KONSEKVENSERNA
Inledning

Detta avsnitt kommer huvudsakligen att inrikta sig pd
RFID-teknikens inverkan pd de grundliggande rittigheterna
i vart samhille, s& som skydd av personlig integritet och
personuppgifter. Dessa effekter kommer att anges i tvd steg,
den forsta dr en kort beskrivning av hur de grundliggande
rattigheter skyddas inom ramen f6r den nuvarande rittsliga
ramen. | ett andra steg kommer Europeiska datatillsyns-
mannen att nirmare utveckla mojligheterna att till fullo
utnyttja den nuvarande rittsliga ramen. Denna ambition var
inford i yttrandet om meddelandet om dataskyddsdirekivet
som “fullstindigt genomférande av direktivets nuvarande
bestimmelser”.

Utgdngspunkten dr foljande: Utveckling av ny teknik som
RFID-systemen har en klar inverkan pé kraven pd en
effektiv rattslig ram for skydd av personuppgifter. Dessutom
kan behovet av ett effektivt skydd av en enskilds person-
uppgifter medféra begransningar for anvindningen av den
nya tekniken. Samspelet verkar sdledes i bida riktningar:
Tekniken paverkar lagstiftningen och lagstiftningen paverkar
tekniken (%).

Se europeiska datatillsynsmannens yttrande frdn mars 2006 om
kommissionens meddelande om interoperabilitet mellan europeiska
databaser, offentliggjort pa Europeiska datatillsynsmannens webbplats.
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Skydd av grundliggande rittigheter

. Skyddet av den grundldggande ritten till personlig integritet

och skydd av personuppgifter inom Europeiska unionen
garanteras i forsta hand genom en rittslig ram, vilket
ir nodvindigt, eftersom det handlar om rittigheter som
ir erkdnda i artikel 8 i den Europeiska konventionen
om mdnskliga rittigheter och grundldggande friheter och i
artiklarna 7 och 8 i Europeiska unionens stadga om de
grundldggande rittigheterna. Den relevanta rattsliga ramen
for skydd av personuppgifter och RFID-tekniken utgoras av
dataskyddsdirektivet 95/46/EG och direktivet om integritet
och elektronisk kommunikation 2002/58/EG ().

Den generella rittsliga ramen for skydd av personuppgifter
i enlighet med direktiv 95/46/EG giller RFID-tekniken i
den utstrickning som de uppgifter som hanteras av
RFID-systemomfattas av definitionen for personuppgifter.
Medan det i vissa fall stdr helt klart att RFID-tillimpningar
hanterar personuppgifter och utan tvivel omfattas av data-
skyddsdirektivet, finns det ocksa tillimpningar dar det inte
ir si uppenbart att dataskyddsdirektivet ska tillimpas.
Yttrande nr 4/2007 frin artikel 29-arbetsgruppen for skydd
av personuppgifter om begreppet “personuppgifter” syftar
till att bidra till en klarare och allmint erkdnd tolkning av
begreppet personuppgifter och pad sd sitt minska denna
osdkerhet (%).

Niar det giller direktivet om integritet och elektronisk
kommunikation, rdder foljande situation: Det dr dnnu inte
klart om detta direktiv ska gilla RFID-tillimpningar.
Kommissionens forslag av den 13 november 2007 om
andring av direktivet innehaller dirfor en bestimmelse med
syfte att faststilla att direktivet forvisso galler vissa
RFID-tillimpningar. Men andra RFID-tillimpningar omfattas
eventuellt inte, pd grund av att tillimpningen av detta
direktiv dr begrdnsad till behandling av personuppgifter i
samband med tillhandahdllande av allmint tillgingliga
elektroniska kommunikationstjanster i allmidnna kommuni-
kationsnit.

Skyddet av personuppgifter kan kompletteras med en rad
sjilvreglerande instrument (icke-lagstiftningsram). Anvind-
ning av dessa instrument stods aktivt i de bada direktiven,
sarskilt i artikel 27 i dataskyddsdirektivet som foreskriver
att medlemsstaterna och kommissionen ska uppmuntra
utarbetande av uppforandekodexar som ska bidra till ett
korrekt genomforande av direktivet. Dessutom kan sjalvreg-
lerande instrument effektivt bidra till genomforandet att
kraven pé sakerhetstgirder i artikel 17 i dataskyddsdirek-
tivet och artikel 14 i direktivet om integritet och elektronisk
kommunikation.

Punkt 59 i detta yttrande kommer att ta upp tillimpligheten av ett

tredje direktiv, ndmligen Europaparlamentets och radets direktiv
1999/5/EG av den 9 mars 1999 om radioutrustning och teleterminal-
utrustning och om ett 6msesidigt erkdnnande av utrustningens Gver-
ensstimmelse (EGT L 91, 7.4.1999, 5. 10).

Se bland annat s. 10 i yttrandet, som aberopas i fotnot nr 5.

34.

35.

36.

37.

Fullstindig tillimpning av den gillande rittsliga ramen

Yttrandet om meddelandet om dataskyddsdirektivet inne-
haller en forteckning over tillgingliga instrument for en
bittre tillimpning av direktivet. De flesta icke-bindande
instrumenten i detta yttrande ar tillimpliga nir det giller
RFID-tekniken, som exempelvis tolkningsmeddelanden eller
andra meddelanden, frimjande av bista metoder, anvin-
dande av integritetsmarkning och granskning av tredje part.
Mojligheten att anta sirskilda regler for RFID-tekniken
kommer att tas upp i avsnitt V. Men forbittringar dr ocksd
mojliga inom den nuvarande rittsliga ramen.

Sjilvreglerande instrument

Europeiska datatillsynsmannen 4r overens med kommis-
sionen om att det i ett forsta steg dr lampligt att limna
utrymme for sjilvreglering, vilket ger de berérda parterna
mojlighet att snabbt inrétta en miljo som uppfyller de ritts-
liga kraven och pa sé sitt skapar ett sikrare rittslage.

Kommissionen forvintas i samrdd med RFID-intressenterna
stimulera och styra denna sjilvregleringsprocess. I samband
harmed vilkomnar Europeiska datatillsynsmannen den
rekommendation som aviseras i meddelandet och som
forvintas innehdlla specifika riktlinjer for att faststdlla "de
principer som myndigheterna och andra intressenter bor
tillimpa nar det giller RFID-anvindning”.

Enligt meddelandet ska sjdlvregleringen utformas som
en uppforandekod eller som riktlinjer f6r god praxis. En-
ligt Europeiska datatillsynsmannen bor sjilvregleringen
oberoende av vilken form den féir

— ge konkreta och praktiska riktlinjer for specifika typer
av RFID-tillimpningar och pd sd sitt bidra till efter-
levnad av den rittsliga ramen for skydd av personupp-
gifter,

— dtgirda de specifika frigor som ror skyddet av person-
uppgifter och de problem som uppstdr i samband med
generiska RFID-tillimpningar,

— bidra till en enhetlig och harmoniserad tillimpning av
dataskyddsdirektivet i hela EU, i synnerhet inom en
sektor som sannolikt kommer att anvinda samma typ
av RFID-tillimpningar inom hela EU,

— tillimpas av samtliga ber6rda intressenter. Bristande
efterlevnad bor f negativa foljder (mojligen ekono-
miska).
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38.

39.

40.

41.

Europeiska datatillsynsmannen pekar pd ett omride dir
sjalvreglering kommer att vara sirskilt anvindbar. For de
RFID-tillimpningar som 4r forenade med hantering av
personuppgifter alagger dataskyddsdirektivet de registeran-
svariga olika skyldigheter, sirskilt enligt artikel 17 (sikerhet
vid behandling) och enligt artikel 7 (personuppgifter far
behandlas endast om det foreligger en tillimplig rittslig
grund). I enlighet med dessa bestimmelser maste de regis-
teransvariga pd ena sidan vidta dtgirder mot en otilliten
spridning av personuppgifter. P4 andra sidan mdste de regis-
teransvariga sikerstdlla att behandlingen, sdsom spridning
av information genom lasare, i forekommande fall, endast
sker med informerat samtycke frén den person som person-
uppgifterna hanfor sig till.

Dessa bestimmelser i dataskyddsdirektivet kan tolkas som
ett krav pd att RFID-tillimpningar ska utvecklas med
nodvindiga tekniska 16sningar for att forhindra eller mini-
mera riskerna for oodnskad spridning och sikerstilla att
behandling eller overforing av uppgifter endast sker med
informerat samtycke i forekommande fall. Europeiska data-
tillsynsmannen anser att ett sddant krav (dvs. att tillimpa
nodvindiga tekniska 16sningar for att minimera riskerna for
oonskad spridning) och dess bindande art for dem som
utvecklar RFID-tillimpningar, kommer att vara dnnu star-
kare och tydligare om detta krav tas med i den kommande
uppforandekoden eller i riktlinjerna for god praxis, enligt
ovan. Av dessa skil forordar Europeiska datatillsynsmannen
starkt att det i kommissionens rekommendation inkluderas
en siddan tolkning av dataskyddsdirektivet och att det
betonas att det finns en skyldighet att utveckla
RFID-tillimpningar forsedda med nodvindiga tekniska
atgarder for att forhindra oonskad insamling eller spridning
av personuppgifter.

Behovet av riktlinjer

Europeiska datatillsynsmannen rekommenderar kommis-
sionen att i ndra samarbete med expertgruppen for
RFID-teknik ta fram en eller flera dokument som ger en
klar ledning om hur den nuvarande rittsliga ramen ska
gilla for RFID-miljon. Vigledningen bor ange praktiska stt
for hur efterlevnad av principerna i dataskyddsdirektivet
och i direktivet om integritet och elektronisk kommunika-
tion ska ske. Nir det giller det Gvergripande synsittet i
vigledningen och dess konkreta innehdll, har Europeiska
datatillsynsmannen foljande forslag:

Vigledningen med de principer som giller RFID-anvind-
ning bor vara tillrickligt fokuserad och inféra ett synsitt
som dr specifikt for detta omrdde. En standardlosning
kommer inte att forverkliga det eftersokta syftet att sdker-
stilla en klar och enhetlig ram. Vigledningens rackvidd
méste i stillet begrinsas till vl definierade tillimpningar pa
RFID-omrédet.

42.

43.

44,

45.

Dessutom bor riktlinjerna foresld praktiska och effektiva
metoder for att utveckla metoder och normer som kan
bidra till att RFID-systemen uppfyller bestimmelserna i den
rittsliga ramen for skydd av personuppgifter och kommer
att medfora anvindande av en teknik med inbyggda skydds-
mekanismer for den personliga integriteten (privacy by
design).

Vid tillimpning av den gillande rittsliga ramen pa
RFID-miljon mdste sirskild uppmarksamhet dgnas tillimp-
ningen av principerna om skydd for den personliga integri-
teten och de skyldigheter som dligger registeransvariga for
RFID-tillimpningar. Sarskilt relevanta dr foljande skyldig-
heter och principer:

— Principen om ritt till information, inklusive rétten att fa
veta ndr uppgifter samlas in med hjilp av lisare och i
relevanta fall nar produkter dr forsedda med RFID-eti-
ketter.

— Samtycke som en av de juridiska grunderna f6r behand-
ling av personuppgifter. Detta begrepp materialiseras i
skyldigheten att inaktivera RFID-etiketterna vid forsilj-
ningsstillet, om inte den person som uppgifterna giller
givit sitt samtycke ('). Ritten att fd RFID-etiketterna
inaktiverade tjanar ocksd syftet att sikerstilla skydd for
informationen, dvs. sikerstilla att de uppgifter som
behandlas genom RFID-etiketter inte sprids till en icke
onskad tredje part.

— Den enskildes rdtt att inte utsittas for ogynnsamma
beslut som enbart baseras pd den automatiserade
behandlingen av en faststilld personlig profil.

Nar det gller ratt till information, bor vigledningen fast-
stilla att enskilda personer maste erhdlla information om
behandlingen av deras personuppgifter. De bor i synnerhet
bland annat underrittas om att i) det finns ldsare och akti-
verade RFID-etiketter p& produkter och deras forpackningar,
ii) foljderna av denna forekomst nir det giller insamling av
information och iii) det avsedda syftet med insamlingen av
information.

Det kan vara lampligt att anvinda logotyper som en atgird
for att ge information. Logotyper kan anvindas for att
underritta om forekomsten av ldsare och RFID-etiketter
som forvintas vara aktiva. Enbart anvindningen av logo-
typer kommer emellertid inte att ricka for att sikerstilla en
korrekt behandling av information, vilket kraver att infor-
mationen limnas till den person som uppgifterna giller pd
ett klart och begripligt sitt. Anvandningen av logotyper bor
anses som en kompletterande dtgérd till bestimmelsen om
mer detaljerad information.

(") Semeridetalj punkt 46-50 i detta yttrande.
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Grundvalen: Principen om frivilligt deltagande

46. For samtliga berorda RFID-tillimpningar bér 16sningarna

47.

48.

49.

50.

(") Nr det galler vissa RFID-tillimpningar, kan det eventuellt vara mbjlig

-

som en forutsittning respektera och tillimpa principen om
frivilligt deltagande vid forsiljningsstallet. Att mojliggora for
RFID-etiketterna att fortsitta att sinda information efter
forsiljningen vore olagligt, om inte den registeransvarige
har rittsliga grunder. Tillimpliga rittsliga grunder vore i
normalfallet enbart a) samtycke av den person som uppgif-
terna giller eller b) en sirskild och frivillig begdran av
denna enskilda person, om en sidan spridning ar
nodvindig for att tillhandahélla en tjanst (*). De bada ritts-
liga grunderna ska da betecknas som frivilligt deltagande.

Enligt principen om frivilligt deltagande bér RFID-etiket-
terna inaktiveras vid forsdljningen, om inte den enskilde
som kopt artikeln med vidhingande etikett vill att den
lamnas aktiv. Genom att utnyttja ritten att lata etiketten
forbli aktiv, skulle den enskilde ge sitt samtycke till ytterli-
gare behandling av hans eller hennes personuppgifter,
exempelvis overforing av uppgifterna till ldsaren vid nista
besok hos den registeransvarige.

For att klara av den okande méngfalden av RFID-tillimp-
ningar och underlitta utvecklingen av nya innovativa fore-
tagsmodeller, understryker Europeiska datatillsynsmannen
vikten av en flexibel strategi. Flexibilitet maste erbjudas vid
tillimpning av frivillighetsprincipen.

Alternativen till tillimpning av frivillighetsprincipen dr av
ménga slag. Exempelvis skulle man som ett alternativ till att
avldgsna etiketten kunna tinka sig att etiketten blockeras,
tillfalligt inaktiveras eller enligt en sikerhetsmodell som gir
under namnet den dteruppstandna ankungen () binds till en
sdrskild anvindare. Nar det giller en etikett med kort livs-
langd, skulle ocksd den pa etiketten angivna adressen, som
noggrant anger information som ir lagrad i en databas,
kunna raderas fran referensdatabasen, varvid vidare behand-
ling av ytterligare uppgifter som samlas in genom etiketten
skulle undvikas.

Sammanfattningsvis, dven om Europeiska datatillsyns-
mannen anfor skil for att principen om frivilligt deltagande
vid forsiljningsstillet 4r en juridisk skyldighet som i de
flesta fall redan &r i kraft enligt dataskyddsdirektivet, finns
det goda skil att klart ange denna skyldighet i sjilvregle-
rande instrument, vilket ocksd giller for att sikerstilla att
principen kommer att tillimpas pd det mest dandamalsenliga
sittet. Sarskild tillimpning 4r under alla forhéllanden
nodvindig for de RFID-tillimpningar som inte omfattas av
dataskyddsdirektivet.

t

att stodja sig pa andra grunder, som exempelvis artikel 7 f (berittigade
intressen hos den registeransvarige, under forutsittning av tillrackiga
skyddsatgirder).
Namnet pa denna modell som utvecklats av Frank Stajano och Ross
Anderson pé universitetet i Cambridge, r inspirerat av att "en ankunge
som kommer ut ur sitt 4gg uppfattar det forsta levande objekt den ser
som sin mor”.

51

52.

53.

54.

Behovet av inbyggda skyddsmekanismer for att skydda
den personliga integriteten (privacy by design)

. For att minimera hoten mot skyddet for personlig integritet

och personuppgifter, stods i kommissionens meddelande i
avsnitt 3.2 pd sidan 6 idén om att utarbeta specifikationer
och anta konstruktionskriterier pa ett tidigt stadium. Euro-
peiska datatillsynsmannen vilkomnar detta synsitt. Anta-
gandet av specifikationer och konstruktionskriterier, dven
kallat "basta tillgidngliga teknik” (BAT), kommer forvisso att
effektivt bidra till efterlevnaden av dataskyddsférordningen
och sikerhetskrav. Denna identifiering av tekniska och orga-
nisatoriska kriterier kommer, om den ses over ofta, att
stirka den modell f6r symbios mellan integritets- och siker-
hetskrav som Europeiska unionen héller pd att utveckla.

En fullgod definition av BAT for personlig integritet och
skydd av personuppgifter for RFID-system kommer ocksd
att vara avgorande for att bygga upp en fortroendeingi-
vande miljo som kommer att forstirka en utbredd accep-
tans bland de slutliga anvdndarna samt f6r den europeiska
industrins konkurrenskraft.

Forfarandet for att vilja ut basta tekniska losningar for
RFID-system bor fi stod av konsekvensbedomningar for
personlig integritet och skydd for personuppgifter, vilka
man fortfarande behover satsa pd. Europeiska datatillsyns-
mannen anser att Europeiska byrdn for nit- och informa-
tionssikerhet och Europeiska kommissionens gemensamma
forskningscentrum tillsammans med ber6rda intressenter
inom industrin kan bidra till identifiering av bsta tillging-
liga teknik och utveckling av sidana metoder. Genom att
nyligen lansera projektet "Technische Richtlinien fiir den
sicheren RFID-Einsatz” (Tekniska riktlinjer for siker anvind-
ning av RFID-tekniken) gav det tyska forbundsorganet
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ett
passande och illustrativt exempel (*) pd den bista tillging-
liga teknik som nu bor utvecklas pa europeisk niva.

Normer kan ocksé spela en avgorande roll for att principen
om inbyggda skyddsmekanismer som skydd for den
personliga integriteten vid produktens utformning antas
pa ett tidigt stadium. Kommissionen bor darfor bidra till
man antar skyddsatgirder for personlig integritet och
personuppgifter vid utvecklingen av internationella normer
for RFID-tekniken. Artikel 29-arbetsgruppen har i sitt
arbetsdokument () om RFID-tekniken klart illustrerat
mojligheten av att normer kan bidra till utvecklingen av
RFID-system som gar vil ihop med den personliga integri-
teten.

() http://www.bsibund.de/veranst/rfid/index.htm
(*) Arbetsdokument (WP 105) om fragor som avser skydd av personupp-

gifter i samband med RFID-teknik av den 19 januari 2005.
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59.

Europeiska datatillsynsmannen vilkomnar dessutom den
stdndpunkt som kommissionen antagit nir det giller forsk-
ning och utveckling avseende RFID-tekniken samt behovet
av att minska riskerna for den personliga integriteten. Prin-
cipen om inbyggda skyddsmekanismer for skydd av den
personliga integriteten vid produktutformningen behdver
forvisso inforas si tidigt som mojligt i utvecklingen av
tekniken, ndgot som pa ett bittre sitt bidrar till deras ver-
ensstimmelse med den rittsliga ramen for skydd av person-
uppgifter. Europeiska datatillsynsmannen kommer som kort
anges i drsrapporten for 2006 att stodja denna strivan
genom att fran fall till fall limna yttranden och rdd om
projekt inom 7:e ramprogrammet (2007-2013).

V. BEHOVS DET SARSKILDA LAGSTIFTNINGSATGARDER?

Sjilvreglering ir kanske inte tillrickligt for en full tillimp-
ning av den nu gillande rittsliga ramen for skydd av
personlig integritet och personuppgifter. Aven om sjilvreg-
lering uppfyller de ovan nimnda kraven, 4r tillimpningen
frivillig och péfoljder for att kraven inte efterlevs kan inte
alltid ges pa ett effektivt sitt. Dessutom kan bindande ritts-
liga étgdrder fortfarande behovas for att sikerstilla den
enskildes ritt till skydd av personlig integritet och person-
uppgifter. Behovet dr dnnu storre nir det sjilvreglerande
forfarandet misslyckas.

En avgorande friga ar vilka rittsliga instrument som beh6vs
for att sikerstilla att RFID-tillimpningarna faktiskt
utvecklas med de nodvindiga tekniska losningarna for att
forhindra eller minimera riskerna for skyddet av personlig
integritet och personuppgifter och att de registeransvariga
vidtar adekvata atgirder for efterlevnad av sina skyldigheter
enligt den gillande rittsliga ramen. Detta ger upphov till
nagra ytterligare fragor:

— Behovs det sdrskilda regler?

— Om sd ar fallet, kan dessa regler antas inom den
gillande rattsliga ramen, exempelvis genom att anvinda
nuvarande kommittéforfaranden?

— Ar det nddvindigt med ett nytt rittsligt instrument for
att sikerstilla en effektiv utveckling av RFID-tillimp-
ningar med inbyggd teknik for forbittrat skydd av den
personliga integriteten?

Detta avsnitt kommer att behandla mojligheterna av att
infora bindande rittsliga atgirder inom den gillande ritts-
liga ramen, medan avsnitt VI diskuterar behovet av ett nytt
rattsligt instrument, eftersom det 4r en separat frdga.

For det forsta bor sarskild uppmérksamhet dgnas at bestim-
melserna i artikel 17 i direktiv 95/46[EG, artikel 14.3 i
direktiv 2002/58/EG och artikel 3.3 ¢ i direktiv 1999/5/EG.
I enlighet med artikel 14.3 kan medlemsstaterna vidta
dtgarder for att sikerstilla att terminalutrustning ar si
konstruerad att den ar forenlig med anvindarnas ritt till
skydd och kontroll av sina personuppgifter i enlighet med

60.

61.

62.

63.

64.

()

()
)
()

direktiv 1999/5/EG (). I artikel 3.3 c i direktiv 1999/5/EG
foreskrivs det att kommissionen, med ett kommittéforfa-
rande, fir besluta att utrustning i vissa utrustningsklasser
eller viss slags utrustning ska vara sd konstruerad att den
innehdller skyddsmekanismer for att sikerstilla att anvinda-
rens och abonnentens personuppgifter och privatliv
skyddas. Bestimmelserna i artikel 3.3 ¢ i direktiv
1999/5/EG har dnnu inte kommit till anvindning.

Dessa bestimmelser ger lagstiftaren, pd nationell och pd
gemenskapsniva, befogenhet att foreskriva att skyddsmeka-
nismer for den personliga integriteten maste inkluderas vid
konstruktionen av RFID-system, vilket dr ett koncept som
gdr under namnet “privacy by design” (). Det krivs ocksa
att basta tillgangliga teknik anvinds.

For att anvindningen av konceptet inbyggda skyddsmeka-
nismer for den personliga integriteten (privacy by design)
ska bli obligatorisk, rekommenderar Europeiska datatillsyns-
mannen att kommissionen anvinder sig av mekanismen i
artikel 3.3 ¢ i direktiv 1999/5/EG i samrdd med expert-
gruppen for RFID-tekniken.

For det andra dr det mojligt att specificera tillimpningen av
den nu rddande rittsliga ramen pa RFID-tekniken genom en
andring dessa direktiv. Som tidigare sagts har kommis-
sionen just lagt fram ett forslag till dndring av direktivet om
integritet och elektronisk kommunikation med en ny
bestimmelse med detta synsitt. Europeiska datatillsyns-
mannen vilkomnar denna forsta bekriftelse pd att detta
direktiv kan tillimpas pd RFID-tillimpningar. Europeiska
datatillsynsmannen kommer att behandla sirskilda fragor i
samband med forhdllandet mellan direktivet om integritet
och elektronisk kommunikation och RFID-tekniken i sitt
yttrande om forslaget till dndring, vilket kommer att liggas
fram i borjan av 2008.

Med beaktande av att kommissionen inte planerar nigon
andring av dataskyddsdirektivet inom den nidrmaste fram-
tiden (%) dr mojligheterna till en specificering av tillimp-
ningen av den nu gillande rattsliga ramen pd RFID-tekniken
begrinsad.

VI. BEHOVS DET EN SARSKILD RATTSLIG RAM FOR
RFID-TEKNIKEN?

Kommissionens avsikter

Meddelandet (*) understryker vikten av sikerhet och
inbyggda skyddsmekanismer for personlig integritet
(privacy by design) Det krivs ocksd deltagande av samtliga
intressenter. Det huvudsakliga resultatet av kommissionens

I enlighet med radets beslut 87/95/EEG av den 22 december 1986

om standardisering inom omrédet informationsteknologi och telekom-
munikation (EGTL 36, 7.2.1987,s. 31).

Se avsnitt IV.

Europeiska datatillsynsmannen stoder denna stdndpunkt, se punkt 64.
Se punkt 4.1 i meddelandet.
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insatser kommer att bli "en rekommendation for att fast- nodvindighet och proportionalitet dven i detta

65.

66.

stilla de principer som myndigheterna och andra intres-
senter bor tillimpa nidr det giller RFID-anvindning”.
Rekommendationen kommer troligen att antas under véiren
2008. Ambitionerna med avseende pa lagstiftningen ar i
meddelandet uppdelade i tva steg. Kommissionen kommer
att

— Overvdga lampliga bestimmelser avseende RFID-tek-
niken i det kommande forslaget till dndring av direktivet
om integritet och elektronisk kommunikation. Som tidi-
gare sagts lade kommissionen i november 2007 fram
ett forslag till en sddan 4ndring av direktivet om integ-
ritet och elektronisk kommunikation, vari det bekriftas
att RFID-tillimpningar () omfattas av direktivet, men
utan att foresld en utvidgning av direktivets rackvidd till
att omfatta privata nitverk,

— gora en bedomning av behovet av ytterligare lagstift-
ningsdtgirder for att skydda personlig integritet och
personuppgifter.

Man kan forvinta sig att kommissionen i enlighet med
denna politik inte avser att foresld en ny sirskild lagstiftning
for skydd av personlig integritet och personuppgifter inom
omradet RFID-teknik, dtminstone inte pd kort sikt.

Ramar for lagstiftaren

I sitt yttrande om meddelandet om dataskyddsdirektivet
angav Europeiska datatillsynsmannen lagstiftningsétgarder
rorande hanteringen av personuppgifter, vilka kan samman-
fattas pd foljande sitt:

— For det forsta bor grundprincipen for skydd av person-
uppgifter behallas: "Det behovs inga nya principer, men
det finns ett klart behov av andra administrativa
losningar som dels dr effektiva och anpassade till
ndtverkssamhallet och dessutom leder till minskade
administrativa kostnader” (%).

— For det andra bor lagstiftningsforslag endast laggas fram
om det i tillricklig utstrickning pévisats att det ar
nodvindigt och proportionellt. Av detta skil bor den
allminna rittsliga ramen for skydd av personuppgifter
inte dndras pd kort sikt.

— For det tredje kan utvecklingen i samhillet leda till
sdrskilda rittsliga ramar for att anpassa principerna i
dataskyddsdirektivet till frigor som vicks av en sirskild
teknik, som RFID-tekniken. Det stir klart att kraven pa

(") Seforeslagen ny artikel 3 i direktiv 2002/58EG.

() Punkt 24 i yttrandet om meddelandet om dataskyddsdirektivet.
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sammanhang madste vara uppfyllda.

. Som nista steg ar det limpligt att nirmare ange de forvint-

ningar som lagstiftaren moter pd RFID-omréadet:

— Lagstiftningen mdste vara flexibel och limna utrymme
for innovationer och teknisk utveckling. Detta bor leda
till en lagstiftning som 4r tillrackligt teknikneutral.

— Som andra steg behover lagstiftaren erbjuda rittssi-
kerhet. Detta bor leda till en lagstiftning som ér tillrack-
ligt specifik. Intressenter mdste exakt veta hur deras
agerande 4r reglerat.

— For det tredje maste lagstiftningen pé ett effektivt stt
skydda alla berittigade intressen som str pa spel. Detta
kraver under alla forhéllanden uppritthéillande av
lagstiftningen och klart faststillda ansvarsforhallanden:
vilken part har ansvaret for vilket agerande (})? Dessa
krav dr dnnu mer framtradande nir det giller skydd av
personlig integritet och personuppgifter, manniskans
grundliggande rittigheter enligt Europeiska konven-
tionen om skydd for de manskliga rattigheterna och de
grundliggande friheterna och Europeiska unionens
stadga om de grundliggande rattigheterna.

Europeiska datatillsynsmannens stindpunkt

Det star helt klart f6r Europeiska datatillsynsmannen att all
teknisk utveckling inte bor leda till dtgdrder frin de euro-
peiska lagstiftarnas sida. Teknisk utveckling kan ga fort,
medan antagande och ikrafttridande av lagstiftning tar tid
och bor gora det. Lagstiftning bor vara resultatet av en
avvigning mellan samtliga intressen som stir pa spel. Nar
instrumentet direktiv viljs, behovs dnnu mer tid, eftersom
direktiv méste genomforas till fullo i medlemsstaternas
rattssystem.

RFID-tekniken dr emellertid inte bara dnnu en teknisk
utveckling, vilket har framhllits i flera delar i detta
yttrande. Meddelandet hanvisar till RFID-tekniken som
ingdngsporten till en ny utvecklingsfas for informations-
samhillet, vilket ofta kallas sakernas internet, och RFID-eti-
ketter kommer att utgéra huvudelement i den intelligenta
miljon. Dessa miljoer ar ocksa ett viktiga steg i utvecklingen
av vad som ofta kallas overvakningssamhiillet (*). Mot denna
bakgrund kan det vara berittigat att vidta lagstiftnings-
atgirder pa detta omrdde. RFID-tekniken kan leda till en
kvalitativ fordndring.

() 1 terminologin som avser skydd av personuppgifter innebar detta en

identifiering av registeransvarig.

(*) Detta budskap upprepas i ett uttalande fran de europeiska data-

skyddsmyndigheterna antaget i London den 2 november 2006, vilket
finns tillgangligt pa Webbp%atsen:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51
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I detta perspektiv rekommenderar Europeiska datatillsyns-
mannen att man Overvager antagandet av (ett forslag till)
gemenskapslagstiftning som reglerar huvudfragorna nar det
giller anviandningen av RFID-tekniken inom berdrda
sektorer, om en korrekt tillimpning av den gillande ritts-
liga ramen inte leder till ndgot resultat. Efter dess ikraft-
tridande madste en sddan lagstiftningsdtgird betraktas som
lex specialis 1 forhéllande till den allmédnna ramen for skyddet
av personuppgifter.

Antagandet av ett sddant rittsligt instrument skulle ge
foljande fordelar:

— Instrumentet skulle kunna faststilla de visentliga para-
metrarna for de sjilvreglerande mekanismerna.

— Mojligheten att ett rittsligt instrument kommer att antas
kan tinkas visa sig vara en effektiv sporre for intressen-
terna att inritta sjilvreglerande mekanismer som ger ett
korrekt skydd.

For att gora det mer praktiskt skulle kommissionen kunna
anmodas att utarbeta dokument for samrdd om for- och
nackdelarna med en sirskild lagstiftning och om huvudde-
larna i en sddan lagstiftning. Intressenterna kan naturligtvis
ombes att bidra till detta samrdd. Artikel 29-arbetsgruppen
kan ocksd delta.

Maojliga sitt

Lagstiftarens intervention skulle kunna ombesorja en skrad-
darsydd rittslig ram, som bestdr av en blandning av regle-
ringsinstrument som specificerar och kompletterar den nu
géllande rittsliga ramen. Denna skriaddarsydda rattsliga ram
bor vara baserad pd kinda principer for skydd av person-
uppgifter och bor inriktas pd fordelning av ansvar och pa
effektivitet hos kontrollmekanismerna.

Ett sarskilt skdl for att en sddan skrdddarsydd lagstiftning
kan behovas ar att inte alla RFID-tillimpningar medfér en
hantering av personuppgifter. Om RFID-tillimpningar med
andra ord inte innebdr hantering av personuppgifter, ar de
parter som &r involverade i framstdllning och forsaljning av
aktiva RFID-produkter inte juridiskt bundna att vidta nagra
tekniska atgirder for att forhindra smyglyssning eller
uppsittning av ldsare utan att informera enskilda individer
om detta. Som pévisats finns det dndd risk for den person-
liga integriteten ndr det giller sddana RFID-tillimpningar,
genom mojligheten att overvaka enskilda individer, och det
krdvs darfor samma typ av skyddsatgirder f6r den person-
liga integriteten. Det kan vara fallet vid etikettmarkning av
konsumentprodukter innan de kommer till forsiljnings-
stallet. Sammanfattningsvis kan RFID-tillimpningar som
inte hanterar personuppgifter fortfarande utgoéra ett hot
mot den personliga integriteten genom att de mojliggor en
dold overvakning och anvindning av informationen for
oacceptabla syften.
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. Europeiska datatillsynsmannen anser att denna olyckliga

utgdng bor undvikas. Eftersom nu gillande lagstiftning
delvis, dtminstone ndr det giller RFID-tillimpningar som
inte hanterar personuppgifter, misslyckas med att mota
detta hot mot den personliga integriteten och med tanke pd
tillkortakommandena nir det giller losningar med icke-
bindande regler, tycks det vara nodvindigt att anvinda
tvingande rattsliga atgirder for att sikerstilla ett tillfredstal-
lande resultat.

Sddana atgirder bor under alla forhéllanden

— faststilla principen om frivilligt deltagande vid forsalj-
ningsstillet som en klar och obestridlig rittslig skyl-
dighet, dven for RFID-tillimpningar som faller utanfor
rickvidden for dataskyddsdirektivet (%),

— sikerstilla en obligatorisk utveckling av RFID-tillimp-
ningar med ldmplig teknisk konstruktion, sdsom meka-
nismer for att skydda den personliga integriteten
(privacy by design).

VI.. FORVALTNING

Aven om den inneboende grinsoverskridande dimensionen
hos RFID-systemen i meddelandet endast behandlas inom
den inre marknaden, anser Europeiska datatillsynsmannen
att denna dimension madste hanteras pd en vidare internatio-
nell nivd. RFID-systemen ar redan grinsoverskridande i
butiken, eftersom etiketten kanske inte upphor att vara
verksam péd forsiljningsstillet. Nir det giller det overgri-
pande RFID-systemet, blir denna teknik grinsoverskridande
ndr overforing av personuppgifter till tredjeland kan ske om
tillverkaren av den etiketterade artikeln, som omfattas av ett
RFID-system, ir baserad utanfor Europeiska unionen (%).

Ur ett framtidsperspektiv utgor ocksd forvaltningen av
RFID-systemens referensdatabaser en viktig dimension for
en korrekt efterlevnad av den europeiska rittsliga ramen for
skydd av personuppgifter. Europeiska datatillsynsmannen
uppmanar entraget till att man finner en 16sning, eftersom
en ytterligare erodering av den rittsliga ramen inte kan
accepteras.

Europeiska datatillsynsmannen forutser att forvaltningen av
RFID-tekniken kommer att utgora en betydande utmaning
och kriva avsevirda investeringar. Man méste komma fram
till vad som dr ritt forum for férhandlingar och en limplig
infrastruktur for styrning for att sikerstilla att rdtten till
skydd av personuppgifter respekteras pd ett korrekt sitt i
dessa internationella miljoer.

(") T avsnitt IV havdas att principen om frivilligt deltagande vid forsilj-

ningsstillet redan finns som en réttslig skyldighet enligt dataskydds-
direktivet.

(%) De skyldigheter som ar forbundna med 6verféring av personuppgifter

behandlas i artiklarna 25 och 26 i dataskyddsdirektivet.
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80. Med tanke pd detta uppmanar Europeiska datatillsyns- — den ger konkret och praktisk vigledning om specifika

81.
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mannen kommissionen att ligga fram sina synpunkter om
forvaltning, mojligen i samrdd med RFID-intressenterna.

VIII. SLUTSATSER

Datatillsynsmannen vilkomnar kommissionens meddelande
om RFID-tekniken, eftersom det tar upp huvudfrdgorna i
samband med spridningen av RFID-teknik utan att
forsumma de avgorande frigorna som hinfor sig till skydd
av personlig integritet och personuppgifter. Datatillsyns-
mannen instimmer i synpunkten att RFID-systemen kan
komma att spela en avgorande roll i utvecklingen av infor-
mationssamhillet, nigot som man vanligen hanvisar till
som “sakernas internet”.

Klargorande av konsekvenserna

Den utbredda anvindningen av RFID-tekniken 4r ndgot
grundliggande nytt och kan fi avgorande inverkan pa vart
samhille och pad skyddet for grundliggande rittigheter i
vart samhdlle, s3 som ritt till skydd av personlig integritet
och personuppgifter. RFID-tekniken kan leda till en kvali-
tativ forandring.

Fem grundliggande frigor rorande personlig integritet och
sikerhet kan urskiljas:

— Identifiering av den person som uppgifterna giller.
— Identifiering av den/de registeransvariga.

— Den minskade inneborden av den traditionella skill-
naden mellan den privata och den offentliga sfiren.

— Konsekvenserna av RFID-etiketternas storlek och fysiska
egenskaper.

— Avsaknaden av insyn och oppenhet i processen.

Nirmare angivande av konsekvenserna

Den allminna rittsliga ramen for skydd av personuppgifter
i enlighet med direktiv 95/46/EG giller RFID i den utstrick-
ning som de uppgifter som hanteras av RFID-systemen
omfattas av definitionen av personuppgifter.

Nir det giller direktivet om integritet och elektro-
nisk kommunikation: Kommissionens forslag av den
13 november 2007 om 4ndring av detta direktiv innehéller
en bestimmelse med syfte att faststilla att direktivet
forvisso giller vissa RFID-tillimpningar. Men vissa andra
RFID-tillimpningar omfattas eventuellt inte pd grund av att
tillimpningen av direktivet dr begrinsad till behandling av
personuppgifter i samband med tillhandahillande av
allmant tillgdngliga elektroniska kommunikationstjinster i
allmidnna kommunikationsnat.

Skyddet av personuppgifter kan kompletteras med en rad
sjalvreglerande instrument. Det dr lampligt att limna
utrymme for sddan sjdlvreglering under forutsittning att
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typer av RFID-tillimpningar,

— den Aatgdrdar de specifika frigor som ror skyddet av
personuppgifter och de problem som uppstdr i
samband med generella RFID-tillimpningar,

— den bidrar till en enhetlig och harmoniserad tillimpning
av dataskyddsdirektivet inom hela EU,

— den tillimpas av samtliga berorda intressenter.

Europeiska datatillsynsmannen rekommenderar kommis-
sionen att i ndra samarbete med RFID-expertgruppen ta
fram ett eller flera dokument med en klar vigledning om
pa vilket sitt den nuvarande rittsliga ramen ska tillimpas
pa RFID-miljon.

Vigledningen med principerna f6r anvindningen av
RFID-tekniken bor vara tillrickligt fokuserad och infora ett
synsiatt som 4r specifikt for detta omrade. Den bor foresld
praktiska och effektiva metoder for utvecklingen av metoder
och normer som kan bidra till att RFID-systemen uppfyller
bestimmelserna i den rattsliga ramen for skydd av person-
uppgifter och kommer att innebidra anvindandet av en
teknik med inbyggda skyddsmekanismer for den personliga
integriteten (privacy by design).

Europeiska datatillsynsmannen vilkomnar att kommis-
sionen i meddelandet tillstyrker idén om att specificera och
infora kriterier for utformningen i ett tidigt skede.

Aven om datatillsynsmannen anser att principen om fri-
villigt deltagande vid forsiljningsstdllet dr en lagstadgad
skyldighet som i de flesta fall redan giller i enlighet med
dataskyddsdirektivet, bor denna skyldighet specificeras i de
sjdlvreglerande instrumenten.

Behover sirskilda atgirder vidtas?

For att anvindningen av begreppet inbyggda skyddsmeka-
nismer for den personliga integriteten (privacy by design)
ska bli obligatoriskt rekommenderar Europeiska data-
tillsynsmannen att kommissionen anvinder sig av meka-
nismen i artikel 3.3 ¢ i direktiv 1999/5/EG i samrdd med
expertgruppen f6r RFID.

Europeiska datatillsynsmannen rekommenderar att man
overvager antagandet av (ett forslag till) gemenskapslagstift-
ning som reglerar huvudfrdgorna for anvindningen av
RFID-tekniken inom berorda sektorer om en korrekt
tillimpning av den gillande rittsliga ramen inte leder till
ndgot resultat. Efter dess ikrafttridande mdste en sddan
lagstiftning betraktas som lex specialis i forhallande till den
allminna ramen for skydd av personuppgifter. Lagstift-
ningsdtgdrderna bor ocksé ta upp skydd for personlig integ-
ritet och personuppgifter nir det géller vissa RFID-tillimp-
ningar, som etikettering av artiklar fore forsaljningsstallet,
vilket inte noédvandigtvis medfor bearbetning av personupp-
gifter.
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93. Kommissionen bor utarbeta ett dokument f6r samrdd om for att skydda den personliga integriteten (privacy by
fordelar och nackdelar med sirskild lagstiftning och de design).
huvudsakliga bestindsdelarna i en sidan lagstiftning.

94. Lagstiftarens intervention skulle kunna ombesorja en skrad- Frigan om forvaltning

darsydd rittslig ram, som bestdr av en blandning av regle-
ringsinstrument som specificerar och kompletterar den nu
gillande rattsliga ramen. Atgirderna bor under alla forhdl-
landen

95. Europeiska datatillsynsmannen uppmanar kommissionen
att ligga fram sina synpunkter om forvaltning, méjligen i
samrdd med RFID-intressenterna.

— faststdlla principen om frivilligt deltagande vid forsalj-
ningsstillet som en klar och obestridlig rittslig skyl-
dighet, dven for RFID-tillimpningar som faller utanfér Bryssel den 20 december 2007.
rickvidden for dataskyddsdirektivet ('),

— sikerstilla obligatorisk utveckling av RFID-tillimpningar Peter HUSTINX

med lamplig teknisk konstruktion, sdsom mekanismer Europeiska datatillsynsmannen

(") 1 avsnitt IV havdas att principen om frivilligt deltagande vid forslj-
ningsstillet redan finns som en rattslig skyldighet enligt dataskydds-
direktivet.



