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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zur Entscheidung der Kommission
vom 12. Dezember 2007 iiber den Schutz personenbezogener Daten bei der Umsetzung des
Binnenmarktinformationssystems (IMI) (2008/49/EG)

(2008/C 270/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
Das Binnenmarktinformationssystem

1. Das Binnenmarktinformationssystem (Internal Market
Information System — IMI) ist ein Instrument der Informa-
tionstechnologie, mit dem die zustindigen Verwaltungen
der Mitgliedstaaten bei der Durchfithrung binnenmarktrele-
vanter Rechtsakte Informationen austauschen kénnen. Das
IMI wird im Rahmen des IDABC-Programms (Interoperabi-
litit europaweiter elektronischer Behordendienste  fiir
offentliche Verwaltungen, Unternechmen und Biirger) ()
finanziert.

(") Siehe Nummer 12 dieser Stellungnahme.

2. Das IMI ist als allgemeines System zur Erleichterung der
Durchfithrung binnenmarktrelevanter Rechtsakte in zahl-
reichen Bereichen konzipiert, und es ist geplant, seine
Verwendung kiinftig auf eine Reihe weiterer Legislativberei-
che auszudehnen. Zunichst wird das IMI zur Unterstiitzung
der Amtshilfebestimmungen der Richtlinie 2005/36/EG
(,Anerkennung von Berufsqualifikationen®) (3 genutzt
werden. Ab Dezember 2009 wird das IMI auch zur Unter-
stiitzung der Zusammenarbeit zwischen den Verwaltungen
im Rahmen der Richtlinie 2006/123/EG (,Dienstleistungs-
richtlinie) () genutzt werden.

Stellungnahme der Datenschutzgruppe , Artikel 29“ und
Hinzuziehung des EDSB

3. Im Frithjahr 2007 ersuchte die Europdische Kommission die
Datenschutzgruppe ,Artikel 29%, die Datenschutzaspekte
des IMI zu prifen. Die Datenschutzgruppe hat ihre
Stellungnahme am 20. September 2007 abgegeben (%). In
der Stellungnahme wurden die Pline der Kommission
befiirwortet, eine Entscheidung zur Regelung der Daten-
schutzaspekte des IMI anzunehmen und fiir den Datenaus-
tausch innerhalb des IMI eine spezifischere Rechtsgrundlage
zu schaffen.

4. Der EDSB begriifst, dass die Kommission die Datenschutz-
gruppe vor der Ausarbeitung der IMI-Entscheidung um Stel-
lungnahme ersucht hat. Der EDSB hat sich aktiv an den
Arbeiten der Untergruppe beteiligt, die sich mit dem IMI
befasst, und schlieft sich den Schlussfolgerungen der

(¥ Richtlinie 2005/36/EG des Europdischen Parlaments und des Rates

vom 7. September 2005 iiber die Anerkennung von Berufsqualifikatio-
nen (ABL. L 255 vom 30.9.2005, S. 22).

(*) Richtlinie 2006/123/EG des Europdischen Parlaments und des Rates
vom 12. Dezember 2006 iiber Dienstleistungen im Binnenmarkt
(ABL.L 376 vom 27.12.2006, S. 36).

(*) Stellungnahme Nr. 7/2007 der Datenschutzgruppe ,Artikel 29“ zu
Datenschutzfragen im Zusammenhang mit dem Binnenmarktinforma-
tionssystem (IMI),WP 140.
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Stellungnahme der Datenschutzgruppe an. Er begriifét auch,
dass die Kommission den EDSB vor der Annahme der
IMI-Entscheidung informell konsultiert hat. So konnten
bereits vor der Annahme Anregungen gegeben werden, was
insbesondere notwendig war, weil das Verfahren nicht einen
Vorschlag der Kommission, an den sich das Legislativverfah-
ren mit Beteiligung des Rates und des Europiischen
Parlaments anschlieft, sondern eine Entscheidung der
Kommission selbst betraf.

Entscheidung 2008/49/EG der Kommission

. Am 12. Dezember 2007 hat die Kommission ihre Entschei-
dung 2008/49/EG iiber den Schutz personenbezogener
Daten bei der Umsetzung des Binnenmarktinformations-
systems (IMI) (im folgenden ,IMI-Entscheidung®) angenom-
men. In der Entscheidung wurden einige der Empfehlungen
des EDSB und der Datenschutzgruppe beriicksichtigt.
Auflerdem wurde darin die Rechtsgrundlage festgelegt.

Allgemeine Beurteilung des IMI durch den EDSB

. Allgemein beurteilt der EDSB das IMI positiv. Der EDSB
befurwortet die Ziele der Kommission bei der Schaffung
eines elektronischen Systems fiir den Informationsaustausch
und bei der Regelung von dessen Datenschutzaspekten. Ein
derartiges vereinheitlichtes System diirfte nicht nur die
Effizienz der Zusammenarbeit erthéhen, sondern auch dazu
beitragen, die Einhaltung der geltenden Datenschutzbestim-
mungen zu gewdahrleisten, und zwar dadurch, dass ein
klarer Rahmen dafur geschaffen wird, welche Information

mit wem unter welchen Bedingungen ausgetauscht werden
darf.

. Die Schaffung eines elektronischen Zentralsystems birgt
jedoch auch gewisse Risiken, ndmlich in erster Linie, dass
mehr Daten gemeinsam und in grofferem Umfang gemein-
sam genutzt werden konnten, als dies fiir den Zweck einer
effizienten Zusammenarbeit unbedingt erforderlich ist, und
dass Daten, einschlieBlich maoglicherweise veralteter und
unzutreffender Daten, linger als notig in dem elek-
tronischen System gespeichert werden konnten. Die Sicher-
heit einer Datenbank, die in 27 Mitgliedstaaten zugénglich
ist, ist ebenfalls ein heikles Thema, da das System nur so
sicher ist wie das schwichste Glied des Netzes.

. Daher ist es von grofSer Bedeutung, dass der Datenschutz in
einem rechtlich bindenden Gemeinschaftsinstrument so
umfassend und eindeutig wie moglich geregelt wird.

Klare Abgrenzung des Anwendungsbereichs des IMI

. Der EDSB begriifst, dass die Kommission den Anwendungs-
bereich des IMI klar definiert und abgrenzt, wobei die
einschldgigen Gemeinschaftsrechtsakte, aufgrund deren
Informationen ausgetauscht werden konnen, in einem
Anhang aufgefihrt sind. Dazu gehort derzeit lediglich die
Richtlinie iiber die Anerkennung von Berufsqualifikationen
und die Dienstleistungsrichtlinie; der Anwendungsbereich
des IMI diirfte in Zukunft jedoch erweitert werden. Bei der
Annahme neuer Rechtsvorschriften, in denen ein Informa-
tionsaustausch mittels des IMI vorgesehen ist, wird gleich-
zeitig der Anhang aktualisiert. Der EDSB begriift dieses
Vorgehen, da hierdurch i) der Anwendungsbereich des IMI
klar festgelegt und ii) Transparenz gewihrleistet wird,
wiahrend zugleich iii) Flexibilitat fir den Fall eingerdumt

wird, dass das IMI kiinftig fiir den Austausch weiterer Infor-
mationen verwendet wird. Dadurch ist ferner sichergestellt,
dass mittels des IMI kein Informationsaustausch durchge-
fuhrt werden kann, i) ohne dass es eine geeignete Rechts-
grundlage in spezifischen binnenmarktrelevanten Rechts-
akten gibt, die den Informationsaustausch zulassen oder
vorschreiben, und i) ohne dass in den Anhang zur
IMI-Entscheidung ein Bezugsvermerk auf diese Rechts-
grundlage aufgenommen wird.

Wichtigste Bedenken hinsichtlich der IMI-Entscheidung

10. Der EDSB bemingelt jedoch i) die Wahl der Rechts-

grundlage der IMI-Entscheidung, was bedeutet, dass die
IMI-Entscheidung sich derzeit auf eine unsichere Rechts-
grundlage (siche Abschnitt 2 dieser Stellungnahme) stiitzt,
und ii) den Umstand, dass eine Reihe erforderlicher Bestim-
mungen, die die Datenschutzaspekte des IMI im einzelnen
regeln, nicht in den Text aufgenommen wurden (siche
Abschnitt 3 der Stellungnahme).

11. Bedauerlicherweise bedeutet die von der Kommission

gewidhlte Losung, dass die IMI-Entscheidung entgegen den
Erwartungen des EDSB und der Datenschutzgruppe nicht
alle wichtigen Datenschutzaspekte des IMI umfassend regelt;
dies gilt unter anderem fiir die Art und Weise, in der die
gemeinsam fir die Verarbeitung Verantwortlichen die
Verantwortung fiir die Datenschutzhinweise teilen und das
Auskunftsrecht der Betroffenen fur die spezifischen prakti-
schen Fragen der Verhiltnismifigkeit. Der EDSB bedauert
auch, dass die Kommission nicht gehalten ist, die vordefi-
nierten Fragen und Datenfelder auf ihrer Website zu
veroffentlichen, was zu einer groferen Transparenz und
Rechtssicherheit beitragen wiirde.

2. RECHTSGRUNDLAGE DER IMI-ENTSCHEIDUNG

Der IDABC-Beschluss

12. Die Rechtsgrundlage der IMI-Entscheidung bildet, wie in der

Entscheidung selbst dargelegt, der Beschluss 2004/387EG
des Europiischen Parlaments und des Rates vom 21. April
2004 uber die interoperable Erbringung europaweiter
elektronischer Behordendienste (eGovernment-Dienste) fiir
offentliche  Verwaltungen, Unternehmen wund Biirger
(,IDABC-Beschluss®) (), insbesondere dessen Artikel 4.

13. Der IDABC-Beschluss seinerseits ist ein Rechtsakt im

Rahmen des Titels XV ,Transeuropdische Netze“ des
Vertrags zur Griindung der Europdischen Gemeinschaft
(,EG-Vertrag®). Nach Artikel 154 des EG-Vertrags trigt die
Gemeinschaft zum Auf- und Ausbau transeuropdischer
Netze in den Bereichen der Verkehrs-, Telekommunikations-
und Energieinfrastruktur bei. Diese Tatigkeit zielt auf die
Forderung des Verbunds und der Interoperabilitit der
einzelstaatlichen Netze sowie des Zugangs zu diesen Netzen
ab. In Artikel 155 werden die Manahmen aufgefiihrt, die
die Gemeinschaft in diesem Rahmen ergreifen kann,
namlich i) Leitlinien, i) Aktionen, die sich gegebenenfalls
als notwendig erweisen, um die Interoperabilitit der Netze
zu gewihrleisten, insbesondere im Bereich der Harmonisie-
rung der technischen Normen, und iii) Unterstiitzung von
Vorhaben. Der IDABC-Beschluss stiitzt sich auf Artikel 156
Absatz 1 dber das Verfahren zur Festlegung der
Mafnahmen.

(') ABL. L 144 vom 30.4.2004, berichtigt durch ABl. L 181 vom

18.5.2004,S. 25.
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14. In Artikel 4 des IDABC-Beschlusses ist u. a. vorgeschen, zanforderungen festgelegt. Der EDSB entnimmt dem Erwi-

Die

15.

16.

17.

dass die Gemeinschaft Projekte von gemeinsamem Interesse
durchfithrt. Diese miissen Teil eines fortlaufenden Arbeits-
programms sein und die Durchfihrung muss mit den in
den Artikeln 6 und 7 des IDABC-Beschlusses aufgefiihrten
Grundsitzen im Einklang stehen, nidmlich in erster Linie:
breite Beteiligung, solides und unparteiisches Verfahren
sowie Harmonisierung der technischen Normen. AufSerdem
soll die wirtschaftliche Seriositit und Durchfiihrbarkeit der
Projekte sichergestellt werden.

Dienstleistungsrichtlinie und die Richtlinie iiber die
Anerkennung von Berufsqualifikationen

Wie bereits dargelegt, wird das Binnenmarktinformations-
system in der Anfangsphase fiir den Austausch personenbe-
zogener Daten im Rahmen von zwei Richtlinien genutzt
werden:

— der Dienstleistungsrichtlinie, und

— der Richtlinie iiber die Anerkennung von Berufsqualifi-
kationen.

Artikel 34 Absatz 1 der Dienstleistungsrichtlinie bildet die
spezifische Rechtsgrundlage fiir die Einrichtung eines
elektronischen Systems fiir den Austausch von Informatio-
nen zwischen den Mitgliedstaaten als flankierende
Mafinahme fir die Zwecke der Richtlinie. Artikel 34
Absatz 1 lautet: ,Die Kommission richtet in Zusammenar-
beit mit den Mitgliedstaaten ein elektronisches System fiir
den Austausch von Informationen zwischen den Mitglied-
staaten ein, wobei sie bestehende Informationssysteme
beriicksichtigt.

In der Richtlinie iiber die Anerkennung von Berufsqualifika-
tionen ist kein spezifisches elektronisches System fiir den
Informationsaustausch vorgesehen, jedoch wird der Infor-
mationsaustausch in mehreren Bestimmungen eindeutig
vorgeschrieben. Zu den einschligigen Bestimmungen, die
den Informationsaustausch vorschreiben, gehort Artikel 56
der Richtlinie, dem zufolge die zustindigen Behorden der
Mitgliedstaaten eng zusammenarbeiten und einander Amts-
hilfe leisten, um die Anwendung dieser Richtlinie zu erleich-
tern. Nach Artikel 56 Absatz 2 sind bei der Verarbeitung
sensibler Daten die Datenschutzvorschriften einzuhalten.
Auflerdem ist in Artikel 8 ausdriicklich vorgesehen, dass die
zustindigen Behorden des Aufnahmemitgliedstaats von den
zustindigen Behorden des Niederlassungsmitgliedstaats alle
Informationen iiber die RechtmifSigkeit der Niederlassung
und die gute Fithrung des Dienstleisters, sowie Informatio-
nen dariiber anfordern konnen, dass keine berufsbezogenen
disziplinarischen oder strafrechtlichen Sanktionen vorliegen.
Schlieflich kann nach Artikel 50 Absatz 2 der Aufnahme-
mitgliedstaat bei berechtigten Zweifeln von den zustindigen
Behorden eines Mitgliedstaats eine Bestitigung der Authen-
tizitdt der in jenem Mitgliedstaat ausgestellten Bescheinigun-
gen und Ausbildungsnachweise verlangen.

Notwendigkeit einer angemessenen Rechtsgrundlage fiir

18.

19.

die Datenschutzbestimmungen

Der Schutz personenbezogener Daten ist in Artikel 8 der
Grundrechtecharta der Union und durch Rechtsprechung
aufgrund des Artikels 8 der Europdischen Menschenrechts-
konvention (,EMRK®) als Grundrecht anerkannt.

Nach Artikel 1 der IMI-Entscheidung werden in dieser
Entscheidung die Funktionen, Rechte und Pflichten der
IMI-Akteure und IMI-Nutzer im Hinblick auf Datenschut-

20.

21.

22.

23.

()

gungsgrund 7, dass die IMI-Entscheidung als Festlegung des
allgemeinen Gemeinschaftsrahmens fur den Datenschutz
gemdf der Richtlinie 95/46/EG und der Verordnung (EG)
Nr. 45/2001 konzipiert ist. Sie befasst sich insbesondere
mit der Definition der fur die Verarbeitung Verantwortli-
chen und ihren Zustindigkeiten, dem Zeitraum fiir die
Datenaufbewahrung und den Rechten der betroffenen
Personen. Die IMI-Entscheidung betrifft somit die
Einschrinkung bzw. Spezifizierung von Grundrechten und
zielt darauf ab, die subjektiven Rechte der Biirger fest-
zulegen.

Aufgrund der Rechtsprechung zur EMRK sollte kein Zweifel
iiber den rechtlichen Status von Bestimmungen bestehen,
die die Grundrechte einschrinken. Diese Bestimmungen
miissen in einem Rechtsakt, gestiitzt auf den EG-Vertrag,
niedergelegt sein, der vor Gericht geltend gemacht werden
kann. Anderenfalls wiirde Rechtsunsicherheit fir die betrof-
fene Person entstehen, da sie sich nicht darauf verlassen
kann, sich vor Gericht auf die Vorschriften berufen zu
konnen.

Die Frage der Rechtssicherheit ist sogar noch bedeutender,
da im Rahmen des EG-Vertrags in erster Linie die nationa-
len Gerichte zu entscheiden haben werden, welchen Wert
sie der IMI-Entscheidung beimessen. Dies konnte zu unter-
schiedlichen Ergebnissen in den einzelnen Mitgliedstaaten,
ja sogar innerhalb ein und desselben Mitgliedstaates fithren.
Eine derartige Rechtsunsicherheit ist nicht hinzunehmen.

Das Fehlen eines Rechtsmittels (bzw. der Gewissheit, iiber
ein Rechtsmittel zu verfiigen) wiirde auf jeden Fall Artikel 6
der EMRK, in dem das Recht auf ein faires Verfahren nieder-
legt ist, und der Rechtsprechung zu diesem Artikel zuwider-
laufen. In diesem Fall wiirde die Gemeinschaft ihren
Verpflichtungen nach Artikel 6 des EG-Vertrags iiber die
Europdische Union (,VEU“) nicht nachkommen, dem
zufolge die Union die Grundrechte, wie sie von der EMRK
gewihrleistet werden, achtet.

Mangelhaftigkeit der gewihlten Rechtsgrundlage

Der EDSB hegt starke Bedenken, ob die Verfasser der
Kommissionsentscheidung durch die Wahl des Artikels 4
des IDABC-Beschlusses als Rechtsgrundlage der Entschei-
dung die oben skizzierte Anforderung der Rechtssicherheit
erfilllt haben. Der EDSB fiihrt im folgenden die Elemente
auf, die Zweifel an der Angemessenheit der Wahl der
Rechtsgrundlage der IMI-Entscheidung wecken konnten:

— der Rahmen des Titels XV des EG-Vertrags (Transeuro-
pdische Netze). In diesem Rahmen kann die Européische
Gemeinschaft zum Auf- und Ausbau dieser Netze
beitragen, damit Transport, Telekommunikation und
Energie fiir die europdischen Biirger besser, sicherer und
billiger werden ('). Es ist ungewiss, ob dieser Rahmen
sich auch auf Netze zwischen offentlichen Verwaltungen
beziehen soll, die — wie im Falle des IMI — fiir die
Durchfithrung von Rechtsakten benotigt werden,

— die in Titel XV (Artikel 155) des EG-Vertrags vorgesehe-
nen Maflnahmen. Wie bereits erwihnt, handelt es sich
hierbei um i) Leitlinien, ii) Aktionen, die sich gegebe-
nenfalls als notwendig erweisen, um die Interoperabilitit
der Netze zu gewiahrleisten, insbesondere im Bereich der
Harmonisierung der technischen Normen, und iii) die

Siehe Weiflbuch der Kommission zum Thema Wachstum, Wettbe-
werbsfahigkeit und Beschiftigung, (KOM(93) 700 endg.).
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Unterstiitzung von Vorhaben. Obwohl der Artikel nicht
ganz klar ist — ,jede Aktion“ kann alles Mogliche
bedeuten — legt die Liste der mdglichen Manahmen
nahe, dass die Ziele des Titels XV in erster Linie durch
nicht legislative Mafnahmen verwirklicht werden. Der
EDSB betont, dass die Worte ,jede Aktion“ sich in
diesem Zusammenhang insbesondere auf die Harmoni-
sierung der technischen Normen bezichen,

— Artikel 4 des IDABC-Beschlusses regelt die Durchfiith-
rung der im laufenden Arbeitsprogramm aufgefithrten
Projekte von gemeinsamem Interesse. Das IMI-System
wurde auf der Grundlage dieses Arbeitsprogramms
eingerichtet und finanziert. Der EDSB ist jedoch nicht
davon iiberzeugt, dass Artikel 4 als Rechtsgrundlage fiir
Datenschutzbestimmungen verwendet werden kann, die
fur die IMI-Akteure bindend sind und den Biirgern
subjektive Rechte gewihren,

— in den Artikeln 6 und 7 des IDABC-Beschlusses — auf
den in Artikel 4 Bezug genommen wird — sind die
Grundsitze fur die Durchfihrung der Projekte von
gemeinsamem Interesse aufgefithrt. Diese Grundsitze
betreffen die Beteiligung, das Verfahren und die Harmo-
nisierung der technischen Normen sowie die wirtschaft-
liche Seriositit und Durchfiihrbarkeit der Projekte. Sie
stellen weder auf Grundsitze des Datenschutzes noch
auf andere vergleichbare Grundsitze des offentlichen
Rechts ab,

— das Verfahren des IDABC-Beschlusses: Dem 30. Erwi-
gungsgrund des Beschlusses zufolge sollten die
zur Durchfihrung dieses Beschlusses erforderlichen
Mafinahmen gemdf dem Beschluss 1999/468[EG des
Rates vom 28. Juni 1999 zur Festlegung der Modaliti-
ten fiir die Ausiibung der der Kommission iibertragenen
Durchfiihrungsbefugnisse (1) erlassen werden. Dies
erfordert die Beteiligung eines ,Komitologie“~-Ausschus-
ses, dem Vertreter der Mitgliedstaaten angehoren. In den
Erwigungsgriinden der IMI-Entscheidung wird nicht auf
die Beteiligung eines solchen Ausschusses Bezug genom-
men. Soweit uns bekannt ist, wurde kein derartiger
Ausschuss hinzugezogen,

— ein anderer Einzelpunkt ist, dass die IMI-Entscheidung
an die Mitgliedstaaten gerichtet ist. Obwohl in der
IMI-Entscheidung auf die Verordnung (EG) Nr. 45/2001
Bezug genommen und in Artikel 6 die Kommission als
IMI-Akteur erwihnt wird, kann die IMI-Entscheidung
sich aus diesem Grund nicht auf die Verarbeitung perso-
nenbezogener Daten durch die Kommission beziehen.

Mégliche Losungen zur Uberwindung der Mangelhaftigkeit

24. Aus den

25.

der gewihlten Rechtsgrundlage

oben genannten Griinden benotigt die
IMI-Entscheidung eine solide Rechtsgrundlage. Es bestehen
ernsthafte Zweifel, ob die Rechtsgrundlage der IMI-Entschei-
dung die Anforderung der Rechtssicherheit erfillt. Der
EDSB empfiehlt der Kommission, diese Rechtsgrundlage
nochmals zu priifen und nach Lésungen zur Uberwindung
der Mangelhaftigkeit der gewdhlten Rechtsgrundlage zu
suchen, wobei eine mdgliche Konsequenz darin besteht, die
IMI-Entscheidung durch einen Rechtsakt zu ersetzen, der
die Anforderung der Rechtssicherheit erfiillt.

In diesem Zusammenhang diirfte die optimale Losung wohl
darin bestehen, dass der Rat und das Europiische Parlament

() ABLL184vom17.7.1999,S.23.

26.

27.

28.

29.

30.

fir das IMI-System wie beim Schengener Informationssys-
tem, dem Visa-Informationssystem und anderen IT-Grof-
datenbanken einen gesonderten Rechtsakt annehmen.

Der EDSB schligt vor, diese Option zu prifen. Dieser
gesonderte Rechtsakt konnte sich dann mit den Funktionen,
Rechten und Pflichten der IMI-Akteure und IMI-Nutzer im
Hinblick auf Datenschutzanforderungen (dem in der
IMI-Entscheidung definierter Gegenstand) sowie anderen
Auflagen fur die Errichtung und den Betrieb des IMI-Sys-
tems befassen.

Eine zweite Option konnte darin bestehen, eine Rechts-
grundlage in den einzelnen binnenmarktrelevanten Rechts-
akten zu finden. Soweit die IMI-Entscheidung sich auf den
Austausch personenbezogener Daten im Rahmen der
Dienstleistungsrichtlinie bezieht, sollte weiter analysiert
werden, ob diese Richtlinie selbst — insbesondere Artikel 34
— die erforderliche Rechtsgrundlage bilden konnte. Soweit
die IMI-Entscheidung sich auf den Austausch personenbezo-
gener Daten im Rahmen der Richtlinie tiber die Anerken-
nung von Berufsqualifikationen bezieht, wire ein dhnlicher
Ansatz moglich: durch die Anderung der Richtlinie selbst
konnte eine spezifische und klare Rechtsgrundlage geschaf-
fen werden.

Was weitere binnenmarktrelevante Rechtsakte betrifft, die
kiinftig eventuell einen Informationsaustausch zwischen
den zustiandigen Behorden der Mitgliedstaaten vorschreiben,
so konnte eine spezifische Rechtsgrundlage jedesmal in
einem derartigen neuen Rechtsakt angenommen werden.

. BEMERKUNGEN ZUM INHALT DER IMI-ENTSCHEIDUNG

In diesem Abschnitt der Stellungnahme erortert der EDSB
die in der IMI-Entscheidung enthaltenen Bestimmungen
iiber die Datenschutzaspekte des IMI. Die Anregungen des
EDSB konnten in einen neuen Rechtsakt aufgenommen
werden, der, wie oben vorgeschlagen, die IMI-Entscheidung
ersetzt. Falls kein neuer Rechtsakt ausgearbeitet wird, konn-
ten die Anregungen in die gednderte IMI-Entscheidung
selbst aufgenommen werden.

Auflerdem konnen jetzt schon einige der Anregungen von
den IMI-Akteuren in der téglichen Praxis beriicksichtigt
werden, ohne dass die Entscheidung gedndert wird. Der
EDSB erwartet, dass die Kommission die in dieser Stellung-
nahme ausgesprochenen Empfehlungen zumindest in der
taglichen Praxis beriicksichtigt, soweit sie sich auf die Tatig-
keiten der Kommission als IMI-Akteur beziehen, und die
somit der Aufsicht des EDSB unterliegen.

Artikel 2 — Vordefinierte Datenfelder: Transparenz und

31.

32.

VerhiltnismiRigkeit

Der EDSB begriilt, dass die Kommission auf der
IMI-Website die erste Reihe vordefinierter Fragen und ande-
rer Datenfelder veroffentlicht hat. Diese beziehen sich auf
den Informationsaustausch im Rahmen der Richtlinie tiber
die Anerkennung von Berufsqualifikationen.

Damit diese bewahrte Praxis bei der Kommission zu einer
klaren Verpflichtung wird und auf diese Weise die Transpa-
renz gewiahrleistet und weiter verbessert wird, empfiehlt der
EDSB, in einem Rechtsakt fiir das IMI die Kommission zu
verpflichten, die vordefinierten Fragen und andere Datenfel-
der auf der IMI-Website zu verdffentlichen.



25.10.2008 Amtsblatt der Europdischen Union C 270/5
33. Was die Verhiltnismifigkeit anbelangt, so sollte in einem spruchs- und Berichtigungsrechte so teilen, wie es nach-

Rechtsakt fur das IMI festgelegt werden, dass die vordefi-
nierten Fragen und anderen Datenfelder den Zwecken
entsprechen miissen, fur die sie erhoben und/oder weiter-
verarbeitet werden, dass sie dafiir erheblich sein miissen
und dass sie nicht dariiber hinausgehen diirfen. AufSerdem
spricht der EDSB zwei spezifische Empfehlungen fir die
Verhaltnismafigkeit aus:

— ecine klare Aussage, dass das IMI nicht routinemafig fuir
Zuverlassigkeitspriffungen bei zuwandernden Selbstin-
digen und Dienstleistern, sondern nur dann verwendet
werden soll, wenn die geltenden Rechtsvorschriften dies
zulassen und es ernsthafte Zweifel i) an dem Wahrheits-
gehalt der Angaben, die der betreffende Dienstleister
gegeniiber der zustidndigen Behorde im Aufnahmemitg-
liedstaat gemacht hat, oder ii) daran gibt, dass er fur die
Niederlassung oder die Ausiibung seines Berufs in dem
Aufnahmemitgliedstaat in Frage kommt,

— um eine unnétige Ubermittlung sensibler, jedoch nicht
immer erheblicher Daten weitestgehend zu vermeiden,
sollte eine Bestimmung aufgenommen werden, der
zufolge immer dann, wenn eigentliche Informationen
aus dem Strafregister nicht unbedingt erforderlich sind,
die vordefinierten Fragen und Antworten im IMI-Inter-
face keine Frage nach dem Strafregister enthalten sollten
und anders und zwar so formuliert werden sollten, dass
die gemeinsame Nutzung sensibler Daten so gering wie
moglich gehalten wird. Beispielsweise konnte es der
zustindigen Behorde eines Aufnahmestaates geniigen,
dass ein zuwandernder Rechtsanwalt rechtmifig regist-
riert ist und von der Anwaltskammer in seinem
Herkunftsland zugelassen ist (,good standing); sie
braucht nicht zu wissen, ob in seinem Strafregister ein
Verkehrsdelikt eingetragen ist, wenn dies seiner Tatigkeit
als Rechtsanwalt in seinem Herkunftsland nicht
entgegensteht.

Artikel 3 — Gemeinsame Kontrolle und Zuweisung der

Verantwortung

34. Die Zuweisung der Verantwortung in Artikel 3 der

35.

IMI-Entscheidung ist unklar und zweideutig. Der EDSB
erkennt an, dass es vielleicht nicht praktikabel ist, in der
IMI-Entscheidung jeden einzelnen Verarbeitungsvorgang
speziell zu bezeichnen und die Verantwortung dafir der
Kommission oder einer besonderen zustindigen Behorde in
einem speziellen Mitgliedstaat zuzuweisen. Dennoch hitten
in der IMI-Entscheidung zumindest hinsichtlich der wich-
tigsten Datenschutzpflichten eines fir die Verarbeitung
Verantwortlichen gewisse Leitlinien vorgegeben werden
sollen.

Insbesondere empfichlt der EDSB, in einem Rechtsakt fiir
das IMI genau anzugeben, dass:

— jede zustindige Behorde und jeder IMI-Koordinator fiir
die eigene Datenverarbeitungstatigkeit als Benutzer des
Systems verantwortlich ist,

— die Kommission kein Benutzer, sondern der Betreiber
des Systems ist und sie in erster Linie fur den techni-
schen Betrieb, die Wartung und die Gewihrleistung der
Sicherheit des Systems insgesamt verantwortlich ist,

— die IMI-Akteure die Verantwortung hinsichtlich der
Datenschutzhinweise und der Auskunfts-, Wider-

stehend in den neu eingefiigten Absitzen skizziert wird.

Datenschutzhinweis fiir die betroffenen Personen

36. Der EDSB empfiehlt, in einen Rechtsakt fur das IMI einen

neuen Absatz aufzunehmen, in dem die Verantwortung fiir
die Datenschutzhinweise den gemeinsam fiir die Verarbei-
tung Verantwortlichen ,in Schichten“ zugewiesen wird. In
dem Rechtsakt sollte insbesondere folgendes festgelegt wer-
den:

— erstens sollte die Kommission auf ihrer IMI-Website in
einem umfassenden Datenschutzhinweis alle in den
Artikeln 10 und 11 der Verordnung (EG) Nr. 45/2001
vorgeschriebenen Punkte klar und einfach darstellen.
Der EDSB empfiehlt, dass der Hinweis sich nicht nur auf
die begrenzten Verarbeitungsvorginge der Kommission
in Bezug auf die Daten erstreckt, auf die sie Zugriff hat
(personenbezogene Daten der IMI-Benutzer), sondern
auch einen allgemeinen Hinweis auf den Informations-
austausch zwischen den zustindigen Behorden in den
einzelnen Mitgliedstaaten enthilt, was der eigentliche
Zweck der Datenbank ist,

— zweitens sollte auferdem jede zustindige Behorde einen
Datenschutzhinweis in ihre Website aufnehmen.
Der Datenschutzhinweis sollte eine Bezugnahme
auf den Datenschutzhinweis der Kommission und
einen entsprechenden Link sowie weitere besondere
Gegebenheiten der  speziellen Behorde oder des
jeweiligen Mitgliedstaats enthalten. Jegliche linderspezi-
fische Einschrinkung der Informations- und Auskunfts-
rechte muss beispielsweise in diesen Hinweisen darge-
legt werden. Die Hinweisgabe kann von der speziellen
Verbindungsstelle der zustindigen Behorden in dem
jeweiligen Land koordiniert werden,

— drittens und letztens sollten die betroffenen Personen
spitestens beim Hochladen personenbezogener Daten
— falls keine Beschrinkung vorliegt — auch einen
direkten Hinweis erhalten, und zwar mit anderen
Mitteln als dem Datenschutzhinweis auf der Website.
Ein empfohlener Ansatz konnte darin bestehen, in die
Korrespondenz der zustindigen Behorden mit der
betroffenen Person (in der Regel dem zuwandernden
Dienstleister oder Selbstindigen) einen kurzen Verweis
auf das IMI und einen Link zu den entsprechenden
Datenschutzhinweisen im Internet aufzunehmen.

Auskunfts-, Widerspruchs- und Berichtigungsrechte

37. Der EDSB empfiehlt ferner, einen neuen Absatz aufzuneh-

men, um:

— festzulegen, an wen betroffene Personen ihren Antrag
auf Auskunft, Widerspruch oder Berichtigung richten
sollten,

— festzulegen, welche Behorde fur die Entscheidung tiber
diese Antrige zustindig ist, und

— ein Verfahren fiir den Fall festzulegen, dass die betrof-
fene Person ihren Antrag an einen IMI-Akteur richtet,
der fiir die Entscheidung iiber diese Antrige nicht
zustindig ist.
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38.

Auflerdem sollte festgelegt werden, dass die Kommission
nur Auskunft iiber die Daten erteilen kann, zu denen sie
selbst rechtmiflig Zugang hat. Daher wird die Kommission
nicht verpflichtet sein, Auskunft iiber den Informationsaus-
tausch zwischen den zustindigen Behorden zu erteilen.
Wendet sich eine betroffene Person dennoch mit einem
derartigen Antrag an die Kommission, so muss diese die
betroffene Person ohne unnétige Verzogerung an die Behor-
den weiterverweisen, die Zugang zu den Informationen
haben, und die betroffene Person entsprechend unter-
richten.

Artikel 4 — Aufbewahrung der im Informationsaustausch

39.

40.

41.

42.

43.

erhobenen personenbezogenen Daten

In Artikel 4 Absatz 1 der IMI-Entscheidung ist vorgesehen,
dass die Daten noch sechs Monate nach dem ,formel-
len Abschluss“ eines Informationsaustauschs aufbewahrt
werden.

Der EDSB geht davon aus, dass die zustindigen Behorden
eine gewisse Flexibilitit bei der Aufbewahrung von Daten
benotigen, da tiber die urspriingliche Anfrage und Antwort
hinaus bei den zustindigen Behorden vielleicht noch
weitere Fragen zu demselben Fall auftreten. Wihrend der
Ausarbeitung der Stellungnahme der Datenschutzgruppe
erlduterte die Kommission, dass die Verwaltungsverfahren,
in deren Rahmen ein Informationsaustausch erforderlich
sein konnte, in der Regel in einigen Monaten abgeschlossen
sind und die Aufbewahrungszeit von sechs Monaten ange-
setzt worden war, um einen gewissen Spielraum fiir uner-
wartete Verzogerungen zu lassen.

In Anbetracht dessen hegt der EDSB aufgrund der Erldute-
rungen der Kommission Zweifel, ob es einen legitimen
Grund gibt, die Daten nach dem formellen Abschluss des
Informationsaustauschs weitere sechs Monate lang im IMI
aufzubewahren. Daher empfiehlt der EDSB, dass die Sechs-
monatsfrist fir die automatische Loschung an dem Tag
beginnen sollte, an dem die ersuchende Behorde ihre Part-
nerbehérde in einem spezifischen Informationsaustausch
zum ersten Mal kontaktiert. Eine bessere Losung wiirde
darin bestehen, den Termin fiir die automatische Loschung
entsprechend der jeweiligen Art des Informationsaustauschs
festzusetzen (wobei die Fristen immer ab Beginn des
Austauschs laufen). Wihrend beispielsweise eine Aufbewah-
rungsfrist von sechs Monaten fir einen Informationsaus-
tausch im Rahmen der Richtlinie iiber die Anerkennung
von Berufsqualifikationen angemessen sein konnte, ist diese
fur einen anderen Informationsaustausch im Rahmen kiinf-
tiger binnenmarktrelevanter Rechtsakte mdglicherweise
nicht zwangsldufig angebracht.

Der EDSB fuigt ferner hinzu, dass in dem Fall, dass seiner
Empfehlung nicht Rechnung getragen wiirde, zumindest
klargestellt werden sollte, was mit ,formellem Abschluss”
eines Informationsaustauschs gemeint ist. Insbesondere
muss sichergestellt werden, dass keine Daten linger als
notig in der Datenbank verbleiben konnen, nur weil eine
zustindige Behorde es versiumt, ,den Vorgang abzu-
schlieen*.

Auferdem empfiehlt der EDSB, in Artikel 2 Absatz 2 die
Logik von Loschung/Aufbewahrung umzukehren. Die

44,

45.

46.

47.

48.

()

Kommission sollte Antrdgen auf Loschung unbedingt inner-
halb von 10 Arbeitstagen nachkommen, gleichgiiltig ob die
andere am Informationsaustausch Dbeteiligte zustindige
Behérde die Information im IMI aufbewahren mochte.
Dennoch sollte diese andere zustindige Behorde automa-
tisch benachrichtigt werden, so dass sie die Daten nicht
verliert und sie, falls sie dies wiinscht, herunterladen oder
ausdrucken und sie vorbehaltlich ihrer eigenen Daten-
schutzbestimmungen fiir ihre eigenen Zwecke auflerhalb
des IMI speichern konnte. Eine Benachrichtigungsfrist von
10 Tagen diirfte sowohl als Mindest- als auch als Hochstfrist
angemessen sein. Vor Ablauf dieser zehntigigen Frist sollte
die Kommission Daten nur loschen kénnen, wenn beide
Behorden ihre Loschanfrage bestatigen.

Sicherheitsvorkehrungen

Der EDSB empfiehlt auflerdem anzugeben, dass Sicherheits-
vorkehrungen der Kommission oder der zustindigen Behor-
den entsprechend bewihrter Praxis in den Mitgliedstaaten
getroffen werden sollten.

Gemeinsame Aufsicht

Da der Informationsaustausch im Rahmen des IMI (neben
der Anwendbarkeit der Verordnung (EG) Nr. 45/2001 und
der Aufsichtsbefugnis des EDSB fiir bestimmte Aspekte der
Verarbeitungsvorginge) zahlreichen nationalen Daten-
schutzbestimmungen und der Aufsicht vieler nationaler
Datenschutzbehorden unterliegt, empfiehlt der EDSB, in
einem Rechtsakt fiir das IMI klare Bestimmungen vorzuse-
hen, die die gemeinsame Aufsicht der verschiedenen betei-
ligten Datenschutzbehérden iiber das IMI erleichtert. Die
gemeinsame Aufsicht konnte wie in den Rechtsakten iiber
die Einrichtung, den Betrieb und die Nutzung des Schenge-
ner Informationssystems der zweiten Generation (SIS II)
gestaltet werden ().

4. FAZIT

Der EDSB befiirwortet die Ziele der Kommission bei der
Schaffung eines elektronischen Systems fir den Informa-
tionsaustausch und bei der Regelung von dessen Daten-
schutzaspekten.

Aus den oben genannten Griinden benotigt die
IMI-Entscheidung eine solide Rechtsgrundlage. Der EDSB
empfiehlt der Kommission, ihre Wahl der Rechtsgrundlage
nochmals zu iiberpriifen und nach Lésungen zur Uberwin-
dung der Mangelhaftigkeit der gewihlten Rechtsgrundlage
zu suchen, wobei eine mogliche Konsequenz darin besteht,
die IMI-Entscheidung durch einen Rechtsakt zu ersetzen,
der die Anforderung der Rechtssicherheit erfiillt.

Als letztlich optimale Losung schldgt der EDSB vor, dass auf
Ebene des Rats und des Europiischen Parlaments die
Moglichkeit gepriift wird, fur das IMI-System wie beim
Schengener Informationssystem, dem Visa-Informationssys-
tem und anderen IT-Grofldatenbanken einen gesonderten
Rechtsakt anzunehmen.

Sieche Artikeln 44-46 der Verordnung (EG) Nr. 1987/2006 des

Europdischen Parlaments und des Rates vom 20. Dezember 2006 iiber
die Einrichtung, den Betrieb und die Nutzung des Schengener Informa-
tionssystems der zweiten Generation (SIS 1), ABL L 381 vom
28.12.2006, S. 4, und Artikeln 60-62 des Beschluss 2007/533 /I des
Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation
(SIS 11), ABL L 205 vom 7.8.2007, S. 63.
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49. Als Alternative konnte analysiert werden, ob Artikel 34 Empfehlungen zumindest in der tiglichen Praxis soweit wie

50.

51.

der Dienstleistungsrichtlinie und &hnliche Bestimmungen,
die fiir andere binnenmarktrelevante Rechtsakte noch
angenommen werden miissen, die erforderliche Rechts-
grundlage bilden konnten.

Auflerdem enthilt die vorliegende Stellungnahme eine
Reihe von Anregungen fiir die Regelung der Datenschutz-
aspekte des IMI; diese Anregungen sollten in einen neuen
Rechtsakt, der die IMI-Entscheidung wie oben vorgeschlagen
ersetzt, oder, falls kein derartiger neuer Rechtsakt ausgear-
beitet wird, in die gednderte IMI-Entscheidung selbst aufge-
nommen werden.

Viele der Anregungen kénnen von den IMI-Akteuren bereits
jetzt in der Praxis angewandt werden, ohne dass die
Entscheidung gedndert wird. Der EDSB erwartet, dass die
Kommission die in dieser Stellungnahme ausgesprochenen

52.

moglich beriicksichtigt, soweit sie sich auf die Tatigkeiten
der Kommission als IMI-Akteur beziehen.

Diese Empfehlungen beziehen sich auf die Transparenz und
Angemessenheit, die gemeinsame Verantwortung fir die
Verarbeitung und die Zuweisung der Zustindigkeiten, die
Datenschutzhinweise, die Auskunfts-, Widerspruchs und
Berichtigungsrechte, die Sicherheitsvorkehrungen und die
gemeinsame Aufsicht.

Briissel, den 22. Februar 2008

Peter HUSTINX

Europdischer Datenschutzbeauftragter




