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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Furopeiska datatillsynsmannen om forslaget till Europaparlamentets och ridets

direktiv om indring av bland annat direktiv 2002/58/EG om behandling av personuppgifter

och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation)

(2008/C 181/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTTRANDE,
med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sirskilt artikel 286,
med beaktande av Europeiska unionens stadga om de grundliggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana

uppgifter (),

med beaktande Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (?),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sidana uppgifter, sarskilt artikel 41 (),

med beaktande av begdran om ett yttrande enligt artikel 28.2 i forordning (EG) nr 45/2001, inkommen den
16 november 2007 fran Europeiska kommissionen.

HARIGENOM FRAMFORS FOLJANDE:

[ INLEDNING

1. Den 13 november 2007 antog kommissionen ett forslag till direktiv om é4ndring av bland annat
direktiv 2002/58 [EG om behandling av personuppgifter och integritetsskydd inom sektorn for elektro-
nisk kommunikation (nedan kallat "frslaget” eller "de foreslagna dndringarna”). Den f6r ndrvarande
gillande versionen av direktiv 2002/58/EG benimns vanligtvis, och s& dven i detta yttrande, direktivet
om integritet och elektronisk kommunikation.

() EGTL281,23.11.1995,s. 31.
() EGTL201,31.7.2002, s. 37.
() EGTLS,12.1.2001,s. 1.
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2. Forslaget syftar till att forbittra skyddet for enskilda personer med avseende pa integritet och behand-
ling av personuppgifter inom sektorn for elektronisk kommunikation. Detta sker inte genom att man
helt och héllet omstoper det befintliga direktivet om integritet och elektronisk kommunikation, utan i
stillet genom att man foresldr specifika dndringar i det, vilka huvudsakligen syftar till att forstirka de
sikerhetsrelaterade bestimmelserna och forbittra genomforandemekanismerna.

3. Forslaget ingdr i en vidare reform som giller EU:s fem direktiv om telekommunikation (“telekom-
paketet”). Utover forslagen till 6versyn av telekompaketet (') har kommissionen samtidigt dven antagit
ett forslag till forordning om inrdttande av en europeisk myndighet for marknaden for elektronisk
kommunikation (3).

4. Synpunkterna i detta yttrande begrinsar sig till de foreslagna dndringarna av direktivet om integritet
och elektronisk kommunikation savida inte dessa bygger pd begrepp eller bestimmelser i forslagen till
oversyn av telekompaketet. Dessutom giller vissa synpunkter i detta yttrande bestimmelser i direktivet
om integritet och elektronisk kommunikation, som inte dndras genom forslaget.

5. Detta yttrande tar upp foljande dmnesomréaden: i) rackvidden for direktivet om integritet och elektro-
nisk kommunikation, i synnerhet berdrda tjanster (foreslagen dndring av artikel 3.1), ii) obligatoriska
anmélningar av sikerhetsovertridelser (foreslagen 4ndring genom vilken artikel 4.3 och 4.4 infors), iii)
bestimmelserna om kakor, spionvara och liknande anordningar (féreslagen dndring av artikel 5.3), iv)
de rittsliga atgdrder som vidtas av leverantdrer av elektroniska kommunikationstjdnster och andra juri-
diska personer (foreslagen dndring genom vilken artikel 13.6 infors) samt v) skirpta bestimmelser om
genomforandet (foreslagen dndring genom vilken artikel 15a infors).

Samrdd med Europeiska datatillsynsmannen och bredare offentligt samrad

6. Kommissionen oversinde forslaget till Europeiska datatillsynsmannen den 16 november 2007. Euro-
peiska datatillsynsmannen uppfattar detta meddelande som en begiran om att limna rekommenda-
tioner till gemenskapsinstitutionerna och gemenskapsorganen i enlighet med artikel 28.2 i férordning
(EG) nr 45/2001 om skydd for enskilda di gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sidana uppgifter (nedan kallad forordning
(EG) nr 45/2001).

7. Fore antagandet av forslaget samrddde kommissionen informellt med Europeiska datatillsynsmannen
om utkastet till forslag, vilket Europeiska datatillsynsmannen vilkomnade eftersom det gav honom till-
falle att lamna vissa forslag pd utkastet till forslag innan detta antogs av kommissionen. Europeiska
datatillsynsmannen glader sig 6ver att ndgra av hans forslag har tagits upp i forslaget.

8. Antagandet av forslaget foregicks av ett brett offentligt samrad, ett forfarande som Europeiska datatill-
synsmannen har virdesatt. I juni 2006 inledde kommissionen ett offentligt samrdd om dess medde-
lande om Gversyn av telekompaketet, dir kommissionen redovisade sina synpunkter pd laget
och lade fram vissa forslag till dndringar (}). Artikel 29-gruppen for skydd av personuppgifter
("artikel 29-gruppen”), i vilken Europeiska datatillsynsmannen 4r medlem, utnyttjade detta tillfille till
att ldamna sina synpunkter pé de foreslagna dndringarna i ett yttrande som antogs den 26 september
2006 (4.

De foreslagna dndringarna i telekomdirektiven laggs fram i foljande forslag: i) Forslag till Europaparlamentets och ridets
direktiv om dndring av direktiv 2002/21/EG om ett gemensamt regelverk for elektroniska kommunikationsnit och
kommunikationstjinster, direktiv 2002/19/EG om tilltrdde till och samtrafik mellan elektroniska kommunikationsnit och
tillhorande faciliteter och direktiv 2002/20/EG om auktorisation for elektroniska kommunikationsnit och kommunika-
tionstjanster, 13.11.2007, KOM(2007) 697 slutlig, samt ii) Forslag till Europaparlamentets och rddets direktiv om 4ndring
av direktiv 2002/22/EG om samhillsomfattande tjanster och anvindares rittigheter avseende elektroniska kommunika-
tionsnit och kommunikationstjanster, direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd inom

sektorn for elektronisk kommunikation och forordning (EG) nr 2006/2004 om konsumentskyddssamar%ete, 13.11.2007,

KOM(2007) 698 slutlig.

() Forslag till Europaparlamentets och ridets férordning om inréttande av en europeisk myndighet for marknaden for elektro-
nisk kommunikation, 13.11.2007, KOM(2007) 699 slutlig.

(*) Meddelande om EU:s regelverk for elektroniska kommunikationsnit och kommunikationstjinster (SEK(2006) 816),
alnt:iget den 29 juni 2006. Meddelandet vidareutvecklades genom ett arbetsdokument frdn kommissionen (KOM(206) 334
slutlig).

(*) Yttrande 8/2006 om Gversynen av regelverket for elektroniska meddelanden och tjdnster, med inriktning pa direktivet om

integritet och elektronisk kommunikation, antaget den 26 september 2006.
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Europeiska datatillsynsmannens allmidnna synpunkter

. P& det hela taget dr Europeiska datatillsynsmannens synpunkter i friga om forslaget positiva. Euro-

peiska datatillsynsmannen stoder till fullo kommissionens syften med att anta ett forslag for att
forstarka skyddet av manniskors integritet och personuppgifter inom sektorn f6r elektronisk kommu-
nikation. Europeiska datatillsynsmannen vilkomnar sirskilt beslutet om att infora ett system for obli-
gatoriska anmilningar av sikerhetsovertridelser (dndring av artikel 4 i direktivet om integritet och
elektronisk kommunikation, genom vilken punkterna 3 och 4 laggs till). Om databrott intraffar finns
det klara nyttoeffekter med anmalan, eftersom en sddan forstirker organisationers ansvarighet, ir en
faktor som formdr foretagen att infora strikta sikerhetsdtgirder och mojliggor faststillande av tillfor-
litligaste teknik for att skydda uppgifter. Dessutom ger den de drabbade en mojlighet att vidta dtgarder
for att skydda sig mot identitetsstold eller annat missbruk av deras personuppgifter.

Europeiska datatillsynsmannen vilkomnar andra dndringar i forslaget som att juridiska personer med
legitima intressen fir vidta rittsliga dtgarder mot personer som 6vertriader vissa av bestimmelserna i
direktivet om integritet och elektronisk kommunikation (dndring av artikel 13 genom tilligg av
punkt 6). Positivt dr dven forstirkandet av de nationella tillsynsmyndigheternas undersékande befogen-
heter, eftersom detta kommer att gora det mojligt for dessa att bedoma om en uppgiftsbehandling har
utforts i enlighet med lagen samt att avsloja Gvertradare (tilligget av artikel 15a.3). For att sd snabbt
som mojligt kunna stoppa olaglig behandling av personuppgifter och integritetsintrang behovs det en
atgird for att skydda ménniskors fri- och rittigheter. Darfor vilkomnas i hog grad den foreslagna
artikel 15a.2, i vilken man erkdnner de nationella tillsynsmyndigheternas befogenhet att kriva att 6ver-
tridelser upphor, eftersom den kommer att ge dessa myndigheter mojlighet att omedelbart stoppa
grovt olaglig uppgiftsbehandling.

Inriktningen i forslaget samt flertalet foreslagna dndringar ligger i linje med de synpunkter i friga om
den framtida dataskyddspolitiken som redovisats i tidigare yttranden frdn Europeiska datatillsyns-
mannen, som yttrandet om genomforandet av dataskyddsdirektivet (). Instdllningen grundar sig bland
annat pd uppfattningen att det inte behovs ndgra nya principer for dataskyddet, men att det behovs
mer specificerade regler for att gripa sig an de fragor gillande uppgiftsskydd som stills pa grund av ny
teknik, som Internet, RFID osv., samt redskap som hjalper till att genomfora och effektivisera data-
skyddslagstiftningen, som att man ger juridiska personer mojlighet att vidta rdttsliga dtgirder mot
krankande av uppgiftsskyddet och aldgger de dataregisteransvariga att anmila sakerhetsovertradelser.

Trots den Gvergripande positiva inriktningen i forslaget beklagar Europeiska datatillsynsmannen att
detta inte dr sd ambitiost som det hade kunnat vara. Sedan 2003 har genomforandet av bestimmel-
serna i direktivet om integritet och elektronisk kommunikation samt en noggrant utférd analys av
amnet visat att vissa av dess bestimmelser dr langt ifrdn klara och tydliga, vilket ger upphov till rittslig
osikerhet och problem i friga om efterlevnaden. Detta ar till exempel fallet i friga om i vilken
utstrackning halvstatliga leverantorer av elektroniska kommunikationstjanster omfattas av direktivet
om integritet och elektronisk kommunikation. Man hade hoppats att kommissionen skulle ha utnyttjat
oversynen av telekompaketet, och i synnerhet av direktivet om integritet och elektronisk kommunika-
tion, till att losa visa kvarstdende problem. Vad giller nya fragor, som inrittandet av ett system for
obligatoriska anmalningar av sikerhetsovertradelser, erbjuder man genom forslaget endast en partiell
16sning som inte inom rickvidden for de organisationer som dr skyldiga att anmala sikerhetsovertra-
delser inbegriper enheter som behandlar ytterst kinsliga slag av uppgifter som Internetbanker eller
leverantorer av hilso- och sjukvard via Internet. Europeiska datatillsynsmannen beklagar denna

upplaggning.

Europeiska datatillsynsmannen hyser forhoppning om att de lagstiftande organen nir forslaget passerar
genom lagstiftningsforfarandet kommer att beakta synpunkterna och forslagen i detta yttrande for att
16sa de fragor som inte tagits upp i kommissionens forslag.

() Yttrande frdn Europeiska datatillsynsmannen av den 25 juli 2007 om meddelandet frin kommissionen till Europaparla-

mentet och rddet om uppf6ljningen av arbetsprogrammet for ett battre genomforande av dataskyddsdirektivet, EUT C 255,
27.10.2007,s. 1.
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I ANALYS AV FORSLAGET

.1 Rickvidden for direktivet om integritet och elektronisk kommunikation, i synnerhet
berorda tjinster

En central friga i det nuvarande direktivet om integritet och elektronisk kommunikation ar frigan om
dess tillimpningsomrade. Forslaget innehéller vissa positiva inslag som definierar och fortydligar dess
rickvidd, framfor allt i friga om de tjdnster som ber6rs av direktivet, vilket tas upp nedan i avsnitt i.
Tyvirr 16ser man genom de foreslagna dndringarna inte alla befintliga problem. Som det tas upp i
avsnitt il nedan soker man tyvirr inte att genom &dndringarna utvidga tillimpningsomradet for direk-
tivet till att dven omfatta elektroniska kommunikationstjdnster via privata nit.

[ artikel 3 i direktivet om integritet och elektronisk kommunikation anges de tjanster som berors av
direktivet, med andra ord de tjinster i friga om vilka de skyldigheter som anges i direktivet ska
tillimpas, pd foljande sitt: "Detta direktiv ska tillimpas pd behandling av personuppgifter i samband
med att allmént tillgangliga elektroniska kommunikationstjanster tillhandahélls i allmdnna kommuni-
kationsnat”.

Saledes dr de tjanster som berdrs av direktivet om integritet och elektronisk kommunikation leveran-
torer av offentliga elektroniska kommunikationstjénster via allminna nit. Definitionen av leverantérer
av offentliga elektroniska kommunikationstjanster via allmédnna nit ges i ramdirektivet ('). Allminna
kommunikationsnit definieras i artikel 2 d i ramdirektivet (). I den verksamhet som utévas av leveran-
torer av offentliga elektroniska kommunikationstjanster via allmédnna nét ingdr tillhandahdllande av
Internetanslutning, 6verforing av information via elektroniska ndt, mobil- och telefonforbindelser m.m.

i) Foreslagen dndring av artikel 3 i direktivet om integritet och elektronisk kommunikation: de berorda tjdnsterna
ska inbegripa allmdnna kommunikationsndt som stider datainsamling och identifikationsutrustning

[ forslaget dndras artikel 3 i direktivet om integritet och elektronisk kommunikation genom att man
anger att allminna elektroniska kommunikationsnat ska inbegripa "allmdnna kommunikationsnit som
stoder datainsamling och identifikationsutrustning”. I skdl 28 forklaras att utvecklingen av tillimp-
ningar som medfor datainsamling, inbegripet av personuppgifter, och anvinder radiofrekvenser, som
RFID, ska omfattas av direktivet om integritet och elektronisk kommunikation, om dessa dr samman-
kopplade med eller anvander allminna kommunikationsnit eller -tjdnster.

Europeiska datatillsynsmannen finner denna bestimmelse positiv, eftersom den fortydligar att ett antal
REID-tillimpningar ligger inom tillimpningsomradet for direktivet om integritet och elektronisk
kommunikation och dirigenom undanrdjer viss osakerhet pa denna punkt och slutgiltigt undanréjer
missforstdnd och feltolkningar av lagen.

Enligt den nuvarande artikel 3 i direktivet om integritet och elektronisk kommunikation omfattas
redan vissa RFID-tillimpningar av direktivet. Detta har flera kumulativa skal. For det forsta eftersom
RFID-tillimpningar faller under definitionen av elektroniska kommunikationstjinster. Fér det andra
eftersom de tillhandahélls via ett elektroniskt kommunikationsndt, om tillimpningarna stods av ett
overforingssystem som tradlost Gverfor signaler. Slutligen kan nitet vara antingen allmant eller privat.

(") Europaparlamentets och rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska

kommunikationsnit och kommunikationstjanster (EGT L 108, 24.4.2002, s. 33). I ramdirektivet avgransar man vad som
avses med elektronisk kommunikationstjanst pd foljande sdtt: i) En elektronisk kommunikationstjanst dr en tjdnst som
vanligen tillhandahélls mot ersittning och som utgors av 6verforing av signaler i nét, ddribland teletjanster och dverforings-
tjanster i nét. i) Tjanster som tillhandahéller innehall som overforts med hjilp av elektroniska kommunikationsnit och
elektroniska tjanster ar undantagna i definitionen av elektronisk kommunikationstjanst. iii) Med tillhandahdllande av
tjanster avses etablering, drift, kontroll eller tillgingliggérande av ett nit. iv) Elektroniska kommunikationstjanster omfattar
inte informationssamhallets tjdnster, som i direktivet om elektronisk handel definieras som tjanster som vanligtvis utfors
mot ersittning pd distans, pé elektronisk vig och pd individuell begdran av en tjanstemottagare.

Med allmédnt kommunikationsnit avses ett elektroniskt kommunikationsnit som helt eller huvudsakligen anvinds for att

tillhandahalla allmant tillgangliga elektroniska kommunikationstjinster.
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Om det ir allmidnt kommer RFID-tillimpningar att betraktas som "berorda tjanster” och darmed ligga
inom tillimpningsomradet for direktivet om integritet och elektronisk kommunikation. Genom den
foreslagna dndringen kommer man dock att undanroja alla kvarstdende tvivel hirom och dirigenom
sorja for ett klarare rittsldge.

Som det framhdllits i ett tidigare yttrande frdn Europeiska datatillsynsmannen om RFID (') utesluter
sjdlvfallet inte denna bestimmelse ett eventuellt behov av att anta ytterligare réttsliga instrument for
RFID. Dock bér sddana dtgirder beslutas i ett annat sammanhang och inte ingd i forslaget.

ii) Behovet av att inbegripa elektroniska kommunikationstjdnster via privata eller halvprivata nat

Europeiska datatillsynsmannen vilkomnar det ovan angivna fortydligandet men beklagar att man i
forslaget inte har tagit sig an den allt mer otydliga dtskillnaden mellan privata och allménna nit. Vidare
beklagar Europeiska datatillsynsmannen att definitionen av de tjanster som omfattas av direktivet om
integritet och elektronisk kommunikation inte har utvidgats till att dven omfatta privata nit. I sin
nuvarande lydelse giller artikel 3.1 i direktivet om integritet och elektronisk kommunikation endast
elektroniska kommunikationstjdnster via allmdnna ndt.

Europeiska datatillsynsmannen noterar att tendensen till att tjdnster i 6kad utstrickning blir blandat
privata och offentliga. Exempel pd detta dr universitet som mojliggdr for tusentals studenter att
anvinda Internet och e-post. Det dr uppenbart att dessa halvoffentliga (eller halvprivata) nit kan
inkrikta pd enskildas integritet, och detta pdkallar darfér att man bor lata detta slag av tjanster
omfattas av samma regler som de som giller for rent allmidnna nit. Dessutom har privata nit, som
sddana genom vilka arbetsgivare tillhandahéller de anstillda tillgdng till Internet samt hotell- och lagen-
hetsigare telefon och e-post till sina géster liksom Internetkaféer, en inverkan pd uppgiftsskyddet och
integriteten for nyttjarna, vilket ger vid handen att dven de bor tickas in i tillimpningsomradet for
direktivet om integritet och elektronisk kommunikation.

Rittspraxis i vissa medlemsstater har ocksa redan &lagt elektroniska kommunikationstjdnster som till-
handahélls via privata ndt ssamma skyldigheter som de som de som tillhandahélls via allmdnna ndt (?).
Aven enligt tysk lag har dataskyddsmyndigheter funnit att ett tillitande att anvéinda privat e-post inom
ett foretag kan medfora att foretaget betraktas som operator i friga om offentliga telekommunikations-
tjanster och dirigenom omfattas av bestimmelserna i direktivet om integritet och elektronisk kommu-
nikation.

Kort sagt motiverar den okande betydelsen av de blandade (privatajallminna) och privata niten i
vardagslivet, med i konsekvens dirmed 6kande risk for personuppgifter och integritet, att man behover
tillimpa samma regler for dessa tjdnster som dem som giller for offentliga elektroniska kommunika-
tionstjanster. Dirfor anser Europeiska datatillsynsmannen att direktivet bor dndras for att utvidga
tillimpningsomradet till att 4ven omfatta sidana privata tjdnster, en dasikt som delas av
artikel 29-gruppen ().

I1.2 Obligatoriska anmilningar av sikerhetsovertridelser: dndring av artikel 4

Artikel 4 i direktivet om integritet och elektronisk kommunikation dndras genom att man infor tvd
nya punkter (3 och 4), i vilka det anges en skyldighet att anmila sikerhetsovertridelser. Enligt
artikel 4.3 dldggs leverantorer av offentliga elektroniska kommunikationstjanster via allmédnna nit dels
att till de nationella tillsynsmyndigheterna utan onodiga dr6jsmél anmila varje sikerhetsovertradelse
som leder till en oavsiktlig eller olaglig forstorelse, forlust, dndring eller ett inte auktoriserat avsljande
av eller tillgang till personuppgifter som overforts, lagrats eller pd annat sdtt behandlats i samband
med tillhandahdllandet av allminna kommunikationstjinster (sammantaget “aventyrande av upp-
gifter”), dels ocksé att anmala detta till sina kunder.

() Yttrande av den 20 december 2007 om meddelandet frin kommissionen till Europaparlamentet, rddet, Europeiska ekono-

miska och sociala kommittén och Regionkommittén "Radiofrekvensidentifiering (RFID) i Europa: pa vdg mot en strategi”,
KOM(2007) 96.

(*) Exempelvis fann appellationsdomstolen i Paris i sin dom i malet BNP Paribas mot World Press Online, avkunnad den

4 februari 2005, att det inte freldg ndgon skillnad mellan Internetleverantorer som erbjuder Internettillgdng kommersiellt
och arbetsgivare som ger sina anstallda tillgang till Internet.

(®) Yttrande 8/2006 om Gversynen av regelverket for elektroniska meddelanden och tjinster, med inriktning pa direktivet om

integritet och elektronisk kommunikation, antaget den 26 september 2006.
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Nyttoeffekterna av denna skyldighet

Europeiska datatillsynsmannen vilkomnar dessa bestimmelser (artikel 4.3 och 4.4) genom vilka man
infor obligatorisk anmilan av sdkerhetsovertradelser. Anmdlan av sikerhetsovertradelser medfor
positiva effekter for skyddet for personuppgifter och integritet, vilket redan har provats i Forenta
staterna, dar det pa delstatsnivd har funnits en lagstiftning om anmilan av 6vertradelser i flera ar.

For det forsta okar en lagstiftning om anmdlan av Overtriadelser ansvarigheten for leverantorer av
offentliga elektroniska kommunikationstjinster via allminna nét i frdga om den information som har
aventyrats. Inom ramen for uppgiftsskyddet eller integritetspolitiken innebér ansvarighet att varje orga-
nisation 4r ansvarig for den information som befinner sig under dess uppsikt och kontroll. Anmal-
ningsskyldigheten innebar dels en bekriftelse av att de uppgifter som har 4ventyrats befann sig under
kontroll av leverantorer av offentliga elektroniska kommunikationstjanster via allminna nit, dels att
det 4r denna organisations ansvar att vidta nddvindiga dtgirder gentemot sddana uppgifter.

For det andra har forekomsten av anmalningar av sikerhetsovertradelser visat sig vara en faktor som
driver fram sikerhetsinvesteringar inom organisationer som behandlar personuppgifter. Det enkla
forhallandet att man maste anméla sdkerhetsovertrddelser foranleder organisationer att infora striktare
sikerhetsnormer som skyddar personuppgifter och forhindrar 6vertradelser. Dessutom kommer anmal-
ningar om sikerhetsovertradelser att bidra till att man ringar in och genomfér en tillforlitlig statistisk
analys av de effektivaste losningarna och mekanismerna i friga om sikerheten. Det har under en ling
tid rdtt brist pa hirddata om brister i datasikerheten samt om den limpligaste tekniken for att skydda
uppgifter. Detta problem kommer sannolikt att 16sas genom skyldighet att anmila sikerhetsover-
tradelser, sisom fallet var med de amerikanska lagarna om rapportering av sikerhetsovertradelser,
eftersom anmélningar kommer att ge information om vilken teknik som mest gynnar 6vertradelser (').

Slutligen g6r anmilningar av sikerhetsovertradelser enskilda personer medvetna om de risker de 16per
ndr deras personuppgifter dventyras och hjilper dem att vidta de dtgarder som behovs for att mildra
sddana risker. Exempelvis kan, om bankuppgifter har dventyrats, den som ar informerad besluta att
andra uppgifterna for dtkomst till sitt bankkonto for att hindra nigon frdn att bemiktiga sig dessa
uppgifter och anvidnda dem i olagligt syfte (vanligen kallat “identitetsstold”). Sammanfattningsvis
minskar nimnda skyldighet sannolikenheten for att enskilda ska utsittas for identitetsstold, och den
kan ocksé hjilpa offer att vidta de dtgarder som behovs for att losa olika problem.

Brister i den foreslagna dndringen

Europeiska datatillsynsmannen dr n6jd med det system med anmélan av sikerhetsovertridelser som
anges i bestimmelserna i artikel 4.3 och 4.4 men skulle 6nska att de tillimpas i vidare omfattning
sd att de inbegriper leverantorer av informationssamhillets tjdnster. Detta skulle innebira att dven
Internetbanker, Internetforetag, leverantorer av hilso- och sjukvird via Internet osv. omfattas av
lagen ().

De skil som motiverar att man aldgger leverantérer av offentliga elektroniska kommunikationstjanster
en skyldighet att anmala sakerhetsovertradelser foreligger 4ven i friga om andra organisationer som
ocksd behandlar mycket stora mangder personuppgifter, vilka om de avslojas kan vara sirskilt negativa
for registrerade personer. Detta inbegriper Internetbanker och datamaklare samt andra Internetleveran-
torer som behandlar kinsliga uppgifter (vilket inbegriper halsouppgifter, politiska dsikter m.m.). Aven-
tyrande av information som innehas av Internetbanker och Internetforetag, vilken kan innefatta inte
endast bankkontonummer utan dven kreditkortsuppgifter, kan utlosa identitetsstold, varvid det ir av
grundlidggande betydelse att manniskor uppmarksammas sa att de kan vidta de atgirder som behovs. I
det senare fallet (hdlso- och sjukvard via Internet) kommer minniskor forvisso att riskera att lida, om
inte ekonomisk skada, sd dock icke ekonomisk skada nir kinsliga uppgifter dventyras.

(") Se rapporten "Security Economics and the Internal Market” av professorerna Ross Anderson, Rainer Bohme, Richard

Clayton och Tyler Moore, bestilld av Europeiska byrdn for nit- och informationssikerhet. Rapporten finns tillginglig

4
Ettp: |[www.enisa.europa.eu/doc/pdffreport_sec_econ_&_int_mark_20080131.pdf

(¥ Leverantorer av informationssamhillets tjanster definieras i direktivet om elektronisk handel som tjanster som vanligtvis

utfors mot ersittning pd distans, pa elektronisk vdg och pa individuell begiran av en tjanstemottagare.
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Genom en utvidgning av rickvidden for denna skyldighet kommer dessutom de ovan angivna nytto-
effekter som forvintas genom éldggandet av denna skyldighet inte att begransas till en verksamhets-
sektor, nimligen leverantdrer av allmint tillgingliga elektroniska kommunikationstjanster, utan
kommer att utvidgas till att omfatta informationssamhillets tjanster i allmadnhet. Att man &ligger infor-
mationssamhéllets tjdnster som Internetbanker en skyldighet att anmila sikerhetsovertridelser
kommer forvisso inte endast att 6ka deras ansvarighet, utan det kommer dven att motivera dessa
aktorer att forstirka sina sikerhetsdtgarder och dirigenom undvika eventuella framtida sikerhetsover-
tradelser.

Det finns andra precedensfall ddr direktivet om integritet och elektronisk kommunikation redan géller
andra enheter dn leverantorer av offentliga elektroniska kommunikationstjinster via allmédnna nit, som
artikel 5 om konfidentialitet vid kommunikation och artikel 13 om skrippost. Detta bekriftar att de
lagstiftande organen tidigare mycket klokt har beslutat att utvidga rickvidden for vissa bestimmelser i
direktivet om integritet och elektronisk kommunikation, eftersom de fann detta limpligt och nddvin-
digt. Europeiska datatillsynsmannen hoppas att de lagstiftande organen nu inte kommer att tveka infor
att inta en liknande fornuftig och flexibel héllning och utvidga rickvidden for artikel 4 till att dven
omfatta leverantérer av informationssamhillets tjanster. For detta skulle det ricka att i artikel 4.3
infora ett omnidmnande av leverant6rerna av informationssamhallets tjanster, enligt foljande: "Vid en
sikerhetsovertridelse, som leder till en oavsiktlig eller (...) ska leverantéren av allmint tillgangliga
elektroniska kommunikationstjanster och leverantoren av informationssamhillets tjanster (...) meddela
den berorda abonnenten och den berorda nationella tillsynsmyndigheten denna overtradelse”.

Europeiska datatillsynsmannen ser att denna bestimmelse och dess tillimpning pa bade leverantorer
av offentliga elektroniska kommunikationstjdnster via allmdnna ndt och leverantorer av informations-
samhillets tjanster som ett forsta steg i en utveckling som slutligen kan tillimpas pa samtliga dataregis-
teransvariga.

Sarskild rttslig ram for sakerhetsovertridelser genom ett kommittéforfarande

Forslaget tar inte upp ett antal fragor rorande skyldigheten att anmila sikerhetsovertradelser. Exempel
pa frigor som behover tas upp dr omstindigheterna for underrittelsen samt tillimplig form och
tillimpligt forfarande. I stillet ldter man genom artikel 4.4 i forslaget dessa beslut antas genom ett
kommittéforfarande ('), ndimligen genom den kommunikationskommitté som inréttas genom artikel 22
i ramdirektivet, i enlighet med radets beslut av den 28 juni 1999. Nirmare bestimt kommer &tgér-
derna att antas i enlighet med artikel 5 i rddets beslut av den 28 juni 1999, genom vilket man inf6r
regler for det foreskrivande forfarandet i friga om “atgdrder med allmén rackvidd som ar avsedda att
tillimpa bestimmelser som utg6r del av de viktigaste grunddragen i grundldggande rattsakter”.

Europeiska datatillsynsmannen motsitter sig inte att man overldter samtliga dessa fragor till genom-
forandelagstiftningen. Antagande av lagstiftning via ett kommittéforfarande kan sannolikt forkorta
lagstiftningsforfarandet. Kommittéforfarandet kommer ocksa att bidra till att sdkerstdlla harmonisering,
vilket &r ett efterstravansvart mal.

Med tanke pé det stora antal frdgor som kommer att behéva tas upp i genomforandebestimmelserna
och den betydelse som dessa har, vilket belyses i det nedanstdende, forefaller det lampligt att man tar
sig an dem alla i en enda lagstiftning och inte som ett lappticke, varvid vissa fragor skulle tas upp i
direktivet om integritet och elektronisk kommunikation och andra 6verlatas till genomférandelagstift-
ningen. Dérfor bér man vilkomna kommissionens uppliggning som gér ut pd att man o6verldter dessa
beslut till genomforandelagstiftningen och till att antas efter samrdd med Europeiska datatillsyns-
mannen, samt forhoppningsvis med andra berorda parter (se nista punkt).

Frdgor som behdver tas upp via genomforandebestimmelser

Betydelsen av genomforandebestimmelserna belyses om man med nigon detaljrikedom anger de
fragor som kommer att behova tas upp i dessa. Genom genomforandebestimmelser kan man faststilla
de standarder enligt vilka underrittelsen ska limnas. Exempelvis kommer man i dessa att ange vad
som utgdr en sikerhetsovertridelse, de villkor under vilka underrittelser till enskilda och myndighe-
terna ska limnas samt tidsramarna for underrittelsen och anmalan.

() Lagstiftningsforfarande inom EG som innefattar kommittéer ssmmansatta av foretrddare for medlemsstaternas regeringar

pa tjanstemannaniva.
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39. Europeiska datatillsynsmannen anser att direktivet om integritet och elektronisk kommunikation, och
framfor allt artikel 4, inte bor innehdlla nigra undantag frin skyldigheten att gora anmilan. I detta
hinseende glider sig Europeiska datatillsynsmannen 6ver kommissionens modell i artikel 4, genom
vilken det anges en skyldighet att anmila och inte anges ndgot undantag frén detta, utan genom vilken
man Overldter denna och andra frigor som behover tas upp till genomforandelagstiftningen. Euro-
peiska datatillsynsmannen ar medveten om argument som kan motivera vissa undantag frdn skyldig-
heten men forordar att man omsorgsfullt tar upp dessa frdgor i genomférandelagstiftningen, efter en
ingdende och 6vergripande diskussion av samtliga aktuella frigor. Som ovan anges pékallar den
komplicerade karaktdren i vissa fragor rorande skyldigheten att anmila sikerhetsovertradelser, inklu-
sive huruvida det 4r limpligt att infora undantag eller begransningar, att dessa behandlas enhetligt, dvs.
inom en enda lagstiftning som uteslutande tar upp denna friga.

Samrdd med Europeiska datatillsynsmannen och behovet av att bredda samrddet

40. Med tanke pd hur mycket genomférandebestimmelserna kommer att paverka skyddet for manniskors
personuppgifter dr det viktigt att kommissionen, innan den beslutar om dessa bestimmelser, inleder
ett vederborligt samrddsforfarande. Dirfor vilkomnar Europeiska datatillsynsmannen artikel 4.4 i
forslaget, i vilken man uttryckligen faststiller att kommissionen ska samrdda med Europeiska datatill-
synsmannen innan den beslutar om genomforandebestimmelser. Dessa bestimmelser kommer inte
endast att ber6ra utan dven ha en inverkan pd skyddet f6r enskildas personuppgifter och integritet. Det
dr darfor viktigt att i enlighet med artikel 41 i forordning (EG) nr 45/2001 radfrdga Europeiska data-
tillsynsmannen.

41. Utover samradet med Europeiska datatillsynsmannen kan det vara lampligt att infora en bestimmelse
om att ett utkast till genomférandebestimmelser ska bli foremal for ett offentligt samrdd i syfte
att inhdmta rdd och uppmuntra till utbyte av bista praxis pd omrddet. Detta kommer att ge inte
endast naringslivet utan dven andra berorda parter, inbegripet andra dataskyddsmyndigheter och
artikel 29-gruppen, en passande kanal for att redovisa sina synpunkter. Behovet av ett offentligt samrdd
forstarks om man beaktar att det dr kommittéforfarandet som giller for antagande av lagstiftningen,
med begrinsat deltagande frin Europaparlamentets sida.

42. Europeiska datatillsynsmannen noterar att man i artikel 4.4 i forslaget anger att kommissionen dven
ska samrdda med myndigheten f6r marknaden f6r elektronisk kommunikation innan man beslutar om
genomforandebestimmelser. Hirvid virdesitter Europeiska datatillsynsmannen principen att man ska
samrdda med myndigheten for marknaden for elektronisk kommunikation sdsom forvaltare av erfaren-
heten och kunskapen inom Europeiska byrdn for nit- och informationssakerhet om frdgor rorande
sakerhet for ndt och information. Till dess att myndigheten for marknaden for elektronisk kommuni-
kation har inrittats kan det vara lampligt att som en tillfillig 16sning i den foreslagna dndringen
(artikel 4.4) ange samrdd med Europeiska byrédn for nit- och informationssikerhet.

I.3 Bestimmelsen om kakor, spionvara och liknande anordningar: dndring av artikel 5.3

43. Artikel 5.3 i direktivet om integritet och elektronisk kommunikation tar upp frigan om teknik som
mojliggor tillgdng till information och lagring av information i anvindarens terminalutrustning via
elektroniska kommunikationsnit. Ett exempel pd tillimpningen av artikel 5.3 4r anvindningen av
kakor (). Andra exempel omfattar anvindning av teknik som spionvara (dolda spionprogram) och
trojanska héstar (program som dr gomda i meddelanden eller i annan skenbart harmlos programvara).
Milen for och syftena med denna teknik varierar enormt, varvid ndgra ar fullstindigt ofarliga eller till
och med anvindbara for anvandaren, medan andra syften helt tydligt 4r mycket farliga och hotfulla.

() Kakor placeras av leverantorer av informationssamhallets tjanster (webbplatser) i anvindares terminalutrustning av olika

skal, bland annat for att kinna igen en besokare nir han/hon pa nytt besoker en webbplats. I praktiken tilldelas anvinda-
rens dator ett unikt nummer nar en kaka sinds till en Internetanvindare fran en webbplats, (dvs. den dator som fétt kakor
fran webbplats A blir "datorn med kaka 111”). Webbplatsen bevarar detta nummer som referens. Om den eller de anvin-
dare av datorn som fatt kaka 111 inte raderar kakfilen, kommer webbplatsen ndsta gdng som denne/dessa besoker samma
webbplats att kunna identifiera datorn som innehavaren av kaka 111. Webbplatsen drar sjilvfallet slutsatsen att denna
dator har besokt webbplatsen tidigare. Den mekanism genom vilken en webbplats kan kinna igen en dator som aterbe-
sokare dr enkel. Nir den besokande datorn innehar kakor, exempelvis kaka 111, och besoker den webbplats som vid ett
tidigare besok genererade samma kaka, kommer den att soka pa anvindarens harddisk efter kakans filnummer. Om anvin-
darens webblisare finner en kakfil som matchar det referensnummer som webbplatsen bevarat, kommer den att informera
webbplatsen om att datorn innehar en kaka 111.
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44. 1 artikel 5.3 i direktivet om integritet och elektronisk kommunikation anges de villkor som ska
tillimpas ndr man fir tillgang till eller lagrar information i terminalutrustningen hos anvindare som
bland annat anvinder ovan nimnda teknik. Enligt artikel 5.3 ska i) Internetanvindare ha tillgdng till
klar och fullstindig information, bland annat om 4ndamélen med behandlingen, i enlighet med
direktiv 95/46/EG, och ii) ha ritt att vigra sddan behandling, dvs. att avbéja behandling av information
som insamlats frén hans/hennes terminalutrustning.

Nyttoeffekterna av den foreslagha andringen

45. Genom den nu gillande artikel 5.3 i direktivet om integritet och elektronisk kommunikation begrinsas
tillimpningsomradet till situationer dar tillgdng till information och lagring av information i anvinda-
rens terminalutrustning sker via elektroniska kommunikationsndt. Detta inbegriper vad som ovan beskrivs
i friga om anvindningen av kakor samt annan teknik som spionvara som sinds via elektroniska
kommunikationsnit. Det dr emellertid ingalunda klart om artikel 5.3 ska tillimpas i ligen dir likartad
teknik (kakor/spionvara och liknande) sprids via programvara som tillhandahills inom externa
lagringsmedier och laddas ner i anvindarens terminalutrustning. Med tanke pé att hotet mot integri-
teten foreligger oberoende av kommunikationskanal 4r begrinsningen till en kommunikationskanal i
artikel 5.3 olycklig.

46. Europeiska datatillsynsmannen ar sdlunda néjd med dndringen av artikel 5.3, vilken genom att man
tar bort hidnvisningen till "elektroniska kommunikationsnat” i sjilva verket utvidgar tillimpningsom-
radet for artikel 5.3. Den dndrade versionen av artikel 5.3 omfattar situationer dar tillgdngen till infor-
mation och lagringen av information i anvindarens terminalutrustning sker via elektroniska kommuni-
kationsndt men ocksd via andra externa lagringsmedier for data som CD-skivor, CD-romskivor,
USB-minnen m.m.

Teknisk lagring i syfte att underlatta Gverforingen

47. Den sista meningen i artikel 5.3 i direktivet om integritet och elektronisk kommunikation kvarstar
oforandrad i den dndrade versionen av denna punkt. Enligt den sista meningen far kraven i artikel 5.3
forsta meningen "inte forhindra nigon teknisk lagring eller dtkomst som endast sker for att utfora eller
underldtta overforingen av en kommunikation via ett elektroniskt kommunikationsnit eller som ar
absolut nodvandigt for att leverera en av informationssamhillets tjanster (...)". Sdlunda ska inte de
tvingande bestimmelserna i artikel 5.3 forsta meningen (att information mdste limnas och att en
mojlighet att vdgra ska ges) tillimpas om anvindarens dtkomst till terminalutrustningen eller lagringen
av information endast sker i syfte att underlitta en 6verforing eller om denna ar absolut nodvindig for
att tillhandahalla sddana informationssamhillets tjanster som anvindarna har begart.

48. Det anges inte i direktivet ndr tillgdngen till eller lagringen av information endast har till syfte att
underlitta en 6verforing eller att informera. En situation som avgjort omfattas av detta undantag ar
upprittandet av en Internetuppkoppling. Detta pd grund av att det for att uppritta en Internetupp-
koppling krévs att man erhallit en IP-adress ('). Slutanvdndarens dator kommer att for Internetleveran-
toren avsloja viss information om sig sjilv och Internetleverantoren kommer att i gengdld ge honom
en [P-adress. I detta fall kommer information som finns lagrad i slutanvindarens terminalutrustning
att overforas till Internetleverantdren i syfte att tillhandahélla anvindaren tillgang till Internet. I detta
fall dr Internetleverantoren undantagen fran bade skyldigheten att tillkdnnage denna uppgiftsinsamling
och frén att ge ritt att vdgra, om detta dr nodvindigt for att tjdnsten ska kunna levereras.

49. Om en anvindare, ndr han eller hon blivit ansluten till Internet, onskar besoka en viss webbplats,
mdste han/hon sinda en begiran till den server som 4r virddator for webbplatsen. Denna kommer att
svara om den vet vart den ska sinda informationen, dvs. om den vet anvindarens IP-adress. Beroende
pa hur denna adress 4r lagrad, anmodar den ater den webbplats som anvindaren onskar besoka att fa
tillgdng till information om Internetanvindarnas terminalutrustning. Helt uppenbart kommer dven
denna overforing att ligga inom rickvidden for undantaget. Det forefaller i dessa fall lampligt att detta
halls utanfor tillimpningsomrédet for kraven i artikel 5.3.

(") EnIP-adress ("Internet Protocol address”) dr en unik adress som man inom viss elektronisk utrustning anvander for att iden-

tifiera och kommunicera med varandra via ett datorndt som anvinder standarden Internet Protocol (IP) — enklare uttryckt,
en datoradress. Alla deltagande nitverksenheter — inbegripet routrar, véxlar, datorer, servrar for infrastruktur (t.ex. NTP,
DNS, DHCP, SNMP osv.), skrivare, faxar for Internet och vissa telefoner —kan ha sin egen adress som ar unik inom det speci-
fika nitet. Vissa IP-adresser dr avsedda att vara unika inom hela det virldsomspinnande Internet medan andra endast
behover vara unika inom ett foretag.
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Europeiska datatillsynsmannen finner det limpligt att gora undantag fran behovet av att informera och
ge mojlighet att vdgra i situationer som de som det visats pd ovan, nir teknisk lagring eller dtkomst till
en anvindares terminalutrustning dr nddvindig for det blotta syftet att Gverfora ett meddelande via ett
elektroniskt kommunikationsnit. Samma sak galler ndr den tekniska lagringen eller dtkomsten ar strikt
nodvandiga for att tillhandahélla nigon av informationssamhillets tjanster. Europeiska datatillsyns-
mannen finner dock inte att man behover gora undantag fran skyldigheten att informera och ge ritt
att vigra i sddana lagen ddr den tekniska lagringen eller dtkomsten endast syftar till att underlitta over-
foringen av ett meddelande. Sé fér i enlighet med den sista meningen i denna artikel inte en registrerad
person dra nytta av informationen och ritten att motsitta sig behandling av hans/hennes uppgifter om
en kaka inhdmtar uppgift om sprakval eller geografiskt ldge (t.ex. Belgien och Kina), eftersom detta
slags kakor kan redovisas sdsom syftande till att underlitta 6verforingen av ett meddelande. Europeiska
datatillsynsmannen 4r medveten om att man i programvaror i praktiken ger registrerade personer
mojlighet att vdgra eller modulera lagringen av kakor. Detta har dock inte tillrackligt tydligt stod i
ndgon rittslig bestimmelse som formellt berittigar den registrerade personen att forsvara sina rittig-
heter i den utstrackning som ovan anges.

For att undvika ndimnda resultat foresldr Europeiska datatillsynsmannen att man ska foreta en mindre
andring i den senare delen av artikel 5.3, vilken gdr ut pa att man ska stryka ordet "underldtta” i
meningen: "fir inte forhindra ndgon teknisk lagring eller dtkomst som endast sker for att utfora eller
underlitta overforingen av en kommunikation via ett elektroniskt kommunikationsnit eller som ar
absolut nodvindigt for att leverera en av informationssambhallets tjanster (...)".

1.4 Rittsliga dtgirder som vidtas av leverantorer av offentliga elektroniska kommunikations-
tjanster via allmiinna nit samt av juridiska personer: tilligg av punkt 6 i artikel 13

Genom den foreslagna artikel 13.6 foreskrivs civilrittsliga medel for enskilda eller juridiska personer
med ett legitimt intresse, sdrskilt for leverantorer av elektroniska kommunikationstjanster som har ett
affdrsintresse av att bekdmpa personer som bryter mot artikel 13 i direktivet om integritet och elektro-
nisk kommunikation. Denna artikel tar upp sindandet av icke begirda meddelanden.

Den foreslagna dndringen kommer att gora det mojligt for exempelvis Internetleverantorer att
bekdmpa skrippostare for att dessa missbrukar deras nit, och att lagsoka organ som plagierar
avsindaradresser eller bryter sig in i en server for att anvinda den som reldstation for skrippost osv.

Direktivet om integritet och elektronisk kommunikation var inte tydligt vad giller om det ger leveran-
torer av offentliga elektroniska kommunikationstjanster via allminna nit rétt till atgdrder mot skrip-
postare och vid ytterst fa tillfallen har leverantorer av offentliga elektroniska kommunikationstjanster
via allmdnna nit vickt talan infér domstol for brott mot artikel 13 sdsom denna har omsatts i
medlemsstatens lagstiftning (*). Genom erkdnnandet av ratt till rattsliga atgdrder for leverantorer av
elektroniska kommunikationstjinster for att skydda sina affirsintressen bekriftar man i forslaget att
direktivet om integritet och elektronisk kommunikation inte endast syftar till att skydda individuella
abonnenter utan dven leverantorerna av elektroniska kommunikationstjdnster.

Europeiska datatillsynsmannen glader sig 6ver att man genom forslaget infor en mojlighet for leveran-
torer av elektroniska kommunikationstjinster som har ett affirsintresse av att vicka talan mot skrép-
postare. Utom under sirskilda forhallanden har individuella abonnenter varken medel eller incitament
att vicka denna typ av talan infér domstol. Daremot har andra Internetleverantorer dn leverantdrer av
offentliga elektroniska kommunikationstjanster via allminna ndt den ekonomiska styrkan och de
tekniska resurserna att undersoka skrippostkampanjer for att kartligga garningsmannen och det fore-
faller enbart vara pd sin plats att de har ritt att vidta rattsliga dtgdrder mot skrappostare.

Europeiska datatillsynsmannen virdesitter sirskilt den foreslagna dndringen om den dven mojliggor
for konsumentorganisationer och fackforeningar som foretrider intressena for konsumenter som
erhdllit skrdppost att for deras rakning vidta rdttsliga tgdrder infor domstol. Som ovan sagts dr den
skada som dsamkas en registrerad person som erhdllit skrippost, om man ser det individuellt,
vanligtvis i sig inte tillricklig for att han/hon ska vidta rittsliga tgirder infér domstol. I sjilva verket
har Europeiska datatillsynsmannen redan i allmidnna ordalag foreslagit den nimnda atgirden i friga

() Ett fall dér detta har intriffat dr méalet Microsoft corporation mot Paul McDonald t/a Bizards UK (2006 All Er (D) 153).
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om integritetsintrdng och dataskyddet i sitt yttrande om uppféljningen av arbetsprogrammet for ett
bittre genomforande av dataskyddsdirektivet ('). Europeiska datatillsynsmannen anser att man i
forslaget hade kunnat g lingre och foreslar kollektiv talan, varigenom man gor det mojligt for
grupper av medborgare att gemensamt tillgripa réttsprovning i frigor som ror skyddet for personupp-
gifter. I friga om skrdppost, dir ett stort antal personer erhéller skrippost, finns det en moéjlighet for
grupper av enskilda att g& samman och vicka kollektiv talan mot skrappostare.

Europeiska datatillsynsmannen beklagar i synnerhet att forslaget begrinsar mojligheten for juridiska
personer att vidta rattsliga tgdrder i relation till sddana forhéllanden dar det forekommer en overtri-
delse av artikel 13 i direktivet, dvs. situationer dir det forekommer en overtradelse av bestimmelsen
om icke begird e-post. Enligt den foreslagna dndringen kommer juridiska personer inte att kunna vidta
rittsliga atgarder mot Overtrddelser av andra bestimmelser i direktivet om integritet och elektronisk
kommunikation. S& gor inte den nu gillande bestimmelsen det mojligt for en juridisk person som en
konsumentorganisation att vidta rittsliga dtgdrder mot en Internetleverantdr som avslojat personupp-
gifter for miljontals kunder. Genomforandet av direktivet om integritet och elektronisk kommunika-
tion som helhet, och inte endast av en viss artikel, skulle i hog grad forbattras om bestimmelsen i
artikel 13.6 vidgades sd att den gor det mojligt for juridiska personer att vidta rittsliga dtgirder mot
overtrddelser av alla bestimmelser i direktivet om integritet och elektronisk kommunikation.

For att losa detta problem foreslar Europeiska datatillsynsmannen att man ska omvandla artikel 13.6
till en separat artikel (artikel 14). Dessutom bor formuleringen i artikel 13.6 dndras nigot pa foljande
sitt: I stallet for "1 enlighet med denna artikel” bor det std "i enlighet med detta direktiv”.

IL.5 Skirpta bestimmelser om genomforandet: tilligg av artikel 15a

Direktivet om integritet och elektronisk kommunikation innehéller inga explicita bestimmelser om
genomforandet. I stillet hidnvisar man till genomforandeavsnittet i dataskyddsdirektivet (%). Europeiska
datatillsynsmannen vilkomnar den nya artikel 15a i forslaget, som uttryckligen tar upp fragor rérande
genomforandet av direktivet.

For det forsta noterar Europeiska datatillsynsmannen att en effektiv genomférandepolitik pd omradet
forutsdtter, sdsom det krévs i den foreslagna artikel 15a.3, att de nationella myndigheterna fir utred-
ningsbefogenheter for att kunna samla in nodvindiga uppgifter. Mycket ofta kommer beviset rorande
en overtridelse av bestimmelser i direktivet om integritet och elektronisk kommunikation att vara av
elektronisk art och eventuellt vara lagrat i olika datorer, anordningar eller nit. Det 4r i detta samman-
hang viktigt att de brottsbekimpande organen fir mojlighet att utverka husrannsakningsorder med
befogenheter till intrdde, husrannsakan och beslag.

For det andra vilkomnar Europeiska datatillsynsmannen sirskilt den foreslagna &dndringen, dvs.
artikel 15a.2, enligt vilken de nationella tillsynsmyndigheterna ska ha befogenhet att beordra férbuds-
forelagganden, dvs. att overtrddelser upphor, och f& de nddvindiga utredningsbefogenheterna och
resurserna. De nationella tillsynsmyndigheterna, inbegripet nationella dataskyddsmyndigheter, b6r ha
befogenhet att besluta om foreligganden dir lagbrytare forbjuds fortsitta en verksamhet som strider
mot direktivet om integritet och elektronisk kommunikation. Forbudsforeligganden eller befogenhet
att kriva att en Overtradelse upphor ar ett dndamalsenligt redskap vid ett pagdende beteende som
krinker individers rittigheter. Forbudsforeligganden kommer att bli mycket virdefulla nir det giller
att hejda overtradelser av direktivet om integritet och elektronisk kommunikation som 6vertradelse av
artikel 13 om icke begird affirskommunikation, vilket till sin natur 4r ett pagdende beteende.

For det tredje gor forslaget det mojligt for kommissionen att anta tekniska genomforandebestimmelser
for att sikerstilla ett effektivt gransoverskridande samarbete i verkstdllandet av nationella lagar (fore-
slagen dndring av artikel 15a.4). I den hittillsvarande erfarenheten av samarbete ingér den 6verenskom-
melse som pd kommissionens initiativ utformats om inrittande av ett gemensamt forfarande for att
handligga klagomal over grinserna mot skrappost.

(") Yttrande fran Europeiska datatillsynsmannen om meddelandet frén kommissionen till Europaparlamentet och radet om

uppféljningen av arbetsprogrammet for ett bittre genomf6rande av dataskyddsdirektivet (EUT C 255, 27.10.2007, s. 1).

(*) Europaparlamentets och radets direktiv 95/46 EG av den 24 oktober 1995 om skydd for enskilda personer med avseende

pa behandling av personuppgifter och om det tria flodet av sddana uppgifter.
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Europeiska datatillsynsmannen anser att det obestridligen kommer att stodja den gransoverskridande
verkstilligheten om lagstiftningen ger std for att tillsynsmyndigheter ska fa bistd sina motsvarigheter i
andra lander. Det ar darfor lampligt att man i direktivet ger kommissionen mojlighet att skapa forut-
sdttningar for sikerstdllandet av granséverskridande samarbete, vilket inbegriper forfarandena f6r infor-
mationsutbyte.

III SLUTSATSER OCH REKOMMENDATIONER

Europeiska datatillsynsmannen vilkomnar till fullo forslaget. De foreslagna dndringarna stirker skyddet
for enskildas integritet och personuppgifter inom sektorn for elektronisk kommunikation, och detta
sker med ett ringa ingrepp och utan att man lidgger oberittigade och onddiga bordor pé organisatio-
nerna. P4 ett mer konkret plan anser Europeiska datatillsynsmannen att de foreslagna dndringarna i
flertalet fall inte bor dndras i den man som de vederborligen uppfyller det mal som man efterstrivar. I
punkt 69 nedan fortecknas de dndringar om vilka Europeiska datatillsynsmannen hoppas att de
kvarstdr oforindrade.

Trots den overgripande positiva bedomningen av forslaget anser Europeiska datatillsynsmannen att
vissa av dndringarna i det bor forbattras for att sorja for att de pé ett effektivare sitt ger ett ordentligt
skydd for personuppgifterna och enskildas integritet. Detta giller framfor allt i friga om bestimmel-
serna om anmélan av sikerhetsovertradelser och om de bestimmelser som behandlar réttsliga dtgarder
som vidtas av leverantorer av elektroniska kommunikationstjanster for overtradelse av bestimmelser
om skrappost. Dessutom beklagar Europeiska datatillsynsmannen att man inte i forslaget tar sig an
vissa fragor som inte behandlas pd tillfredsstillande sitt i det nu gillande direktivet om integritet och
elektronisk kommunikation, och dirigenom missar tillfillet inom denna 6versyn att losa de kvar-
stdende problemen.

For att losa bada problemen, dvs. frdgor som inte pa tillfredsstillande sitt tas upp i forslaget och fragor
som Gver huvud taget inte behandlas, ldggs det i detta yttrande fram ett vissa forslag till formuleringar.
I punkterna 67 och 68 sammanfattas problemen och det foreslds hir konkreta formuleringar. Euro-
peiska datatillsynsmannen uppmanar de lagstiftande organen att beakta dessa nir forslaget passerar
genom lagstiftningsforfarandet.

De dndringar i forslaget, i vilka Europeiska datatillsynsmannen pd det bestimdaste vill férorda en
dndring, utgors av foljande:

i) Anmilan av sikerhetsovertridelser: Som den ir formulerad giller den foreslagna dndringen,
genom vilken artikel 4.4 liggs till, leverantrer av elektroniska kommunikationstjanster via
allminna nit (Internetleverantorer, nitoperatorer), vilka dldggs att anmila sakerhetsovertradelser till
de nationella tillsynsmyndigheterna och till sina kunder. Europeiska datatillsynsmannen stoder till
fullo denna skyldighet men anser dock att den dven bor gilla leverantorer av informationssamhal-
lets tjanster, vilka ofta behandlar kénsliga personuppgifter. Salunda bor Internetbanker och forsik-
ringsbolag med verksamhet via Internet, leverantorer av hidlso- och sjukvérd via Internet och alla
andra Internetforetag ocksa vara tvungna att uppfylla denna skyldighet.

Europeiska datatillsynsmannen foresldr darfor att man i artikel 4.3 dven omndmner leverantorerna
av informationssamhillets tjanster enligt foljande: "Vid en sikerhetsovertradelse (...) ska leveran-
toren av allmint tillgingliga elektroniska kommunikationstjanster och leverantoren av informa-
tionssamhéllets tjanster (...) meddela den ber6rda abonnenten och den berorda nationella tillsyns-
myndigheten denna overtradelse”.

i) Rittsliga atgirder som vidtas av leverantorer av allmint tillgingliga elektroniska kommuni-
kationstjinster via allmidnna ndt: Som den ir formulerad ger den foreslagna dndringen, genom
vilken artikel 13.6 laggs till, civilrittsliga medel for enskilda eller juridiska personer, framfor allt for
leverantorer av elektroniska kommunikationstjanster, att bekimpa oOvertridelser av artikel 13 i
direktivet om integritet och elektronisk kommunikation som behandlar skrippost. Europeiska data-
tillsynsmannen ér tillfreds med denna bestimmelse. Europeiska datatillsynsmannen ser dock inte
ndgot motiv for att denna nya kapacitet ska begrinsas till overtradelse av artikel 13. Europeiska
datatillsynsmannen foresldr att man ska gora det mojligt for juridiska personer att vidta rattsliga
atgirder mot overtradelse av alla bestimmelser i direktivet om integritet och elektronisk kommuni-
kation.

For att uppnd detta foresldr Europeiska datatillsynsmannen att man ska omvandla artikel 13.6 till
en separat artikel (artikel 14). Dessutom bor formuleringen i artikel 13.6 dndras ndgot péd foljande
sitt: I stallet for "1 enlighet med denna artikel” bor det std ”i enlighet med detta direktiv”.
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68. Tillimpningsomradet for direktivet om integritet och elektronisk kommunikation som f6r ndrvarande
ar begransat till tillhandahéllare av allminna elektroniska kommunikationsnit dr en av de besvirligaste
fragor pa vilken forslaget inte ger ndgon l6sning. Europeiska datatillsynsmannen anser att direktivet
bor dndras, sd att dess tillimpningsomrdde vidgas till att inbegripa leverantérer av elektroniska
kommunikationstjinster, dven i blandade (privata/offentliga) och privata nit.

69. De andringar som Europeiska datatillsynsmannen pa det bestimdaste vill fororda att de kvarstdr
oforandrade utgors av foljande:

i) RFID: Den foreslagna dndringen i artikel 3, enligt vilken elektroniska kommunikationsnit ska
inbegripa “allminna kommunikationsnit som stder datainsamling och identifikationsutrustning”,
ar fullt tillrdcklig. Denna bestimmelse dr mycket positiv eftersom man genom den fortydligar
att antal RFID-tillimpningar maste folja direktivet om integritet och elektronisk kommunikation,
varigenom man undanrdjer viss rttslig osikerhet pd denna punkt.

ii) Kakor/spionvara: Den foreslagna dndringen i artikel 5.3 bor vilkomnas eftersom den medfor att
skyldigheten att informera och ge ritt att motsitta sig att kakor/spionvara lagras i den egna termi-
nalutrustningen dven kommer att gilla nir sddan utrustning placeras via externa lagringsmedier
for data som CD-skivor, CD-romskivor och USB-minnen. Europeiska datatillsynsmannen foreslar
dock att en mindre dndring ska foretas i den senare delen av artikel 5.3, vilken gar ut pé att man i
meningen ska stryka ordet "underlitta”.

i) Valet av kommittéforfarande tillsammans med samrdd med Europeiska datatillsynsmannen
och villkor for/begrinsningar av skyldigheten att géra anmilan: Med den foreslagna
dndringen, genom vilken man lagger till artikel 4.4 om anmalan av sikerhetsovertradelser, Gverldts
beslut i komplicerade frigor rorande omstindigheterna/formen/forfarandena for systemet for
anmalan av sikerhetsovertradelser till ett kommittéforfarande, efter det att man begért rdd frin
Europeiska datatillsynsmannen. Europeiska datatillsynsmannen stoder kraftfullt denna enhetliga
modell. Lagstiftningen om anmalan av sikerhetsovertradelser ar ett amnesomrade som behéver tas
upp efter en omsorgsfull debatt och analys.

Kopplad till denna friga ar begdran frin vissa intressenter om utformande av undantag fran skyl-
digheten att anmaila sikerhetsovertradelse i artikel 4.4. Europeiska datatillsynsmannen motsatter
sig kraftfullt denna uppliggning och forordar i stillet att det 6vergripande dmnet for anmélan, hur
anmilan ska goras, under vilka omstindigheter som anmalan kan forkortas eller pa ndgot sitt
begrinsas ska analyseras i ett helhetsperspektiv, efter vederbérlig debatt.

iv) Genomforande: Den foreslagna dndringen, genom vilken artikel 15a liggs till, innehdller manga
behjilpliga inslag som bor bibehdllas och kommer att bidra till att sikerstilla faktisk efterlevnad,
vilket inbegriper forstirkandet av de nationella tillsynsmyndigheternas undersékande befogenheter
(artikel 15a.3) och inférandet av en befogenhet for de nationella tillsynsmyndigheterna att kriva
att overtradelser upphor.

Utfdrdat i Bryssel den 10 april 2008.

Peter HUSTINX

Europeiska datatillsynsmannen




