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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto Belgian kuningaskunnan, TSekin tasavallan, Viron tasa-
vallan, Espanjan kuningaskunnan, Ranskan tasavallan, Italian tasavallan, Luxemburgin suurherttua-
kunnan, Alankomaiden kuningaskunnan, Itivallan tasavallan, Puolan tasavallan, Portugalin tasavallan,
Slovenian tasavallan, Slovakian tasavallan ja Ruotsin kuningaskunnan aloitteesta neuvoston
paitoksen tekemiseksi Eurojustin vahvistamisesta ja paitoksen 2002/187/YOS muuttamisesta

(2008/C 310/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kasittelyssd
ja ndiden tietojen vapaasta likkkuvuudesta 24 pidivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta lilkkuvuudesta 18 pdivand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I TAUSTAA

1. Euroopan unionin virallisessa lehdessd julkaistiin 27. helmi-
kuuta 2008 neljintoista jisenvaltion aloite neuvoston
pddtoksen tekemiseksi Eurojustin  vahvistamisesta ja
pddtoksen 2002/187/YOS muuttamisesta (?).

2. Euroopan tietosuojavaltuutetulta ei pyydetty lausuntoa téstd
aloitteesta. Hin antaakin timin lausunnon omasta aloittees-
taan samalla tavoin kuin aikanaan annetut lausunnot

(') EUVLC 54,27.2.2008, s. 4.

aloitteesta neuvoston paitoksen tekemiseksi rajatylittdvin
yhteisty6n tehostamisesta erityisesti terrorismin ja rajatylit-
tavan rikollisuuden torjumiseksi (Priimin sopimus) ja aloit-
teesta neuvoston pddtoksen tekemiseksi edelli mainitun
neuvoston pditoksen tdytintdonpanosta (*). Tietosuojaval-
tuutettu katsoo, etti timid lausunto olisi mainittava
neuvoston paitoksen johdanto-osassa samalla tavoin kuin
tietosuojavaltuutetun lausunto mainitaan useissa komission
ehdotuksen perusteella annetuissa sdddoksissa.

3. Vaikka EU-sopimuksen VI osaston mukaisesta lainsdddinto-
toimenpiteestd aloitteen tekevilld jisenvaltiolla tai jisenval-
tioiden ryhmailld ei ole velvoitetta pyytdd Euroopan tieto-
suojavaltuutetulta lausuntoa, sovellettavat sddnnot eivit
myoskddn estd pyytamastd sitd. Tietosuojavaltuutettu pitdd
valitettavana, ettd jasenvaltiot eivit ole pyytineet hineltd
lausuntoa kasiteltdvind olevassa tapauksessa, silli huomat-
tava osa aloitteesta koskee henkil6tietojen kisittelyn edelly-
tyksid.

4. Samoin tietosuojavaltuutettu valittaa sitd, ettei aloitteeseen
ole liitetty vaikutusarviointia (°). Se olisi tarpeen avoi-
muuden lisddmiseksi ja yleisemmin lainsddddntomenettelyn
laadun parantamiseksi. Euroopan unionin kansalaisten on

(*) 4. huhtikuuta 2007 annettu lausunto 15 jdsenvaltion aloitteesta

neuvoston paitoksen tekemiseksi rajatylittdvan yhteistyon tehostami-
sesta erityisesti terrorismin ja rajatylittavan rikoﬁfisuuden torjumiseksi
(EUVLC 169, 21.7.2007, 5. 2) ja 19. joulukuuta 2007 annettu lausunto
Saksan liittotasavallan aloitteesta neuvoston padtoksen tekemiseksi
rajatylittdvan yhteistyon tehostamisesta erityisesti terrorismin ja rajaty-
littavan rikolﬁsuuden torjumiseksi tehdyn pddtoksen 2007/... /YOS
tdytantoonpanosta (EUVL C 89, 10.4.2008, s. 1).

Aloitetta selitetddn perusteluissa (joita ei ole julkaistu Euroopan yhtei-
sojen virallisessa lehdessd, mutta jotka ovat saatavissa neuvoston julki-
sesta asiakirjahakemistosta). Tamai ei kuitenkaan ratkaise mm. avoi-
muuden puuttumista, jota kisitellddn tdssd lausunnossa.

-
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vaikea ymmartad, miksi vaikutusarviointi on lainsdddan-
toprosessin normaali osa silloin, kun komissio antaa ehdo-
tuksia, mutta ei silloin, kun jasenvaltiot tekevit aloitteen.

. Kasiteltdvini olevassa tapauksessa liiteasiakirjoilla olisi voitu
perustella paitoksen 2002/187/YOS muuttamisen kiireelli-
syyttd. Tdssd yhteydessd on korostettava, ettd aloite tehtiin,
jotta sdados voitaisiin antaa juuri ennen Lissabonin sopi-
muksen voimaantuloa. Sopimus johtaa muutoksiin Euro-
justin asemassa muun muassa sen takia, ettd EU-sopi-
muksen pilarirakenne poistetaan.

. Viimeisend taustatietona tietosuojavaltuutettu muistuttaa
siitd, ettd ndmd neljitoista jdsenvaltiota ovat esittdneet
toisen, kisiteltavadn aloitteeseen liheisesti liittyvan aloitteen
neuvoston padtoksen tekemiseksi Euroopan oikeudellisesta
verkostosta (). Tietosuojavaltuutettu ei anna lausuntoa
viimeksi mainitusta aloitteesta, koska silli on vihemmin
merkitystd henkilétietojen suojan kannalta. Euroopan oikeu-
dellisessa verkostossa levitettdvissi tiedoissa ei yleensd,
kuten sitd koskevan aloitteen 8 artiklasta kdy ilmi, keskityta
henkilotietoihin.

II YLEISIA SEIKKOJA

Aloite asiayhteydessiin

. Aloitteen johdanto-osan kappaleiden mukaan aloitteen
tarkoituksena on edistdd edelleen Eurojustin toiminnallista
tehokkuutta. Tdma tavoite sopii yhteyteen, jossa Eurojustin
kehittdmistd edelleen pidetddn organisaation kannalta loogi-
sena. Eurooppa-neuvosto pyysi jo marraskuussa 2004
hyvaksytyssd Haagin ohjelmassa (°) komissiota pohtimaan
Eurojustin kehittimistd edelleen. Komissio antoi lokakuussa
2007 neuvostolle ja Euroopan parlamentille tiedonannon
Eurojustista ja Euroopan oikeudellisesta verkostosta jarjes-
taytyneen rikollisuuden ja terrorismin torjunnassa Euroopan
unionissa (%). Tiedonannossa todetaan lopuksi, ettd Euro-
just-paatoksen muuttaminen on tarpeen, jotta Eurojust voisi
kehittdd yhteistyomahdollisuuksiaan ja kohentaa entisestdin
asemaansa jdrjestdytyneen rikollisuuden ja terrorismin
torjunnan alalla Euroopassa.

. Tietosuojavaltuutettu ~muistuttaa my0s, ettd unionin
toimintaa koskevan sopimuksen (Lissabonin sopimus)
85 artikla laajentaa Eurojustin oikeusperustaa verrattuna
sen nykyiseen EU-sopimuksen 31 artiklan 2 kohdassa
olevaan perustaan. Unionin toiminnasta tehdyn sopimuksen
85 artiklassa mainitaan muun muassa rikostutkinnan aloit-
taminen. Sen 86 artiklassa mairitidn, ettdi neuvosto voi
perustaa Eurojustin pohjalta Euroopan syyttdjanviraston.

9

10.

11.

12.

. Tiedonannossa todetaan, ettd Eurojustin kédytinnoén toimin-
nasta on saatu myonteisid tuloksia. Eurojustin késittelemien
tapausten madrd on lisddntynyt huomattavasti. Tiedonan-
nossa todetaan kuitenkin myos, ettd tima kehitys edellyttid
Eurojustin kansallisten jdsenten ja kollegion toimivallan
selventdmistd ja vahvistamista. Tiedonannossa tuodaan
konkreettisesti esille nykyisen kehyksen puutteet; se ei takaa
kansallisille jasenille ja kollegiolle riittdvid valtuuksia.

Tietosuojavaltuutettu ymmdrtad, ettd Eurojustin oikeudel-
lista kehystd on parannettava, jotta se tehostuisi. Eurojust
on kehittyvd organisaatio. Sen tehtdvi rikostutkinnassa ja
syytteeseenpanossa lisddntyy jatkuvasti ja sen olisikin lisddn-
nyttavd, jotta Eurojustista muodostuisi merkittava tekija talla
alalla.

Eurojustin asema tietojenkisittelyssi

Tiedonannossa korostetaan, ettd mahdollisuus tutustua
tietoihin on olennaisen tarkedd. Tiltd kannalta on luonnol-
lista, ettd huomattava mddrd aloitteessa ehdotetuista
muutoksista  koskee Eurojustin  asemaa tietojenkdsit-
telyssd (7). Téssd tietosuojavaltuutetun lausunnossa keskity-
tddn erityisesti tdhdn kysymykseen, koska se kasittdd
henkilotietojen kerddmisen, tallentamisen ja vaihtamisen.
Téssd yhteydessd on myos tirkead, ettd tiedonannon toisessa
osassa keskitytddn Eurojustin ja muiden toimijoiden valisiin
suhteisiin rikosasioissa tehtdvissid oikeudellisessa yhteis-
tyossd. Aloitteessa pidetddn myds erittdin tirkednd néiden
suhteiden parantamista, ja silli on tirked osa tdssd lausun-
nossa.

Tietosuojavaltuutettu toteaa, ettd aloitteeseen sisdltyy seu-
raavia henkilotietojen kerddmisen, tallentamisen ja vaihta-
misen kannalta erityisen merkittdvid sddnnoksia:

— 9 artiklan 4 kohdassa Eurojustin kansalliselle jasenelle
annetaan rajoittamaton paasy useisiin rekistereihin,

— 9 a artiklassa mddritellddn kansallisen jasenen toimivalta
kokonaisuudessaan mukaan luettuna hidnen asemansa
tietojenkisittelyssd,

— 12 artiklan 5 kohdan mukaan Eurojustin kansallisesta
koordinointijirjestelméstd on oltava yhteys Eurojustin
asiainhallintajdrjestelmiin,

— uusi 13 a artikla koskee Eurojustin kansallisille viran-
omaisille toimittamia tietoja,

— 15 artiklassa ollut tietojenkdsittelyd koskeva tdydellinen
luettelo korvataan epitéydellisilld luetteloilla. 15 artiklan
1 kohdan 1 alakohtaan on lisdtty uusia tietoryhmid seké
kisite "asiainhallintajarjestelma”,

() EUVLC 54,27.2.2008,s. 14.

() EUVLC 53, 3.3.2005,s. 1.

(°) Komission tiedonanto KOM(2007) 644 lopullinen, 23. lokakuuta
2007. Jaljempana: 'tiedonanto’.

() IImaisulla "asema tietojenkasittelyssd tarkoitetaan Eurojustin ja sen
jasenten mahdollisuuksia kerit tietoja.
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13.

14.

15.

16.

17.

)

— 26 artiklan 1 a kohdan mukaan Eurojustin kollegio voi
avata Europolin analyysitietokannan ja osallistua sen
toimintaan. 26 artiklan 2 kohta tekee Euroopan oikeu-
dellisen verkoston suhteet Frontexiin ja muihin toimi-
joihin entistd helpommiksi,

— 27 a artiklassa kasitelliin kolmansien valtioiden oikeu-
dellista yhteistyotd koskevia pyyntoja.

Niilld  sddnnoksilld laajennetaan mahdollisuutta  keritd,
tallentaa ja vaihtaa henkilotietoja, ja ne lisddvit siten
mahdollisuutta henkilotietojen  suojan  vaarantumiseen.
Vaaraa ei luonnollisestikaan voi aina vilttdd, silli sovellet-
tavissa sddnnoissd on Eurojustille jatettdvd mahdollisuus
toteuttaa toimintaansa tehokkaalla tavalla. Laatiessaan uusia
saannoksid, joilla laajennetaan tietojen kisittelymahdol-
lisuuksia, EU:n lainsdatdjan olisi kuitenkin loydettdva oikea
tasapaino sithen liittyvien yleistd etua koskevien nikokoh-
tien vélilld suhteellisuusperiaate huomioon ottaen.

Tami edellyttdd joka tapauksessa sitd, ettd sddntojen
laadinta perustuu olemassa olevien sddntdjen puutteita ja
uusilta sddnnoksiltdi odotettua tehokkuutta koskevaan
analyysiin. Tdstd syystd on my0s valitettavaa, ettd aloittee-
seen ei ole liitetty tillaisia analyysejd sisdltavid asiakirjoja,
vaikkakin tiedonannossa annetaan paljon hyodyllistd tietoa.
Esimerkiksi ei ole annettu mitddn perusteilta sille, ettd
15 artiklan rajalliset luettelot olisi korvattava avoimilla luet-
teloilla.

Tiedot kansallisen rikoslainsdddinnon yhteydessa

Vaatimus perusteista on sitakin voimakkaampi, kun otetaan
huomioon se monitahoinen ympiristd, jossa Eurojustin on
toimittava. Euroopan yhdentymisen nykyisessd vaiheessa
rikostutkinta ja syytteeseen asettaminen kuuluvat kansal-
lisen lainsddddnnodn piiriin. Tamédn alan kansalliset lainsda-
ddnnoét perustuvat pitkdaikaisiin oikeudellisiin perinteisiin ja
niitd on hyvin monenlaisia. Eurojustin tehtivind on hel-
pottaa useamman kuin yhden jdsenvaltion alueelle ulottu-
vien tutkinta- ja syytetoimien mahdollisimman hyvai koor-
dinointia perusoikeuksia ja -vapauksia tdydellisesti kunnioit-
taen (%).

Piddtoksessd 2002/187/YOS jatetddn lisaksi kansallisille halli-
tuksille runsaasti harkintavaltaa siind, milld tavoin ne toteut-
tavat Eurojustiin liittyvit tehtdvinsd, esimerkiksi siind,
minkd aseman ne antavat kansallisille jasenille.

Tamin vallitsevan tilanteen seuraukset ovat moninaiset.
Ensinndkin Eurojustin tehokkaan toiminnan takaamiseksi
ndyttad olevan tdysi syy rajoittaa jasenvaltioiden harkinta-

Ks. Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan
tehostamiseksi 28. helmikuuta 2002 tehdyn neuvoston paatoksen
2002/187/YOS johdanto-osan 2 kappale.

18.

valtaa. Ehdotetussa 2 artiklan 2 kohdassa lisitddn niiden
resurssien maarai, jotka jasenvaltioiden on vahintddn annet-
tava kansallisten jasenten kiyttoon. Myos uudessa 9 a artik-
lassa pyritddn vahvistamaan kansallisten jisenten asemaa.
Jasenvaltioiden on annettava heille tiettyja toimivaltuuksia.

Toiseksi on otettava huomioon, ettd Eurojust vaihtaa tietoja
toisistaan hyvin poikkeavien oikeusjdrjestelmien yhteydessd,
joissa ndihin tietoihin pddsyd ja niiden kidytt6d koskevat
oikeudelliset (ja perustuslailliset) vaatimukset eroavat toisis-
taan. Ndilld vaatimuksilla ei pitdisi rajoittaa eikd pitdd rajoi-
tettuna Eurojustin toimivaltaa keritd, tallentaa ja vaihtaa
tietoja, mutta ndin moniulotteisessa ympdristossd olisi
kaikki seuraukset arvioitava tarkkaan ja harkittava etu-
kiteen.

Lissabonin sopimus ja muutosten kiireellisyys: tarvitaanko

19

20.

21.

)

muutoksia nyt?

. Lissabonin sopimuksella on kolme tirkedd seurausta, jotka
liittyvat tdhdn aloitteeseen:

a) Toimintasopimuksen 85 artiklassa Eurojustille annetaan
lisdd tehtdvid, ja 86 artiklassa mennddn titikin pidem-
miélle eli siitd kehitetddn Euroopan syyttdjanvirasto (ks.
myos tdimén lausunnon kohta 8).

b) Eurojustia koskevan lainsdddantokehyksen hyviksyvit
Euroopan  parlamentti ja  neuvosto  tavallisessa
lainsdatamisjirjestyksessd neuvoston tehdessd ratkaisunsa
médrdenemmistolli.  EY:n  perustamissopimuksen
228 artiklan (Lissabonin sopimuksen mukaisesti toimin-
tasopimuksen 260 artiklan) mukaista rikkomusmenet-
telyd sovelletaan toimenpiteiden toteuttamatta jattami-
seen jdsenvaltioissa.

¢) Pilarirakenteen poistamisen seurauksena Eurojustista
tulee Euroopan unionin elin, johon sovelletaan kaikkia
toimintasopimuksen II osaston mukaisia yleisesti sovel-
lettavia madrdyksid, kuten avoimuutta ja tietosuojaa
koskevia maardyksia.

Voidaankin kysyd, eiko olisi parempi odottaa Lissabonin
sopimuksen voimaantuloa ennen kuin hyvaksytdan Euro-
justia koskevan lainsdddantokehyksen muutos sellaisena
kuin se on esitetty aloitteessa.

Tietosuojavaltuutettu katsoo, ettd on olemassa vakuuttavia
perusteita odottaa Lissabonin sopimuksen voimaantuloa.
Nditd perusteita ovat seuraavat:

a) Silloin sdddokseen voidaan sisillyttad kaikki toiminta-
sopimuksen 85 artiklassa mainitut tehtavit (°).

Toimintasopimuksen 86 artikla ei ole tdssd mielessd yhtd merkityksel-
linen, silld sitd ei valttimittd sovelleta heti Lissabonin sopimuksen
tultua voimaan.
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b) Euroopan parlamentin asema toisena lainsddtdjina olisi
tunnustettu, samoin sen rooli Eurojustin  toiminnan
arvioijana ('°).

¢) Komissiolla ja unionin tuomioistuimella olisi valta
valvoa tdytintoonpanoa jasenvaltioissa, eikd Lissabonin
sopimukseen liitetyssd poytikirjassa N:o 36 olevassa
VIl osastossa mainittuja vapauksia voitaisi soveltaa
uusiin  sddnnoksiin, joiden mukaan tuomioistuimen
rajoitettu toimivalta ei muutu ennen Lissabonin sopi-
muksen voimaantuloa annettujen sdddosten osalta
kunnes kyseisid sdddoksid on muutettu tai viisi vuotta
on kulunut.

d) Olisi mahdollista pohtia pilarirakenteen poistamisesta
aiheutuvia seurauksia, jotka voivat tietosuojan alalla
merkitd sitéd, ettd asetusta (EY) N:o 45/2001 (") sovellet-
taisiin Eurojustiin.

Il HENKILOTIETOJEN KASITTELYA KOSKEVAT SAANNOKSET

22.

23.

(*%)
(")

€
o)

(*)

Yleiset puitteet

Paitoksen 2002/187/YOS 14 artiklan mukaan Eurojust voi
kisitelld henkilotietoja toimivaltansa puitteissa ja tehtdviensd
suorittamiseksi asianmukaisesti. Artiklassa viitataan lisdksi
Euroopan neuvoston yleissopimukseen N:o 108 ('3, se
sisiltdd joitakin yleisid periaatteita tietosuojasta ja sen mu-
kaan Eurojustin on perustettava tdmin padtoksen mukai-
sesti tutkintatoimien rekisteri ja se voi luoda my6s henkilo-
tietoja sisaltdvid tilapdisid tietokantoja.

Aloitteessa ei ehdoteta, ettd viittaus yleissopimukseen
N:o 108 korvattaisiin viittauksella neuvoston puitepadtok-
seen rikosasioissa tehtévassd poliisi- ja oikeudellisessa yhteis-
tyossd kasiteltdavien henkilotietojen suojaamisesta (%), eikd
siind muutenkaan viitata milld4n tavoin tihin neuvoston
puitepaitokseen (). Johdonmukaisuuden vuoksi tietosuoja-
valtuutettu  suosittaa tillaisen  viittauksen  liittdmistd
padtoksen 2002/187/YOS 14 artiklaan. Viittaus on tdrked

Ks. toimintasopimuksen 85 artiklan 1 kohdan viimeinen virke.
Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu
18 péivana joulukuuta 2000, yksiloiden suojelusta yhteisojen toimi-
elinten ja elinten suorittamassa henkil6tietojen kisittelyssd ja niiden
tietojen vapaasta liilkkuvuudesta (EYVL L 8,12.1.2001,s. 1).

Euroopan neuvoston yleissopimus yksildiden suojelusta henkilotie-
tojen automaattisessa kisittelyssd, 28. tammikuuta 1981.

Viimeisin julkinen versio ehdotuksesta neuvoston puitepaitokseksi on
péivitty 11. joulukuuta 2007 ja se on saatavissa neuvoston julkisesta
asiakirjahakemistosta.

Valitettavasti ehdotus neuvoston padtokseksi Euroopan poliisiviraston
(Europol) (ks. timan lausunnon kohta 31) perustamisesta ei mydskain
sisdlla tallaista viittausta.

24.

25.

26.

27.

("))

senkin vuoksi, ettd Eurojust vaihtaa henkilotietoja kansal-
listen viranomaisten kanssa, joita henkilGtietojen suojaa
koskeva neuvoston puitepddtds sitoo sen jilkeen, kun se on
tullut voimaan jdsenvaltioissa.

Asiainhallintajirjestelmi

Aloitteessa ehdotetaan sanan “rekisteri” korvaamista ilmai-
sulla “asiainhallintajirjestelmd”. Tietosuojavaltuutettu on
timdn muutoksen kannalla, silli se kuvastaa paremmin
Eurojustissa vallitsevaa kaytintod. Se selventdd, ettd henkilo-
tietojen  késittelyd koskevat sddnnokset ja rajoitukset
koskevat my6s “asianhallintajirjestelmidd” eikd vain rekis-
terid.

Aloitteessa ehdotetaan, ettd rajalliset luettelot henkil6tie-
doista, joita saa 15 artiklan 1 ja 2 kohdan mukaan kisitelld,
korvattaisiin samanlaisilla luetteloilla, jotka ovat avoimia.
Sana "ainoastaan” poistetaan ja 15 artiklan 1 kohdassa lisi-
tddn sana "kuten”. Sen lisidksi, ettd aloite on hieman epéjoh-
donmukainen (miksi “kuten” lisitddn vain 15 artiklan
1 kohtaan?), tietosuojavaltuutettu on sitd mieltd, ettei
tillaista muutosta pitdisi hyviksyd unionin oikeuteen.
Muutos muuttaa luettelon luonnetta tietosuojan ja oikeus-
varmuuden kannalta kielteiselld tavalla ilman taustalla
olevaa riittavdd syyta (V).

Tietosuojavaltuutettu ei ymmarrd, miksi muutosta tarvitaan,
etenkin kun henkil6tietojen luettelot ovat jo verraten pitkia.
Jos luettelosta puuttuu jokin tietty tietoryhmad, olisi parempi
sisdllyttdd tuo ryhmi itse padtokseen. Puheena oleva aloite
on hyvid tilaisuus sithen, minkd osoittaa yhden ryhmin
ehdotettu lisddminen 15 artiklan 1 alakohdaksi.

Tietoryhmin lisidminen

Lisdys koskee sellaisten henkiloiden puhelinnumeroita,
ajoneuvojen rekisteritietoja, puhelin- ja sihkopostiliiken-
nettd koskevia tietoja, DNA-rekistereitd ja valokuvia, joiden
osalta on kéynnistetty rikostutkinta tai syytetoimet tietyistd
rikollisuuden lajeista. Tietosuojavaltuutettu ymmartad tie-
tojenkdsittelyn tarpeen mutta haluaa tuoda esille eriitd
asioita, joita on selvennettiva:

a) DNA-rekisteri ei ole kisitteend selked. On keskeisen
tarkedd, ettd DNA-tietojen kisite madritellddn selkeisti ja
ettd tehdddn ero DNA-tunnisteiden ja sellaisten
DNA-tietojen vililld, joista voi saada tietoja henkilon

Tietosuojavaltuutettu on tietoinen siitd, ettd tastd kysymyksestd
keskustellaan myos asianomaisessa neuvoston tyoryhmissi ja ettd
luettelon rajaaminen on mahdollinen ratkaisuvaihtoehto. Tillainen
ratkaisu olisi tietysti tervetullut.
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geneettisistd ominaisuuksista jaftai terveydentilasta. b) SitCen ei ole itsendinen jirjestd, vaan neuvoston sisdinen
Tietosuojavaltuutetun nikemyksen mukaan Eurojustin elin, jolla ei ole oikeushenkiloyttd. Asianmukaisten
suorittama  Kkisittely  voitaisiin  rajoittaa  pelkkiin suhteiden luominen SitCeniin ja siihen liittyvit tarpeel-

DNA-tunnisteisiin (*°).

b) Puhelin- ja sdhkopostiliikennettd koskevien tietojen
osalta ei ole tdysin selvdd, mitkd tiedot kuuluvat siihen,
mitkd eivit. Erityisesti sdhkopostilikenteen osalta ero
liikennetietojen ja sisdltotietojen vililld ei ole ilmeinen.
Tami ongelma on todettu tietojen sailyttimistd koske-
vassa direktiivissi 2006/24/EY (V) ja tdimén direktiivin
tdytintoonpanoa koskevassa keskustelussa. Direktiivin
5 artiklan 2 kohdassa sdddetddn seuraavaa: "Viestinnin
sisdllon paljastavia tietoja ei voida sdilyttdd tdman direk-
tiivin nojalla.” Tietosuojavaltuutettu suosittaa saman-
laisen selvennyksen lisddmistd neuvoston paitoksen
15 artiklaan.

¢) Valokuvat voivat paljastaa arkoja tietoja paitsi epdillystd
itsestidn myos muista henkildistd, kuten 15 artiklan
2 kohdassa tarkoitetuista todistajista tai uhreista. Tieto-
suojavaltuutettu katsoo, ettd valokuvien kasittelyssd olisi
varmistettava ~ samanlaiset ~ menettelytakeet  kuin
15 artiklan 4 kohdassa mainitut. 15 artiklan sana-
muotoa olisi muutettava vastaavasti.

IV. SUHTEET ULKOISIIN TOIMIJOIHIN

28. Aloitteen johdanto-osan 7 kappaleen mukaan myds Euro-

29.

(17

justin edellytyksid toimia ulkoisten toimijoiden, kuten Euro-
polin, OLAF:in, Frontexin ja kolmansien maiden viran-
omaisten kanssa on vahvistettava.

Lisiksi 26 artikla sisiltad joitakin uusia sddnnoksid suhteista
ja tiiviistd yhteistyostd muiden toimijoiden, kuten Euroopan
oikeudellisen verkoston, yhteisen tilannekeskuksen (SitCen),
Interpolin ja Maailman tullijirjeston kanssa. Aloitteen
tekstistd kdy ilmi, ettd tdhdn yhteistyohon voi kaikissa
tapauksissa sisdltyd henkilotietojen vaihtoa. Tama aiheuttaa
seuraavat huomautukset:

a) Mitd tulee Euroopan oikeudelliseen verkostoon, seki
timd aloite ettd Euroopan oikeudellista verkostoa
koskeva aloite neuvoston paitokseksi sisiltavit tarkkoja
sdantoj yhteistyolle, mikd on erittdin tervetullutta.

(") Ks. aihetta koskevat aiemmat tietosuojavaltuutetun lausunnot, esim.

lausunto 15 jasenvaltion aloitteesta neuvoston padtoksen tekemiseksi
rajatylittdvan yhteistyon tehostamisesta erityisesti terrorismin ja rajaty-
littavan rikollisuuden torjumiseksi (Priim), kohta 47-48.

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu
15 pdivind maaliskuuta 2006, yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tai yleisten viestintiverkkojen yhteydessd tuotet-
tavien tai kasiteltivien tietojen siilyttdmisestd ja direktiivin
2002/58/EY muuttamisesta (EUVL L 105, 13.4.2006, s. 54).

liset  takeet henkil6tietojen
tarkempaa pohdintaa.

suojasta  edellyttavit

¢) Interpolin osalta tietosuojavaltuutettu ymmartdd, ettd
henkilétietojen vaihto Eurojustin kanssa on tarpeellista
tietyissd tapauksissa. Tietosuojavaltuutettu voi olla aloit-
teen tekstin kannalla, mutta vield parempi olisi ollut, jos
ndiden kahden elimen viliseen sopimukseen olisi
vaadittu yhteisen valvontaelimen hyviksyntd, ainakin
henkil6tietojen kisittelyn osalta.

d) Tietosuojavaltuutettu vastustaa sen sijaan henkilotietojen
vaihtoa Eurojustin ja Maailman tullijirjeston vililla, silla
sithen ei vaikuta olevan selkedd tarvetta. Hin ehdottaa
26 artiklan 10 kohdan poistamista aloitteesta tai ainakin
sen selventdmistd, ettei sopimus koske henkil6tietojen
vaihtoa.

Yhteistyé Europolin kanssa

30. Mitd tulee yhteistyohon Europolin kanssa, aloite sisaltdd

31.

useita uusia seikkoja, jotka liittyvdt lihinnd Eurojustin
asemaan Europolin analyysitietokantoihin ndhden (*%).
9 a artiklan 1 kohdan ¢ alakohdassa Eurojustin kansallisille
jasenille annetaan valtuudet suorittaa tehtdvid Europolin
analyysitietokantojen osalta. Ehdotettu 26 artiklan 1a kohta
on erityisen tirked, silld siind sdddetdin, ettd jasenvaltioiden
on varmistettava, ettd kollegio pystyy avaamaan tehokkaasti
Europolin analyysitietokannan ja ettd se voi osallistua tieto-
kannan toimintaan. Tdmd ehdotus on luonteeltaan tdysin
uusi, silld se lopettaa tilanteen, jossa Europol ja Eurojust
ovat oikeudellisten kehystensd perusteella kaksi erillistd
elintd. Ne ovat esimerkiksi keskindisen sopimuksen nojalla
yhteistyossd keskenddn, mutta niilld ei ole suoraa pidsyd
toistensa jarjestelmiin.

Ehdotus neuvoston padtokseksi Euroopan poliisiviraston
(Europol) perustamisesta ei sisilli samanlaista sddnnostd
kuin 26 artiklan 1a kohta, jossa Eurojustille annetaan padsy
ja  mahdollisuus osallistua Europolin analyysitietokan-
toihin (**). Tuon ehdotuksen 14 artiklassa asetetaan pdinvas-
toin tiukat rajoitukset péidsylle ndihin tietokantoihin ja

(") Ehdotuksen 14 ja 16 artiklassa kuvatut analyysitietokannat mainitaan

timdn lausunnon kohdassa 31. Aloitteen 26 artiklassa kdytetdan
englannin kielelld termié "Analytical Work Files”.

(") Tietosuojavaltuutettu antoi ehdotuksesta lausunnon 16. helmikuuta

2007 (EUVL C 255, 27.10.2007, s. 13). Ehdotuksen viimeisin versio
on péivitty 10. huhtikuuta 2008, ja se on saatavissa neuvoston julki-
sesta asiakirjahakemistosta.
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32.

33.

34.

35.

*)
)

niiden analysoinnille. 14 artiklan 2 kohdassa saddetdan, ettd
ainoastaan analyytikoilla on valtuudet tallentaa tietoja kysei-
seen tietokantaan ja muuttaa niitd ja ettd kaikki analyysiryh-
médn osallistuvat henkilot saavat hakea tietoja tietokan-
nasta.

Tdmi johtaa kahteen vastakkaiseen oikeudelliseen velvoit-
teeseen. Toisaalta Europolin on rajoitettava pédsy ndihin
tietokantoihin ja niiden analyysi analyysiryhmin analyyti-
koihin jaftai jdseniin. Toisaalta jisenvaltioiden velvollisuu-
tena unionin oikeuden mukaan on antaa Eurojustille oikeus
avata tietokannat ja péddsy sinne. Ei ole selvdd, kumpi
velvoitteista on etusijalla.  Oikeusvarmuuden  vuoksi
neuvoston on muutettava toista ndistd kahdesta oikeudel-
lisesta vilineestd ennen niiden lopullista hyvaksymista.
Ndiden kahden vilineen on oltava keskenddn johdon-
mukaiset.

Tamdn asian osalta on vastattava myos perustavanlaatuiseen
kysymykseen. Onko Eurojustin kollegion tarpeen osallistua
aktiivisesti Europolin tyohon vai riittédisiko, ettd Eurojust
pyytdd Europolia avaamaan analyysitietokannan jaftai saa
pyynnostd tietoa Europolilta, kuten ndiden kahden elimen
vilisen sopimuksen nojalla tehddan nyt?

Tietosuojavaltuutetun mielestd olisi nykytilanteessa ja koska
asialle ei ole olemassa selvid ja yleistd perustelua pohdittava,
riittdisiko  sittenkin, ettd jatketaan nykyisten jirjestelyjen
puitteissa, edellyttden etta:

a) Tamad ei vaikuta Eurojustin kansallisten jasenten ja kolle-
gion jisenten asemaan tietojenkasittelyssa.

b) Molempien elimien viliset rakenteelliset yhteydet ovat
riittdvian vahvoja yhteistyon varmistamiseksi ja pdallek-
kéisen tyon valttamiseksi (*°).

Tdma ratkaisu palvelisi my0s tietosuojan tarpeita. Europolin
ja Eurojustin vastuut henkilotietojen kisittelyyn nahden
(kumpi on kisittelija? kumpi on valvoja?) pidetddn selvisti
erillidn, mikd onkin hyodyllistd ottaen huomioon, ettd
tietosuojan valvontajirjestelmit ja yhteiset valvontaviran-
omaiset ovat erilaisia, esimerkiksi Eurojustin yhteiseen
valvontaviranomaiseen kuuluu tuomareita (*').

Yhteisty6 kolmansien maiden viranomaisten kanssa

T4md johtaa my6s yhteistyohon kolmansien maiden viran-
omaisten kanssa. Jo olemassa olevia neuvoston piitoksen
2002/187/YOS 27 artiklan mukaisia jirjestelyjd tdydenne-
tddn kolmansiin maihin ldhetettdvid yhteystuomareita
koskevalla artiklalla (26 a artikla) ja artiklalla, joka koskee
kolmansien maiden oikeudellista yhteistyotd koskevia pyyn-
t6jd (27 a artikla).

Ks. tiltd osin myds terrorismin torjunnan koordinaattorin asiakirja
marraskuulta 2007 (neuvoston asiak. 15448/08).
Neuvoston padtoksen 2002/187/YOS 23 artikla.

36.

37.

38.

39.

40.

()

*)

Tietosuojavaltuutettu hyviksyy edelld mainitut uudet sdin-
nokset, mutta pyytad, ettd kiinnitettdisiin erityistd huomiota
kolmansien valtioiden tietosuojan tasoon; titd tietosuojaa
kasitellddn  padtoksen  2002/187/YOS 27  artiklan
4 kohdassa. Tietosuojavaltuutettu suosittaa kayttdmain
hyviksi neuvoston paitoksen kisiteltdvind olevaa muutosta,
jolla laajennetaan edelleen kolmansien valtioiden kanssa
tapahtuvan tiedonvaihdon soveltamisalaa, —asianmukai-
suuden arviointiin tarkoitetun menettelyn vahvistamiseksi
neuvoston paitoksessd. Eurojustin kollegion olisi suoritet-
tava arviointi, ja yhteinen valvontaviranomainen hyviksyy
sen.

V VALVONTA

Padtos 2002/187/YOS sisiltdd laajakantoisia sddnnoksid,
joilla on tarkoitus varmistaa, ettd Eurojustiin sovellettavia
tietosuojavaatimuksia noudatetaan. Paatoksen 17 artiklassa
kasitellddn Eurojustin tietosuojavaltuutettua, kun taas
23 artiklassa perustetaan yhteinen valvontaviranomainen,
joka valvoo kollegiaalisesti Eurojustin toimintaa.

Aloitteessa ei ehdoteta perustavaa laatua olevia muutoksia
edelld mainittuihin sddnnoksiin, jotka ndyttivit toimivan
hyvin. 23 artiklan 10 kohtaan ehdotetaan ainoastaan pientd
lisdystd, jossa todetaan, ettd yhteisen valvontaviranomaisen
sihteeristd voi luottaa neuvoston paitoksen 2000/641/YOS
nojalla perustetun sihteeriston asiantuntemukseen (*).

Tietosuojavaltuutettu panee tyytyvdisend merkille timin
lisdyksen, joka voi edistdd tietosuojan valvonnan yhden-
mukaisuutta rikosasioissa tehtdvissd poliisi- ja oikeudelli-
sessa yhteistyossd (nykyinen kolmas pilari). Muiden EU:n
elimien kanssa saatujen kokemusten ja laajamittaisten tieto-
jarjestelmien hyviksikaytto voisi yksinomaan parantaa enti-
sestddn suojan laatua.

Henkil6stoid koskevat tiedot

Yhtendisyyden osalta on vield kiinnitettdvd huomiota myds
seuraavaan seikkaan: Euroopan poliisiviraston (Europol) (¥)
perustamisesta tehtdvdd neuvoston pddtostd koskevan ehdo-
tuksen 38 artikla koskee Europolin henkil6stod. Europolin
johtaja, apulaisjohtajat ja henkilostd saatetaan 38 artiklan
1 kohdassa Euroopan yhteisojen virkamiehid koskevien
henkil6stosddntojen (ja vastaavien sddntojen) soveltamisalan
piiriin. Samanaikaisesti sdddetddn 38 artiklan 5 a kohdassa,
ettd Europolin on sovellettava Europolin henkil6stod koske-
vien henkil6tietojen kisittelyyn asetuksen (EY) N:o 45/2001
sdannoksid. Tamd kisittdd seurannan, jota tietosuojavaltuu-
tettu toteuttaa tdiman asetuksen soveltamisen osalta.

Neuvoston pditos, tehty 17 paivand lokakuuta 2000, Euroopan polii-
siviraston perustamisesta tehdylld yleissopimuksella (Europol-yleis-
sopimus), tietotekniikan kéyttod tullialalla koskevalla yleissopimuk-
sella sekd tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla
tehdyn Schengenin sopimuksen soveltamisesta tehdylld yleissopimuk-
sella (Schengenin yleissopimus) perustettujen yhteisten tietosuojan
valvontaviranomaisten sihteeriston perustamisesta (EYVL L 271,
24.10.2000, s. 1).

Viimeisin teksti, ks. alaviite 19.
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41. Tietosuojavaltuutettu suosittaa neuvostoa soveltamaan Eurojustin oikeudellisen kehyksen parantamistarve

42.

43.

44,

45.

samaa ldhestymistapaa Eurojustiin ja lisdd vastaavan sdin-
noksen Eurojustin henkiloston henkil6tietojen  kiyttod
koskevan sddnnoksen. Vield yhteni syyna tihdn ldhestymis-
tapaan on se, ettd ei ole lainkaan selvdd, onko yhteiselld
valvontaviranomaisella Eurojustin  henkiloston henkilotie-
tojen kasittelyn valvontaan liittyvd toimivalta. Paitoksen
2002/187/YOS 23 artiklan 1 kohdassa viitataankin erityi-
sesti padtoksen 14-22 artiklassa tarkoitettujen Eurojustin
toimintojen valvontaan, joka ei valttdmatta kasitd Eurojustin
hallinnon tietoja, kuten henkilostod koskevia tietoja.

Tallainen ldhestymistapa on kdyttokelpoinen jo senkin
vuoksi, ettd pilarirakenteen poistamiseen johtavan Lissa-
bonin sopimuksen voimaantulo voi saattaa Eurojustin
asetuksen (EY) N:o 45/2001 soveltamisalan piiriin ja joka
tapauksessa saattaa sen toimintasopimuksen 16 artiklan
2 kohdan soveltamisalan piiriin. Kyseisessd kohdassa lain-
sddtdjand toimiva unioni velvoitetaan vahvistamaan kaikkien
EU:n elimien henkilotietojen kasittelyd koskevat sdannot.

Yhteisen valvontaviranomaisen kuuleminen

Tassi  aloitteessa  tunnustetaan  lopuksi  yhteisen
valvontaviranomaisen =~ neuvoa-antava  tehtivd.  Useat
paatokset voidaan tehdd vasta yhteisen valvontaviran-
omaisen kuulemisen jilkeen. Kyseisen tehtdvin tunnusta-
minen on pantava tyytyvdisend merkille. T4td tehtivad
voitaisiin tietyissd kohdissa jopa vahvistaa velvoittamalla
Eurojustin kollegio yhteisen valvontaviranomaisen kuule-
misen lisaksi myos noudattamaan kyseisen viranomaisen
lausuntoa (ks. edelld olevat kohdat 29 ja 36).

VI YHTEENVETO

Menettelyn osalta

Tietosuojavaltuutettu pitdd valitettavana, ettd jasenvaltiot
eivit ole pyytaneet hineltd lausuntoa, silli huomattava osa
aloitteesta koskee henkilotietojen kisittelyn —edellytyksid
Eurojustissa.

Vaikutusarvioinnin puuttumisen osalta

Aloitteeseen olisi pitanyt liittdd perustelujen ohella myos
vaikutusarviointi, joita molempia tarvitaan avoimuuden
lisidmiseen ja yleisemmin tarkasteltuna lainsdddin-
toprosessin laadun parantamiseen. Mainituilla asiakirjoilla
olisi voitu perustella pditoksen 2002/187/YOS muut-
tamisen vilitontd tarvetta.

46.

47.

48.

49.

Tietosuojavaltuutettu ymmartad, ettd Eurojustin toiminnan
tehostamiseksi sen oikeudellista kehystd on parannettava.
Eurojust on kehittyvd organisaatio. Hin toteaa seuraavaa:

a) Muutoksilla laajennetaan henkilotietojen kasittelymah-
dollisuutta, ja ne lisddvat siten mahdollisuutta henkil6tie-
tojen suojan vaarantumiseen.

b) Eurojust vaihtaa tietoja toisistaan hyvin poikkeavien
oikeusjdrjestelmien puitteissa, joissa ndihin tietoihin
pddsyd ja niiden kayttod koskevat oikeudelliset (ja perus-
tuslailliset) vaatimukset eroavat toisistaan.

Myos néistd syistd uusien sddntojen laadinnan on perustut-
tava olemassa olevien sddntdjen puutteita ja uusilta sddn-
noksiltd odotettua tehokkuutta koskevaan analyysiin.

Lissabonin sopimus

Lausunnossa mainitaan nelji perustetta Lissabonin sopi-
muksen voimaantulon odottamisen puolesta.

a) Silloin sdddokseen voidaan sisillyttad kaikki toiminta-
sopimuksen 85 artiklassa mainitut tehtavit.

b) Euroopan parlamentin asema toisena lainsddtdjand olisi
tunnustettu, samoin sen rooli Eurojustin  toiminnan
arvioijana.

¢) Komissiolla ja tuomioistuimella olisi valta valvoa tiytin-
toonpanoa jdsenvaltioissa, eikd Lissabonin sopimukseen
liitetyssda poytikirjassa N:o 36 olevassa VII osastossa
mainittuja vapauksia voitaisi soveltaa uusiin sddnnoksiin.

d) Olisi mahdollista pohtia pilarirakenteen poistamisesta
aiheutuvia seurauksia, jotka voivat merkitd sitd, ettd
asetusta (EY) N:o 45/2001 sovellettaisiin Eurojustiin.

Henkil6tietojen kisittelyd koskevien siinndsten osalta

Olisi viitattava neuvoston puitepddtokseen rikosasioissa
tehtdvissa poliisi- ja oikeudellisessa yhteistyossd kisiteltivien
henkilotietojen suojaamisesta. Niitd henkilotietoja koskevien
luetteloiden, joita voidaan kisitelld 15 artiklan 1 ja 2 kohdan
nojalla, olisi edelleen oltava rajoitettuja. On selkeytettivi
uusia tietoelementtejd, joita lisitdan 5 artiklan 1 kohdan
1 alakohtaan.

Ulkoisiin toimijoihin solmittujen suhteiden osalta

Tietosuojavaltuutettu vastustaa Eurojustin ja Maailman tulli-
jarjeston vélistd henkilotietojen vaihtoa.
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50.

51.

52.

Tarkasteltaessa suhdetta Europoliin olisi harkittava jatka-
mista nykyisten jirjestelyjen puitteissa edellyttden etta:

a) Tama ei vaikuta Eurojustin ja kollegion jisenten asemaan
tietojenkasittelyssa.

b) Molempien elimien viliset rakenteelliset yhteydet ovat
riittdvian vahvoja yhteistyon varmistamiseksi ja pédallek-
kéisen tyon vilttdmiseksi.

Yhteistyossd kolmansien maiden kanssa suositetaan kaytti-
méddn hyviksi neuvoston pddtoksen Kkisiteltdvind olevaa
muutosta, jolla laajennetaan edelleen kolmansien valtioiden
kanssa tapahtuvan tiedonvaihdon soveltamisalaa asian-
mukaisuuden arviointiin tarkoitetun menettelyn vahvistami-
seksi neuvoston paitoksessa.

Valvonnan osalta

Tietosuojavaltuutettu on tyytyvdinen 23 artiklan 10 kohtaan
ehdotettuun lisdykseen, jossa todetaan, ettd yhteisen valvon-
taviranomaisen  sihteeristd =~ voi  luottaa  pditoksen

53.

54.

2000/641/YOS nojalla perustetun sihteeriston asiantunte-
mukseen.

Tietosuojavaltuutettu suosittaa sisallytettdviksi Euroopan
poliisiviraston (Europol) perustamisesta tehtdvdid neuvoston
pddtostd koskevan ehdotuksen 38 artiklan 5 a kohdassa
olevaa sddnnostd vastaavan siannoksen sen vahvistamiseksi,
ettd asetuksen (EY) N:o 45/2001 sddnnoksid sovelletaan
Eurojustin  henkilostod koskevien henkilotietojen  kasit-

telyyn.
Saiannokset yhteisen valvontaviranomaisen neuvoa-anta-

vasta tehtdvistd ovat tervetulleita, ja niitd voitaisiin joissakin
kohdin vahvistaa.

Tehty Brysselissa 25 paivand huhtikuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



