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(2009/C 128/03)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteisén perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2
kohdan mukaisen lausuntopyynnon, joka ldhetettiin Euroopan
tietosuojavaltuutetulle 2 paiviand heindkuuta 2008,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

Ehdotus direktiiviksi potilaiden oikeuksien soveltamisesta rajaty-
littavdssa terveydenhuollossa

1. Komissio hyviksyi 2.7.2008 ehdotuksen Euroopan parla-
mentin ja neuvoston direktiiviksi potilaiden oikeuksien so-
veltamisesta rajatylittdvassd terveydenhuollossa (jaljempand
ehdotus) (!). Komissio ldhetti ehdotuksen Euroopan
tictosuojavaltuutetulle ~ lausuntoa  varten  asetuksen
(EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti.

2. Ehdotuksen tarkoituksena on vahvistaa puitteet rajatylittd-
van terveydenhuollon tarjoamiselle EU:ssa tapauksissa,
joissa hoito, johon potilas hakeutuu, annetaan muussa ja-
senvaltiossa kuin potilaan kotimaassa. Tdama rakentuu kol-
men pédalan ymparille:

(") KOM(2008) 414 lopullinen. Ehdotusta tdydentiva tiedonanto poti-
laiden oikeuksien soveltamista rajatylittavissd terveydenhuollossa
koskevista yhteison puitteista (KOM(2008) 415 lopullinen) hyviksyt-
tiin samana péivand. Koska tiedonanto on kuitenkin vain melko
yleisluonteinen, Euroopan tietosuojavaltuutettu padtti keskittyd direk-
tiiviehdotukseen.

— vahvistetaan kaikkien EUn terveydenhuoltojirjestel-
mien yhteiset periaatteet ja mddritellddn selvésti jasen-
valtioiden vastuu;

— laaditaan erityiset puitteet rajatylittdville terveydenhuol-
lolle ja selkeytetddn potilaiden oikeuksia saada tervey-
denhuoltoa toisessa jasenvaltiossa;

— edistetddn EUn tason yhteistyotd terveydenhuollon
alalla sellaisilla aloilla kuin toisessa maassa annetun ld-
kemiidrayksen tunnustaminen, eurooppalaiset osaamis-
verkostot, terveysteknologian arviointi, tiedon keruu
sekd laatu ja turvallisuus.

3. Ndiden puitteiden tavoitteena on toisaalta antaa riittdva
selvyys oikeudesta saada korvaus toisessa jdsenvaltioissa
annetusta terveydenhuollosta ja toisaalta varmistaa, ettd
korkeatasoisen, turvallisen ja tehokkaan terveydenhuollon
edellyttdimat vaatimukset turvataan rajatylittivassd tervey-
denhuollossa.

4. Rajatylittdvin terveydenhuoltojirjestelmin  toteuttaminen
edellyttdd potilaiden terveyteen liittyvien asiaankuuluvien
henkilétietojen (jaljempdnid “terveystiedot”) vaihtoa eri ji-
senvaltioiden valtuutettujen organisaatioiden ja terveyden-
huollon ammattihenkiloiden vililld. Naitd tietoja pidetddn
arkaluonteisina, ja niihin sovelletaan tiukempia tietosuoja-
sdantojd direktiivin 95/46/EY erityisid tietoryhmid koskevan
8 artiklan mukaisesti.

Euroopan tietosuojavaltuutetun kuuleminen

5. Euroopan tietosuojavaltuutettu on tyytyvéinen siihen, ettd
sitd kuullaan tdssd asiassa ja ettd ehdotuksen johdanto-
osassa  viitataan  tdhin  kuulemiseen  asetuksen
N:o 45/2001 28 artiklan mukaisesti.

6. Tami on ensimmdinen kerta, kun Euroopan tietosuojaval-
tuutettua kuullaan virallisesti terveydenhuoltoalaa koske-
vasta direktiiviehdotuksesta. Timan vuoksi erdit tihin lau-
suntoon sisaltyvistd huomioista ovat laaja-alaisia ja niissd
kisitelladn sellaisia henkilotietojen suojaan terveydenhuol-
toalalla liittyvid yleisid kysymyksid, jotka voisivat koskea
my06s muita asiaankuuluvia (sitovia tai ei-sitovia) sdadoksia.
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7. Euroopan tietosuojavaltuutettu ilmoittaa heti aluksi tuke-
vansa aloitteita rajatylittdvan terveydenhuollon edellytysten
parantamiseksi. Tdtd ehdotusta olisikin tarkasteltava osana
sitd EY:n kokonaisohjelmaa, jonka tavoitteena on parantaa
kansalaisten terveyttd tietoyhteiskunnassa. Muita tihin ai-
heeseen liittyvid aloitteita ovat komission kaavailema direk-
tiivi ja tiedonanto ihmisen elinluovutuksista ja elinsiir-
roista (1), suositus sihkoisten terveyskertomusten yhteentoi-
mivuudesta (3 sekd suunniteltu tiedonanto etihoidosta (3).
Euroopan tietosuojavaltuutettu on kuitenkin huolissaan
siitd, etteivdt ndma samaa aihealuetta koskevat aloitteet liity
laheisesti toisiinsa ja/tai ole yhteydessi toisiinsa yksityisyy-
den suojan ja tietosuojan osalta, minkd vuoksi terveyden-
huoltoalalla ei voida omaksua yhdenmukaista tietosuojaa
koskevaa lahestymistapaa etenkddn uusien tieto- ja viestin-
tateknologioiden kayton osalta. Vaikka kisiteltdvana olevan
direktiiviehdotuksen johdanto-osan 10 kappaleessa maini-
taan erikseen etdhoito, ehdotuksessa ei esimerkiksi viitata
asiaa koskevan EY:n tiedonannon tietosuojaulottuvuuteen.
Lisaksi, vaikka sdhkoiset terveyskertomusjirjestelmit ovat
yksi mahdollinen tapa toimittaa terveystietoja rajan yli, eh-
dotuksessa ei viitata asiaa koskevassa komission suosituk-
sessa kasiteltyihin yksityisyyden suojaa koskeviin kysymyk-
siin (¥). Téstd saa sen kisityksen, ettei terveydenhuoltoon
liittyvad yksityisyyden suojan ndkokulmaa ole vieldkddn
médritelty selvésti ja ettd joissakin tapauksissa se puuttuu
kokonaan.

8. Tamd on ilmeistd myos késiteltdvind olevassa ehdotuk-
sessa, ja Euroopan tietosuojavaltuutettu on pahoillaan siité,
ettei siind ole kisitelty tietosuojandkokohtia konkreettisesti.
Viittauksia tietosuojaan toki loytyy, mutta ne ovat padosin
yleisluonteisia eikd niissd kasitelld riittdvasti yksityisyyden
suojaan liittyvid erityistarpeita ja -vaatimuksia rajatylittd-
vissd terveydenhuollossa.

9. Euroopan tietosuojavaltuutettu haluaa korostaa, ettd yhte-
ndinen ja jarkeva tietosuojaa koskeva lihestymistapa kaik-
kialla terveydenhuoltoon liittyvissd ehdotuksissa varmistaisi
kansalaisten perusoikeuden tietojensa suojaamiseen, minké
lisaksi se edistidisi rajatylittdvin terveydenhuollon kehitty-
mistd EU:ssa.

1l TIETOSUOJA RAJATYLITTAVASSA
TERVEYDENHUOLLOSSA

Yleinen tausta

10. Euroopan yhteison tirkeimpana tavoitteena on ollut perus-

==

==

taa sisimarkkinat eli sellainen ilman sisdisid rajoja oleva

IImoitettu komission tyoohjelmassa.

Komission suositus, annettu 2 piivind heinidkuuta 2008, sihkoisten
terveyskertomusjirjestelmien rajat ylittivistd yhteentoimivuudesta
(tiedoksiannettu numerolla K(2008) 3282), EUVL L 190, 18.7.2008,
s. 37.

IImoitettu komission tydohjelmassa.

Kuvaavaa tissd suhteessa on se, ettei yksityisyyden suojaa tai tieto-
suojaa mainita alaviitteessd 1 tarkoitetussa tiedonannossa, jossa oli
tarkoitus esittdd rajatylittdvissd terveydenhuollossa sovellettavia poti-
laiden oikeuksia koskevat yhteison puitteet.

11.

12.

13.

alue, jolla tavarat, ihmiset, palvelut ja pddoma voivat liikkua
vapaasti. Kansalaisille tarjoutunut mahdollisuus helpommin
muuttaa muihin jisenvaltioihin kuin josta he ovat perdisin
ja asua niissd on luonnollisesti nostanut esiin terveyden-
huoltoon liittyvid kysymyksid. Tdmin vuoksi yhteisojen
tuomioistuin sai 90-luvulla kisiteltdvikseen sisimarkkinoi-
hin liittyen kysymyksid, jotka koskivat toisessa jdsenval-
tiossa syntyneiden sairauskulujen mahdollista korvaamista.
Yhteisojen tuomioistuin totesi, ettd palvelujen tarjoamisen
vapaus, sellaisena kuin siitd médratddn EY:n perustamisso-
pimuksen 49 artiklassa, sisdltdd henkiloiden vapauden
muuttaa toiseen jisenvaltioon sairaanhoidon saamista var-
ten (°). Tdmdn seurauksena rajatylittivdd terveydenhuoltoa
haluavia potilaita ei endd voitu kohdella eri tavalla kuin
saman sairaanhoidon rajaa ylittimattd saavia kansalaisia
heiddn ldhtomaassaan.

Namd yhteiséjen tuomioistuimen tuomiot ovat keskeisid
taiman ehdotuksen kannalta. Koska yhteisojen tuomioistui-
men oikeuskaytinto perustuu yksittdisiin tapauksiin, timén
ehdotuksen tavoitteena on selkeyttdd tilannetta ja varmistaa
terveyspalvelujen saamiseen ja tarjoamiseen liittyvien oi-
keuksien yleisempi ja tehokkaampi soveltaminen. Mutta
kuten jo mainittiin, ehdotus on lisdksi osa kunnianhimoi-
sempaa ohjelmaa, jonka tarkoituksena on parantaa kansa-
laisten terveyttd tietoyhteiskunnassa, jossa EU ndkee hyvid
mahdollisuuksia edistdd rajatylittdvaa terveydenhuoltoa tie-
totekniikkaa hyodyntimalld.

Itsestddn selvien syiden vuoksi rajatylittdvaa terveydenhuol-
toa koskevien sddntojen asettaminen on arkaluonteinen
asia. Se liittyy sellaiseen arkaluonteiseen alueeseen, jolla
jasenvaltioilla on toisistaan poikkeavia kansallisia jirjestel-
mid, esimerkiksi vakuutusten ja kulujen korvaamisen tai
terveydenhuollon infrastruktuurin organisaation osalta, ter-
veydenhuollon tietoverkot ja — sovellukset mukaan luet-
tuina. Vaikka yhteison lainsddtdja kisiteltdvana olevassa eh-
dotuksessa keskittyykin ainoastaan rajatylittavddn terveyden-
huoltoon, samat saannot vaikuttavat ainakin sithen, miten
kansalliset terveydenhuoltojirjestelmit organisoidaan.

Kansalaiset hyotyvit rajatylittdvin terveydenhuollon edelly-
tysten parantamisesta. Samanaikaisesti se kuitenkin tuo
mukanaan myos tiettyja kansalaisiin kohdistuvia riskeja.
On ratkaistava monia sellaisia kdytinnon ongelmia, jotka
ovat tyypillisid rajatylittaville yhteistyolle eri maista olevien
ja eri kielid puhuvien ihmisten vililld. Koska hyva terveys
on ddrimmdisen tirked jokaiselle kansalaiselle, vddrinym-
marrysten ja niistd johtuvien virheiden riski olisi poistet-
tava. On sanomattakin selvad, ettd rajatylittavin terveyden-
huollon  edistiminen yhdessd tietotekniikan uusien

(°) Ks. asia 158/96, Kohll, [1998] Kok. I-1931, 34 kohta. Ks. my6s asia
C-157/99, Smits ja Peerbooms [2001] Kok. 1-5473 ja asia C-385/99,
Miiller-Fauré ja Van Riet [2003] Kok. 1-12403.
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sovellusten kdyton kanssa vaikuttaa merkittdvasti henkilo-
tietojen suojaan. Terveystietojen tehokkaampi ja siten li-
sddntyvd vaihto, kasvava vilimatka henkiloiden ja asian-
omaisten tahojen valilld sekd tietosuojasddntojen tdytin-
toonpanoa koskevat erilaiset kansalliset lait nostavat esiin
tietosuojaan ja oikeusvarmuuteen liittyvid kysymyksia.

Terveystietojen suojaaminen

On syytd korostaa, ettd terveystietoja pidetddn erityisend
tietoryhmdni, joka edellyttdd tavallista parempaa suojaa-
mista. Kuten Euroopan ihmisoikeustuomioistuin dskettdin
Euroopan ihmisoikeussopimuksen 8 artiklaan liittyen to-
tesi: "Henkilotietojen, erityisesti terveystietojen, suoja on
olennaisen tirked osa sitd, ettd henkilo voi nauttia oikeu-
destaan yksityis- ja perhe-elimin kunnioittamiseen yleisso-
pimuksen 8 artiklan mukaisesti” (!). Ennen terveystietojen
kasittelyd koskevien tiukempien sddntdjen, jotka siddetddn
direktiivissd 95/46/EY, selittimistd muutama sana "terveys-
tietojen” kasitteestd.

Direktiivissd 95/46/EY ei ole erikseen médritelty terveystie-
tojen kisitettd. Yleisesti sovelletaan laajaa tulkintaa siten,
ettd terveystietoina pidetddn “henkilotietoja, jotka selvisti
ja laheisesti liittyvat henkilon terveydentilan kuvaami-
seen” (). Tissd suhteessa terveystiedot yleensd kasittavit
ladketieteelliset tiedot (esim. ladkarin ldhetteet ja ladkemad-
rdykset, tutkimustulokset, laboratoriotulokset, rontgenkuvat
jne.) sekd terveyteen liittyvdt hallinnolliset ja taloudelliset
tiedot (esim. sairaalahoitoon ottamista koskevat asiakirjat,
sosiaaliturvanumero, vastaanottokdyntien ajankohdat, an-
nettujen terveydenhuoltopalvelujen laskut jne.). On syytd
huomata, ettdi myos ilmaisua “ladketieteelliset tiedot” (3)
(medical data) kdytetddn joskus viittaamaan terveyteen liit-
tyviin tietoihin samoin kuin ilmaisua "terveydenhuoltotie-
dot” (* (healthcare data). Tdssd lausunnossa kiytetddn il-
maisua “terveystiedot”.

ISO 27799 sisdltaa kiyttokelpoisen maaritelmin ilmaisulle
“terveystiedot” “yksilon fyysiseen tai psyykkiseen tervey-
dentilaan tai yksilolle tarjottuihin terveyspalveluihin liittyvat
tiedot, joita voivat olla: a) tiedot yksilon rekisteréimisestd
terveyspalvelujen saamista varten; b) tiedot yksilod koske-
vista terveydenhuollon laskuista tai yksilon kelpoisuudesta
terveydenhuoltoon; ¢) yksilolle annettu numero, symboli
tai erityistuntomerkki ainoastaan yksilon tunnistamiseksi
terveydenhuollon piirissd; d) yksilostd terveydenhuollon
palvelujen antamisen kuluessa kerityt tiedot; e) kehon
osan tai kehosta perdisin olevan aineen testaamisesta tai

Ks. EIT 17. heindkuuta 2008, I v. Finland (hak. N:o 20511/03)

kohta 38.

Ks. 29 artiklan tyoryhmén valmisteluasiakirja potilastietojen kasitte-
lysta sihkoisissd potilastietokannoissa, helmikuu 2007, asiakirja
N:o 131, kohta II 2. Ks. my6s "henkilotietojen” kisitteen laaja mer-
kitys: 29 artiklan ty6ryhmin lausunto 4/2007 henkilotietojen késit-
teestd, asiakirja N:o 136.

Euroopan neuvoston suositus N:o R(97) 5 lddketieteellisten tietojen
suojasta.

ISO 27799:2008 "Health informatics — Information security mana-
gement in health using ISO/IEC 27002".

17.

18.

19.

20.

tutkimisesta saadut tiedot; ja f) tieto siitd, kuka (terveyden-
huollon ammattihenkild) on hoitanut yksil6a”.

Euroopan tietosuojavaltuutettu puoltaa voimakkaasti tarkan
médritelmadn vahvistamista ilmaisulle “terveystiedot” timin
ehdotuksen yhteydessd; mairitelmad voitaisiin mydhemmin
kdyttad myos muissa asiaan liittyvissd EY:n sdddoksissd (ks.
Il osa).

Direktiivin 95/46/EY 8 artiklassa sdddetddn erityisten tieto-
ryhmien késittelyd koskevat sddnnot. Naméd sidnnot ovat
tiukemmat kuin direktiivin 95/46/EY 7 artiklassa sdddetyt
muiden tietojen kisittelyd koskevat sddnnot. Tama kdy ilmi
jo siitd, ettd 8 artiklan 1 kohdassa sdidetdan selvisti, ettd
jasenvaltion on kiellettdvd mm. terveyttd koskevien tietojen
kisittely. Artiklan seuraavissa kohdissa sdddetddn useita titd
kieltoa koskevia poikkeuksia, mutta ne ovat rajoitetummat
kuin perusteet 7 artiklan mukaiselle normaalien tietojen
kisittelylle. Kieltoa ei esim. sovelleta, jos henkilé on anta-
nut nimenomaisen suostumuksensa (8 artiklan 2 kohdan a
alakohta); direktiivin 95/46/EY 7 artiklan a alakohdassa
puolestaan vaaditaan yksiselitteinen suostumus. Lisaksi jasen-
valtion laissa voidaan midrittdd, ettd tietyissd tapauksissa
edes tietojen kohteen suostumus ei voi kumota kieltoa.
Direktiivin 8 artiklan 3 kohta koskee ainoastaan terveyteen
liittyvien tietojen kisittelyd. Kyseisen kohdan mukaan 1
kohdassa sdadettyd kieltoa ei sovelleta, jos tietojen kasittely
on tarpeen ennalta ehkaisevai ladketiedettd tai ldaketieteel-
lisid diagnooseja varten, hoidon tai kisittelyn suorittamista
varten taikka terveydenhuollon palvelujen hallinnointia var-
ten ja jos nditd tietoja kasittelee terveydenhuollon ammat-
tihenkild, jota koskee kansallisen lainsddddnnon tai toimi-
valtaisten kansallisten viranomaisten vahvistamien sidnto-
jen nojalla salassapitovelvollisuus, tai jos tietoja késittelee
muu henkild, jolla on vastaava salassapitovelvoite.

Direktiivin 95/46/EY 8 artiklassa korostetaan voimakkaasti
sitd, ettd jasenvaltioiden olisi huolehdittava sopivista tai
riittdvistd varotoimista. Direktiivin 8 artiklan 4 kohdassa
esim. annetaan jdsenvaltioille mahdollisuus sddtdd lisipoik-
keuksia arkaluonteisten tietojen kisittelykieltoon tarkeadd
yleistd etua koskevasta syystd, kunhan huolehditaan sopi-
vista suojatoimista. Ndin korostetaan jisenvaltioiden vas-
tuuta siitd, ettd arkaluonteisten tietojen, kuten terveyttd
koskevien tietojen, kisittelyyn kiinnitetddn erityistd huo-
miota.

Terveystietojen suojaaminen rajatylittavissd tilanteissa
Jasenvaltioiden jaettu vastuu

Jasenvaltioiden olisi kiinnitettdvd erityistdi huomiota edelld
mainittuun vastuuseen aina, kun on kyse terveystietojen
rajatylittavéstd vaihdosta. Kuten edelld jo todettiin, terveys-
tietojen rajatylittdva vaihto lisdd virheellisen tai sddntojen-
vastaisen tietojenkasittelyn riskid. Talld voi luonnollisesti
olla merkittavid kielteisid seurauksia tietojen kohteelle.
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22.

23.

24,

Seki vakuutusjisenvaltio (jossa potilas on vakuutettu) ettd
hoitojasenvaltio (jossa rajatylittavaa terveydenhuoltoa anne-
taan) osallistuvat tdhin prosessiin, ja siksi ne jakavat kysei-
sen vastuun.

Terveystietojen turvallisuus on tissd yhteydessd tirked asia.
Edelld mainitussa dskettéisessd tapauksessa Euroopan ihmis-
oikeustuomioistuin painotti erityisesti terveystietojen luot-
tamuksellisuutta: ~ "Terveystietojen  luottamuksellisuuden
kunnioittaminen on keskeinen periaate kaikkien yleissopi-
muksen sopimuspuolten oikeusjirjestelmissd. Potilaan yksi-
tyisyyden suojan lisdksi on voitava siilyttda hinen luotta-
muksensa lddkdrikuntaan ja terveydenhuollon palveluihin
yleensd” (1).

Direktiivissd 95/46/EY sdddetyt tietosuojasddnnot edellytti-
vat lisaksi, ettd vakuutusjisenvaltion pitdisi antaa potilaalle
asianmukaista, oikeaa ja ajantasaista tietoa hdnen henkilo-
tietojensa siirtdmisesté toiseen jisenvaltioon sekd varmistaa
tietojen turvattu siirtdminen kyseiseen jisenvaltioon. Hoito-
jasenvaltion olisi my6s huolehdittava siitd, etti tietojen vas-
taanottaminen tapahtuu turvatusti ja Kkisittely suojataan
asianmukaisesti kansallisen tietosuojalainsdddannon mukai-
sesti.

Euroopan tictosuojavaltuutettu haluaisi selventdd ehdotuk-
sessa jasenvaltioiden jaettua vastuuta, myos sihkoinen tie-
tojenvalitys huomioon ottaen, erityisesti uusien tieto- ja
viestintdtekniikan sovellusten yhteydessi jiljempina esite-
tyn mukaisesti.

Terveystietojen vdalittdminen sdhkoisen

viestinnidn keinoin

Terveystietojen rajatylittavdd vaihtoa edistetddn padosin tie-
totekniikan avulla. Vaikka tietoja saatetaan rajatylittdvassd
terveydenhuoltojirjestelméssid  edelleen vaihtaa paperilla
(esim. potilas muuttaa toiseen jisenvaltioon ja vie muka-
naan olennaiset terveystietonsa, kuten laboratoriotulokset,
ladkarin lahetteet jne.), tarkoituksena on selvistikin siirtyd
kayttimadn siahkoisid keinoja. Terveystietojen sihkoistd siir-
tdmistd tuetaan jasenvaltioihin (sairaaloihin, klinikoille jne.)
perustetuilla (tai perustettavilla) terveydenhuoltoalan tieto-
jarjestelmilld sekd kdyttdmalld uusia tekniikoita, kuten ter-
veydenhuollon sihkoisen asioinnin sovelluksia (mahdolli-
sesti Internetin kautta) sekd muita vilineitd, kuten potilai-
den ja ladkdreiden terveyskortteja. On tietenkin myos mah-
dollista, ettd kaytetddn paperiperustaisten ja sdhkoisten tie-

(") Ks. EIT 17. heindkuuta 2008, I v. Finland (hak. N:o 20511/03),
kohta 38.

25.

26.

27.

tojenvaihtotapojen yhdistelmid jdsenvaltioiden terveyden-
huoltojdrjestelmistd riippuen.

Sahkoinen terveydenhuolto (eHealth) ja etdhoitosovellukset,
jotka kuuluvat tdiman direktiiviehdotuksen soveltamisalaan,
ovat kokonaan riippuvaisia terveystietojen sdhkoisestd vaih-
tamisesta (esim. keskeiset elintoiminnot, kuvat jne.), yleensd
yhdessd muiden hoito- ja vakuutusjisenvaltiossa olemassa
olevien sihkoisen terveydenhuollon tietojdrjestelmien
kanssa. Tamaé kattaa sekd potilaan ja lddkarin viliset jirjes-
telmdt (esim. etdseuranta ja etddiagnosointi) ettd ladkdrien
viliset jarjestelmit (esim. terveydenhuollon ammattihenki-
loiden vilinen etdkonsultointi asiantuntijamielipidettd var-
ten yksittdistapauksissa). Muutkin erikoisemmat rajatylitta-
vdd terveydenhuoltoa ylipddnsd tukevat terveydenhuollon
sovellukset voisivat nojautua pelkdstdan sahkoiseen tieto-
jenvaihtoon, esim. sdhkoinen lddkemairdys (eResepti) tai
sahkoinen lihete (eLahete), joita sovelletaan jo kansallisella
tasolla joissakin jdsenvaltioissa (?).

Terveystietojen rajatylittavidn vaihtoon liittyvid huolenaiheita

Kun otetaan huomioon edelld esitetty sekd jasenvaltioiden
toisistaan poikkeavat terveydenhuoltojdrjestelmit ja sdhko-
isen terveydenhuollon sovellusten jatkuva kehittyminen,
esiin nousevat seuraavat kaksi tirkedd henkil6tietojen suo-
jaamiseen rajatylittavissad terveydenhuollossa liittyvda huo-
lenaihetta: a) eri jasenvaltioissa sovelletaan eritasoista hen-
kilotietojen suojaamista (teknisten ja organisatoristen jarjes-
telyjen osalta) ja b) yksityisyyden suojan huomioon ottami-
nen sihkoisen terveydenhuollon sovelluksissa, erityisesti
niiden jatkokehittelyssd. Lisdksi erityistdi huomiota olisi
ehki kiinnitettdvd muihinkin nikokohtiin, kuten terveystie-
tojen toissijaiseen kayttoon, erityisesti tilastojen laatimi-
sessa. Niitd kysymyksid analysoidaan tarkemmin tdmin
osan loppuosassa.

Tietosuoja jasenvaltioissa

Huolimatta siitd, ettd direktiiveja 95/46/EY ja 2002/58EY
sovelletaan yhdenmukaisesti Euroopassa, tiettyjen osateki-
joiden tulkinta ja taytintoonpano voivat poiketa toisistaan
eri maissa, erityisesti jos sadnnokset ovat yleisid ja ne on
jatetty jasenvaltioiden paitettdviksi. Tdssd suhteessa tdrkein
pohdittava asia on tietojenkdsittelyn tietosuoja, eli ne (tek-
niset ja organisatoriset) toimenpiteet, joita jdsenvaltiot to-
teuttavat terveystietojen turvallisuuden takaamiseksi.

(%) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, European Commission, Information Society
and Media, March 2007, http://ec.europa.eufinformation_society/
activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Vaikka terveystietojen tiukka suojaaminen on jdsenvaltioi- 33. Ehdotuksessa kasitellddn sihkoisen terveydenhuollon yh-
den vastuulla, talld hetkelld ei ole olemassa yhteisesti hy- teentoimivuutta, ja tissd yhteydessd olisi jilleen kerran ko-
viksyttyd madritelmad sille, mikd olisi sellainen "asianmu- rostettava sitd, ettd kaiken jatkokehittelyn lahtokohtana
kainen” terveystietoja koskeva suojataso EU:ssa, jota voitai- olisi aina pidettdva "sisddnrakennetun yksityisyyden suojan”
siin soveltaa rajatylittivissd terveydenhuollossa. Siten jossa- kisitettd. Tama kasite kattaa useita eri tasoja: organisatori-
kin jisenvaltiossa oleva sairaala voi kansallisten tietosuoja- sen, semanttisen ja teknisen tason.
saannosten nojalla olla velvoitettu toteuttamaan tiettyjd
suojatoimenpiteitd (esim. médrittelemdin tietosuojaa koske-
van polititkan ja kdytinnesdannot, ulkoistamista ja ulko- _ Oroanisatorisella tasolla vksitvisvvden suoia olisi ofet
puolisten alihankkijoiden kayttimistd koskevat erityissdan- tav%i huomioon mééritel{éessﬁ gitéi men éttel S oita
not, tarkastusvaatimukset, jne.), kun taas toisissa jisenval- . o htamiseksi i y]1 ) d
tioissa sitd ei ehkd vaadita. Timd epdjohdonmukaisuus voi ::rrzletadagnlfﬁztegs(t);et;)éei;laa;’iii dtear?jzaﬂii JSa:eLlZ? sz?ilkstn
vaikuttaa rajatylittdviddn tietojenvaihtoon, erityisesti silloin taa s)llloraan siiheng milli tavalla ia missi laaiuudessa
kun se tapahtuu sihkoisesti, koska ei voida taata sité, ettd oo . ) ala aaur .
. . A . . 1w tietoja vaihdetaan (esim. tunnistenumeron kiyttd poti-
tiedot on suojattu (teknisestd tai organisatorisesta nikokul- . a1 .
masta) samantasoisesti eri jasenvaltioissa laan nimen asemesta silloin kun se on mahdollista).
29. Sen vuoksi titd alaa olisi vield yhdenmukaistettava mairit- — Semanttisella tasolla vksitvisyvden suoiaan ia turvalli
telemalld terveydenhuoltoa koskevat yhteiset turvallisuus- suuteen liittvvt vaati};nuk);ety};lisi siséifl tettjéivéi wusiin
vaatimukset, joita terveydenhuoltopalvelujen tarjoajat kai- standar. deihir);V'a irestelmiin. esim. laa d)ilttaessa sihko-
kissa jasenvaltioissa noudattaisivat. Timd on ehdottomasti isen liiéikem'ai'airjé f(s én mallia ehdotuksessa esitetvn mu
linjassa sen kanssa, ettd EU:n terveydenhuoltojarjestelmi Kaisesti. Tissi V};itaisiin noautua olemassa olev}ilin rek-
varten olisi yleisestikin madriteltavd yhteiset periaatteet eh- o Iy } nojautu .
dotuksessa csitetvn mukaisesti nisiin standardeihin, esim. tietojen luottamuksellisuutta
Y ’ ja digitaalista allekirjoitusta koskeviin standardeihin, ja
ja dig ) J
ottaa huomioon terveydenhuoltoalaan liittyvit erityis-
30. Tdmd olisi tehtdva yleiselld tasolla pakottamatta jdsenvalti- tarpeet, kuten terveydenhuoltoalan pitevien ammatti-
oita tiettyihin teknisiin ratkaisuihin, mutta silti niin, ettd henkiloiden tehtdvddn perustuva todentaminen.
lahtokohtana on vastavuoroinen tunnustaminen ja hyvak-
syminen, esim. turvallisuuspolitifkan maarittelyn sekd poti-
laiden ja terveydenhuoltoalan ammattihenkiloiden tunnista- . . o 11 e
misen JjaL todeyntamisen yms. osalta. Olemassa olevia eu- o Teknﬁsella taslolla )arjestelmaarl;{kltehtuu;en ja kayt tz]a-
o A ) . sovellusten olisi perustuttava yksityisyyden suojaa edis-
rooppalaisia ja kansainvalisid terveydenhuoltoalan ja turval- o OS] perustutiava yrsitylsyy )aa ¢
: o ; oo 1k taviin tekniikoihin ja niissd olisi otettava huomioon
lisuusalan standardeja (esim. ISO ja CEN) sekd yleisesti hy- oo . SLos
. s e e - -~ A edelld mainitut semanttiset nikokohdat.
viksyttyja ja sddadosperusteisia teknisid ratkaisuja (esim. sih-
koisid allekirjoituksia (') voitaisiin kayttad tdllaisen hank-
keen ohjenuorina.
34. Euroopan tietosuojavaltuutettu on sitd mieltd, ettd yksityis-
. . . yyden suojaan ja turvallisuuteen liittyvid vaatimuksia voi-
31. Euroopan tietosuojavaltuutettu kannattaa ajatusta tervey- s P s 1o
AR Y taisiin alkaa soveltaa sihkoisiin lddkemadrdyksiin niiden
denhuoltoalaan liittyvien tietosuojandkokohtien yhdenmu- o )
. . . [P - kehittimisen alkuvaiheesta alkaen (ks. III osa).
kaistamisesta EU:n tasolla ja on sitd mieltd, ettd komission
olisi tehtdvi asiaan liittyvid aloitteita jo nyt kasiteltdvind
olevan ehdotuksen yhteydessd (ks. III osa).
Muita nikokohtia
Yksityisyyden suoja sahkoéisen tervey- 35. Muuan toinen nikokohta, joka voitaisiin ottaa huomioon
denhuollon sovelluksissa terveystietojen rajatylittavissd vaihdossa, on terveystietojen
. L . . toissijainen kdytto ja erityisesti kdytto tilastotarkoituksia
32. YkSItylsyyden,..ngJan jat ‘,‘Wallls‘iud,e“ ..0}151 oltava osa ter- varten kisiteltivind olevassa ehdotuksessa esitetyn mukai-
veydenhuoltojirjestelmda ja sen tdytintoonpanoa, erityisesti sesti
sihkoisen terveydenhuollon sovellusten kyseessi ollessa, ’
kuten kasiteltivind olevassa ehdotuksessa todetaan (’sisddn-
rakennettu yksityisyyden suoja”). Tatd kiistimatontd vaati-
musta on jo kannatettu muissa asiaan liittyvissd toiminta- 36. Kuten 18 kohdassa jo mainittiin, direktiivin 95/46/EY 8 ar-

poliittisissa asiakirjoissa (%), sekd yleisissd ettd erityisesti ter-
veydenhuoltoon liittyvissd (3).

(") Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY, annettu
13 péivind joulukuuta 1999, sihkoisid allekirjoituksia koskevista
yhteis()n puitteista, EYVL L 13, 19.1.2000, s. 12-20.

(®) The EDPS and EU Research and Technological Development, Policy

Paper, EDPS, April 2008, http://www.edps.curopa.cu/EDPSWEB|
webdav/site/mySite/shared/Documents/EDPS[Publications/Papers/
PolicyP/08-04-28_PP_RTD_EN.pdf

(®) Komission suositus, annettu 2 piivind heinikuuta 2008, sihkoisten

terveyskertomusjirjestelmien rajat ylittdvastd yhteentoimivuudesta
(tiedoksiannettu numerolla K(2008) 3282), EUVL L 190, 18.7.2008,
s. 37.

tiklan 4 kohdassa sdddetddn terveystietojen toissijaisen kay-
ton mahdollisuudesta. Tamin jatkokdyton olisi kuitenkin
tapahduttava ainoastaan sellaista “"tirkedd yleistd etua” kos-
kevasta syysti ja sellaiset "sopivat suojatoimet” huomioon
ottaen, joista sdddetddn kansallisella lailla tai madrdtddn
valvontaviranomaisen paatokselld (*). Kuten Euroopan tie-
tosuojavaltuutettu totesi lausunnossaan, joka koski asetus-
ehdotusta ~ kansanterveyttdi  sekd  tyOterveyttd  ja

() Ks. myos asetuksen 95[46/EY johdanto-osan 34 kappale. Ks. tiltd
osin myos edelld alaviitteessd 8 mainittu 29 artiklan tyoryhméin
lausunto potilastietojen kisittelystd sihkoisissd potilastietokannoissa,
s. 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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37.

38.

tyoturvallisuutta koskevista yhteison tilastoista (1), tilastolli-
sen tietojenkdsittelyn osalta on lisdksi olemassa riski, ettd
kasitteilld "luottamuksellisuus” ja “tietosuoja” on eri merki-
tys toisaalta tietosuojalainsdddannon ja toisaalta tilastolain-
sddddnnon soveltamisessa.

Euroopan tietosuojavaltuutettu haluaa korostaa edelld mai-
nittuja seikkoja késiteltavana olevan ehdotuksen yhteydessa.
Ehdotuksessa olisi tuotava selvemmin esiin terveystietojen
jatkokayttod koskevat tietosuojavaatimukset (ks. III osa).

III EHDOTUKSEN YKSITYISKOHTAINEN ANALYSOINTI

Ehdotuksen tietosuojaa koskevat sidnnokset

Ehdotuksen eri osissa viitataan useita kertoja tietosuojaan ja
yksityisyyden suojaan:

— Johdanto-osan 3 kappaleessa todetaan muun muassa,
ettd direktiivi on pantava tdytintoon ja sitd on sovel-
lettava ottaen huomioon oikeus yksityiseliman kunni-
oittamiseen ja henkil6tietojen suojaan;

— Johdanto-osan 11 kappaleessa mainitaan perusoikeus
yksityisyyden suojaan henkilotietojen Kkisittelyssd ja
luottamuksellisuus kahtena terveysjarjestelmien yhteis-
end toimintaperiaatteena koko yhteisossi;

— Johdanto-osan 17 kappaleessa todetaan, ettd henkilotie-
tojen suoja on perusoikeus, joka olisi turvattava, ja
korostetaan erityisesti yksilon oikeutta saada terveystie-
tonsa myos rajatylittdvan terveydenhuollon yhteydessi
direktiivissd 95[46/EY sdddetyn mukaisesti;

— 3 artiklan, jossa kuvataan direktiivin suhdetta muihin
yhteison sddnnoksiin, 1 kohdan a alakohdassa viitataan
direktiiveihin 95/46/EY ja 2002/58/EY;

— 5 artiklassa kasitellddn hoitojdsenvaltion vastuuta, ja sen
1 kohdan f alakohdassa sdddetdin, ettd hoitojasenval-
tion yhtend tehtivdnd on turvata yksityisyyden suoja
niiden kansallisten toimenpiteiden mukaisesti, joilla di-
rektiivit 95/46/EY ja 2002/58/EY on pantu tiytint6on;

— 6 artiklassa kisitelladn toisessa jdsenvaltiossa tarjottua
terveydenhuoltoa ja sen 5 kohdassa korostetaan, ettd
potilailla, jotka matkustavat toiseen jdsenvaltioon saa-
dakseen sielld terveydenhuoltoa tai jotka haluavat saada
toisessa jdsenvaltiossa tarjottua terveydenhuoltoa, on
oikeus saada potilastietojaan niinikddn niiden kansallis-
ten toimenpiteiden mukaisesti, joilla  direktiivit
95/46/EY ja 2002/58/EY on pantu tdytintoon;

() EUVL C 295, 7.12.2007, s. 1.

39.

— 12 artiklassa kasitellddn rajatylittdvin terveydenhuollon
kansallisia yhteyspisteitd, ja sen 2 kohdan a alakohdassa
todetaan, ettd niiden yhteyspisteiden olisi mm. tarjot-
tava ja levitettdvi potilaille tietoa toisessa jasenvaltiossa
annetuista henkilotietojen suojaa koskevista takeista;

— Sahkoistd terveydenhuoltoa kisittelevissd 16 artiklassa
todetaan, ettd toimenpiteissd, joilla pyritddn saavutta-
maan tieto- ja viestintiteknologiajrjestelmien yhteen-
toimivuus, olisi kunnioitettava henkil6tietojen suojaa
koskevaa perusoikeutta asiaa koskevan lainsdddinnon
mukaisesti;

— Lisdksi 18 artiklan 1 kohdassa todetaan muun muassa,
ettd tietojen kerddmisen tilasto — ja seurantatarkoituk-
siin olisi tapahduttava henkilotietojen suojaa koskevan
kansallisen ja yhteison lainsadddnnon mukaisesti.

Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
tietosuoja on otettu huomioon ehdotusta laadittaessa ja
ettd yksityisyyden suojan tarpeeseen rajatylittivin tervey-
denhuollon yhteydessd on kiinnitetty huomiota. Ehdotuk-
seen sisiltyvit tietosuojasddnnokset ovat kuitenkin joko
liian yleisid tai niissd viitataan jdsenvaltioiden vastuuseen
varsin valikoivasti ja hajanaisesti:

— Erityisesti johdanto-osan 3 ja 11 kappaleissa sekd 3 ar-
tiklan 1 kohdan a alakohdassa, 16 artiklassa ja 18 ar-
tiklan 1 kohdassa puhutaan tietosuojaa koskevasta lain-
sdddannostd yleensd (kahdessa viimeksi mainitussa sah-
koiseen terveydenhuoltoon ja tilastotietojen keruuseen
liittyen asettamatta kuitenkaan selvid yksityisyyden suo-
jaan liittyvid vaatimuksia).

— Jasenvaltioiden vastuuseen viitataan yleisesti 5 artiklan
1 kohdan f alakohdassa.

— Johdanto-osan 17 kappaleessa ja 6 artiklan 5 kohdassa
mainitaan tarkemmin potilaiden oikeus saada palveluja
hoitojédsenvaltiossa.

— Lisdksi 12 artiklan 2 kohdan a alakohdassa sdddetddn
potilaiden oikeudesta saada tietoja vakuutusjisenval-
tiossa (kansallisten yhteyspisteiden toiminnan valityk-
selld).

Kuten timédn lausunnon johdannossa jo mainittiin, ehdotus
ei myoskdan liity jaftai siind ei viitata muissa terveyden-
huoltoalaa koskevissa (sitovissa tai ei-sitovissa) EY:n sdi-
doksissd kasiteltyihin yksityisyyden suojaa koskeviin ndko-
kohtiin erityisesti tieto- ja viestintdteknologian uusien so-
vellusten (kuten etdhoidon tai sdhkoisten potilastiedostojen)
kdyton yhteydessa.
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40. Niinpa vaikka yksityisyyden suoja yleensd mainitaan rajaty- Olisi sovellettava terveystietojen laajaa tulkintaa tdimdin lau-

41.

littavan terveydenhuollon edellytyksend, kokonaiskuva on
edelleen epdtdydellinen sekd jdsenvaltioiden velvoitteiden
ettd rajatylittdvin terveydenhuoltopalvelujen tarjonnan eri-
tyispiirteiden osalta (kansalliseen terveydenhuoltoon verrat-
tuna). Esimerkiksi:

— Jasenvaltioiden vastuualueita ei ole esitetty yhtendiselld
tavalla, silld joitakin velvoitteita (oikeutta saada palve-
luja ja tietoja) korostetaan — kuitenkin ehdotuksen eri
osissa — kun taas toisia, kuten tietojenkdsittelyn turval-
lisuutta, ei mainita lainkaan.

— Ehdotuksessa ei mainita jdsenvaltioiden turvatoimenpi-
teiden erilaisuudesta johtuvia huolenaiheita eiki tarvetta
yhdenmukaistaa terveystietojen turva Euroopan tasolla
rajatylittavin terveydenhuollon yhteydessa.

— Ehdotuksessa ei mainita yksityisyyden suojan huomi-
oon ottamista sihkoisen terveydenhuollon sovelluk-
sissa. Sitd ei ole myoskdin otettu asianmukaisella ta-
valla huomioon sahkoisten ladkemaardysten yhteydessa.

Lisdksi 18 artiklaan, joka koskee tietojen keruuta tilasto- ja
seurantatarkoituksia varten, liittyy joitakin erityisid huole-
naiheita. Artiklan 1 kohdassa viitataan tilastotietoihin ja
muihin lisdtietoihin”; siind viitataan myos monikossa “seu-
rantatarkoituksiin” ja luetellaan sitten ne alueet, joita on
tarkoitus seurata, eli rajatylittavin terveydenhuollon tarjo-
aminen, annettu hoito, hoidon tarjoajat ja potilaat, kustan-
nukset ja tulokset. Tdssd asiayhteydessd, joka on jo sindnsd
varsin epdselvd, viitataan yleisesti tietosuojalainsdddantoon,
mutta ei aseteta terveystietojen myohempaa kayttoa koske-
via erityisvaatimuksia direktiivin 95/46/EY 8 artiklan 4 koh-
dan mukaisesti. Lisdksi 2 kohta sisiltid ehdottoman vel-
voitteen toimittaa ndmd suuret tietomdadrit komissiolle vi-
hintddn vuosittain. Koska ehdotuksessa ei erikseen mainita,
ettd tietojen toimittamisen tarpeellisuutta olisi arvioitava,
vaikuttaa siltd, ettd yhteison lainsditdja on jo itse pdattinyt,
ettd ndiden tietojen toimittaminen komissiolle on valttima-
tonta.

Euroopan tietosuojavaltuutetun suositukset

42. Jotta edelld mainitut seikat tulisivat asianmukaisesti huomi-

43.

oon otetuiksi, Euroopan tietosuojavaltuutettu antaa joukon
suosituksia, jotka on jdljempédnd ryhmitelty viiteen vaihee-
seer.

Vaihe 1 - Mdiritellddn "terveystiedot”

4 artiklassa mdéaritelldan ehdotuksessa kiytetyt perusilmai-
sut. Euroopan tietosuojavaltuutettu suosittaa voimakkaasti,
ettd tdhdn artiklaan lisattéisiin terveystietojen mdaritelma.

44,

45.

46.

47.

sunnon II osassa kuvatun mukaisesti (kohdat 14 ja 15).

Vaihe 2 - Lisdtddn tietosuojaa koskeva
artikla
Euroopan tietosuojavaltuutettu suosittaa voimakkaasti

myos, ettd ehdotukseen lisittdisiin erityinen tietosuojaa
koskeva artikla, jossa yksityisyyden ulottuvuus ylipdansd
madritettdisiin selvalld ja ymmarrettdvalld tavalla. Artiklassa
olisi a) kuvattava vakuutusjdsenvaltioiden ja hoitojdsenval-
tioiden vastuu muun muassa siltd osin kuin on kyse tieto-
jenkdsittelyn turvallisuuden tarpeellisuudesta ja b) nimet-
tavd tirkeimmat jatkokehittelyn alueet, eli tietoturvan yh-
denmukaistaminen ja yksityisyyden suojan huomioon otta-
minen sdhkoisessd terveydenhuollossa. Niistd asioista voi-
daan laatia erityissddnnokset (ehdotettuun artiklaan) jaljem-
pand vaiheissa 3 ja 4 esitetyn mukaisesti.

Vaihe 3 - Tietoturvan yhdenmukaistami-
sen erityissddantely

Vaiheessa 2 esitetyn muutoksen pohjalta Euroopan tieto-
suojavaltuutettu suosittaa, ettd komissio hyviksyisi menet-
telyn yhteisesti hyvaksyttavissd olevan terveystietojen turva-
tason mddrittelemiseksi kansallisella tasolla ottaen huomi-
oon tilld alalla olemassa olevat tekniset standardit. Timan
tulisi heijastua ehdotukseen. Mahdollinen tdytint66npano
voitaisiin toteuttaa komiteamenettelyd noudattaen, koska
se on jo kuvattu 19 artiklassa ja sitd sovelletaan ehdotuk-
sen muihin osiin. Asiaan liittyvien ohjeiden laatimisessa
voitaisiin hyodyntdd muitakin keinoja, kuten kaikkia sidos-
ryhmid, kuten 29 artiklan tyoryhmii ja Euroopan tietosuo-
javaltuutettua.

Vaihe 4 — Yksityisyyden suojan huomioon
ottaminen sdhkoisen lddkemdiddrdyksen
mallissa

Toisessa jasenvaltiossa annettujen ladkemdaardysten tunnus-
tamista koskevassa 14 artiklassa edellytetddn yhteison lda-
kemidraysmallin laatimista, mikd tukisi sdhkoisten ladke-
maédridysten yhteentoimivuutta. Tima toimenpide on hyvak-
syttavd ehdotuksen 19 artiklan 2 kohdassa maariteltyd ko-
miteamenettelyd noudattaen.

Euroopan tietosuojavaltuutettu suosittaa, ettd ehdotetussa
sihkoisen ladkemddrdyksen mallissa otettaisiin huomioon
yksityisyyden suoja ja turvallisuus jo mallin semanttisessa
perusmadritelmassd. Tama olisi mainittava erikseen 14 artik-
lan 2 kohdan a alakohdassa. Tassdkin kaikkien asiaan liit-
tyvien sidosryhmien kuuleminen on olennaisen tirkeda.
Euroopan tietosuojavaltuutettu haluaa tdltd osin saada tie-
toja asiaan liittyvistd jatkotoimista ja osallistua niihin ehdo-
tettua komiteamenettelyd noudattaen.
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Vaihe 5 - Terveystietojen myohempi
kdytto tilasto- ja seurantatarkoituksiin

Vaadringmmarrysten valttimiseksi Euroopan tietosuojaval-
tuutettu kehottaa selventimidn "muiden lisdtietojen” kisi-
tettd 18 artiklan 1 kohdassa. Artiklaa olisi muutettava
my0s niin, ettd siind viitataan selvemmin terveystietojen
myohempidd kidyttod koskeviin vaatimuksiin  direktiivin
95/46/EY 8 artiklan 4 kohdassa sdddetyn mukaisesti. Li-
siksi 2 kohtaan sisiltyvin, kaikkien tietojen toimittamista
komissiolle koskevan velvoitteen edellytykseksi olisi asetet-
tava tdllaisen tietojen toimittamisen — ennalta mddriteltyjd
oikeutettuja tarkoituksia varten — tarpeellisuuden arviointi.

IV PAATELMAT

Euroopan tietosuojavaltuutettu tukee aloitteita, joiden ta-
voitteena on parantaa rajatylittdvin terveydenhuollon edel-
lytyksid. Euroopan tietosuojavaltuutettu on kuitenkin huo-
lissaan siitd, etteivdt terveydenhuoltoon liittyvit EY:n aloit-
teet ole erityisen hyvin koordinoituja tieto- ja viestintatek-
nologian kayton, yksityisyyden suojan ja turvallisuuden
osalta, mikd haittaa yleispdtevin tietosuojaa koskevan li-
hestymistavan omaksumista terveydenhuollon alalla.

Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd
ehdotuksessa viitataan yksityisyyden suojaan. Ehdotukseen
on kuitenkin tarpeen tehdd joukko muutoksia, kuten ti-
madn lausunnon III osassa selostetaan, jotta on olemassa
sekd hoitojasenvaltioita ettd vakuutusjisenvaltioita koskevat
selvit vaatimukset ja jotta otetaan asianmukaisesti huomi-
oon rajatylittavin terveydenhuollon tietosuojaulottuvuus.

— Ehdotuksen 4 artiklaan olisi lisittavd terveystietojen
madritelm, joka kattaisi kaikki sellaiset henkil6tiedot,
jotka voivat liittyd selvasti ja ldheisesti henkilon tervey-
dentilan kuvaamiseen. Niihin pitéisi periaatteessa kuu-
lua ladketieteelliset tiedot sekd terveyteen liittyvit hal-
linnolliset ja taloudelliset tiedot.

— Tietosuojaa koskevan artiklan lisddmistd suositetaan
voimakkaasti. Artiklassa olisi annettava asiasta selked
kokonaiskuva maddrittelemélld vakuutusjasenvaltion ja
hoitojasenvaltion vastuu sekd nimedmalld tarkeimmat
jatkokehittelyn alueet, eli tietoturvan yhdenmukaistami-
nen ja yksityisyyden suojan huomioon ottaminen eri-
tyisesti sdhkoisen terveydenhuollon sovelluksissa.

— Euroopan tietosuojavaltuutettu suosittaa, ettd komissio
hyvaksyisi timadn ehdotuksen yhteydessi menettelyn
yhteisesti hyvaksyttavissd olevan terveystietojen turvata-
son madrittelemiseksi kansallisella tasolla ottaen huomi-
oon tilld alalla olemassa olevat tekniset standardit. Li-
sdksi olisi tuettava kaikkia lisd- ja/tai tdydentavid aloit-
teita, joissa asiaan liittyvit sidosryhmat, 29 artiklan tyo-
ryhmi ja Euroopan tietosuojavaltuutettu ovat mukana.

— Euroopan tietosuojavaltuutettu suosittaa, ettd “sisddnra-
kennetun yksityisyyden suojan” kisite otettaisiin huo-
mioon ehdotetussa yhteison sdhkoisen ladkemairayksen
mallissa (my6s semanttisella tasolla). Tdima olisi mainit-
tava erikseen 14 artiklan 2 kohdan a alakohdassa. Eu-
roopan tietosuojavaltuutettu haluaa saada tietoja asiaan
liittyvistd jatkotoimista ja osallistua niihin ehdotettua
komiteamenettelyd noudattaen.

— Euroopan tietosuojavaltuutettu suosittaa tismentimain
18 artiklan sanamuotoa ja sisillyttimain sithen selvem-
min viittauksen terveyttd koskevien tietojen my6hem-
pad kiyttod koskeviin erityisvaatimuksiin direktiivin
95/46/EY 8 artiklan 4 kohdassa sdddetyn mukaisesti.

Annettu Brysselissd 2 paivand joulukuuta 2008.
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