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Projecto de parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de
directiva do Parlamento Europeu e do Conselho relativa a aplicagio dos direitos dos doentes em
matéria de cuidados de sadde transfronteiricos.

(2009/C 128/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
e nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, e nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho de 24 de Outubro de 1995 relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho de 18 de Dezembro de 2000
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos or-
gdos comunitdrios e a livre circulacdo desses dados, e nomea-
damente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela Comis-
sdo nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001, enviado a AEPD em 2 de Julho de 2008,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

A proposta de directiva relativa a aplicagio dos direitos dos
doentes em matéria de cuidados de saiide transfronteirigos

1. Em 2 de Julho de 2008, a Comissdo adoptou a proposta de
directiva do Parlamento Europeu e do Conselho relativa a
aplicagdo dos direitos dos doentes em matéria de cuidados
de sadde transfronteiricos (a seguir: «a proposta) (!). A
proposta foi enviada pela Comissio a AEPD para consulta,
nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001.

2. A proposta visa instituir um quadro comunitdrio para a
prestagdo de cuidados de satde transfronteiricos na UE,
nos casos em que os cuidados de satide procurados pelos
doentes venham a ser prestados num Estado-Membro que
ndo seja o pais de residéncia. Articula-se em torno de trés
grandes dreas:

— a defini¢do de principios comuns a todos os sistemas
de satide da UE, que definam claramente as responsa-
bilidades dos Estados-Membros;

() COM(2008) 414 Final. Note-se que uma comunicagdo complemen-
tar sobre um quadro comunitdrio relativo a aplicagdo dos direitos
dos doentes em matéria de cuidados de sadde transfronteiri¢os
[COM(2008) 415 final] foi também adoptada na mesma data. Con-
tudo, dado que a comunicacdo tem uma natureza assaz genérica, a
AEPD optou por se concentrar na directiva proposta.

— o desenvolvimento de um quadro especifico para os
cuidados de satde transfronteirigos que elucide os di-
reitos dos doentes a receberem cuidados de satide nou-
tro Estado-Membro;

— a promocdo da cooperagio da UE em matéria de cui-
dados de satide, em dreas como o reconhecimento das
receitas médicas emitidas noutros paises, as redes euro-
peias de referéncia, a avaliagio das tecnologias da
satide, a recolha, qualidade e seguranca dos dados.

Este quadro possui um duplo objectivo: esclarecer suficien-
temente os direitos a reembolso por cuidados de sadde
recebidos noutros Estados-Membros, e assegurar os requi-
sitos necessdrios a prestagdo de cuidados de satde seguros,
eficazes e de elevada qualidade nos cuidados transfrontei-
ricos.

A implementagdo de um sistema de cuidados de saide
transfronteiricos exige o intercimbio dos dados pessoais
pertinentes respeitantes a satide (a seguir: «dados relativos
a satide») dos doentes entre as organizacdes autorizadas e
os profissionais dos cuidados de satide dos diferentes Esta-
dos-Membros. Estes dados sdo considerados sensiveis e
subordinam-se as regras mais estritas de protec¢do dos
dados consignadas no artigo 8.° da Directiva 95/46/CE
sobre categorias especiais de dados.

Consulta da AEPD

A AEPD regista com agrado o facto de ser consultado
sobre esta questdo e o de ser feita referéncia a essa consulta
no predmbulo da proposta, de harmonia com o artigo 28.°
do Regulamento (CE) n.° 45/2001.

E a primeira vez que a AEPD ¢é consultada oficialmente
sobre uma proposta de directiva no dominio dos cuidados
de satide. No presente parecer, algumas das observagdes
feitas sdo pois de ambito mais geral, abordando questdes
genéricas da proteccdo dos dados pessoais no sector da
satide, que poderiam também ser aplicdveis a outros ins-
trumentos juridicos pertinentes (vinculativos ou ndo vincu-
lativos).
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Logo a partida, a AEPD gostaria de exprimir o seu apoio as
iniciativas de melhoria das condi¢des dos cuidados de
satde transfronteirigos. Esta proposta deveria efectivamente
ser vista no contexto do programa comunitario global para
melhorar a sadde dos cidaddos na sociedade da informacgio.
Outras iniciativas a este respeito sdo as previstas directiva e
comunica¢io da Comissdo sobre doagdo e transplantes de
6rgdos humanos (1), a recomendacdo sobre a interoperabi-
lidade dos registos de satde electrénicos (%), assim como a
prevista comunicagdo sobre tele-medicina. (}) Preocupa
contudo a AEPD o facto de todas estas iniciativas conexas
ndo se encontrarem estreitamente ligadas efou interligadas
na drea da privacidade e da seguranga dos dados, tolhendo
assim a adop¢do de uma abordagem uniforme da protec-
¢do dos dados nos cuidados de satide, especialmente no
que respeita a utilizacdo de novas tecnologias no dominio
das TIC. A titulo de exemplo, na presente proposta, em-
bora a tele-medicina seja explicitamente referida no consi-
derando 10 da directiva proposta, ndo é feita qualquer
referéncia a dimensdo de protec¢do dos dados da comuni-
cagdo pertinente da CE. Acresce que embora os registos de
satde electrénicos sejam uma via possivel para a comuni-
cacdo transfronteirica de dados relativos a satide, ndo é
apresentada qualquer ligacio com as questdes de privaci-
dade abordadas na recomendagdo pertinente da Comis-
sdo. () Isto d4 a impressdo de que ainda ndo estd definida,
e nalguns casos nem sequer existe, uma perspectiva global
da privacidade dos cuidados de satde.

Isto ressalta também da presente proposta, em que a AEPD
lamenta constatar que as implicacdes para a proteccdo dos
dados nio sio abordadas em termos concretos. E obvia-
mente possivel encontrar referéncias a proteccdo dos da-
dos, mas estas sdo sobretudo de natureza genérica e ndo
reflectem adequadamente as necessidades e exigéncias espe-
cificas relacionadas com a privacidade dos cuidados de

saude transfronteiricos.

A AEPD deseja salientar que uma abordagem uniforme e
solida da protec¢do dos dados em todos os instrumentos
em matéria de cuidados de satide propostos ndo sé garan-
tird o direito fundamental dos cidaddos a proteccdo dos
seus dados, como contribuird para a futura evolucdo dos
cuidados de satde transfronteirigos na UE.

1. PROTECCAO DOS DADOS NOS CUIDADOS DE SAUDE
TRANSFRONTEIRICOS

Contexto geral

O objectivo mais destacado da Comunidade Europeia tem
sido a realizagdo de um mercado interno, um espaco sem
fronteiras internas no qual é assegurada a livre circulacdo

(") Anunciadas no programa de trabalho da Comissao.
(®) Recomendacio da Comissio de 2 de Julho de 2008 relativa a inte-

roperabilidade transfronteirica dos sistemas de registos de sadde
electrénicos [notificada sob o ndmero C(2008)3282], JO L 190,
18.7.2008, pag. 37.

(}) Anunciada no programa de trabalho da Comissao.

E ilustrativo o facto de nio figurar qualquer referéncia a privacidade
na Comunica¢do referida na nota de rodapé 1, que se destina a
instituir um quadro comunitdrio relativo a aplicacdo dos direitos
dos doentes em matéria de cuidados de sadde transfronteirigos.

de mercadorias, pessoas, servios e capitais. Permitir que os
cidaddos circulem e residam mais facilmente num Estado-
-Membro diferente do de origem levou obviamente a ques-
tdes relacionadas com os cuidados de sadde. Por esse mo-
tivo, nos anos 90, o Tribunal de Justica foi confrontado no
contexto do mercado interno com questdes respeitantes ao
eventual reembolso de despesas médicas efectuadas noutro
Estado-Membro. O Tribunal de Justica reconheceu que a
liberdade de prestagdo de servicos, tal como consignada no
artigo 49.° do Tratado CE, compreende a liberdade de as
pessoas se mudarem para outro Estado-Membro para rece-
berem tratamento médico. (°) Nesta légica, os doentes que
quisessem receber cuidados de satide transfronteiricos ndo
mais poderiam ser tratados de forma distinta dos nacionais
nos seus paises de origem que tivessem recebido o mesmo
tratamento sem atravessarem a fronteira.

Estes acorddos do Tribunal encontram-se no cerne da pre-
sente proposta. Uma vez que a jurisprudéncia do Tribunal
se baseia em processos individuais, a presente proposta
pretende melhorar a clareza a fim de assegurar uma apli-
cagdo mais geral e eficaz das liberdades de receber e prestar
servicos de satide. Mas, como ja se referiu, a proposta faz
também parte de um programa mais ambicioso cujo pro-
posito é melhorar a sadde dos cidaddos na sociedade da
informagdo, onde a UE vé grandes possibilidades de refor-
car os cuidados de satide transfronteiricos através da utili-
zagdo das tecnologias da informacio.

Por razdes 6bvias, fixar regras para os cuidados de saide
transfronteiricos é um assunto delicado. Toca uma drea
sensivel, em que os Estados-Membros instituiram sistemas
nacionais divergentes, por exemplo no que respeita ao
seguro e reembolso das despesas ou a organizagio das
infra-estruturas dos cuidados de satde, incluindo as redes
de informacdo e as aplica¢des de cuidados de satide. Em-
bora na proposta em apreco o legislador comunitdrio se
centre apenas nos cuidados de satide transfronteirigos, as
regras influenciardo pelo menos a forma como os sistemas
nacionais de cuidados de satide sdo organizados.

A melhoria das condicdes dos cuidados de saide trans-
fronteiricos beneficiard os cidaddos. Porém, acarretard ao
mesmo tempo alguns riscos para esses cidaddos. Muitos
problemas praticos, inerentes a cooperagdo transfronteiras
entre pessoas de paises diferentes que falam linguas dife-
rentes, tém de ser resolvidos. dado que uma boa satide é da
maior importancia para todos os cidaddos, qualquer risco
de comunica¢io falseada e subsequente inexactidio deve
ser obviado. Escusado serd dizer que o refor¢o dos cuida-
dos de satde transfronteiricos conjugado com a utilizagio
das evolugdes das tecnologias da informacio tem

(%) Ver Processo 158/96, Kohll, [1998] CJ -1931, ponto 34. Ver tam-

bém entre outros Processo C-157[99, Smits e Peerbooms [2001]
(] 1-5473 e Processo C-385/99, Miiller-Fauré e Van Riet [2003]
() 1-12403.
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grandes implicacdes para a protecdo dos dados pessoais.
Um intercambio dos dados relativos a satde mais eficaz, e
portanto crescente, o aumento da distancia entre as pessoas
e as instancias em causa e as diferentes leis nacionais que
ddo, execugdo as regras de proteccdo dos dados, levam a
questdes de seguranca dos dados e de certeza juridica.

Protecgio dos dados relativos a satide

Cabe salientar que os dados relativos a satide constituem
uma categoria especial de dados que merece uma proteccio
mais elevada. Como recentemente afirmou o Tribunal Eu-
ropeu dos Direitos do Homem no contexto do artigo 8.°
da Convencdo Europeia dos Direitos do Homem: «A pro-
tecgdo dos dados pessoais, em especial os dados clinicos,
tem uma importancia fundamental para o gozo do direito
ao respeito pela vida privada e familiar garantido pelo
artigo 8.° da Convencdo». (1) Antes de se exporem as regras
mais restritas aplicaveis ao tratamento dos dados relativos a
sadde consignadas na Directiva 95/46/CE, aludir-se-d bre-
vemente a nocdo de «dados relativos a satide».

A Directiva 95/46/CE ndo contém uma defini¢do explicita
de «dados relativos a satide». Em regra, é aplicada uma
interpretagdo lata que amitde define os dados relativos a
sadde como «dados pessoais que tenham uma ligagdo clara
e estreita com a descricdio do estado de saide de uma
pessoar. (%) Neste particular, os dados relativos a sadde in-
cluem em regra os dados clinicos (isto ¢, requisicdes e
receitas ou prescri¢des médicas, relatérios de exames mé-
dicos, testes de laboratério, radiografias, etc.), bem como
dados administrativos e financeiros relacionados com a
satde (e.g. documentos respeitantes a admissdes hospitala-
res, nimero de beneficidrio de seguranga social, marcagdes
de consultas médicas, requisicdes para a prestagio de cui-
dados de satde, etc.). Cumpre assinalar que o termo «dados
clinicos» (°) é também utilizado por vezes para referir da-
dos relacionados com a satde, assim como o termo «dados
relativos aos cuidados de satide». () No presente parecer
serd utilizada a nogdo de «dados relativos a sadde».

A norma 1SO 27799 fornece uma defini¢do atil de «dados
relativos a satide» «qualquer informacdo que se relacione
com a satide fisica ou mental de uma pessoa, ou com a
prestacdo de servicos de satide a uma pessoa, e que possa
incluir: a) informacdo acerca da inscri¢do da pessoa para a
prestacdo de servicos de sadde; b) informagdo acerca de
pagamentos ou da elegibilidade para os cuidados de satide
respeitantes a pessoa; ¢) um ntmero, simbolo ou sinal
particular atribuido a uma pessoa para identificar inequivo-
camente essa pessoa para fins de sadde; d) qualquer infor-
macdo sobre a pessoa recolhida no decurso da prestacio de

() Ver TEDH 17 de Julho de 2008, I c. Finlandia (appl. n.° 20511/03),

ponto 38.

Ver Grupo do Artigo 29.°, Documento de trabalho sobre o trata-
mento de dados pessoais ligados a satide em registos de sadde
electronicos (CJ), Fevereiro de 2007, WP 131, ponto II.2. Ver tam-
bém sobre o significado lato de «dados pessoais»: Grupo do
Artigo 29.°, Parecer 4/2007 sobre o conceito de dados pessoais,
WP 136.

Conselho da Europa, Recomendacio n.° R(97)5 sobre a proteccdo
dos dados clinicos.

ISO 27799:2008 nformdtica da saide — Gestdo da seguranca da
informagdo na satde utilizando a norma ISO/IEC 27002».

servicos de satide a essa pessoa; e) informacdo obtida a
partir de testes ou exames de uma parte do corpo ou de
uma substancia corporal; e f) identificacio de uma pessoa
(profissional de satide) como prestador de cuidados de
satide a pessoav.

A AEPD ¢ muito favordvel & adopc¢do de uma definicdo
especifica do termo «dados relativos a satide» no contexto
da presente proposta que poderia ser igualmente empregue
no futuro noutros textos juridicos comunitarios pertinentes
(ver seccdo III infra).

O artigo 8.° da Directiva 95/46/CE fixa as regras do tra-
tamento de categorias especiais de dados. Essas regras sdo
mais estritas do que as relativas ao tratamento de outros
dados, consignadas no artigo 7.° da Directiva 95/46/CE. E
o que logo transparece quando o n.° 2 do artigo 8.° de-
clara explicitamente que os Estados-Membros proibirdo o
tratamento de, designadamente, os dados relativos a satde.
Nos ntimeros seguintes do artigo sdo formuladas varias
derrogagdes a esta proibi¢do, mas que sio mais restritivas
do que os fundamentos para o tratamento de dados nor-
mais tal como definido no artigo 7.°. Por exemplo, a proi-
bicdo ndo se aplica se a pessoa em causa tiver dado o seu
consentimento explicito (alinea a) do n.° 2 do artigo 8.9), ao
invés do consentimento inequivoco exigido pela alinea a) do
artigo 7.° da Directiva 95/46/CE. Além disso, o direito do
Estado-Membro pode determinar que em determinados ca-
sos nem o consentimento da pessoa em causa pode sus-
pender a proibicdo. O n.° 3 do artigo 8.° trata exclusiva-
mente do tratamento dos dados relativos a satide. Segundo
este ndmero, a proibicio do n.° 1 ndo se aplica se o
processamento for necessirio para fins de medicina pre-
ventiva, de diagndstico médico, de prestacio de cuidados
ou tratamentos, ou de gestdo dos servicos de cuidados de
satide, e quando o tratamento desses dados for efectuado
por um profissional da satide obrigado ao segredo profis-
sional pelo direito nacional ou por regras estabelecidas
pelos organismos nacionais competentes, ou por outra
pessoa igualmente sujeita a uma obrigacdo de segredo equi-
valente.

O artigo 8.° da Directiva 95/46/CE confere grande desta-
que ao facto de os Estados-Membros deverem prestar ga-
rantias adequadas. O n.° 4 do artigo 8.°, por exemplo,
autoriza os Estados-Membros a estabelecerem excepcdes
suplementares a proibicio de tratar dados sensiveis por
importantes motivos de interesse publico, mas sob reserva
de garantias adequadas. Isto sublinha em termos genéricos
a responsabilidade de os Estados-Membro atribuirem espe-
cial atenc¢do a o tratamento de dados sensiveis, como os
dados relativos a satde.

Protecgio dos dados relativos a satide em situagdes transfrontei-
ricas

Responsabilidades partilhadas entre os
Estados-Membros

Os Estados-Membros devem estar particularmente cientes
da responsabilidade atrds referida uma vez que estd em
jogo o intercAmbio transfronteirico de dados relativos
a satde. Tal como acima definido, o intercAmbio
transfronteirico de dados relativos a satide agrava o risco
de um tratamento de dados inexacto ou ilegitimo.
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Isto pode obviamente ter consequéncias tremendamente
negativas para a pessoa em causa. Tanto o Estado-Membro
de inscrigdo (onde o doente estd segurado) como o
Estado-Membro de tratamento (onde os cuidados de satide
transfronteiricos sdo realmente prestados) estio implicados
neste processo, e como tal partilham esta responsabilidade.

A seguranga dos dados relativos a satide é, neste contexto,
uma questdo importante. No recente processo acima evo-
cado, o Tribunal Europeu dos Direitos do Homem atribuiu
particular peso a confidencialidade dos dados relativos a
satde: «O respeito pela confidencialidade dos dados relati-
vos a satide é um principio vital nos sistemas juridicos de
todas as partes contratantes na Convengao. E essencial nio
sO que se respeite o sentimento de privacidade do doente,
mas também que se preserve a sua confianca na profissio
médica e nos servicos de satide em geral». (1)

As normas sobre proteccdo de dados consignadas na
Directiva 95/46/CE, mais exigem que o Estado-Membro
de inscrigdo fornega ao doente informacio suficiente,
exacta ¢ actualizada sobre a transferéncia dos seus dados
pessoais para outro Estado-Membro, juntamente com a
garantia da transferéncia securizada dos dados para esse
Estado-Membro. O Estado-Membro de tratamento deve
igualmente securizar a recepgdo desses dados e proporcio-
nar o nivel de proteccio adequado quando os dados sdo
efectivamente tratados, seguindo o seu direito interno de
proteccdo dos dados.

A AEPD gostaria de frisar bem as responsabilidades parti-
lhadas dos Estados-Membros no 4mbito da proposta, tendo
igualmente em conta a comunicagdo electrénica de dados,
especialmente no contexto das novas aplica¢des das TIC,
como a seguir se analisara.

Comunicacdo electronica de dados relati-
vos a saude

A melhoria do intercAmbio transfronteirico de dados rela-
tivos a satde é obtida sobretudo pela utilizacdo de tecno-
logias da informagdo. Embora o intercimbio de dados num
regime de cuidados de satide transfronteirigos ainda possa
ser efectuado em suporte papel (isto é, o doente muda-se
para outro Estado-Membro levando consigo os seus dados
relativos a satide relevantes, como exames de laboratério,
requisicdes médicas, etc.), propde-se nitidamente utilizar
antes meios electronicos. A comunicacdo electrénica de
dados relativos a sadde serd apoiada por sistemas de infor-
magido sobre cuidados de sadde (criados ou criar) nos Es-
tados-Membros (em hospitais, clinicas, etc.), bem como a
utilizacio de novas tecnologias, como as aplica¢des do
registo de saide electrénico (funcionando eventualmente
pela Internet), bem como outras ferramentas, como cartdes
de satde de doente e de médico. Claro que ¢ igualmente

(") ECtHR 17 de Julho de 2008, I v. Finland (pedido n.° 20511/03),
para 38.

25.

26.

27.

possivel utilizar uma combinagdo de formuldrios em papel
e electrOnicos, consoante os sistemas de satde dos
Estados-Membros.

As aplicagdes de saide em linha e de telemedicina, que se
inscrevem no ambito da directiva proposta, dependerdo
exclusivamente de o intercAmbio electrénico de dados re-
lativos a satde (e.g. sinais vitais, imagens, etc.), habitua-
Imente em conjugacdo com outros sistemas electrénicos
de informacdo sobre cuidados de satide residentes nos Es-
tados-Membros de tratamento e de inscrigdo. Compreende
sistemas que funcionam tanto entre o doente e o médico
(como o acompanhamento e diagnéstico a distancia) como
entre médicos (como a tele-consulta entre profissionais de
satde para aconselhamento especializado sobre cuidados
de satide concretos. Outras aplicagdes de cuidados de satide
mais especificas que sustentam a prestagdo de cuidados de
satde transfronteiricos poderdo também depender exclusi-
vamente do intercimbio electrénico de dados, como as
receitas electronicas (e-receitas) ou requisi¢des electrénicas
(e-requisicdes), que ja sdo utilizadas ao nivel nacional nal-
guns Estados-Membros. (?)

Areas de apreensdo no intercdmbio transfronteirio de dados
relativos a satide

Atendendo as consideragdes acima referidas, juntamente
com a diversidade dos sistemas de sadde dos Estados-Mem-
bros existentes, assim como o crescente desenvolvimento
de aplicagdes de satide em linha, sobrevém as seguintes
duas grandes dreas de apreensdo relativamente a proteccdo
dos dados pessoais nos cuidados de satde transfronteirigos:
a) os diferentes niveis de seguranca que podem ser aplica-
dos pelos Estados-Membros para a proteccdo dos dados
pessoais (em termos de medidas técnicas e organizacio-
nais), e b) integracdo da privacidade nas aplicagdes de
saide em linha, especialmente nos novos desenvolvimen-
tos. Acresce que outros aspectos, como a utilizacdo secun-
déria de dados relativos a satde, especialmente na drea da
produgdo estatistica, poderdo também exigir especial aten-
cdo. Estas questdes sdo analisadas aprofundadamente mais
adiante na presente seccio.

Seguranca dos dados nos Estados-

Membros

Pese o facto de as Directivas 95/46/CE e 2002/58/CE se-
rem uniformemente aplicadas na Europa, a interpretacio e
transposi¢do de certos elementos pode ser distinta de pais
para pais, especialmente nas dreas em que as disposi¢des
legais s3o genéricas e deixadas ao critério dos
Estados-Membros. Neste sentido, a principal drea de apreco
é a seguranga do tratamento, ou seja as medidas (técnicas e
organizacionais) que os Estados-Membros tomam para ga-
rantir a seguranca dos dados relativos a satde.

(%) eHealth ERA Report, Towards the Establishment of an European
eHealth Research Area, Comissdo Europeia, Sociedade da informacio
e meios de comunicagdo social, Marco de 2007, http://ec.europa.euf
information_society/activities/health/docs/policy/

chealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Embora a protecgdo estrita dos dados relativos a satide seja

uma responsabilidade de todos os Estados-Membros, ndo
existe actualmente uma defini¢io comummente aceite na
Unido de nivel de seguranga «adequado» de cuidados de
satide que possa ser aplicada no caso dos cuidados de
satide transfronteiricos. Assim, por exemplo, um hospital
situado num Estado-Membro pode ser obrigado pela regu-
lamentacdo nacional em matéria de protec¢do de dados a
adoptar medidas de seguranga especificas (como, por exem-
plo, a definicdo da politica de seguranga ou cddigos de
conduta, regras especificas em matéria de subcontratacdo
e utilizagdo de contratantes externos, requisitos de audito-
ria, etc.), a0 passo que o mesmo pode ndo suceder noutros
Estados-Membros. Esta incoeréncia pode ter impacto sobre
o intercambio de dados transfronteiri¢o, especialmente em
forma electrénica, dado que nido é possivel garantir que os
dados sejam securizados (dos pontos de vista técnico e
organizacional) a0 mesmo nivel nos diferentes Estados-
-Membros.

E pois necessaria uma maior harmonizagio neste dominio,
em termos de se definir um conjunto comum de requisitos
de seguranca para os cuidados de satde que deve ser adop-
tado comummente pelos prestadores de servicos de satide
dos Estados-Membros. Esta necessidade coaduna-se em de-
finitivo com a necessidade genérica de definir principios
comuns a todos os sistemas de satide da UE, como enuncia
a proposta.

Essa defini¢do deve ser genérica, sem impor aos Estados-
-Membros solugdes técnicas precisas mas fixando ainda as-
sim uma base para o reconhecimento e a aceitagdo mdtuas,
por exemplo nos dominios da definicdo de politicas de
seguranca, da identificagdo e autenticagdo de doentes e
profissionais de satde, etc. As normas europeias e interna-
cionais em vigor (isto é, ISO e CEN) sobre cuidados de
satide e seguranga, bem como conceitos técnicos reconhe-
cidos e juridicamente fundados (como as assinaturas elec-
trénicas (') poderiam servir de roteiro nessa tentativa.

A AEPD apoia a tese de uma harmonizagio da seguranca
dos cuidados de satide ao nivel da UE e é de opinido que a
Comissdo deveria tomar as iniciativas pertinentes, jd no
quadro da presente proposta (ver seccdo III infra).

Privacidade nas aplicagdes de satde em
linha

A privacidade e a seguranca devem fazer parte da concep-
¢do e implementacdo de qualquer sistema de cuidados de
satide, especialmente das aplicagdes de satide em linha re-
feridas na presente proposta («privacidade na concep¢io»).
Este requisito indiscutivel ja foi defendido noutros docu-
mentos de orientacdo politica relevantes (?), tanto gerais
como especificos aos cuidados de satde. (%)

(") Directiva 1999/93/CE do Parlamento Europeu e do Conselho

de 13 de Dezembro de 1999 relativa a um quadro legal comunitario
para as assinaturas electrénicas, JO L 13, 19.1.2000, pédgs. 12-20.
A AEPD e a investigagdo e desenvolvimento tecnoldgico da UE,
Documento de orientagio politica, AEPD, Abril de 2008
http://www.edps.europa.eu/EDPSWEB|webdav/site/ mySite/shared|
Documents/EDPSPublications/Papers/PolicyP/08-04-28_PP_RTD_

33. No quadro da interoperabilidade dos sistemas de saide em

linha analisada na proposta, a nogdo de «privacidade na
concepcdo» deve ser uma vez mais salientada enquanto
base de todos os desenvolvimentos previstos. Esta nocdo
aplica-se em vérios planos distintos: organizacional, seman-
tico, técnico.

— No plano organizacional, a privacidade deve ser consi-
derada na definicdo dos procedimentos necessarios para
o intercdmbio de dados relativos a satide entre os or-
ganismos responsdveis pelos cuidados de satide nos
Estados-Membros. Isto pode ter um impacto directo
sobre o tipo de intercdimbio e a medida em que os
dados sdo transferidos (como a utiliza¢dio de nimeros
de identificacio em vez dos nomes reais dos doentes,
quando seja possivel).

— No plano semantico, os requisitos de privacidade e
seguranga devem ser incorporados nas novas normas
e regimes, isto é na definicdio do modelo de receita
médica electrénica tal como analisado na proposta.
Este poderia tirar partido das normas técnicas em vigor
neste dominio, e.g. normas em matéria de confidencia-
lidade dos dados e de assinaturas electrénicas, e tratar
de necessidades especificas dos cuidados de satide como
a autenticagdo com base nas fungdes de profissionais de
satide habilitados.

— No plano técnico, as arquitecturas de sistema e aplica-
¢des para o utilizador devem adaptar tecnologias desti-
nadas a reforcar a privacidade que implementem a re-
ferida defini¢do semantica.

A AEPD pensa que o dominio das receitas electronicas
poderia servir para comegar a integracdo de requisitos de
privacidade e seguranga na fase mais incipiente do desen-
volvimento (ver seccdo III infra).

Outros aspectos

Um aspecto suplementar que poderia ser ponderado no
quadro do intercdmbio transfronteirico de dados relativos
a sadde é a utilizacdo secunddria dos dados relativos a
satide e em especial a utilizagio dos dados para fins esta-
tisticos, como ja definida na presente proposta.

Como se referiu no ponto 18, o n.° 4 do artigo 8.° da
Directiva 95/46/CE prevé a possibilidade de utilizagdo se-
cunddria de dados relativos a satide. Todavia, este trata-
mento suplementar s6 pode ser efectuado por «<importantes
motivos de interesse publico» e tem de ser sujeito a «ga-
rantias adequadas» previstas no direito interno ou por de-
cisio da autoridade de supervisio. (¥) Além disso, no caso
do tratamento de dados estatisticos, como refere também o

EN.pdf

(®) Recomendacio da Comissdo de 2 de Julho de 2008 relativa a inte- -
roperabilidade transfronteirica dos sistemas de registos de sadde (*) Ver também considerando 34 da Directiva 95/46/CE. Ver também
electrénicos [notificada sob o ndmero C(2008) 3282], JO L 190, sobre este ponto o parecer do WP 29 sobre o TEDH referido acima

18.7.2008, pag. 37. na nota de rodapé 8, pag. 16.
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38.

parecer da AEPD sobre o regulamento proposto relativo as
estatisticas comunitdrias sobre satide publica e saide e se-
guranga no trabalho (1), sobrevém um risco suplementar do
significado distinto que as nogdes de «confidencialidade» e
de «proteccio de dados» podem ter na aplicagdo da legis-
lacdo relativa a proteccio de dados por um lado e da
legislacdo relativa as estatisticas por outro lado.

A AEPD deseja salientar os elementos supra no contexto de
a presente proposta. Devem ser inseridas referéncias mais
explicitas aos requisitos de protecgdo de dados respeitantes
a utilizacdo ulterior dos dados relativos a sadde (ver secgdo
Il infra).

1. ANALISE PORMENORIZADA DA PROPOSTA

As disposides da proposta em matéria de proteccio de dados

A proposta contém uma série de referéncias a protec¢do
dos dados e a privacidade em vdrias partes do documento,
mais concretamente:

— o considerando 3 declara — designadamente — que a
directiva tem de ser transposta e aplicada respeitando
plenamente os direitos a vida privada e a protecgio dos
dados pessoais;

— o considerando 11 refere-se ao direito fundamental a
privacidade no tratamento de dados pessoais e a confi-
dencialidade como dois dos principios de funciona-
mento comuns que sio partilhados pelos sistemas de
satide de toda a Comunidade;

— o considerando 17 descreve o direito a protecgdo dos
dados pessoais como um direito individual fundamental
que deve ser garantido, centrando-se especialmente no
direito de acesso da pessoa aos dados relativos a
salide — também no contexto dos cuidados de satde
transfronteiricos — consignado na Directiva 95/46/CE;

— o artigo 3.%, que define a relagdo entre a directiva e
outras disposi¢des comunitdrias, refere-se no n.° 1 as
Directivas 95/46/CE e 2002/58/CE;

— o artigo 5.° sobre as responsabilidades do Estado-Mem-
bro de tratamento, estipula no n.° 1-F que a protec¢do
do direito a privacidade é uma dessas responsabilidades,
em conformidade com as medidas nacionais de execu-
¢do das Directivas 95/46/CE e 2002/58/CE;

— o artigo 6.° sobre os cuidados de saide prestados nou-
tro Estado-Membro, salienta no n° 5 o direito de
acesso dos doentes aos seus registos médicos quando
se deslocam a outro Estado-Membro para af receberem
cuidados de satide ou procurem receber cuidados de
satide prestados noutro Estado-Membro, novamente
em conformidade com as medidas nacionais de execu-
¢do das Directivas 95/46/CE e 2002/58/CE;

() JO C 295, 7.12.2007, pdg. 1.

39.

— o artigo 12.° sobre o ponto de contacto nacional para
os cuidados de sadde transfronteiricos, afirma na
alinea a) do n.° 2 que esses pontos de contacto devem
ser responsaveis por — designadamente — facultar e
divulgar informagdo aos doentes sobre as garantias de
protec¢gdo dos dados pessoais dadas noutro
Estado-Membro;

— o artigo 16.° sobre a satide em linha, declara que as
medidas necessdrias para garantir a interoperabilidade
dos sistemas de tecnologias da informagdo e da comu-
nicagdo devem respeitar o direito fundamental a pro-
teccdo dos dados pessoais em conformidade com o
direito aplicdvel;

— por fim, no n.° 1 do artigo 18.° refere-se — entre
outras coisas — que a recolha de dados para fins esta-
tisticos e de controlo deve ser efectuada em conformi-
dade com o direito nacional e comunitdrio relativo a
protecgdo dos dados pessoais.

A AEPD congratula-se com o facto de a protecgdo dos
dados ter sido tida em conta na redacgdo da proposta e
o de se ter tentado mostrar a necessidade global de priva-
cidade no contexto dos cuidados de satide transfronteiricos.
Contudo, as disposi¢des existentes na proposta sobre a
protec¢do dos dados sdo demasiado genéricas ou entdo
remetem para as responsabilidades dos Estados-Membros
de uma forma assaz selectiva ou dispersa:

— Concretamente, os considerandos 3 e 11, juntamente
com a alinea a) do n.° 1 do artigo 3.°, o artigo 16.° ¢ o
n.° 1 do artigo 18.° abordam com efeito o quadro
juridico geral da protecgdo dos dados (os dois ultimos
no contexto da saide em linha e da recolha estatistica),
mas ndo fixam requisitos especificos respeitantes a pri-
vacidade.

— No que respeita as responsabilidades dos Estados-Mem-
bros, é feita uma referéncia genérica na alinea f) do
n.° 1 do artigo 5.°

— O considerando 17 e o n.° 5 do artigo 6.° fornecem
uma referéncia mais concreta ao direito de acesso dos
doentes no Estado-Membro de tratamento.

— Por fim, a alinea a) do n.° 2 do artigo 12.° contém uma
disposicdo sobre o direito dos doentes a informagdo no
Estado-Membro de inscri¢do (através do funcionamento
dos pontos de contacto nacionais).

Além disso, como ja se referiu na introdugdo do presente
parecer, ndo hd qualquer ligagdo efou referéncia aos aspec-
tos de privacidade evocados noutros instrumentos juridicos
comunitdrios (vinculativos ou ndo vinculativos) na drea dos
cuidados de satde, especialmente no que respeita a utiliza-
¢do de novas aplicagdes no dominio das TIC (como a
tele-medicina e os registos de sadde electréonicos).
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40. Deste modo, embora a privacidade seja geralmente referida Ac¢dio 1 — Definicdo de dados relativos a

41.

42.

como requisito dos cuidados de satide transfronteirigos,
continua a ndo haver um retrato global, seja em termos
das obrigacdes dos Estados-Membros, seja das especificida-
des introduzidas pela natureza transfronteirica da prestacio
de cuidados de satde (a0 invés da prestacdo de cuidados de
satide ao nivel nacional). Mais concretamente:

— As responsabilidades dos Estados-Membros nio sdo ex-
postas de uma forma integrada, dado que algumas obri-
gacOes (direitos de acesso e informacdo) sdo
salientadas — embora em partes distintas da
proposta — ao passo que outras s3o totalmente omis-
sas, como a seguranca do tratamento.

— Niéo ¢ feita qualquer referéncia as preocupagdes susci-
tadas pelas incoeréncias dos Estados-Membros em ma-
téria de medidas de seguranga e a necessidade de har-
monizar a nivel europeu a seguranca dos dados relati-
vos a satide, no contexto dos cuidados de satide trans-
fronteirigos.

— Nao ¢ feita qualquer referéncia a integragdo da privaci-
dade nas aplicagdes de satde em linha. Isto também
ndo se encontra adequadamente reflectido no caso das
e-receitas.

Além disso, o artigo 18.°, que trata de recolha de dados
para fins estatisticos e de controlo, suscita algumas apreen-
soes concretas. O n.° 1 refere «dados estatisticos e outros
dados adicionais»;, refere-se além disso no plural a «efeitos de
controlo» e enumera seguidamente as dreas que sdo sujeitas
a esses efeitos de controlo, a saber a prestagdo de cuidados
de satide transfronteiri¢os, os cuidados prestados, os seus
prestadores e os doentes, os custos e os resultados. Neste
contexto, ja assaz impreciso, ¢ feita uma referéncia genérica
ao direito da proteccdo dos dados, mas ndo sdo fixados
requisitos especificos a respeito da utilizagdo ulterior dos
dados relativos a satde, como prevé o n.° 4 do artigo 8.°
da Directiva 95/46/CE. Além disso, o n.° 2 contém a
obrigacdo incondicional de transferir a grande quantidade
de dados para a Comissio pelo menos uma vez por ano.
Dado que ndo é feita qualquer referéncia explicita a um
diagnéstico da necessidade dessa transferéncia, afigura-se
que o proprio legislador comunitdrio ji determinou a ne-
cessidade dessas transferéncias para a Comissdo.

As recomendagdes da AEPD

Para se abordarem adequadamente os elementos acima re-
feridos, a AEPD fornece algumas recomendacdes, consigna-
das nas cinco acgOes elementares de alteracio a seguir
descritas.

43.

44,

45.

46.

47.

satde

O artigo 4.° define a terminologia bésica utilizada na pro-
posta. A AEPD recomenda vivamente que se insira neste
artigo uma definicdo de dados relativos a satde. Deve ser
aplicada uma interpretagdo lata dos dados relativos a sadde,
como a descrita na Seccdo II do presente parecer (pon-
tos 14 e 15).

Accdo 2 — Insercdo de um artigo especi-
fico sobre a protec¢do de dados

A AEPD recomenda também vivamente a insercio de um
artigo especifico sobre a proteccdo de dados na proposta,
capaz de enunciar a dimensdo global de privacidade de
uma forma clara e inteligivel. Este artigo deveria a) enun-
ciar as responsabilidades dos Estados-Membros de inscri¢do
e de tratamento incluindo — entre outras — a necessidade
de seguranga do tratamento, e b) relevar as principais dreas
de futuro desenvolvimento, isto é harmoniza¢io da segu-
ranga e integragdo da privacidade na satide em linha. Para
estas matérias podem ser previstas disposi¢des especificas
(no ambito do artigo proposto), como se expde nas ac-
¢des 3 e 4, infra.

Ac¢dio 3 — Disposicdo especifica para a
harmonizacdo da seguranca

Na sequéncia da alteracdo da acgdo 2, a AEPD recomenda
que a Comissdo adopte um mecanismo para definir um
nivel de seguranca comummente aceitdvel de cuidados de
satide ao nivel nacional, que tenha em conta as normas
técnicas vigentes neste dominio. Isto dever-se-ia reflectir na
proposta. A implementagdo poderia eventualmente recorrer
ao procedimento de comité, ja descrito no artigo 19.° e
que se aplica a outras partes da proposta. Poder-se-ia ainda
utilizar instrumentos adicionais para a producdo de orien-
tagdes pertinentes, incluindo todas as partes interessadas,
como o Grupo do Artigo 29.° e a AEPD.

Accdo 4 — Integracdo da privacidade no
modelo de receita médica

O artigo 14.0 sobre o reconhecimento das receitas médicas
emitidas noutro Estado-Membro prevé o desenvolvimento
de um modelo comunitdrio de receita médica, apoiando a
interoperabilidade das e-receitas. Esta medida sera adoptada
através do procedimento de comité definido no n.° 2 do
artigo 19.° da proposta.

A AEPD recomenda que o modelo de receita electronica
proposto incorpore privacidade e seguranca, mesmo na sua
definicdo semantica basica. Isso deveria ser referido expli-
citamente na alinea a) do n.° 2 do artigo 14.°. Também
aqui a participagdo de todos os principais interessados é da
maior importancia. A este respeito, a AEPD deseja ser
informada e participar em futuras medidas tomadas nesta
matéria através do proposto procedimento de Comité.
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Ac¢do 5 — Utilizagdo ulterior dos dados — A inser¢do de um artigo especifico sobre a protec¢do de
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relativos a satde para fins estatisticos e
de controlo

Para evitar mal entendidos, a AEPD incita a que se escla-
reca a nocdo «outros dados necessdrios» no n° 1 do
artigo 18.°. O artigo deveria além disso ser alterado no
sentido de remeter mais explicitamente para os requisitos
da utilizagdo ulterior dos dados relativos a saide consigna-
dos no n.° 4 do artigo 8.° da Directiva 95/46/CE. Além
disso, a obrigacdo de transmitir todos os dados a Comis-
sdo, contida no n.° 2, deve ser sujeita a um diagnéstico da
necessidade de tais transferéncias para finalidades legitimas
devidamente precisadas previamente.

IV. CONCLUSOES

A AEPD gostaria de exprimir o seu apoio as iniciativas de
melhoria das condi¢des dos cuidados de satide transfron-
teirigos. Preocupa-o, contudo, o facto de as iniciativas co-
munitdrias relacionadas com os cuidados de satide nem
sempre serem bem coordenadas no que respeita a utiliza-
¢do das TIC, a privacidade e a seguranca, tolhendo assim a
adopcdo de uma abordagem universal da protec¢do dos
dados em relacio aos cuidados de satide.

A AEPD regista com agrado que se tenha feito referéncia a
privacidade na presente proposta. Sdo contudo necessarias
algumas alteracdes, como se explica na Secgao III do pre-
sente parecer, a fim de estabelecer requisitos claros para os
Estados-Membros de tratamento e para os de inscricdo,
assim como tratar correctamente a dimensdo de protec¢io
dos dados dos cuidados de satide transfronteirigos:

— Deve ser inserida uma defini¢do de dados relativos a
saide no artigo 4.°, que abranja quaisquer dados pes-
soais que possam ter uma ligagdo clara e estreita com a
descri¢do do estado de satide de uma pessoa. Deve em
principio abranger os dados clinicos, bem como dados
administrativos e financeiros relacionados com a satde.

dados ¢ vivamente recomendada. Este artigo deveria
definir com clareza o retrato geral, enunciando as res-
ponsabilidades dos Estados-Membros de inscricio e de
tratamento e relevando as principais dreas de futuro
desenvolvimento, ou seja a harmoniza¢do da seguranga
e a integracdo da privacidade, especialmente nas aplica-
¢oes da saide em linha.

— Recomenda-se que a Comissio adopte um mecanismo
no quadro desta proposta para definir um nivel de
seguranca comummente aceitdvel de cuidados de sadde
ao nivel nacional, que tenha em conta as normas téc-
nicas vigentes neste dominio. Iniciativas suplementares
efou complementares, que incluam todas as partes in-
teressadas, o Grupo do Artigo 29.° e a AEPD, deve
também ser encorajadas.

— Recomenda-se que a nogdo de «privacidade na concep-
¢do» seja incorporada no modelo comunitdrio de re-
ceita electrénica proposto (também ao nivel semantico).
Isto deveria ser referido explicitamente na alinea a) do
n.° 2 do artigo 14.°. a AEPD deseja ser informada e
participar em futuras medidas tomadas nesta matéria
através do proposto procedimento de Comité.

— Recomenda-se que se precise a redac¢do do artigo 18.°
e que se insira uma referéncia mais explicita aos requi-
sitos especificos respeitantes a utilizagdo ulterior dos
dados relativos 4 sadde, como prevé o n° 4 do
artigo 8.° da Directiva 95/46/CE.

Feito em Bruxelas, em 2 de Dezembro de 2008.

Peter HUSTINX
Autoridade Europeia para a Protecgdo de Dados



