2009. aasta tegevuse llevaade

|. Sissejuhatus

Kéesolev dokument on kolmas avalik kavandatava tegevuse (levaade, mille Euroopa
andmekaitseinspektor esitab digusaktide ettepanekute ja nendega seotud dokumentide puhul
tegutseva ndustajana. See avaldatakse 2008. aasta detsembris veebisaidil www.edps.europa.eu.

Kéaesolev iilevaade on iiks osa Euroopa andmekaitseinspektori aastasest tootsiiklist. Uks kord aastas
annab Euroopa andmekaitseinspektor tagasiulatuvalt oma toost aru aastaaruandes. Lisaks sellele
avaldab Euroopa andmekaitseinspektor oma jargmise aasta kavatsused ndustamise valdkonnas.
Seega annab Euroopa andmekaitseinspektor oma t66st selles valdkonnas aru kaks korda aastas.

Kéesoleva Ulevaate taustteave on esitatud 18. martsi 2005. aasta poliitikadokumendis ,,Euroopa
andmekaitseinspektor kui Gigusaktide ettepanekute ja nendega seotud dokumentide puhul tegutsev
Uhenduse institutsioonide ndustaja”. Konealuses dokumendis maaras Euroopa andmekaitseinspektor
kindlaks oma tegevuspOhimdtted seoses Oigusaktide ettepanekute alase ndustamisega, mis on
maaruse (EU) nr 45/2001 artikli 28 16ike 2 ja artikli 41 kohaselt (iks tema peamistest tilesannetest.
Euroopa andmekaitseinspektori tdémeetodit on kirjeldatud poliitikadokumendi 5. peatikis. Selle
toomeetodi oluliseks osaks on tdhusaks ndustamiseks vajalik Gigusaktide ettepanekute
valjavalimine ja t60 kavandamine (sealhulgas nende tegevuste korrapdrane labivaatamine).

Ulevaate peamisteks lahtematerjalideks on komisjoni 2009. aasta digusloome- ja té6programm ning
mitmed sellega seotud komisjoni planeerimisdokumendid. Ulevaate koostasid Euroopa
andmekaitseinspektori tootajad. Selle koostamisel anti mitmele komisjoni sidusrihmale vdimalus
oma panus anda. Nimetatud panust hinnati kérgelt.

Ulevaade koosneb jargmistest osadest:
— sissejuhatus, mis hdlmab luhikest tausta analiitisi ning Euroopa andmekaitseinspektori
2009. aasta tooprioriteete;
— lisa, mis sisaldab asjakohaseid komisjoni ettepanekuid ja muid dokumente, mis on hiljuti
vastu voetud vdi kavandatud ning mis vajavad Euroopa andmekaitseinspektori tahelepanu.
Lisa avaldati esmakordselt 2006. aasta detsembris ja seda on hiljem kolm korda aastas
ajakohastatud.

Kui Euroopa andmekaitseinspektor on mdéne dokumendi kohta oma arvamuse (vm avaliku
reageeringu) esitanud, jdetakse vastav dokument lisast vélja, kuigi tuleb réhutada, et Euroopa
andmekaitseinspektori osalus Gigusloomeprotsessis arvamuse esitamisega ei 16pe. Erandjuhtudel
vOib teema lisas uuesti esile kerkida, kui Euroopa andmekaitseinspektor esitab teise arvamuse.
Euroopa andmekaitseinspektori arvamused vdib leida Euroopa andmekaitseinspektori veebisaidilt
(Opinions — Consultation).

Il. Lihike tausta analits
a. Arengud ELis
Lissaboni leping sisaldab ELi andmekaitse valdkonna @&igusraamistiku seisukohast

markimisvéarseid muudatusi, nditeks luues andmekaitse valdkonna jaoks Uhe Oigusliku aluse
(Euroopa Liidu toimimise lepingu artikkel 16). Ebakindlus Lissaboni lepingu saatuse suhtes on



http://www.edps.europa.eu/

Euroopa andmekaitseinspektori tegevuse oluline taustaelement. Sellele lisanduvad uue Euroopa
Parlamendi koosseisu valimised ja uue komisjoni ametisse nimetamine 2009. aastal. Uue
komisjoni prioriteedid vOivad Euroopa andmekaitseinspektori t66d ndustajana markimisvaarselt
mdojutada.

Lissaboni lepingust sdltumatult on téiendavalt kasitletud vabadusel, turvalisusel ja Gigusel
rajaneva ala tulevikku. Euroopa siseklsimuste poliitika tulevikku késitleva korgetasemelise
nduanderthma (nn tuleviku t66rihma) aruandes on kesksel kohal liikuvuse, julgeoleku ja eraelu
puutumatuse vaheline tasakaal. Kdnealune aruanne ja selles esitatud l&henemispdhimdte on
selles valdkonnas ndukogu Rootsi eesistumise ajal vastuvetava uue mitmeaastase programmi
(mida on tihti nimetatud Stockholmi programmiks) alustalad. Teine oluline arengusuund selles
valdkonnas on uhtse Gigusruumi (nn tbelise digusel rajaneva ala) jarkjarguline loomine
litkmesriikide digussiisteeme tihendavate vorkude arendamise teel.

Komisjoni 2009. aasta Gigusloome- ja t66programmis on lahtepunktiks litkmesriikide ja ELi
institutsioonide vaheline aktiivne solidaarsus kriisi ajal. Nimetada v@ib jargmisi kavatsusi,
millel on Euroopa andmekaitseinspektori tegevuse seisukohast eriline téhtsus: tlemaailmse
koordineerimise ja reguleerimise vajadus, algatused Euroopa toomiseks kodanikele lahemale
(pBhidigused ja kodakondsus, réanne, diguskisimused, julgeolek ja turvalisus, tarbijakaitse ja
tervishoiupoliitika) ning parema 6igusloome strateegiad.

Tehnoloogilised arengud

Komisjon avaldas 2008. aastal olulise teatise, mis kasitleb tuleviku vorkusid ja internetti, mis on
nn koikehdlmava infolhiskonna peamiseks aluseks. Kdnealuses teatises on esitatud
illustreerivad ndited uute tehnoloogiate kohta, mida toetavad kolm peamist tehnoloogilist
suundumust: piiramatu ribalaius, koikjalolevad vorkude juurdepd&supunktid ja piiramatu
salvestusmaht. Olgugi et kdikehdlmav infolhiskond tbotab kaasa tuua innovatsiooni,
tootlikkuse suurenemise ning majanduskasvu ja suurema toohdive, kaasneb sellega sdéstev
areng Uksnes siis, kui julgeoleku, andmekaitse ja eraelu puutumatusega seotud kisimustega
tegeletakse asjakohaselt selle varajastes arenguetappides. Sellega seoses tuleks samuti mainida
kdikehdlmava infouhiskonna arengut toetavaid ELi joupingutusi teadusuuringute valdkonnas,
tdpsemalt 2008. aastal seitsmenda raamprogrammi projektikonkursside tulemusena valjavalitud
projekte, mis on seotud IKT usaldamist ja turvalisust kasitlevate teadusuuringutega.

2008. aasta I6pus joudsid ndukogu ja Euroopa Parlament kompromissile ihiste konsulaarjuhiste
muudatuste suhtes. Selle kompromissiga seoses on tarvis pohjalikult uurida biomeetria
kasutamist ja selle piire.

Oiguskaitse ja piirikontroll

2008. aasta oli 6igusloome seisukohalt tulemuslik aasta. Voeti vastu mitmed olulised meetmed,
mis puudutasid andmekaitse valdkonda. Asjaolu, et vastu vdeti ndukogu raamotsus
kriminaalasjadega seotud politsei- ja Oigusalase koosttéd raames toddeldavate isikuandmete
kaitse kohta, tdhendab seda, et nuld on ka kolmandas sambas olemas EL.i ldine andmekaitse
raamistik. Muudeks meetmeteks on otsus 2008/615/JSK piiritlese koost6d tGhustamise kohta,
eelkdige seoses terrorismi- ja piiritilese kuritegevuse vastase vditlusega (Primi leping), uued
Europoli ja Eurojusti reguleerivad 6igusraamistikud ning viisainfosusteemi kéasitlev maarus.
2009. aastal asetatakse r6hk nende meetmete rakendamisele liikmesriikides.

Uks oluline ettepanek — ndukogu raamotsus broneeringuinfo kasutamise kohta diguskaitse



eesmérkidel — on praegu veel ndukogus arutlusel. Intensiivsed arutelud kdnealuse ettepaneku
(mis kavandati peamiselt terrorismivastase vditluse tdhustamise eesmargil) vajaduse ja
proportsionaalsuse Ule on teretulnud ning néitavad, et otsusetegemise protsessis tegeletakse
tasakaalustatuma lahenemisviisi otsimisega.

Lisaks sellele on jalitusteabel pGhineva politseitddga seotud arutelude tiheks teemaks muutumas
(etnilise péritolu alusel) profiilide koostamine. Tekib kusimus, mil ma&ral on profiilide
koostamist vdimalik pidada vastuvdetavaks vahendiks.

Olulised arengud on toimunud piirihalduse valdkonnas. Kéimas on viimased ettevalmistused
SIS 11 joustumiseks, millega kaasnevad Euroopa andmekaitseinspektori jarelevalvetlesanded,
teatatud on kavatsusest luua laiaulatuslike infoslisteemide haldamiseks Euroopa amet ning
lahiajal vOidakse valja arendada uued olulised meetmed, nt riiki sisenemise ja riigist valjumise
Euroopa slisteem.

Rahvusvahelised andmesiirded ja tleilmastumine

Kas Euroopa Liit ja USA saavutavad kokkuleppe 6iguskaitse eesmarkidel toimuva
andmevahetuse suhtes? Sellise kokkuleppe -ettevalmistamiseks kulutatakse palju energiat
(nt nn kdrgetasemeline kontaktriihm). Kui selle tulemusena sGlmitakse kokkulepe, vdib see
omada isegi laiemat mdju kui tiksnes USAga toimuvale diguskaitse alasele andmevahetusele.

Toimumas on mitmed arengud andmekaitsestandardite tlemaailmse Uhtlustamise suunas nii
diguskaitse kui ka muudes valdkondades. Naiteks tootatakse APECis vélja standardeid ja samas
suunas tegutsevad ka Ladina-Ameerika riigid ning prantsuskeelsed riigid.

Arutelu, mis kasitleb otsingumootoreid ja nende vastutust ning ELi andmekaitse valdkonna
Oigusaktide kohaldamist EList véljaspool tegutsevate otsingumootorite suhtes, néitab, et tarvis
oleks tilemaailmsemat lahenemisviisi.

Teel uue andmekaitse valdkonna digusraamistiku suunas?

Euroopa andmekaitseinspektor ~ soovitas oma 25. juuli 2007. aasta arvamuses
andmekaitsedirektiivi 95/46/EU rakendamise kohta hakata motlema uuele andmekaitse
valdkonna raamistikule, mis ei pea tingimata praegusest raamistikust oluliselt erinema.

Sellest ajast saati on kdnealusest soovitusest tulenevalt voi sellest s6ltumata voetud mitmeid
meetmeid. Komisjon moodustas isikuandmega tegeleva ekspertriihma ning tellis andmekaitse
valdkonna digusraamistiku tulevikku kasitleva uuringu. Lisaks tuleb see klisimus arutusele
2009. aastal toimuval Euroopa andmekaitsevolinike konverentsil. Uhendkuningriigi
teabevolinik tellis uurimuse nende arutelude toetamiseks.

Kéimas on ka muud seotud tegevused, nagu Londoni algatus, mille eesmark on andmekaitset
tdhustada, ning artikli 29 alusel moodustatud t66rihm tegeleb samuti mitmete oluliste
andmekaitse valdkonna klsimustega, nagu praegu vastutava todtleja ja volitatud tootleja
mdisted ning kohaldatava 6igusega seotud kusimused.

Esimese digusloome alase sammuna viks nimetada eraelu puutumatust ja elektroonilist sidet
kasitleva direktiivi (e-privaatsuse direktiivi) muutmist. Konealuse direktiivi muutmise teemal
toimuvate arutelude kaigus on kasitletud ka mitut Gldisemat teemat, nagu nditeks turvanduete
rikkumine.



f. Kuidas on tegutsenud Euroopa andmekaitseinspektor?

Kdnealuses kontekstis on Euroopa andmekaitseinspektor tegutsenud kokkuvotlikult jargmiselt:

Késitletud on koiki teemasid. Teabe kogumine ja vahetus on saamas mitmes
poliitikavaldkonnas kasutatavaks vahendiks, tsna sageli siseturu toimimise edendamise
vahendina.

Osaletud on kdigis etappides alates reageerimisest rohelistes raamatutes kasitletud
kisimustele kuni kaasotsustamismenetluse raames toimuvate lepituskohtumistega seoses
antud nduanneteni.

Tegevuse aluseks on jatkuvalt samad pdhimotted. Aarmiselt oluline on
tegevuspdhimotete kohaldamise jarjepidevus, kuna selle alusel pidab Euroopa
andmekaitseinspektor leida Gige tasakaalu andmekaitse ja muude (avalike) huvide vahel.

lIl . Euroopa andmekaitseinspektori 2009. aasta prioriteedid

Euroopa andmekaitseinspektori kui ELi digusaktide ja nendega seotud dokumentide puhul
tegutseva ndustaja tegevuspdhimdtted oluliselt ei muutu. Siiski v8ib konteksti muutumine tingida
tdhelepanu koondumise uutele raskuspunktidele. On ilmne, et Euroopa andmekaitseinspektor osaleb
ka tulevikus intensiivselt aruteludes, mis kasitlevad vGimalikke muudatusi andmekaitse valdkonda
reguleerivas digusraamistikus. Need arutelud saavad téiendava hoo Lissaboni lepingu joustumise

korral.

Teemadest vOib nimetada kolme peamist valdkonda. Esiteks rahvatervis, mis on uus Euroopa
andmekaitseinspektori tdhelepanu all olev valdkond, teiseks (nagu eelmistelgi aastatel) vabadusel,
turvalisusel ja digusel rajanev ala ning kolmandaks infothiskond.

a.

Uldkiisimused:

Soltuvalt arengutest, Lissaboni lepingu joustumisega seotud edasine ettevalmistustoo.

Rahvatervise valdkonnas:

E-tervise slisteemide arendamine.

Meditsiiniliste andmete teisese kasutamise kiisimus.

Kuidas késitleda tundliku teabega seotud digusloomealast tegevust?

Mdned muud olulised kisimused, mis on seotud ka meditsiinisektorist lahtuva kriitikaga
andmekaitsealaste digusaktide kohta.

Vabadusel, turvalisusel ja 6igusel rajaneva alaga seoses:

Stockholmi programm kui uus tldine raamistik.

Andmekaitse raamotsuse vastuvdtmise tagajargede jalgimine.

Piirihaldus ning riiki sisenemise ja riigist valjumise stisteem.

Uleminek SIS I1-le ja haldamise eest vastutava ameti loomine.
Lahenemispbhimdtte edasiarendamine (vt tuleviku téorihma aruannet)
E-Biguskeskkonna ja Uhtse digusruumiga seotud tegevused.

Profiilide koostamisega seotud kiisimuste suhtes seisukoha valjatétamine.

Infolhiskonnaga seotud arengud.

E-privaatsuse direktiiviga seoses tdstatatud peamiste kusimuste (turvanduete rikkumine,
seos individuaalomandi digustega jms) edasine kasitlemine.

Raadiosagedustuvastusega (RFID) seotud soovitused.

Sotsiaalvorgustikud, teadusvorgustikud ja teadusuuringute vorgustikud.

Andmekaitse valdkonna raamistiku v8imalike muudatuste valjatdotamine:



e Vastutava tootleja ja volitatud to6tleja mdistete tdpsem méaératlemine ning kohaldatava
Oiguse ja padevuse kisimuse selgitamine (ka koos siseriiklike andmekaitseasutustega
artikli 29 alusel moodustatud to6rihma raames).

e Panustamine vdimaliku uue raamistikuga seotud erinevatesse tegevustesse.

e Madruse 1049/2001 muutmisega seotud arutelude jarelmeetmed.

e Laiemas kontekstis ELi institutsioonide l&bipaistvust ja kontrolli edendavate meetmete
(nditeks EL.i rahalise toetuse saajate avalikustamine) tagajarjed andmekaitsele.

f. Piiriilese andmevahetusega seotud vorgustike véljaarendamine:

e |MI, tarbijakaitse, tervist késitlevad andmed.

g. Vélislepingute ja Glemaailmsete standarditega seoses tehtav to0:

e Korgetasemelise kontaktriihma aruannet kasitleva Euroopa andmekaitseinspektori
arvamuse jarelmeetmed, mille tulemuseks voib olla diguskaitse alast andmevahetust
kasitleva ELi-USA kokkuleppe saavutamine.

e Muud tarbimisandmetega seotud lepingud, nt voltsimisvastane kaubandusleping.

h. Muu:

e Euroopa andmekaitseinspektor esitab oma ndustamisalaste tegevusp8himdtete kohta tihe
vOi mitu dokumenti, milles ta kasitleb igal juhul vdimalikku sekkumist
komiteemenetlustesse vdi muudesse menetlustesse, mille puhul seadusandlik vdim on
delegeeritud komisjonile, Euroopa andmekaitseinspektori osalemist selliste otsuste
vastuvGtmisse, mis on seotud andmete edastamisega kolmandatele riikidele, ning
Oigusloome protsessiga seotud nduannete tagajargi Euroopa andmekaitseinspektori
jarelevalveilesannete jaoks.

Brussel, detsember 2008
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