Vuoden 2009 luettelo
I Johdanto

Tama on lainsdadantéehdotuksia ja niihin liittyvid asiakirjoja koskevissa asioissa neuvonantajana
toimivan Euroopan tietosuojavaltuutetun kolmas julkinen luettelo. Se julkaistaan joulukuussa 2008
Euroopan tietosuojavaltuutetun sivustolla www.edps.europa.eu.

Taméa luettelo kuuluu osana Euroopan tietosuojavaltuutetun vuotuiseen tydsykliin. Euroopan
tietosuojavaltuutettu raportoi kerran vuodessa toteuttamistaan toimista vuosikertomuksessa. Lisaksi
Euroopan tietosuojavaltuutettu julkaisee luettelon kuulemista koskevista aikomuksistaan
seuraavaksi vuodeksi. Euroopan tietosuojavaltuutettu raportoi ndin ollen kaksi kertaa vuodessa
tdmén alan toimistaan.

Taman luettelon taustana on 18. maaliskuuta 2005 paivatty toimintapoliittinen asiakirja "Euroopan
tietosuojavaltuutettu yhteisén toimielinten neuvonantajana lainsaddantéehdotuksia ja niihin liittyvia
asiakirjoja koskevissa asioissa”. Kyseisessd asiakirjassa Euroopan tietosuojavaltuutettu esittelee
tehtdvansa kuultavana tahona lainsaddantéehdotuksia koskevissa asioissa, joka on asetuksen (EY)
N:0 45/2001 28 artiklan 2 kohdan ja 41 artiklan perusteella yksi hdnen paatehtévistadn. Euroopan
tietosuojavaltuutetun tyémenetelmda kuvataan toimintapoliittisen asiakirjan 5. luvussa. Tamén
tyomenetelman tarkedné osana ovat valinta ja suunnittelu (mukaan lukien valinnan ja suunnittelun
sadannollinen tarkistus), jotka ovat tarpeen, jotta toiminta neuvonantajana olisi tehokasta.

Luettelon péaaasiasialliset lahteet ovat komission lainsdadéanto- ja tydohjelma vuodeksi 2009 ja useat
asiaan liittyvat komission suunnitteluasiakirjat. Euroopan tietosuojavaltuutetun henkildstd on
laatinut luettelon. Useille sidosryhmille komissiossa on laatimisprosessissa annettu mahdollisuus
antaa oma panoksensa. Tétd panosta pidetddn suuressa arvossa.

Luettelossa on seuraavat osat:

- Tamé johdanto-osa, jossa esitetddn lyhyt siséllon analyysi sekd Euroopan
tietosuojavaltuutetun vuoden 2009 painopisteet.

- Liite asiaankuuluvista komission ehdotuksista sekd muista asiakirjoista, jotka on hyvéksytty
lahiaikoina tai jotka ovat suunnitelmissa ja joihin Euroopan tietosuojavaltuutetun on
Kiinnitettdvd huomiota.

Liite julkaistiin ensimmaéisen kerran joulukuussa 2006, ja sitd on paivitetty sen jalkeen kolmesti
vuodessa.

Sen jéalkeen kun Euroopan tietosuojavaltuutettu on antanut lausunnon (tai esittanyt muun julkisen
nédkemyksen) jostakin asiakirjasta, asiakirja poistetaan liitteestd, joskin on syytd korostaa, ettéd
Euroopan tietosuojavaltuutetun osallistuminen lainsaddantoprosessiin  ei  paaty lausunnon
antamiseen. Poikkeuksellisissa tapauksissa asia voidaan ottaa uudelleen liitteeseen, jos Euroopan
tietosuojavaltuutettu antaa toisen lausunnon. Euroopan tietosuojavaltuutetun lausunto voi olla
EDPS-sivustolla jossain muussa kohdassa (osassa "kuuleminen”, kohdassa "lausunnot™).

Il Lyhyt sisallon analyysi
a. Euroopan unionissa tapahtunut kehitys
Lissabonin sopimuksella on tietosuojaa koskevan EU:n oikeudellisen kehyksen kannalta

huomattavia seurauksia esimerkiksi siitd johtuen, ettd siind otetaan kayttdon yksi ainoa
tietosuojaa koskeva oikeusperusta (toimintasopimuksen (sopimus Euroopan unionin


http://www.edps.europa.eu/

toiminnasta) 16 artikla). Epdvarmuus Lissabonin sopimuksen kohtalosta on térked tekija
Euroopan tietosuojavaltuutetun toimintakehyksessa. Tahan liittyy lisaksi se, ettd vuonna 2009
valitaan uusi Euroopan parlamentti ja nimitetd&n uusi komissio. Uuden komission painopisteista
saattaa aiheutua merkittavia seurauksia Euroopan tietosuojavaltuutetun neuvonantajantyélle.

Edelleen on tarkasteltu vapauteen, turvallisuuteen ja oikeuteen perustuvan alueen tulevaisuutta
Lissabonin sopimuksesta riippumatta. Niin sanotun tulevaisuusryhman raportissa liikkuvuuden,
turvallisuuden ja yksityisyyden véliselle tasapainolle annettiin keskeinen sija. Raportti ja siinéd
kayttoon otettu l&hentymisperiaate ovat yhtend osana muodostettaessa tdman alan uutta
monivuotista ohjelmaa, joka on tarkoitus hyvaksyd, kun Ruotsi on neuvoston
puheenjohtajavaltiona (usein kéytetty nimitystd "Tukholman-ohjelma™). Toinen talla alalla
kehitteilld oleva tarked asia on yhtendisen oikeudellisen alueen asteittainen luominen
("todellinen oikeuteen perustuva alue™) Kkehittdméalla jé&senvaltioiden oikeusjarjestelmia
yhdistavia verkostoja.

Komission lainsdddant6- ja tydohjelmassa vuodeksi 2009 otetaan ladhtokohdaksi aktiivinen
solidaarisuus kriisiaikoina kaikkien jasenvaltioiden kesken ja EU:n toimielinten vélilla.
Seuraavat hankkeet voidaan mainita, koska niilla on erityistd merkitystd Euroopan
tietosuojavaltuutetun tyosaran kannalta: kokonaisvaltaisen koordinoinnin ja sééntelyn tarve,
aloitteet kansalaisia lahempand olevasta Euroopasta (perusoikeudet ja kansalaisuus,
maahanmuutto, oikeus, suoja ja turvallisuus, kuluttajansuoja ja terveys) ja strategiat sdéntelyn
parantamiseksi.

Teknologinen kehitys

Komissio julkaisi vuonna 2008 téarkedn tiedonannon tulevaisuuden verkoista ja Internetista,
jotka ovat niin kutsutun kaikkialle ulottuvan tietoyhteiskunnan térkein perusta. Mainitussa
tiedonannossa annetaan havaintoesimerkkeja uusista teknologioista, joiden taustatukena on
kolme keskeistd teknologista suuntausta: rajaton kaistanleveys, kaikkialle ulottuvat
verkkoyhteydet ja aareton tallennuskapasiteetti. Vaikka kaikkialle ulottuva tietoyhteiskunta
lupaa innovaatioita, tuottavuuden lisadntymistd, kasvua ja tyOpaikkoja, se johtaa kestavaan
kehitykseen wvain jos turvallisuuteen, tietosuojaan ja yksityisyyteen liittyvat kysymykset
ratkaistaan asianmukaisesti kaikkialle ulottuvan tietoyhteiskunnan varhaisessa kehitysvaiheessa.
Samassa tarkoituksessa olisi mainittava EU:n tutkimustoimet kaikkialle ulottuvan
tietoyhteiskunnan kehittdmiseksi, tarkemmin sanottuna hankkeet, jotka on valittu vuonna 2008
seitsemannen tutkimuksen, teknologian Kkehittdmisen ja demonstroinnin puiteohjelman
ehdotuspyynndgista, jotka liittyvat tieto- ja viestintateknologioiden luotettavuus- ja
turvallisuustutkimukseen.

Vuoden 2008 lopussa neuvosto ja Euroopan parlamentti saivat aikaan kompromissin
tarkistetusta yhteisestd konsuliohjeistosta diplomaatti- ja konsuliedustustoille. Kompromissin
mukaan on tehtava perusteellinen tutkimus biometristen tietojen kaytosta ja sen rajoista.

Poliisitoiminta ja rajavalvonta

Vuosi 2008 on ollut tuloksekas lainsdadantovuosi, jonka kuluessa hyvaksyttiin useita
tietosuojan kannalta merkityksellisid toimenpiteitd. Neuvoston puitepdatoksen tekeminen
rikosasioissa tehtévassd poliisi- ja oikeudellisessa yhteistydssé kasiteltdvien henkilotietojen
suojaamisesta merkitsee, ettd nyt myds kolmannessa pilarissa on tietosuojaa koskeva yleinen
EU:n kehys. Muita toimenpiteitd ovat rajatylittdvén yhteistydon tehostamisesta erityisesti
terrorismin ja rajatylittdvan rikollisuuden torjumiseksi (Prim) tehty paatds 2008/615/YOS,



Europolin ja Eurojustin uudet sdaddoskehykset ja asetus viisumitietojarjestelmésta. Vuonna 2009
painopiste on ndiden toimenpiteiden taytantéonpanossa jasenvaltioissa.

Yhdestda merkittdvastda ehdotuksesta, eli ehdotuksesta neuvoston puitepdatokseksi
matkustajarekisterin (PNR) kaytosta lainvalvontatarkoituksiin, ovat keskustelut vield k&ynnissé
neuvostossa. Tiiviit keskustelut tdman padasiassa terrorismin torjunnan edistdmiseen tarkoitetun
ehdotuksen tarpeellisuudesta ja suhteellisuudesta ovat myonteinen asia ja osoittavat, ettd
paatoksentekoprosessissa pyritaan tasapainoisempaan lahestymistapaan.

Tiedusteluperusteisesta poliisitoiminnasta kaytavien keskustelujen yhdeksi aiheeksi on tulossa
(etninen) profilointi. Her&dd kysymys, missa laajuudessa profilointi voi olla vélineend
hyvaksyttava.

Rajaturvallisuuden osalta on tapahtunut merkittdvéaa kehitysta. Loppuvalmistelut ovat kdynnissa
SIS II:n (toisen sukupolven Schengenin tietojarjestelm&) voimaantuloa varten, ja jarjestelmassa
on Euroopan tietosuojavaltuutetulla valvojan tehtdvd, suurimittaisten tietojarjestelmien
eurooppalaisen hallintoviraston perustamisesta on ilmoitettu, ja perustavanlaatuisia uusia
toimenpiteitd kuten eurooppalainen maahantulo- ja maastapoistumisjarjestelma kehitettdneen
lyhyella aikavalilla.

Kansainvaliset siirrot ja globalisaatio

Padsevatkd EU ja Yhdysvallat sopimukseen tiedonsiirrosta lainvalvontatarkoituksia varten?
Sopimuksen valmisteluun on kulunut paljon energiaa esimerkiksi niin kutsutulta korkean tason
kontaktiryhméltd. Jos sopimukseen paastaan, se saattaa vaikuttaa laajemmalle kuin pelkéstédén
Yhdysvaltojen kanssa toteutettavaan lainvalvontatietojen vaihtoon.

Tietosuojanormien maailmanlaajuiseen yhdenmukaistamiseen tahtadvid kehittdmistoimia on
lukuisia sek& lainvalvonnan alalla ettd muilla aloilla. Esimerkiksi APEC kehittdd parhaillaan
normeja, ja toimia on kéynnissa Latinalaisen Amerikan maissa ja ranskankielisissa maissa.

Keskustelu hakuohjelmista, niiden vastuusta ja EU:n tietosuojalainsdddannon soveltamisesta
EU:n ulkopuolelle sijoittautuneisiin hakuohjelmiin on osoitus globaalimman l&hestymistavan
tarpeesta.

Kohti uutta tietosuojan sdaddoskehysta?

Euroopan tietosuojavaltuutettu ehdotti tietosuojadirektiivin  95/46/EY taytdntéonpanosta
25. heindkuuta 2007 antamassaan lausunnossa, ettd alettaisiin miettid tietosuojaa koskevaa
tulevaa saddoskehystd, joka ei maarittelyltadn ole olennaisesti erilainen kuin nykyinen.

Useita toimia on sen jalkeen kéynnistetty joko tdmén ehdotuksen perusteella tai muutoin.
Komissio perusti henkil6tietojen asiantuntijaryhman ja se tilasi selvityksen tietosuojaa koskevan
sdaddoskehyksen tulevaisuudesta. Liséksi Euroopan tietosuojavaltuutettujen konferenssissa
keskustellaan  t&std  kysymyksestd vuonna  2009.  Yhdistyneen  kuningaskunnan
tietosuojavaltuutettu tilasi ndiden keskustelujen tueksi selvityksen.

Kéynnissd on muita asiaan liittyvia toimia, joista mainittakoon "Lontoon aloite” tietosuojan
tehostamisesta. Myds 29 artiklan mukainen tietosuojatyéryhma kayttd4 voimavarojaan useiden
tietosuojaa koskevien peruskysymysten kasittelyyn, jollaisista mainittakoon télld hetkelld
ajankohtaiset rekisterinpitdjan ja (henkilttietojen) késittelijan késitteet ja sovellettavaan lakiin
liittyvat kysymykset.



Ensimmaisend sdadostoimenpiteend voidaan mainita sahkdisen viestinndn tietosuojadirektiivin
muuttaminen. Muutoksesta kaytavissa keskusteluissa otetaan kasiteltdvaksi useita laajempia
teemoja, esimerkiksi tietoturvaloukkaukset.

f. Enta Euroopan tietosuojavaltuutettu?

Siitd, miten Euroopan tietosuojavaltuutettu on tdssa yhteydessd toiminut, voidaan esittaa
seuraava tiivistelma:
e Kaikkia aiheita on kaésitelty. Tietojen tallentamisesta ja vaihdosta on tulossa monien
toimintalohkojen valine, joka on melko usein keino edistaa sisamarkkinoiden toimintaa.
e Osallistuminen kaikkiin vaiheisiin vihreisiin Kirjoihin annetuista vastauksista aina
yhteispadtosmenettelyyn  kuuluville  sovittelukomitean  kokouksille  annettuihin
lausuntoihin.
o Siséltoa koskevat linjaukset ovat jatkuneet entiseen tapaan. Toiminnan johdonmukaisuus
on olennaisen tarke&d, mink& pohjalta Euroopan tietosuojavaltuutettu pyrkii 16ytamaan
oikean tasapainon tietosuojan ja muiden (julkisten) etujen vélilla.

I11 Euroopan tietosuojavaltuutetun painopisteet vuonna 2009

Euroopan tietosuojavaltuutetun toimintapolitiikka EU-lainsd&dantoa ja siihen liittyvid asiakirjoja
koskevana neuvonantajana ei pohjimmiltaan muutu. Yleisissa puitteissa tapahtuvien — mahdollisten
— muutosten perusteella maaraytyy kuitenkin uusia painopisteitd. On ilmeistd, ettd Euroopan
tietosuojavaltuutettu osallistuu tiiviisti tietosuojaa koskevan s&addskehyksen mahdollisista
muutoksista kaytaviin keskusteluihin. Keskustelut saavat lisd4d vauhtia, jos ja kun Lissabonin
sopimus tulee voimaan.

Asioihin liittyen voidaan maéarittdd kolme keskeistd aihealuetta. Ensimmaisella sijalla on
kansanterveys, aihealue, joka on Euroopan tietosuojavaltuutetun uusi huomion kohde, toisella
sijalla on — aiempien vuosien tapaan — vapauteen, turvallisuuteen ja oikeuteen perustuva alue, ja
kolmannella sijalla on tietoyhteiskunta.

a. Yleiset kysymykset
e Lissabonin sopimuksen voimaantulon valmisteleminen edelleen kehityksesta riippuen.

b. Kansanterveyden alalla

Sahkaoisen terveydenhuollon (eHealth) jarjestelmien kehittaminen.

Kysymys potilastietojen toissijaisesta kaytostéa.

Miten suhtautua arkaluonteisiin tietoihin liittyviin lainsaadantétoimiin?

Joitakin muita perustavanlaatuisia kysymyksid, jotka myos liittyvét terveydenhoitoalalla
esitettyyn tietosuojalainsdadannon kritiikkiin.

c. Vapauteen, turvallisuuteen ja oikeuteen perustuva alue

Tukholman ohjelma uutena yleisena kehyksena.

Tietosuojapuitepadtoksen tekemisen seurausten valvonta.

Rajaturvallisuus ja maahantulo- ja maastapoistumisjarjestelma.

SIS Il:een siirtyminen ja hallinnoivan viranomaisen perustaminen.
Lahentymisperiaatteen kehittdminen (lahde: tulevaisuusryhman raportti)

Séhkaoiseen oikeudenkdyttdon ja yhtendiseen oikeudelliseen alueeseen liittyvét toimet.
Kannan muodostaminen profilointiin liittyviin kysymyksiin. Tietoyhteiskunnan kehitys



e Jatkokehitys sahkoisen viestinnan tietosuojadirektiivin yhteydessa esiin tuotujen
peruskysymysten osalta (tietoturvaloukkaukset, suhde immateriaalioikeuksiin jne.).

e Radiotaajuuden tunnistusta RFID koskevat suositukset.

e Sosiaaliset verkostot, tiedeverkostot ja tutkimusverkostot.

d. Kohti tietosuojaa koskevan kehyksen mahdollisia muutoksia

o Rekisterinpitdjan ja (henkilGtietojen) kasittelijan kasitteiden tarkempi maaritteleminen ja
sovellettavaa lakia ja tuomiovaltaa koskevan kysymyksen selventdminen (myos
kansallisten tietosuojaviranomaisten kanssa, 29 artiklan mukaisen tietosuojatyéryhmén
puitteissa).

e Panoksen antaminen mahdollista tulevaa kehystéd koskeviin eri toimiin.

e Asetuksen 1049/2001 muuttamista koskevien keskustelujen jatkotoimet.

e Laajemmassa yhteydessa EU:n toimielinten avoimuutta ja vastuuvelvollisuutta
edistdvien toimenpiteiden seuraukset tietosuojan kannalta (esimerkki: EU:n rahoitusta
saavien tahojen julkistaminen).

e. Verkkojen kehittdminen rajat ylittdvaa tietojenvaihtoa varten
e Innovatiiviset ladkkeet -aloite, kuluttajansuoja, terveystiedot
f. Kohti ulkoisia sopimuksia ja maailmanlaajuisia normeja

e Euroopan tietosuojavaltuutetun korkean tason kontaktiryhmén raportista antaman
lausunnon jatkotoimet, mahdollisena lopputuloksena EU:n ja Yhdysvaltojen valinen
sopimus lainvalvontatietojen vaihdosta.

e Muut kuluttajatietoja koskevat sopimukset, esimerkiksi vé&&arentdmisenvastainen
kauppasopimus.

g. Muuta

e FEuroopan tietosuojavaltuutettu esittdd neuvonantajantehtévastddn yhden tai useampia
asiakirjoja, joissa  kasitelladn joka tapauksessa mahdollisia  kannanottoja
komiteamenettelyihin tai muihin menettelyihin, joissa lainsdadéntovalta on siirretty
komissiolle, ja Euroopan tietosuojavaltuutetun osallistumista paatoksiin, jotka liittyvat
tietojen siirtoon kolmansiin maihin, sekd lainsdadantoa koskevien neuvojen seurauksia
Euroopan tietosuojavaltuutetun valvontatoiminnan kannalta.

Brysselissd, joulukuussa 2008.
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