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Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta neuvostolle, Euroopan
parlamentille ja Euroopan talous- ja sosiaalikomitealle “Tavoitteena sihkoisen oikeudenkiyton
strategia Euroopalle”

(2009/C 128/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta lilkkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 (?) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komission tiedonanto neuvostolle, Euroopan parlamentille
ja Euroopan talous- ja sosiaalikomitealle "Tavoitteena sih-
koisen oikeudenkiyton strategia Euroopalle” hyvaksyttiin
30. toukokuuta 2008. Euroopan tietosuojavaltuutettu antaa
timan lausunnon asetuksen (EY) N:o 45/2001 41 artiklan
mukaisesti.

2. Tiedonannon tarkoituksena on ehdottaa sihkoisen oikeu-
denkédyton strategiaa, jolla lisattdisiin kansalaisten luotta-
musta Euroopan oikeusalueeseen. Sihkoiselld oikeudenkiy-
tolld pyritdadn ensisijaisesti lisidmadn oikeudenkayton te-
hokkuutta kaikkialla Euroopan unionin alueella sen kansa-
laisten hyodyksi. EUn toimilla olisi edistettdvd kansalaisten
tiedonsaantia ja poistettava jarjestelmien moninaisuudesta
johtuvia kielellisid, kulttuurisia ja oikeudellisia esteitd. Tie-
donannon liitteessd on toimintasuunnitelmaa ja hankkeiden
aikataulua koskeva ehdotus.

3. Tissd tietosuojavaltuutetun lausunnossa kommentoidaan
tiedonantoa siltd osin kuin se koskee henkilotietojen kasit-
telyd, yksityisyyden suojaa sdhkoisen viestinndn alalla ja
tietojen vapaata liikkuvuutta.

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

II TAUSTA JA ASIAYHTEYS

4. Oikeus- ja sisdasioiden neuvosto (}) maddritteli kesikuussa
2007 useita painopisteitd sihkoisen oikeudenkiyton kehit-
tamiselle:

— eurooppalaisen liitinndn eli sdhkoisen oikeuden portaa-
lin luominen;

— edellytysten luominen useiden rekisterien, esimerkiksi
rikosrekisterien, maksukyvyttomyysrekisterien, kauppa-
ja yritysrekisterien sekd kiinteistorekisterien verkottami-
selle;

— valmistelujen aloittaminen tietotekniikan kdyttamiseksi
eurooppalaisessa maksamismaaraysmenettelyssa;

— videoneuvotteluteknologian kiyton tehostaminen raja-
tylittavissd menettelyissd, erityisesti todisteiden hankki-
misen osalta;

— kadnnosten ja tulkkauksen tukivilineiden suunnittelu.

5. Sahkoistd oikeudenkayttod koskeva tydskentely on sen jil-
keen edennyt tasaisesti. Komission mielestd alan tyoskente-
lyssd on varmistettava, ettd operatiiviset hankkeet ja hajau-
tetut rakenteet asetetaan etusijalle samalla, kun huolehdi-
taan EU:n tason koordinoinnista, hyodynnetdin voimassa
olevia oikeudellisia valineitd ja kaytetddn tietotekniikkaa
niiden toimivuuden tehostamiseksi. Euroopan parlamentti
on myos antanut tukensa sahkoisen oikeudenkdyton hank-
keelle ().

6. Komissio on johdonmukaisesti rohkaissut nykyaikaisen tie-
totekniikan kayttod sekd siviili- ettd rikosoikeuden alalla.
Niin on saatu aikaan esimerkiksi eurooppalainen maksa-
mismairdys. Komissio on vuodesta 2003 yllapitanyt siviili-
ja kauppaoikeuden alan Euroopan oikeudellisen verkoston
portaalia, joka on kansalaisten saatavilla 22 kielelld. Komis-
sio on myos suunnitellut ja perustanut Euroopan oikeudel-
lisen atlaksen. Nama vilineet ovat sihkoisen oikeudenkiy-
ton tulevien eurooppalaisten puitteiden rakennusosia. Ri-
kosoikeuden alalla komissio on kehittanyt valinetts, jolla
mahdollistettaisiin jasenvaltioiden rikosrekistereistd periisin
olevien tietojen vaihto (°). Komission lisdksi myos Eurojust
on kehittdnyt suojattuja viestintdjrjestelmid kansallisten vi-
ranomaisten kanssa.

(%) Asiak. 10393/07 JURINFO 21.

() Ks. Euroopan parlamentin mietintoluonnos, oikeudellisten asioiden
valiokunta.
(°) Ks. erityisesti jdljempdnd mainittu ECRIS-jdrjestelma.
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7. Sahkoisen oikeudenkdyton on tarkoitus tarjota lukuisia ti-
laisuuksia tehdd Euroopan oikeusalucesta kansalaisille
konkreettisempi tulevina vuosina. Titd tirkedd asiaa koske-
van kokonaisstrategian laatimiseksi komissio antoi tarkas-
teltavana olevan tiedonannon sihkoisestd oikeudenkay-
tostd. Tiedonannossa vahvistetaan objektiiviset perusteet
painopisteiden madrittelylle erityisesti EU:n tason tulevien
hankkeiden osalta, jotta péistdisiin konkreettisiin tuloksiin
kohtuullisessa ajassa.

8. Komission yksikoiden valmisteluasiakirjassa, joka on liitetty
tiedonantoon ja jossa on vaikutustenarvioinnin tiivistelma,
annetaan myos joitakin taustatietoja (¢). Vaikutustenarvioin-
tiraportin valmistelussa on otettu huomioon jdsenvaltioi-
den, oikeusviranomaisten, oikeusalan ammattilaisten, kan-
salaisten ja yritysten kannanotot. Tietosuojavaltuutettua ei
ole kuultu. Vaikutustenarviointiraportissa pidettiin ongel-
mien ratkaisemiseksi parhaana toimintavaihtoehtoa, jossa
eurooppalainen ulottuvuus yhdistetddn kansalliseen toimi-
valtaan. Tiedonannossa valittiin timd toimintavaihtoehto.
Strategiassa keskitytddn videoneuvottelujen kdyttoon, sih-
koisen oikeudenkidyton portaalin luomiseen, kdinnosmah-
dollisuuksien parantamiseen kehittimalld verkkokayttoisid
konekdidnnosvilineitd, oikeusviranomaisten vilisen viestin-
nin tehostamiseen sekd kansallisten rekisterien ja verkko-
kdyttoisten vilineiden yhteenliittimisen lisddmiseen eu-
rooppalaisissa menettelyissd (esim. eurooppalainen maksa-
mismadrdys).

9. Tietosuojavaltuutettu antaa tukensa keskittymiselle edelld
mainittuihin toimiin ja kannattaa yleisesti ottaen kokonais-
valtaista ldhestymistapaa sahkoiseen oikeudenkdyttoon. Tie-
tosuojavaltuutettu vahvistaa tarpeen tehostaa oikeussuojan
saatavuutta, eurooppalaisten oikeusviranomaisten valistd
yhteistyotd ja itse oikeusjdrjestelmin toimintaa. Téllainen
lahestymistapa vaikuttaa useisiin toimijoihin ja henkil6ihin:

— jasenvaltioihin, jotka ovat ensisijaisesti vastuussa tehok-
kaiden ja luotettavien oikeusjdrjestelmien tarjoamisesta;

— Euroopan komissioon perussopimusten valvojana;

— jasenvaltioiden oikeusviranomaisiin, jotka tarvitsevat
entistd kehittyneempid viestintavalineitd, erityisesti raja-
tylittavissd tapauksissa;

— oikeusalan ammattilaisiin, kansalaisiin ja yrityksiin,
jotka kaikki kannattavat tietotekniikan kdyton tehosta-
mista, jotta heiddn oikeutta koskeviin tarpeisiinsa vas-
tattaisiin entistd paremmin.

(°) Komission yksikoiden valmisteluasiakirja — Komission tiedonantoon
neuvostolle, Euroopan parlamentille ja Euroopan talous- ja sosiaa-
likomitealle "Tavoitteena sihkoisen oikeudenkiyton strategia Euroo-
palle” liittyvd oheisasiakirja — Vaikutustenarvioinnin tiivistelm4,
30.5.2008, SEC(2008) 1944.

10. Tiedonanto liittyy ldheisesti ehdotukseen neuvoston pda-
tokseksi eurooppalaisen rikosrekisteritietojarjestelman (EC-
RIS) perustamisesta. Tietosuojavaltuutettu antoi 16. syys-
kuuta 2008 kyseistd ehdotusta koskevan lausunnon (7).
Hin kannatti ehdotusta silld edellytykselld, ettd tietyt nako-
kohdat otetaan huomioon. Tietosuojavaltuutettu huomautti
erityisesti, ettd timédnhetkinen tictosuojaa koskevien katta-
vien oikeudellisten puitteiden puuttuminen olisi korvattava
tietosuojaa koskevilla lisitakeilla poliisi- ja oikeusviran-
omaisten yhteistyon alalla. Tastd syystd hidn korosti, ettd
jarjestelmin tietosuojan valvonnassa on harjoitettava tosi-
asiallista koordinointia, johon osallistuvat jisenvaltioiden
viranomaiset ja komissio yhteisen viestintdinfrastruktuurin
yllapitdjana.

11. Joitakin lausunnossa annetuista suosituksista on syytd pa-
lauttaa mieliin:

— Viittauksesta tietosuojan korkeaan tasoon olisi tehtiva
tdytdntoonpanotoimenpiteiden hyviksymisen edellytys.

— Komission vastuuta jirjestelman yhteisestd infrastruk-
tuurista sekd asetuksen (EY) N:o 45/2001 soveltamis-
edellytyksiad olisi selvennettivi oikeusvarmuuden tehos-
tamiseksi.

— Komission — eikd jasenvaltioiden — olisi myos vastattava
liitdntdohjelmasta, jotta tehostettaisiin vaihtoa ja mah-
dollistettaisiin jdrjestelmdn parempi valvonta.

— Koneellisten kdannosten kaytto olisi selkedsti madritel-
tdvd ja rajattava, jotta voitaisiin edistdd rikosten vasta-
vuoroista ymmartdmistd vaikuttamatta siirrettyjen tieto-
jen laatuun.

12. Suositukset kuvaavat hyvin myos yhteyttd, jossa tiedonan-
toa analysoidaan.

III TIEDONANNOSSA KAAVAILTU TIETOJENVAIHTO

13. Sihkoinen oikeudenkdytto ulottuu hyvin laajalle alalle,
myos tieto- ja viestintdtekniikan kaytt6on yleensd oikeu-
denhoidossa Euroopan unionin alueella. Tima kattaa lukui-
sia asioita, esimerkiksi hankkeita, joilla parannetaan yksi-
tyisten oikeussubjektien tiedonsaantimahdollisuuksia. Nai-
hin kuuluvat oikeusjirjestelmia, lainsddddntod ja oikeuskay-
tantod koskevien tietojen antaminen saataville Internetissé,

() Ks. Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston

paatokseksi eurooppalaisen rikosrekisteritietojirjestelmin (ECRIS) pe-
rustamisesta puitepdatoksen 2008/XX/YOS 11 artiklan mukaisesti,
saatavilla  tietosuojavaltuutetun  Internet-sivustossa, ~www.edps.
europa.cu "Consultation” "Opinions” "2008".


http://www.edps.europa.eu
http://www.edps.europa.eu
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14.

15.

16.

17.

sidhkoiset viestintdjdrjestelmit asianosaisten ja tuomioistui-
men vililld ja kokonaan sihkoisten menettelyjen kdyttoon-
otto. Sithen kuuluu myds eurooppalaisia hankkeita, esimer-
kiksi sidhkoisten vilineiden kiytto oikeuden istuntojen tal-
lentamiseen, ja hankkeita, joihin liittyy tietojenvaihtoa tai
jarjestelmien yhteenliittimista.

Tietosuojavaltuutettu on todennut, ettd jirjestelmin laaja-
alaisuudesta huolimatta siind on tietoja rikosasioiden kisit-
telystd ja siviili- ja kauppaoikeudellisista jarjestelmistd,
mutta ei hallinto-oikeudellisista jirjestelmistd. Samoin siind
on linkki rikos- ja siviilioikeudelliseen atlakseen, mutta ei
hallinto-oikeudelliseen atlakseen, vaikka kansalaisille ja yri-
tyksille olisi ehkéd parempi antaa paisy oikeudellisiin hallin-
tojarjestelmiin eli hallinto-oikeuteen ja valitusmenettelyihin.
Myos linkistd jasenvaltioiden ylinten hallintotuomioistuin-
ten yhdistykseen olisi huolehdittava. Nama lisaykset auttai-
sivat kansalaisia heiddn pyrkiessddn selviytymiin viida-
kosta, joka hallinto-oikeus eri tuomioistuimineen usein
on, ja padsemdin paremmin perille hallinnollisista oikeus-
jarjestelmista.

Tietosuojavaltuutettu suositteleekin, ettd hallinnolliset me-
nettelyt  sisallytettdisiin ~ sdhkoiseen oikeudenkdyttoon.
Osana titd uutta aluetta olisi aloitettava sidhkoisen oikeu-
denkdyton hankkeita, joilla lisitddn tietosuojasidntojen ja
kansallisten tietosuojaviranomaisten nakyvyyttd, erityisesti
sihkoisen oikeudenkiyton puitteissa kisiteltyjen tietotyyp-
pien osalta. Tdma vastaisi niin sanottua "Lontoon aloitetta”,
jonka tietosuojaviranomaiset tekivit marraskuussa 2006 ja
jonka tarkoituksena on tietosuojasta tiedottaminen ja sen
parantaminen.

IV UUSI PUITEPAATOS TIETOSUOJASTA RIKOSASIOISSA
TEHTAVASSA POLISI- JA OIKEUDELLISESSA YHTEIS-
TYOSSA

Sovellettavat tietosuojaa koskevat oikeudelliset puitteet saa-
vat entistd enemmidn merkitystd, kun tiedonannossa kaa-
vaillun mukaan henkilotietojen vaihto lisddntyy oikeusvi-
ranomaisten valilld. Tietosuojavaltuutettu panee tissi yh-
teydessd merkille, ettd kolme vuotta komission alkuperdi-
sen ehdotuksen antamisen jilkeen Euroopan unionin neu-
vosto teki 27. marraskuuta 2008 puitepaitoksen rikosasi-
oissa tehtdvissa poliisi- ja oikeudellisessa yhteistyossd kasi-
teltdvien henkilotietojen suojaamisesta (%). Tamd uusi sdi-
dos toimii tietosuojaa koskevina yleisind oikeudellisina
puitteina kolmannen pilarin asioissa ensimmdistd pilaria
koskevien direktiivin 95/46/EY tietosuojasddnnosten lisaksi.

Tietosuojavaltuutettu suhtautuu myonteisesti kyseiseen sdi-
dokseen, joka on ensimmiinen huomattava edistysaskel

(®) Ei vield julkaistu EUVL:ssi.

18.

19.

20.

21.

poliisi- ja oikeudellisen yhteistyon tietosuojan alalla. Lopul-
lisen tekstin tarjoama tietosuojan taso ei kuitenkaan ole
tdysin tyydyttdvd. Puitepditos nimenomaan koskee vain
jasenvaltioiden ja EU:n viranomaisten ja jarjestelmien vililla
vaihdettavia poliisi- ja oikeudellisia tietoja eikd kotimaisia
tietoja. Lisdksi tehdyssd puitepddtoksessd ei sdddetd velvoit-
teesta tehdd eroa rekisterdityjen eri ryhmien valilld, esimer-
kiksi epiiltyjen, rikoksentekijoiden, todistajien ja uhrien vi-
lill4, sen varmistamiseksi, ettd heiddn tietojensa kasittelyyn
sovelletaan asianmukaisempia takeita. Se ei ole taysin joh-
donmukainen direktiivin 95/46/EY kanssa, erityisesti sen
osalta, miten henkilotietojen jatkokisittelyn sallitut kaytto-
tarkoitukset on rajattu. Siind ei myo6skddn sdddetd asiaa-
nkuuluvien kansallisten ja EUn tietosuojaviranomaisten
riippumattomasta ryhmdstd, joka voisi sekd varmistaa tie-
tosuojaviranomaisten paremman koordinoinnin ettd myo-
tivaikuttaa oleellisesti puitepaitoksen yhdenmukaiseen so-
veltamiseen.

Tami tarkoittaisi, ettd tilanteessa, jossa rajatylittavaa henki-
lotietojen vaihtoa koskevien yhteisten jirjestelmien kehittd-
miseksi ponnistellaan monin tavoin, eroja on vield siing,
minkd sddntdjen mukaan tietoja kisitellddn ja kansalaiset
voivat kayttdd oikeuksiaan eri EU-maissa.

Tietosuojavaltuutettu muistuttaa jalleen kerran, ettd tieto-
suojan korkean tason varmistaminen poliisi- ja oikeudelli-
sessa  yhteistyossi sekd johdonmukaisuus  direktiivin
95/46/EY kanssa ovat vilttimaton tdydennys muihin kayt-
to6n otettuihin tai suunniteltuihin toimenpiteisiin, joilla
pyritdan helpottamaan henkilotietojen rajatylittavaa vaihtoa
lainvalvonnassa. Tama johtuu paitsi kansalaisten oikeudesta
henkilotietojen suojaamista koskevan perusoikeuden kunni-
oittamiseen, myos lainvalvontaviranomaisten tarpeesta var-
mistaa vaihdettujen tietojen laatu — mikd vahvistetaan tie-
donannon liitteessd rikosrekisterien yhteenliittimisen osalta
— sekd eri maiden viranomaisten vilinen luottamus ja viime
kidessi rajatylittdvassd toiminnassa kerdtyn todistusaineis-
ton oikeudellinen patevyys.

Niin ollen tietosuojavaltuutettu rohkaisee EU:n toimielimid
ottamaan mainitut seikat erityisesti huomioon paitsi toteut-
taessaan tiedonannossa suunniteltuja toimenpiteitd, myos
keskustelujen aloittamiseksi mahdollisimman pian lisipa-
rannuksista lainvalvonta-alan tietosuojan oikeudellisiin
puitteisiin.

V SAHKOISEN OIKEUDENKAYTON HANKKEET
Sahkoisen oikeudenkdyton valineet EU:n tasolla

Tietosuojavaltuutettu vahvistaa, ettd henkilotietojen vaihdot
ovat olennaisia tekijoitd luotaessa vapauden, turvallisuuden
ja oikeuden aluetta. Tidstd syystd tietosuojavaltuutettu kan-
nattaa sahkoisen oikeudenkayton strategiaa koskevaa ehdo-
tusta mutta korostaa tietosuojan merkittdvyyttd tissd yhtey-
dessd. Tietosuojan takaaminen ei ole vain lakisddteinen
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velvoite vaan myos avainasia suunniteltujen jirjestelmien
onnistumisen kannalta, esimerkiksi tiedonvaihtojen laadun
varmistamiseksi. Tami pitee sekd henkilotietojen kisitte-
lyyn toimielimissi ja elimissd ettd uusien politiikkkojen mai-
rittelyyn. Sdintojd ja periaatteita olisi sovellettava ja nou-
datettava kdytinnossd, ja ne olisi otettava huomioon var-
sinkin tietojdrjestelmien suunnittelu- ja perustamisvai-
heessa. Yksityisyyden suoja ja tietosuoja ovat varsinaisia
hyvinvoivan ja tasapainoisen tietoyhteiskunnan "onnistumi-
sen avaimia”. Niihin on siis jiarkevdd panostaa jo mahdolli-
simman aikaisessa vaiheessa.

Tietosuojavaltuutettu korostaa tdssd yhteydessd, ettei tie-
donannossa kaavailla eurooppalaista keskustietokantaa, ja
suhtautuu myonteisesti hajautettujen rakenteiden asettami-
seen etusijalle. Tietosuojavaltuutettu palauttaa mieliin lau-
suntonsa ECRIS-jarjestelmdstd (°) ja Priimin aloitteesta (1°).
ECRIS-lausunnossaan tietosuojavaltuutettu katsoi, ettd ha-
jautetulla rakenteella valtetddn henkilotietojen toistaminen
keskustietokannassa. Priimin aloitteesta antamassaan lau-
sunnossa tietosuojavaltuutettu kehotti ottamaan asianmu-
kaisesti huomioon jdrjestelmin laajuuden kasiteltdessa tie-
tokantojen yhteenliittimistd. Erityisesti olisi vahvistettava
erityismallit tietojen toimittamista varten, esimerkiksi ver-
kossa tehtavid, rikosrekistereitd koskevia pyyntojd varten,
ottaen my6s huomioon kielten eroavuudet, ja tietojenvaih-
don tarkkuutta olisi valvottava jatkuvasti. Nama seikat olisi
otettava huomioon myds kisiteltdessd sahkoisen oikeuden-
kdyton strategiaan pohjautuvia aloitteita.

Euroopan komissio aikoo osallistua sihkoisen oikeuden-
kiyton vilineiden tukemiseen ja kehittdmiseen Euroopan
unionin tasolla koordinoiden tiiviisti toimiaan jisenvaltioi-
den ja muiden kumppanien kanssa. Samalla kun komissio
tukee jdsenvaltioiden tyoskentelyd tilld alalla, se aikoo
my0s itse kehittdd joitakin tietokonepohjaisia vilineitd,
joilla voidaan parantaa jirjestelmien yhteentoimivuutta,
edistdd oikeusturvan saatavuutta yleison keskuudessa ja oi-
keusviranomaisten valistd tiedonvilitystd ja saavuttaa huo-
mattavia mittakaavaedusta johtuvia sidst6jda Euroopan
unionin tasolla. Mitd tulee jasenvaltioiden kdyttimien oh-
jelmien yhteentoimivuuteen, kaikkien jisenvaltioiden ei
valttamattd tarvitse kayttdd samoja ohjelmia, vaikka se oli-
sikin kdytannollisin vaihtoehto, mutta ohjelmien on oltava
tdysin yhteentoimivia.

Tietosuojavaltuutettu suosittelee, ettd jarjestelmien liitdn-
noissd ja yhteentoimivuudessa otettaisiin asianmukaisesti

() Ks. alaviite 4, kohta 18.
1

(19 EUVL C 89, 10.4.2008, s. 4.

25.

26.

huomioon kiyttotarkoituksen rajoittamisen periaate ja ettd
ne suunniteltaisiin tietosuojavaatimusten pohjalta ("sisddn-
rakennettu yksityisyyden suoja”). Kaikenlainen vuorovaiku-
tus eri jarjestelmien valilld olisi dokumentoitava perusteelli-
sesti. Yhteentoimivuus ei saisi koskaan johtaa tilanteeseen,
jossa viranomainen, jolla ei ole oikeutta pidstd tiettyihin
tietoihin eikd kdyttdd niitd, voi saada niihin pdidsyn toisen
tietojarjestelman kautta. Tietosuojavaltuutettu haluaa jilleen
kerran korostaa, ettd yhteentoimivuus ei saisi sindnsi oi-
keuttaa kiyttotarkoituksen rajoittamisen periaatteen kierti-
miseen (11).

Toinen ratkaisevan tirked seikka on sen varmistaminen,
ettd tehostettuun henkilGtietojen rajatylittdvddn vaihtoon
liittyy my0s tietosuojaviranomaisten harjoittama tehostettu
valvonta ja yhteistyo. Tietosuojavaltuutettu korosti jo rikos-
rekisteritietojen  vaihtoa  koskevasta  puitepadtoksestd
29. toukokuuta 2006 antamassaan lausunnossa (12), ettd
ehdotetussa puitepdatoksessd olisi kisiteltava paitsi keskus-
viranomaisten vilistd yhteistyotd, myos yhteistyotd toimi-
valtaisten eri tietosuojaviranomaisten valilld. Timédn tarpeen
merkitys on kasvanut entisestddn, koska neuvoteltaessa as-
kettdin hyvdksytystd puitepadtoksestd poliisi- ja oikeudelli-
sessa yhteistyossd kisiteltdvien henkilotietojen suojaami-
sesta (%) poistettiin sddnnds, jolla olisi perustettu tyoryhmd,
joka kokoaa yhteen EU:n tietosuojaviranomaiset ja koordi-
noi ndiden toimia tietojenkasittelyssd, joka tapahtuu osana
rikosasioissa tehtdvad poliisi- ja oikeudellista yhteistyota.
Tehokkaan valvonnan ja rikosrekisteritietojen rajatylittavin
liikkkumisen korkean laadun varmistamiseksi olisikin perus-
tettava tietosuojaviranomaisten tehokkaat koordinointime-
kanismit (). Mekanismeissa olisi myos otettava huomioon
Euroopan tietosuojavaltuutetun valvontatehtivd s-TESTA-
infrastruktuurin osalta (*). Sdhkoisen oikeudenkiyton vili-
neilld voitaisiin tukea kyseisid mekanismeja, jotka voitaisiin
kehittdd  tiiviissd  yhteistyssd  tietosuojaviranomaisten
kanssa.

Tiedonannon kohdassa 4.2.1 todetaan, ettd on tirkedd huo-
lehtia siité, ettd rikosrekisteritietojen vaihto ulottuu oikeu-
dellista yhteisty6td laajemmalle ja sithen sisdltyy muita ta-
voitteita, esimerkiksi padsy tietynlaisiin tyotehtaviin. Tieto-
suojavaltuutettu korostaa, ettd henkilotietojen kasittelyssd
muihin tarkoituksiin kuin mihin ne on kerdtty olisi nou-
datettava sovellettavassa tietosuojalainsddddnndssi siddet-
tyjd erityisid edellytyksid. Erityisesti henkilotietojen kisittely

jatkotarkoituksiin  olisi ~sallittava vain, jos se on

(') EUVL C 91, 19.4.2006, s. 53. Ks. my0s tietosuojavaltuutetun huo-

mautukset eurooppalaisten tietokantojen yhteentoimivuutta koske-
vasta komission tiedonannosta, Bryssel, 10.3.2006.

(1) EUVL C 91, 26.4.2007, s. 9.
(%) Ks. edelld, IV luku.
(%) Ks. tietosuojavaltuutetun lausunto ECRIS-jdrjestelmistd, kohdat 8 ja

37-38.

(") Josta ks. jaljempdnd kohta 27-28.
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27.

28.

29.

(')
)

valttdimatontd yhteison tietosuojalainsddadianndssa (1) luetel-
tujen intressien toteuttamiseksi ja jos niistd sdddetddn lain-
sdddintotoimilla.

Tiedonannossa todetaan rikosrekisterien yhteenliittimisen
osalta, ettd osana rikosrekisteritietojen vaihtoa koskevan
puitepddtoksen voimaantulon valmistelua komissio teettdd
kaksi toteutettavuustutkimusta voidakseen kehittdd han-
ketta edelleen ja ulottaakseen tietojenvaihdon koskemaan
rikoksesta tuomittuja  kolmansien maiden kansalaisia.
Vuonna 2009 komissio asettaa jdsenvaltioiden kdyttoon
tietokoneohjelman, jonka avulla kaikki rikosrekisterit voi-
taisiin ottaa mukaan tiedonvaihtojirjestelmain kohtuullisen
pian. Timai vertailukohtana toimiva jdrjestelmi ja s-TESTA-
verkon kaytto tuottavat mittakaavaedusta johtuvia sidstojd,
kun jokaisen jdsenvaltion ei tarvitse vastata erikseen omasta
kehittdmistyostdan. Samalla se myos yksinkertaistaa hank-
keen teknistd toteutusta.

Tietosuojavaltuutettu suhtautuu taltd kannalta myonteisesti
luotettavaksi tiedonvaihtojirjestelmiksi osoittautuneen s-
TESTA-infrastruktuurin kdyttoon ja suosittelee, ettd suunni-
teltuihin  tiedonvaihtojdrjestelmiin  liittyvat tilastotiedot
madriteltdisiin yksityiskohtaisesti ja ottaen asianmukaisesti
huomioon tarve varmistaa tietosuojan valvonta. Tilastotie-
toihin voitaisiin esimerkiksi nimenomaisesti sisallyttdd sel-
laisia seikkoja kuin henkil6tietojen saamis- tai oikaisupyyn-
tojen lukumdird, pdivittimisprosessin kesto ja tdydellisyys,
tietoja saavien henkiloiden asema sekd turvallisuusrikko-
musten maard. Lisdksi tilastotiedot ja niihin perustuvat ra-
portit olisi annettava toimivaltaisten tietosuojaviranomais-
ten kdyttoon.

Konekddnnokset ja kddntdjdtietokanta

Konekddnnosten kiytté on hyodyllinen viline ja edistinee
keskindistd ymmaértdmistd jasenvaltioiden asiaankuuluvien
toimijoiden vililld. Konekdannosten kaytto ei kuitenkaan
saisi johtaa vaihdettujen tietojen laadun heikkenemiseen,
erityisesti jos tietojen perusteella tehddin padtoksid, joilla
on oikeusvaikutuksia asianomaisiin henkil6ihin. Tietosuoja-
valtuutettu huomauttaa, ettd konekdinnosten kiytto on
tarkedd madritelld ja rajata selkedsti. Koneellisten kddnnos-
ten kidytto lahetettdessd tietoja, joita ei ole esikddnnetty
tasmallisesti, esimerkiksi yksittdistapauksissa lisdttyja huo-
mautuksia tai tarkennuksia, vaikuttaa todennikoisesti lahe-
tettyjen tietojen laatuun — ja myos niiden perusteella teh-
taviin paatoksiin — eikd sitd periaatteessa pitdisi sallia (17).
Tietosuojavaltuutettu ehdottaa timén suosituksen ottamista
huomioon tiedonannon perusteella toteutettavissa toimen-
piteissd.

Ks. erityisesti direktiivin 95/46/EY 13 artikla ja asetuksen (EY)

N:o 45/2001 20 artikla.
Ks. tietosuojavaltuutetun ECRIS-lausunnon kohta 39-40.

30.

31.

32.

33.

Tiedonannossa halutaan perustaa oikeusalan kiintdjien ja
tulkkien tietokanta, oikeudellisten kddnnosten ja tulkkauk-
sen laadun parantamiseksi. Tietosuojavaltuutettu kannattaa
tavoitetta, mutta muistuttaa, ettd tietokantaan sovelletaan
asiaankuuluvaa tietosuojalainsddadint6d. Erityisesti jos tieto-
kannassa on kiddntdjien suoritusten arviointitietoja, toimi-
valtaisten tietosuojaviranomaisten on ehki tehtdvd sen en-
nakkotarkastus.

Tavoitteena sihkaisen oikeudenkdyton eurooppalainen toiminta-
suunnitelma

Tiedonannon kohdassa 5 huomautetaan, etti komission,
jasenvaltioiden ja muiden oikeudelliseen yhteistyohon osal-
listuvien toimijoiden vililld on oltava selked tyonjako. Ko-
missio vastaa hankkeen yleisestd koordinoinnista edistd-
milld toimintatapojen vaihtoa ja suunnittelee sihkoisen oi-
keudenkdyton portaalin, ottaa sen kdyttoon ja koordinoi
sithen siséltyvid tietoja. Lisdksi komissio jatkaa rikosrekiste-
rien yhteenliittimiseen tdhtddvad tyotd ja vastaa jatkossakin
suoraan siviilioikeuden alan Euroopan oikeudellisen verkos-
ton toiminnasta ja tukee rikosoikeuden alan oikeudellista
verkostoa. Jasenvaltioiden tehtdvind tulee olemaan sihko-
isen oikeudenkdyton Internet-sivustossa olevien, niiden
omia oikeusjirjestelmid koskevien tietojen piivittiminen.
Muita toimijoita ovat siviili- ja rikosoikeudelliset verkostot
ja Eurojust. Niiden tehtdvdna on kehittdd oikeudellisen yh-
teistyon tehostamiseen tarvittavat tyokalut, ennen kaikkea
konekdantdmisen tyokalut ja suojattu tiedonvaihtojdrjes-
telmd, tiiviissd yhteydessd komission kanssa. Tiedonannon
liitteessd on toimintasuunnitelmaa ja hankkeiden aikataulua
koskeva ehdotus.

Tietosuojavaltuutettu korostaa tdssd yhteydessd sitd, ettd
ECRIS-jdrjestelmissd ei toisaalta perusteta eurooppalaista
keskustietokantaa eikd anneta suoraa pdidsyd esimerkiksi
toisten jasenvaltioiden rikosrekisteritietoja sisdltdviin tieto-
kantoihin, kun taas toisaalta vastuu tietojen oikeellisuudesta
on kansallisella tasolla keskitetty jdsenvaltioiden keskusvi-
ranomaisille. Jisenvaltiot vastaavat mekanismissa itse kan-
sallisten tietokantojen toiminnasta ja tietojenvaihdon te-
hokkaasta toteuttamisesta. Epaselvaksi jad, ovatko ne vas-
tuussa liitdntdohjelmasta. Komissio asettaa jasenvaltioiden
kayttoon tietokoneohjelman, jonka avulla kaikki rikosrekis-
terit voitaisiin ottaa mukaan tiedonvaihtojirjestelmiin koh-
tuullisen pian. Tdmid vertailukohtana toimiva jdrjestelma
yhdistetddan s-TESTA-verkon kéyttoon tietojenvaihdossa.

Tietosuojavaltuutettu olettaa, ettd myds vastaavien sdhko-
isen oikeudenkayton aloitteiden yhteydessd voitaisiin ottaa
kdyttoon samankaltaisia jarjestelmid ja ettd komissio vas-
taisi yhteisestd infrastruktuurista, vaikkei titdi mainita tie-
donannossa. Tietosuojavaltuutettu ehdottaa, ettd kyseistd
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34.

35.

36.

37.

vastuuta selvennettdisiin tiedonannon perusteella toteutet-
tavissa toimenpiteissd oikeusvarmuuden takia.

Sahkoisen oikeudenkdyton hankkeet

Tiedonannon liitteessé luetellaan joukko hankkeita, joita on
tarkoitus toteuttaa seuraavien viiden vuoden aikana. Ensim-
miinen hanke, siahkoisen oikeudenkayton sivuston kehitta-
minen, kuuluu sihkoisen oikeudenkdyton portaalin alaan.
Toimi edellyttdd toteutettavuustutkimusta ja portaalin ke-
hittdmistd. Tamén lisaksi se vaatii hallinnointimenetelmien
kadyttoonottoa ja tietojen julkaisemista verkossa kaikilla
EU:n kielilld. Toinen ja kolmas hanke koskevat rikosrekis-
terien yhteenliittdimistd. Hanke 2 koskee kansallisten rikos-
rekisterien yhteenliittimistd. Hankkeessa 3 perustettaisiin
eurooppalainen hakemisto rikostuomion saaneista kolman-
sien maiden kansalaisista toteutettavuustutkimuksen teke-
misen ja lainsdddintoaloitteen esittdmisen jilkeen. Tieto-
suojavaltuutettu panee merkille, ettd viimeksi mainittua
hanketta ei endd mainita komission tyoohjelmassa, ja halu-
aisi tietdd, johtuuko timd muutoksesta komission suunnit-
telemissa hankkeissa vai ainoastaan timin nimenomaisen
hankkeen lykkdamisesta.

Tiedonannossa luetellaan myos kolme hanketta sihkoisen
tiedonvaihdon alalla ja kolme hanketta kddntdmiseen an-
nettavan tuen alalla. Vertailevan monikielisen oikeudellisen
sanaston laatimiseksi vaiheittain kdynnistetddn pilottihanke.
Muut alan hankkeet liittyvdat EU:n sdddoksiin liitettdvien
verkkokayttoisten lomakkeiden laatimiseen ja videoneuvot-
telujen kayton edistimiseen oikeusviranomaisten keskuu-
dessa. Lisaksi osana sihkoisen oikeudenkdyton foorumeita
jarjestetddn vuotuisia kokouksia sihkoisen oikeudenkdyton
eri aihealueista ja kehitetddn oikeudellista yhteisty6td kos-
kevaa koulutusta oikeusalan ammattilaisille. Tietosuojaval-
tuutettu ehdottaa, ettd kokouksissa ja koulutustilaisuuksissa
kiinnitetdn riittavasti huomiota tietosuojaa koskeviin lakei-
hin ja kdytintoihin.

Liitteessd siis kaavaillaan suurta médrdd eurooppalaisia vi-
lineitd, joilla helpotettaisiin eri jasenvaltioissa olevien toimi-
joiden vilistd tietojenvaihtoa. Sdhkoisen oikeudenkdyton
portaali, josta komissio on padasiallisessa vastuussa, on
ndiden vilineiden joukossa keskeisessd asemassa.

Monille vilineistd on yhteistd se, ettd eri toimijat vaihtavat
ja hallinnoivat seki kansallisella ettd EU:n tasolla tietoja ja
henkil6tietoja, joihin sovelletaan direktiiviin 95/46/EY tai
asetukseen (EY) N:o 45/2001 perustuvia tietosuojavelvoit-
teita ja kohdistetaan valvontaviranomaisten toimia. Taméin
osalta, kuten tietosuojavaltuutettu on jo selventinyt sisd-

38.

39.

40.

41.

markkinoiden tietojenvaihtojirjestelmastd (IMI) antamas-
saan lausunnossa (%), on oleellista varmistaa, ettd tietosuo-
jasddntojen noudattamisvelvoitteet tdytetddn tehokkaasti ja
saumattomasti.

Tama edellyttdd periaatteessa toisaalta sitd, ettd vastuu hen-
kilotietojen kisittelystd kyseisissd jarjestelmissd on selkedsti
médritelty ja osoitettu, ja toisaalta sitd, ettd tarvittaessa sdi-
detddn asianmukaisista koordinointimekanismeista, erityi-
sesti valvonnan osalta.

Uuden teknologian kdyttd on yksi sdhkoisen oikeudenkay-
ton aloitteiden kulmakivisti: kansallisten rekisterien yhteen-
liittdminen, sdhkoisen allekirjoituksen kehittiminen, suoja-
tut tietoverkot, virtuaaliset tiedonvaihtosivustot ja video-
neuvottelujen kiyton tehostaminen ovat oleellisia tekijoitd
sihkoisen oikeudenkdyton aloitteiden toteuttamisessa seu-
raavina vuosina.

Tassd yhteydessd on erittdin tirkedd ottaa huomioon tieto-
suojakysymykset mahdollisimman varhaisessa vaiheessa ja
sisdllyttdd ne suunniteltujen vilineiden rakenteeseen. Var-
sinkin jarjestelmén rakenne ja riittdvien turvatoimien tay-
tdntoonpano ovat erityisen tirkeitd. Tallaisen sisddnraken-
netun yksityisyyden suojan ldhestymistavan mukaan asiaa-
nkuuluvissa siahkoisen oikeudenkiyton aloitteissa voitaisiin
huolehtia henkilotietojen tehokkaasta hallinnoinnista sa-
malla kun varmistetaan tietosuojaperiaatteiden noudattami-
nen ja eri viranomaisten vilisten tiedonvaihtojen turvalli-
suus.

Tietosuojavaltuutettu korostaa lisdksi, ettd teknologiaa olisi
kéytettdvd paitsi tietojenvaihtoon my6s asianomaisten hen-
kiloiden oikeuksien toteuttamiseen. Téltd kannalta tietosuo-
javaltuutettu panee tyytyvidisend merkille, ettd tiedonan-
nossa viitataan kansalaisten mahdollisuuteen pyytdi rikos-
rekisteriotteitaan sihkoisesti ja saada ne valitsemallaan kie-
lelld (*%). Tdmin osalta tietosuojavaltuutettu muistuttaa ri-
kosrekisteritietojen vaihtoa koskevasta komission ehdotuk-
sesta antamassaan lausunnossa suhtautuneensa myontei-
sesti asianomaisen henkilon mahdollisuuteen pyytdd omia
rikosrekisteritietojaan  jdsenvaltion  keskusviranomaiselta
silld edellytykselld, ettd asianomainen henkilé on tai on
ollut pyynnén vastaanottaneen tai esittineen jisenvaltion
pysyvd asukas tai kansalainen. Tietosuojavaltuutettu esitti
my0s ajatuksen asianomaista henkil6a ldhinni olevan vi-
ranomaisen kdytostd keskitettynd palvelupisteend sosiaali-
turvajirjestelmien koordinoinnin alalla. Tietosuojavaltuu-
tettu kehottaakin komissiota jatkamaan samoilla linjoilla

(1% EUVL C 270, 25.10.2008, s. 1.

(%) Ks. tiedonannon s. 6.
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tukemalla sellaista teknologiaa ja erityisesti verkkokayttoisid
vilineitd, joiden avulla kansalaiset voivat paremmin hallita
henkilotietojaan my6s litkkuessaan eri jdsenvaltioiden vi-

lilla.

VI YHTEENVETO

Tietosuojavaltuutettu kannattaa kyseessd olevaa ehdotusta
sihkoisen oikeudenkayton perustamisesta ja suosittelee,
ettd siind otettaisiin huomioon tdssd lausunnossa esitetyt
seikat, muun muassa seuraavat:

— Otetaan huomioon askettdin tehty puitepddtds rikosasi-
oissa tehtdvissd poliisi- ja oikeudellisessa yhteistyossd
kisiteltavien henkilotietojen suojaamisesta — myds sen
puutteet — paitsi toteutettaessa tiedonannossa suunnitel-
tuja toimenpiteitd, myos alettaessa mahdollisimman
pian harkita uusia parannuksia lainvalvonta-alan tieto-
suojan oikeudellisiin puitteisiin.

— Sisdllytetdan hallinnolliset menettelyt sihkoiseen oikeu-
denkdyttoon. Osana titd uutta aluetta olisi aloitettava
sihkoisen oikeudenkdyton hankkeita, joilla lisitddn tie-
tosuojasdantojen ja kansallisten tietosuojaviranomaisten
nakyvyyttd, erityisesti sahkoisen oikeudenkdyton hank-
keiden puitteissa kisiteltyjen tietotyyppien osalta.

— Asetetaan jatkossakin hajautetut rakenteet etusijalle.

— Varmistetaan, ettd jdrjestelmien liitinnoissd ja yhteen-
toimivuudessa otetaan asianmukaisesti huomioon kéyt-
totarkoituksen rajoittamisen periaate.

— Mddritellddn selked tyonjako kaikkien suunnitelluissa

jarjestelmissd henkilotietoja kisittelevien toimijoiden
kesken ja perustetaan tietosuojaviranomaisten tehok-
kaat koordinointimekanismit.

Varmistetaan, ettd henkilotietojen kisittelyssdé muihin
tarkoituksiin kuin mihin ne on kerdtty on noudatettava
sovellettavassa tietosuojalainsdddannossd sdddettyjd eri-

tyisid edellytyksid.

Méiritellddn ja rajataan koneellisten kdinnosten kaytto
selkedsti, jotta edistettaisiin rikosten keskindistd ymmar-
timistd vaikuttamatta kuitenkaan siirrettyjen tietojen
laatuun.

Selvennetddn komission vastuuta yhteisistd infrastruk-
tuureista, esimerkiksi s-TESTA-verkosta.

Uuden teknologian kdyton osalta varmistetaan, ettd tie-
tosuojakysymykset otetaan huomioon mahdollisimman
varhaisessa vaiheessa (sisddnrakennettu yksityisyyden
suoja), ja tuetaan sellaista teknologiaa, jonka avulla kan-
salaiset voivat paremmin hallita henkilotietojaan myos
liikkuessaan eri jasenvaltioiden valilla.

Tehty Brysselissd, 19 pdivand joulukuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



