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EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprattandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

1. Den 30 maj antogs meddelandet frdn kommissionen till
radet, Europaparlamentet och Europeiska ekonomiska och
sociala kommittén — Mot en europeisk strategi for e-juridik
(nedan kallat meddelandet). Europeiska datatillsynsmannen
limnar detta yttrande i enlighet med artikel 41 i forord-
ning (EG) nr 45/2001.

2. Syftet med meddelandet ar att foresld en strategi for e-
juridik som dr tinkt att stirka medborgarnas fortroende
for det europeiska omradet med rattvisa. E-juridikens hu-
vudsyfte bor vara att se till att rattvisa skipas pa ett effek-
tivare sitt i hela Europa till formdn f6r medborgarna. Ge-
nom EU:s insatser bor medborgarna fi tillgdng till infor-
mation utan att hindras av sprdkliga, kulturella eller ratts-
liga hinder som hirror frin maéngfalden av system. Till
meddelandet har fogats ett utkast till handlingsplan och
tidsplan for de olika projekten.

3. I detta yttrande limnar datatillsynsmannen synpunkter pa
meddelandet i frdga om behandling av personuppgifter,
integritetsskyddet i sektorn for elektroniska kommunikatio-
ner och om det fria flodet av uppgifter.

()
)

L 281, 23.11.1995, s. 31.

EGT
EGT L 8, 12.1.2001, s. 1.

II. BAKGRUND OCH SAMMANHANG

4. Rédet (rattsliga och inrikes fragor) (}) faststillde ett antal
prioriteringar for utvecklingen av e-juridik i juni 2007:

— att inritta ett europeiskt grinssnitt (e-juridikportalen),

— att skapa forutsittningar for linkning mellan flera
register,  tex.  kriminalregister,  register  for
insolvensforfaranden, handels- och foretagsregister och
fastighetsregister,

— att inleda forberedelserna infér anviandningen av infor-
mations- och kommunikationsteknik for det europeiska
betalningsforeldggandet,

— att forbittra anvindningen av videokonferensteknik vid
gransoverskridande forfaranden, sdrskilt nar det galler
bevisupptagning,

— att utforma stodverktyg for oversittning och tolkning.

5. Sedan dess har arbetet med e-juridiken fortsatt i jamn takt.
Enligt kommissionen maste det i detta sammanhang under
arbetets gdng sorjas for att operativa projekt och decent-
raliserade strukturer prioriteras, med samordning pa euro-
peisk niva, varvid befintliga rattsliga instrument bor anvin-
das och IT-verktyg utnyttjas for att effektivisera dem. Aven
Europaparlamentet har uttrycke sitt stod for e-juridikpro-
jektet (4).

6. Saval pd det civilrattsliga som det straffrittsliga omradet
har kommissionen konsekvent stott anviandning av modern
informationsteknik. Detta ledde fram till instrument som
det europeiska betalningsforeliggandet. Kommissionen har
alltsedan 2003 forvaltat portalen for det europeiska ratts-
liga nitverket pd privatrittens omrdde som medborgarna
nu har tillgang till pad 22 olika sprak. Kommissionen har
dven utformat och tagit fram den europeiska rittsliga atla-
sen. Dessa verktyg forebddar en kommande europeisk ram
for e-juridik. P4 det straffrittsliga omrddet har kommissio-
nen arbetat pd ett verktyg som ska gor det mojligt att
utvixla uppgifter i medlemsstaternas kriminalregister (°).
Inte bara kommissionen utan dven Eurojust har utvecklat
sikra kommunikationssystem med de nationella myndighe-
terna.

() Dok. 10393/07 JURINFO 21.

() Se utkastet till betinkande fran Europaparlamentets utskott for ritts-
liga fragor.

(°) Se sdrskilt det nedan ndmnda europeiska informationssystemet for
utbyte av uppgifter ur kriminalregister (Ecrissystemet).
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7. E-juridiken dr avsedd att ge manga mojligheter under de
kommande aren till ett europeiskt rattsligt omrdde som har
en mer konkret innebord for medborgarna. For att skapa
en Overgripande strategi pa detta viktiga omrdde antog
kommissionen detta meddelande om e-juridik. I meddelan-
det faststdlls objektiva kriterier for faststillande av
prioriteringar, sarskilt for framtida projekt pé europeisk
nivd, for konkreta resultat inom rimlig tid.

8. Ett arbetsdokument fran kommissionens avdelningar, ett
dokument som atféljer meddelandet och innehéller en
sammanfattning av konsekvensbedomningen ger ocksd
viss bakgrundsinformation (°). Rapporten om konsekvens-
bedomningen har utarbetats med beaktande av synpunk-
terna fran medlemsstaterna, de rattsliga myndigheterna,
rittsutovarna, medborgarna och foretagen. Inget samrad
med Europeiska datatillsynsmannen férekom. I rapporten
om konsekvensbedomningen forordas ett politiskt alterna-
tiv dir en EU-dimension kombineras med nationell beho-
righet for att losa problemen. Det ar detta politiska alter-
nativ som valts i meddelandet. Strategin ska inriktas pd
anvindning av videokonferenser; upprittande av en e-juri-
dikportal, forbdttrade Gversittningsmojligheter genom ut-
veckling av automatiska elektroniska oversittningshjilpme-
del, forbattring av kommunikationen mellan rittsliga myn-
digheter, 0kad sammankoppling av nationella register och
elektroniska verktyg for EU-forfaranden (t.ex. det euro-
peiska betalningsforelaggandet).

9. Datatillsynsmannen stoder inriktningen pd dessa dtgarder.
Han stoder generellt ett heltickande uppldgg for e-juridi-
ken. Han instimmer darfor i det tredelade behovet att
forbittra tillgdngen till rattvisa, samarbetet mellan euro-
peiska rittsliga myndigheter och sjilva rittssystemets effek-
tivitet. Detta uppldgg péverkar dirigenom ett antal institu-
tioner och enskilda:

— Medlemsstaterna som har huvudansvaret for effektiva
och trovirdiga rittssystem.

— Europeiska kommissionen, i egenskap av fordragens
viktare.

— Medlemsstaternas rittsliga myndigheter, som behover
forfinade verktyg for sin kommunikation, sdrskilt i
gransoverskridande drenden.

— Rittsutovarna, medborgarna och foretagen, som alla
forordar bittre anviandning av IT-verktyg for att deras
behov av rittvisa” ska tillgodoses pa ett mer tillfreds-
stillande sitt.

(®) Kommissionens arbetsdokument: Dokument som atfoljer meddelan-
det till radet, Europaparlamentet och Europeiska ekonomiska och
sociala kommittén — Mot en europeisk strategi for e-juridik — Samman-
fattning av konsekvensbedomningen, 30.5.2008, SEK(2008) 1944.

10. Meddelandet har ndra anknytning till forslaget till radets
beslut om inrittande av det europeiska informationssyste-
met for utbyte av uppgifter ur kriminalregister (Ecris). Den
16 september 2008 antog Europeiska datatillsynsmannen
ett yttrande om detta forslag (7). Han stodde forslaget, for-
utsatt att ett antal overvdaganden beaktades. Han framholl
sarskilt att nya dataskyddsgarantier bor kompensera for
avsaknaden for ndrvarande av en heltickande rittslig ram
for dataskydd vid samarbetet mellan polis och rittsliga
myndigheter. Han betonade dirfor behovet av effektiv sam-
ordning av datatillsynen i systemet, vilket omfattar med-
lemsstaternas myndigheter och kommissionen i egenskap
av den som tillhandahaller den gemensamma kommunika-
tionsinfrastrukturen.

11. Négra rekommendationer i det yttrandet som fortjanar att
erinras om ar foljande:

— Det bor finnas en hinvisning till att en hog nivd av
dataskydd ar en forutsittning for de genomforandedt-
girder som ska antas.

— For okad rittssikerhet bor dels kommissionens ansvar
for den gemensamma kommunikationsinfrastrukturen i
systemet, dels tillimpligheten for forordning (EG) nr
45/2001 klargoras i texten.

— Kommissionen — och inte medlemsstaterna — bor dven
ansvara for anslutningsprogramvaran for att effektivi-
sera utbytet och mojliggora bittre tillsyn av systemet.

— Anvindningen av automatisk Oversittning bor vara
klart definierad och begrinsad for att gynna den om-
sesidiga forstdelsen av brott utan att forsimra kvaliteten
pd den o6verforda informationen.

12. Dessa rekommendationer ar fortfarande belysande for det
sammanhang i vilket meddelandet kommer att analyseras.

[II. INFORMATIONSUTBYTE 1 ENLIGHET MED MEDDE-
LANDET

13. E-juridik har ett mycket vitt tillimpningsomrdde, som i
allménhet inbegriper anvidndningen av informations- och
kommunikationsteknik inom rattsvisendet i Europeiska
unionen. Det omfattar ett antal frigor, sdsom projekt for
att forbdttra informationen till parterna. Det innefattar
upplysningar online om réttssystem, lagstiftning och ratts-
praxis, system for elektronisk kommunikation mellan

(') Se Yttrande frdn Europeiska datatillsynsmannen om forslaget till

radets beslut om inrittande av Europeiska informationssystemet
for utbyte av uppgifter ur kriminalregister (Ecris) i enlighet med
artikel 11 i rambeslut 2008/XX/RIF pa Europeiska datatillsynsman-
nens webbplats under Consultation och sedan Opinions och 2008.
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15.

16.

17.

parterna och domstolarna samt inrdttandet av fullstindigt
elektroniska forfaranden. Det omfattar dven sddana euro-
peiska projekt som anvindningen av elektroniska medel for
upptagning av rittegdngsforhandlingar samt projekt for in-
formationsutbyte eller ssmmankoppling.

Aven om tillimpningsomrddet & mycket vitt, har Euro-
peiska datatillsynsmannen noterat att det kommer att fin-
nas information om straffrittsliga forfaranden och privat-
rttsliga system men inte om forvaltningsrittsliga system.
Det kommer dessutom att finnas en lank till en straffratts-
lig och en civilrattslig atlas men inte till en forvaltnings-
rittslig atlas, &ven om det skulle vara bittre f6r medborgare
och foretag att ha tillgang till forvaltningsrittsliga system,
dvs. forvaltningsratt och klagomélsforfaranden. Det bor
dven finnas en link till sammanslutningen av de hdogsta
forvaltningsdomstolarna. Dessa tillagg skulle gora det ldt-
tare for medborgarna att hitta vigen i den snirskog som
forvaltningsratten med alla sina domstolar ofta utgor och
pa sd sitt bli mer vilinformerade om de forvaltningsrtts-
liga systemen.

Europeiska datatillsynsmannen rekommenderar darfor att
forvaltningsrattsliga forfaranden ska ingd i e-juridiken.
Som en del av denna nya aspekt bor e-juridikprojekt lan-
seras for att synliggora reglerna for dataskydd samt natio-
nella dataskyddsmyndigheter, sirskilt i forbindelse med sa-
dana data som behandlas inom ramen for e-juridik. Detta
vore i linje med det s.k. Londoninitiativet, vilket lanserades
av dataskyddsmyndigheterna i november 2006 och vilket
syftar till "Att formedla uppgiftsskydd och goéra det mer
effektivt”.

IV. DET NYA RAMBESLUTET OM DATASKYDD INOM RA-
MEN FOR POLISSAMARBETE OCH STRAFFRATTSLIGT
SAMARBETE

Med tanke pé det 6kande utbyte av personuppgifter mellan
rittsliga myndigheter som forutses i meddelandet framstar
de tillimpliga rattsliga dataskyddsramarna som allt vikti-
gare. | sammanhanget noterar Europeiska datatillsynsman-
nen att Europeiska unionens rdd - tre dr efter det ursprung-
liga kommissionsforslaget - den 27 november 2008 antog
ett rambeslut om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrattsligt samar-
bete (). Denna nya rittsakt kommer att tillhandahalla ge-
nerella rattsliga ramar for dataskydd i frdgor som ror den
tredje pelaren, jaimte bestimmelserna om dataskydd i fra-
gor som ror den forsta pelaren i direktiv 95/46/EG.

Europeiska datatillsynsmannen vilkomnar detta rattsinstru-
ment som ett forsta betydande framsteg for dataskyddet
inom polissamarbete och rittsligt samarbete. Den datas-
kyddsnivd som har uppndtts i den slutgiltiga texten ar

(®) Annu ¢j offentliggjort i EUT.

18.

19.

20.

21.

emellertid inte helt tillfredsstillande. 1 synnerhet omfattar
rambeslutet endast polisuppgifter och rattsliga uppgifter
som utbyts mellan medlemsstaterna, EU-myndigheter och
EU-system och innefattar inte inhemska uppgifter. Vidare
innehdller det antagna rambeslutet ingen skyldighet att
skilja mellan olika kategorier av registrerade personer, si-
som misstinkta personer, brottslingar, vittnen och offer,
for att sikerstilla att deras uppgifter skyddas pa lampligt
sitt. Det innebér ingen fullstindig 6verensstimmelse med
direktiv 95/46/EG, sdrskilt vad avser att begrinsa de syften
for vilka personuppgifter far behandlas ytterligare. Inte hel-
ler foreskriver det inrittandet av en oberoende grupp av
berorda nationella  dataskyddsmyndigheter och EU-
dataskyddsmyndigheter, vilken skulle sakerstilla sdvil
bittre samordning mellan dataskyddsmyndigheterna som
ett betydande bidrag till den enhetliga tillimpningen av
rambeslutet.

Detta torde innebira att det i ett sammanhang dir ménga
insatser gors for att utveckla gemensamma system for
gransoverskridande utbyte av personuppgifter fortfarande
finns skiljaktigheter i friga om reglerna f6r uppgiftsbehand-
ling och for medborgarnas utévande av sina rittigheter i
olika EU-lander.

Europeiska datatillsynsmannen erinrar dnyo om att siker-
stillandet av en hog dataskyddsnivd inom polissamarbete
och rittsligt samarbete samt Overensstimmelse med direk-
tiv 95/46/EG utgor ett nédvandigt komplement till andra
inforda eller patinkta atgarder for att underldtta det grans-
overskridande utbytet av personuppgifter som ett led i
brottsbekdmpningen. Detta bottnar inte endast i medbor-
garens fundamentala ritt till personuppgiftsskydd utan
dven i de brottsbekimpande myndigheternas behov av att
sakerstilla kvaliteten pd de uppgifter som utbyts - sdsom
bekriftas i meddelandets bilaga nir det giller samman-
kopplingen av kriminalregister -, fortroende mellan myn-
digheterna i olika linder samt rattslig giltighet for de bevis
som samlas in i ett grinsoverskridande sammanhang.

Europeiska datatillsynsmannen uppmanar darfér EU-insti-
tutionerna att sirskilt beakta dessa aspekter inte endast vid
genomforandet av de atgiarder som avses i meddelandet
utan dven infor inledandet snarast mojligt av reflektioner
om ytterligare forbattringar av de rattsliga ramarna for
dataskydd inom brottsbekimpning.

V. E-JURIDIKPROJEKT
E-juridikverktyg pd europeisk niva

Europeiska datatillsynsmannen inser att utbytet av person-
uppgifter utgor en viktig del av inrdttandet av ett omrade
med frihet, sikerhet och rittvisa och stoder darfor forslaget
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22.

23.

24.

till strategi for e-juridik samtidigt som han framhaller vik-
ten av dataskydd i detta sammanhang. Respekten for data-
skydd ir forvisso inte endast en rittslig skyldighet utan dr
dven av avgorande betydelse for de planerade systemens
framgéng, exempelvis ndr det galler att sikerstilla kvalite-
ten pa de uppgifter som overfors. Detta giller savil for
institutioner och organ nir de behandlar personuppgifter
som ndr nya strategier utarbetas. Regler och principer bor
tillimpas och foljas i praktiken och sirskilt beaktas vid
utformningen och konstruktionen av informationssystem.
Integritetsskydd och dataskydd ar i sig nyckelfaktorer for
ett framgangsrikt, valfungerande och balanserat informa-
tionssamhille. Det dr dirfor meningsfullt att i ett sd tidigt
skede som mojligt investera i dessa faktorer.

Europeiska datatillsynsmannen betonar i sammanhanget att
meddelandet inte foreskriver nigon central europeisk data-
bas. Han noterar med tillfredsstillelse att man foredrar de-
centraliserade strukturer. Europeiska datatillsynsmannen
erinrar om sina yttranden om Ecris (°) och Priim-initiati-
vet (19). I sitt yttrande om Ecris hdvdade han att man med
en decentraliserad struktur undviker ytterligare duplicering
av personuppgifter i en central databas. I sitt yttrande om
Priim-initiativet foresprékade han att man vederborligen
ska beakta systemets omfattning nir man diskuterar sam-
mankoppling av databaser. Det bor utformas sirskilda for-
mat for formedling av uppgifter, sdsom begdran online om
tillgdng till kriminalregister, som &dven beaktar sprakliga
skillnader, och de utbytta uppgifternas korrekthet bér kont-
rolleras stindigt. Dessa aspekter bor dven beaktas i sam-
band med initiativ som gér tillbaka pd e-juridikstrategin.

Europeiska kommissionen har for avsikt att i ndra sam-
arbete med medlemsstaterna och andra partner bidra till
att stirka och utveckla e-juridikverktyg pa europeisk niva.
Samtidigt som kommissionen stoder medlemsstaternas an-
strangningar kommer den att pd egen hand ta fram ett
antal datorverktyg for att oka systemens interoperabilitet,
underlitta allménhetens tillgang till rattsvisendet och kom-
munikationen mellan rittsliga myndigheter samt &stad-
komma betydande skalférdelar pd europeisk nivd. Nir det
giller interoperabiliteten for den programvara som med-
lemsstaterna anvinder, maste inte samtliga medlemsstater
nodvindigtvis anvinda samma programvara — dven om
detta dr det mest praktiska alternativet — men denna madste
vara fullt interoperabel.

Europeiska datatillsynsmannen rekommenderar att man for
systemens sammankoppling och interoperabilitet vederbor-

(°) Se fotnot 4, punkt 18.
1

(19 EUT C 89, 10.4.2008, s. 4.

25.

26.

ligen ska beakta principen om dndamaélsbegrinsning, och
dessa bor konstrueras enligt dataskyddsnormer (dvs. att
skydd av privatlivet ska ingd som en del av utformningen,
s.k. privacy by design). Varje form av interaktion mellan olika
system bor dokumenteras grundligen. Interoperabilitet bor
aldrig leda till en situation dir en myndighet som inte har
ratt att fa tillgdng till eller anvinda vissa uppgifter kan fa
tillgdng till dessa via ett annat informationssystem. Euro-
peiska datatillsynsmannen vill dterigen betona att interope-
rabilitet inte i sig kan rittfirdiga ett frangdende av princi-
pen om dndamélsbegransning (').

En annan avgorande punkt dr vidare att se till att det
forstarkta, gransoverskridande utbytet av personuppgifter
atfoljs av bittre Gvervakning frdn och samarbete mellan
dataskyddsmyndigheterna. Europeiska datatillsynsmannen
har redan i sitt yttrande av den 29 maj 2006 om rambe-
slutet om utbyte av uppgifter ur kriminalregistret (12) fram-
hallit att det foreslagna rambeslutet inte bara bor ta upp
samarbetet mellan centrala myndigheter utan dven samar-
betet mellan diverse behoriga dataskyddsmyndigheter.
Detta har sedermera fitt dn storre vikt, eftersom férhand-
lingarna om det nyligen antagna rambeslutet om skydd av
personuppgifter som behandlas inom ramen for polissam-
arbete och rittsligt samarbete ('3) har lett till att man stru-
kit bestimmelsen om inrdttande av en arbetsgrupp dir
man samlar EU-dataskyddsmyndigheter och samordnar de-
ras verksamhet med avseende pad uppgiftsbehandling inom
ramen for polissamarbete och rittsligt samarbete. I syfte att
sikerstdlla en effektiv 6vervakning samt god kvalitet pa det
gransoverskridande utbytet av uppgifter fran kriminalregist-
ren bor det inrdttas mekanismer for effektiv samordning
mellan  dataskyddsmyndigheter (14). Dessa mekanismer
bor  dven beakta  Europeiska  datatillsynsmannens
tillsynsbefogenhet i friga om s-Testa-infrastruktur (*°).
E-juridikverktyg kan stodja dessa mekanismer, som kan
utformas i ndra samarbete med dataskyddsmyndigheterna.

I punkt 4.2.1 i meddelandet papekas det att det ar viktigt
att utbytet av uppgifter frin kriminalregistren utvidgas till
att omfatta mer dn det rattsliga samarbetet och dven an-
vinds for andra syften, tex. i friga om tillgdng till vissa
befattningar. Europeiska datatillsynsmannen betonar att
varje behandling av personuppgifter i andra syften dn de
for vilka uppgifterna har samlats in bor respektera de sir-
skilda villkor som anges i tillimplig dataskyddslagstiftning.
I synnerhet bor behandling av personuppgifter i andra syf-
ten endast tillitas om detta 4dr nodvandigt for

(') EUT C 91, 19.4.2006, s. 53. Se dven Europeiska datatillsynsman-

nens synpunkter pd kommissionens meddelande om interoperabi-
litet mellan de europeiska databaserna, Bryssel, 10.3.2006.

(12) EUT C 313, 20.12.2006, s. 26.
(*) Se kapitel IV ovan.
("*) Se Europeiska datatillsynsmannens yttrande om Ecris, punkterna 8

och 37-38.

(%) Se punkterna 27-28 nedan.
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29.

(')
)

att soka uppnd intressen som anges i gemenskapens
dataskyddslagstiftning (1°) och under forutsittning att de
foreskrivs genom lagstiftningsétgdrder.

Nar det géller sammankopplingen av kriminalregister anges
det i meddelandet att som en del av forberedelserna infor
ikrafttridandet av ramdirektivet om utbyte av uppgifter ur
kriminalregister kommer kommissionen att inleda tvd ge-
nomforbarhetsstudier for att organisera projektets vidareut-
veckling och utvidga informationsutbytet till att ocksd om-
fatta tredjelandsmedborgare som fillts for brott. Under
2009 kommer kommissionen att stilla programvara till
medlemsstaternas forfogande som ska gora att alla krimi-
nalregister snabbt kan ingé i informationsutbytet. I kombi-
nation med s-Testa-systemet for informationsutbyte kom-
mer detta referenssystem att medfora skalfordelar, eftersom
medlemsstaterna inte behover 4gna sig at eget utvecklings-
arbete. Det tekniska genomforandet av projektet forenklas
ocksé pd detta sitt.

Europeiska datatillsynsmannen vilkomnar i detta avseende
utnyttjandet av s-Testa-infrastrukturen som har visat sig
vara ett palitligt system for utbyte av uppgifter och rekom-
menderar att de statistikuppgifter som avser de planerade
systemen for uppgiftsutbyte bor definieras mer i detalj med
vederborlig hinsyn till behovet av att sikerstilla att
dataskyddet overvakas. Till exempel kan statistikuppgifter
uttryckligen omfatta sddana faktorer som antalet ansok-
ningar om tillgdng till och rittelse av personuppgifter, upp-
dateringsprocessens lingd och fullstindighet, de personers
stillning som har tillgdng till dessa uppgifter samt fall av
brott mot sikerheten. Vidare bor statistikuppgifter och rap-
porter baserade pd dessa uppgifter goras tillgiangliga fullt ut
for de behoriga dataskyddsmyndigheterna.

Automatisk dversdttning och databas Gver dversdttare

Anvindningen av automatisk Oversittning dr ett anvind-
bart instrument och kommer troligen att gynna den 6m-
sesidiga forstdelsen mellan relevanta aktorer i medlemssta-
terna. Emellertid bor inte anvindningen av automatisk
oversittning resultera i att kvaliteten pa de utbytta upp-
gifterna forsamras, sirskilt ndr dessa uppgifter anvinds for
att fatta beslut som har rattsliga verkningar for de berorda
personerna. Europeiska datatillsynsmannen papekar att det
ar viktigt att klart definiera och begransa anvindningen av
automatisk Gversdttning. Anvindningen av automatisk
oversattning for att overfora uppgifter som inte har for-
oversatts korrekt, sdsom ytterligare kommentarer eller spe-
cifikationer avseende ett enskilt fall, kommer sannolikt att
paverka kvaliteten pd de overforda uppgifterna — och séle-
des de beslut som fattas pd grundval av dessa — och bor i
princip uteslutas (7). Europeiska datatillsynsmannen fore-

Se sirskilt artikel 13 i direktiv 95/46/EG och artikel 20 i forordning

nr 45/2001.
Se punkterna 39 och 40 i Europeiska datatillsynsmannens yttran-
den om Ecris.

30.

31.

32.

33.

slar att ta hansyn till denna rekommendation i de atgarder
som vidtas enligt meddelandet.

Kommissionen vill uppritta en databas 6ver rittstolkar och
oversittare sa att kvaliteten pd rattstolkningen och over-
sittningen forbittras. Europeiska datatillsynsmannen stoder
detta syfte men erinrar om att denna databas kommer att
understillas relevant dataskyddslagstiftning. Framfor allt
om databasen skulle innehalla utvarderingsuppgifter om
Oversittarnas prestationer bor den forst kontrolleras av
behoriga dataskyddsmyndigheter.

Mot en europeisk handlingsplan for e-juridik

I punkt 5 i meddelandet anges det att ansvaret mdste
tydligt fordelas mellan kommissionen, medlemsstaterna
och de andra aktorerna i det rittsliga samarbetet. Kommis-
sionen kommer att ta pd sig en allmdn samordningsroll
och frimja utbytet av bista praxis och kommer att utar-
beta, uppritta och samordna uppgifterna i e-juridikporta-
len. Dessutom kommer kommissionen att fortsitta att ar-
beta med att koppla samman kriminalregistren och ta pa
sig det direkta ansvaret for ndtverket pa civilrittens omrade
och stodja det rittsliga ndtverket pa straffrattens omréide.
Medlemsstaterna méste uppdatera de uppgifter om sina
rittssystem som dterfinns i e-juridikens webbplats. Andra
aktorer dr de civil- och straffrittsliga ndtverken och Euro-
just. De kommer att utveckla de verktyg som ir nddvin-
diga for ett effektivare rittsligt samarbete, sirskilt verktyg
for automatisk Gversittning och ett sikert utbytessystem i
ndra kontakt med kommissionen. Ett utkast till en hand-
lingsplan och en tidtabell f6r de olika projekten bifogas
meddelandet.

Europeiska datatillsynsmannen understryker i detta sam-
manhang att i Ecris-systemet a ena sidan har ingen central
europeisk databas upprittats och det planeras ingen direkt-
atkomst till sddana databaser som innehéller kriminalregis-
ter i andra medlemsstater, medan & den andra sidan ansva-
ret pd nationell nivd for korrekt information har centrali-
serats till medlemsstaternas centrala myndigheter. Inom
denna mekanism ansvarar medlemsstaterna for driften av
de nationella databaserna och for att utbytet sker effektivt.
Det ar oklart om de ansvarar for anslutningsprogramvaran
eller inte. Kommissionen kommer att férse medlemssta-
terna med programvara som utformats sd att uppgifter
fran alla kriminalregister kan utbytas inom en kort frist.
Referenssystemet kommer att kombineras med anvind-
ningen av s-Testa for informationsutbyte.

Europeiska datatillsynsmannen forstar ocksa att i samband
med analoga e-juridikinitiativ skulle liknande system kunna
genomforas och kommissionen kommer att ansvara for
den gemensamma infrastrukturen, dven om detta inte klart
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34.

35.

36.

37.

anges i meddelandet. Datatillsynsmannen foresldr att detta
ansvar av rattssdkerhetsskal fortydligas for de atgarder som
hdrror frin meddelandet.

E-juridikprojekt

Bilagan innehéller en rad projekt som ska utvecklas under
de kommande fem dren. Det forsta projektet, utveckling av
sidor om e-juridik, avser e-juridikportalen. Atgirden kriver
en genomforbarhetsstudie och att portalen utvecklas. Dar-
utover behover man infoéra metoder for handhavande och
tillhandahéllande av information pé alla EU-sprék pa Inter-
net. Det andra och det tredje projektet avser sammankopp-
lingen av kriminalregister. Projekt 2 giller sammankopp-
ling av nationella kriminalregister. Projekt 3 avser upprat-
tandet av en europeisk forteckning 6ver démda tredjelands-
medborgare utover en genomforbarhetsstudie och framldg-
gandet av ett forslag till rattsakt. Datatillsynsmannen note-
rar att sistnimnda projekt inte lingre nimns i kommissio-
nens arbetsprogram och undrar om detta avspeglar en 4nd-
ring i kommissionens planerade projekt eller endast ett
uppskjutande av detta specifika projekt.

I meddelandet fortecknas ocksa tre projekt pd omrddet for
elektroniska utbyten och tre projekt pd omradet for over-
sdttningsstod. Ett pilotprojekt kommer att inledas om att
successivt uppritta en komparativ flersprakig juridisk vo-
kabuldr. Andra relevanta projekt avser upprattandet av dy-
namiska formuldr som ska atflja EU-rdttsakterna liksom
fraimjandet av de rattsliga myndigheternas utnyttjande av
videokonferenser. Som en del av e-juridikforumet kommer
slutligen drsmoten att héllas om e-juridikfragor och ritts-
tillimpare kommer att utbildas i rdttsligt samarbete. Euro-
peiska datatillsynsmannen foreslar att man vid sddana mo-
ten och utbildningar dgnar tillracklig uppmirksamhet &t
lagstiftning och praxis i frdga om dataskydd.

Bilagan innehdller dirfor en ling rad europeiska verktyg
som syftar till att férenkla informationsutbytet mellan ak-
torer i olika medlemsstater. Bland dessa verktyg spelar e-
juridikportalen, som kommissionen huvudsakligen ska an-
svara for, en viktig roll.

En egenskap som dr gemensam for manga av dessa verktyg
ar att information, och personuppgifter, kommer att utby-
tas och handldggas av olika aktorer bade pa nationell nivd
och EU-nivd vilka omfattas av de dataskyddsskyldigheter
och de tillsynsmyndigheter som inrittas genom direktiv
95/46/EG eller forordning (EG) nr 45/2001. I detta avse-
ende, och som Europeiska datatillsynsmannen redan klar-
gjort i sitt yttrande om informationssystemet for den inre

38.

39.

40.

41.

marknaden (IMI) (*8), dr det mycket viktigt att se till att
ansvaret for att dataskyddsreglerna foljs sakerstills pa ett
effektivt och problemfritt sitt.

I grunden kraver detta & ena sidan att ansvaret for behand-
lingen av personuppgifter inom dessa system ar klart defi-
nierat och fordelat; & andra sidan att det faststélls lampliga
samordningsmekanismer — sarskilt f6r 6vervakning — varje
ging detta dr nodvandigt.

Anvindningen av ny teknik utgér en av hornstenarna i e-
juridikinitiativet: sammankoppling av nationella register,
utveckling av elektroniska signaturer, sikra nétverk, virtu-
ellt utrymme for informationsutbyte och utokad anvind-
ning av videokonferenser kommer att ingd som visentliga
delar av e-juridikinitiativet under de kommande &ren.

[ detta sammanhang ar det mycket viktigt att dataskydds-
fragor beaktas sd tidigt som mojligt och inforlivas i de
planerade verktygens struktur. Framfor allt ar sdval syste-
mets uppbyggnad som genomférandet av lampliga siker-
hetsdtgarder sdrskilt viktiga. Detta privacy by design -uppligg
skulle medge att det i relevanta e-juridikinitiativ foreskrivs
en effektiv hantering av personuppgifter och samtidigt ga-
rantera att dataskyddsprinciperna f6ljs och att uppgiftsut-
bytet mellan olika myndigheter ar sikert.

Europeiska datatillsynsmannen understryker ocksé att tek-
niska verktyg bor anvindas, inte bara for att sikerstilla
informationsutbytet, utan ocksa for att forstirka de berorda
personernas rattigheter. I detta avseende vilkomnar Euro-
peiska datatillsynsmannen att meddelandet hanvisar till
medborgarnas mojlighet att begdra utdrag ur kriminalre-
gistret pd valfritt sprak (1°). Nir det giller denna frdga erin-
rar datatillsynsmannen om att han i sitt yttrande om kom-
missionens forslag att utbyta uppgifter ur kriminalregistren
vilkomnade mojligheten f6r den berérda personen att be-
gdra fram sina personliga uppgifter ur kriminalregistret av
den centrala myndigheten i en medlemsstat, forutsatt att
personen i fraga ar eller har varit bosatt, eller ar eller har
varit medborgare i den anmodade eller den anmodande
medlemsstaten. Tanken pd att anvinda den myndighet
som befinner sig nirmast den berdrda personen som en
enda kontaktpunkt framfordes ocksa av datatillsynsmannen
i samband med samordningen av socialforsikringssys-
temen. Europeiska datatillsynsmannen uppmanar darfor
kommissionen att fortsitta pd samma vig och frimja tek-
niska verktyg — framfor allt dtkomst via Internet — s att

(%) EUT C 270, 25.10.2008, s. 1.

(") Se punkt 6 i meddelandet.
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42.

medborgarna fir bittre kontroll 6ver sina personuppgifter
aven ndr de flyttar mellan olika medlemsstater.

VL. SLUTSATSER

Europeiska datatillsynsmannen stéder det nuvarande forsla-
get att uppratta e-juridiken och rekommenderar att fol-
jande kommentarer i detta yttrande beaktas:

— Beakta det nya rambeslutet om skydd for personupp-
gifter pd omradet f6r polissamarbete och straffrattsligt
samarbete — inklusive dess brister — inte bara vid ge-
nomforandet av de planerade dtgirderna enligt medde-
landet utan ocksd i syfte att sd snart som mojligt inleda
en planering av ytterligare forbattringar av den rattsliga
ramen for dataskydd i brottsbekimpningen.

— Inférliva administrativa forfaranden i e-juridiken. Som
en del av denna nya faktor bor ejuridikprojekt inledas
for att forbattra synligheten for dataskyddsreglerna och
de nationella dataskyddsmyndigheterna, sirskilt vad av-
ser den typ av uppgifter som behandlas inom ramen
for e-juridikprojekten.

— Fortsitta att prioritera decentraliserade strukturer.

— Sikerstilla systemens sammankoppling och interopera-
bilitet med vederborligt beaktande av principen om
andamalsbegransning.

— Fordela ansvaret tydligt mellan alla aktorer som be-

handlar personuppgifter inom de planerade systemen
och tillhandahalla mekanismer for en effektiv samord-
ning mellan dataskyddsmyndigheterna.

Se till att behandlingen av personuppgifter f6r andra
syften dn de som de samlades in for bor respektera
de specifika villkor som faststallts i den tillimpliga da-
taskyddslagstiftningen.

Klart definiera och begrinsa anvindningen av automa-
tiska Oversittningar for att frimja en omsesidig forsta-
else av brotten utan att det paverkar kvaliteten pd over-
lamnad information.

Klarg6r kommissionens ansvar for gemensamma infra-
strukturer, t.ex. s-Testa.

Nar det giller anvdndningen av ny teknik se till att
dataskyddsfragor beaktas s tidigt som mojligt (privacy
by design) och frimja tekniska verktyg som ger medbor-
garna mojlighet att battre kontrollera sina personupp-
gifter dven om de flyttar mellan olika medlemsstater.

Upprittat i Bryssel den 19 december 2008.

Peter HUSTINX
Europeiska datatillsynsmannen



