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Euroopa andmekaitseinspektori teine arvamus jirgmise dokumendi libivaatamise kohta: direktiiv
2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv)

(2009/C 128/04)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles kisitletakse isikuand-
mete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris,

vottes arvesse Euroopa Parlamendi ja noukogu 18. detsembri
2000. aasta miidrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba lilkumise kohta, eriti selle
artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS
Taust

1. Euroopa Komisjon vottis 13. novembril 2007 vastu ette-
paneku, millega muu hulgas muudetakse eraelu puutuma-
tust ja elektroonilist sidet késitlevat direktiivi, mida tavali-
selt nimetatakse e-eraelu direktiiviks (') (edaspidi ,ette-
panek” voi komisjoni ettepanek”). Euroopa andmekait-
seinspektor vottis 10. aprillil 2008 vastu arvamuse komis-
joni ettepaneku kohta, milles ta esitas soovitused ettepa-
neku tdiustamiseks, piitides aidata tagada, et kavandatavad
muudatused annaksid tulemuseks eraelu puutumatuse ja

(") Konealuse direktiivi labivaatamine on osa laiemast ldbivaatamisprot-
sessist, mille eesmdrk on luua ELi telekommunikatsiooniamet ja
vaadata labi direktiivid 2002/21/EU, 2002/19/EU, 2002/20/EU,
2002/22[EU ja 2002/58/EU ning méirus (EU) nr 2006/2004 (edas-
pidi koos ,telekommunikatsioonipaketi ldbivaatamine”).

isikuandmete parima vdimaliku kaitse (,Euroopa andme-
kaitseinspektori esimene arvamus”) (3).

2. Euroopa andmekaitseinspektor tervitas komisjoni kavat-
sust luua kohustuslik turvarikkumistest teatamise siisteem,
mis kohustab ettevitteid teavitama eraisikuid nende
isikuandmete kaitse turvanduete rikkumisest. Samuti
avaldas ta tunnustust uuele sittele, mis vdimaldab juriidi-
listel isikutel (nt tarbijaithendustel ja internetiteenuste
pakkujatel) vdtta meetmeid rampsposti levitajate vastu, et
veelgi tdiendada olemasolevaid rimpsposti vastu vditle-
mise vahendeid.

3. Parlamendi esimesele lugemisele eelnenud arutelude ajal
andis Euroopa andmekaitseinspektor tiiendavaid soovitusi,
esitades mérkusi moningate kiisimuste kohta, mis kerkisid
esile raportites, mis koostati universaalteenuse () ja
e-eraclu direktiivide ldbivaatamisel pddevates Euroopa
Parlamendi  komisjonides  (edaspidi  ,markused”). ()
Mirkustes kisitleti eelkdige kiisimusi, mis on seotud liik-
lusandmete tootlemise ja intellektuaalomandi diguste kait-
sega.

4. Euroopa Parlament (edaspidi ,EP”) vottis 24. septembril
2008 vastu oOigusloomega seotud resolutsiooni e-eraelu
direktiivi kohta (,esimene lugemine”). (°) Euroopa andme-
kaitseinspektor suhtus positiivselt mitmesse EP muuda-
tusettepanekusse, mis vdeti vastu pérast andmekaitseins-
pektori arvamuse ja markuste esitamist. Oluliste muuda-
tuste hulka kuulus turvarikkumistest teatamise kohustuse
lajendamine infoiihiskonna teenuste osutajatele (st inter-
netis tegutsevatele ettevotetele). Euroopa andmekaitseins-
pektor tervitas ka muudatusettepanekut, mis vdimaldab
juriidilistel ja fudsilistel isikutel poorduda kohtusse mis
tahes e-eraelu direktiivi sitte rikkumise puhul (mitte

(%) 10. aprilli 2008. aasta arvamus direktiivi ettepaneku kohta, millega

muudetakse muu hulgas direktiivi 2002/58/EU, milles kasitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direk-
tiiv) (ELT C 181, 18.7.2008, Ik 1).

() Direktiiv 2002/22/EU universaalteenuse ning kasutajate diguste
kohta elektrooniliste sidevorkude ja -teenuste puhul (universaaltee-
nuse direktiiv) (EUT L 108, 24.4.2002, Ik 51).

() Euroopa andmekaitseinspektori mirkused moningate kiisimuste
kohta, mis tulenevad siseturu- ja tarbijakaitsekomisjoni raportist
direktiivi 2002/22/EU (universaalteenus) ja direktiivi 2002/58/EU
(e-eraelu) labivaatamise kohta, 2. september 2008. Kittesaadav
aadressil www.edps.curopa.eu

(°) Euroopa Parlamendi 24. septembri 2008. aasta digusloomega seotud
resolutsioon ettepaneku kohta votta vastu Euroopa Parlamendi ja
ndukogu direktiiv, millega muudetakse direktiivi 2002/22/EU univer-
saalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles kasitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris, ning mdirust (EU) nr 2006/2004 tarbijakaitsealase
koostod  kohta  (KOM(2007)  698-C6-0420/2007-2007/0248
(COD)).
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(
(

7

tiksnes

rampsposti kasitlevate sitete rikkumise puhul, nagu oli
komisjoni ettepanekus esialgu ette ndhtud). Parlamendi
esimese lugemise jdrel vottis komisjon vastu e-eraclu
direktiivi muudetud ettepaneku (edaspidi ,muudetud ette-

panek”). (°)

. Noukogu saavutas telekommunikatsiooni paketi eeskir-

jade, sealhulgas e-eraelu direktiivi labivaatamise suhtes
27. novembril 2008 poliitilise kokkuleppe, millest saab
ndukogu iihine seisukoht (,ithine seisukoht”). () Euroopa
Uhenduse asutamislepingu artikli 251 18ike 2 kohaselt
edastatakse iihine seisukoht Euroopa Parlamendile, mis
voib kaasa tuua parlamendipoolsed muudatusettepanekud.

Uldised mirkused noukogu seisukoha kohta

. Noukogu muutis ettepaneku teksti olulisi elemente ning

liikkas tagasi mitu EP poolt vastu vdetud muudatusettepa-
nekut. Kuigi tihine seisukoht sisaldab kahtlemata positiiv-
seid elemente, teeb selle sisu tervikuna Euroopa andme-
kaitseinspektori murelikuks, eelkdige seetdttu, et iihises
seisukohas ei ole arvesse voetud moningaid EP positiivseid
muudatusettepanekuid voi muudatusi, mis tehti muudetud
ettepaneku voi Euroopa andmekaitseinspektori ja artikli
29 to6rithma kaudu esitatud Euroopa andmekaitseasutuste
arvamustega. (%)

. Otse vastupidi, nii mdonelgi juhul on kodanikele kaitset

pakkuvad komisjoni muudetud ettepaneku sitted ja EP
muudatusettepanekud vilja jdetud vdi neid on oluliselt
norgendatud. Selle tulemusena on {iihises seisukohas oluli-
selt norgendatud iksikisikutele vOimaldatavat kaitset.
Seetdttu esitab Euroopa andmekaitseinspektor niiiid teise
arvamuse, jaddes lootma, et e-eraelu direktiivi menetlemise
kiigus voetakse vastu uued muudatusettepanekud, millega
taastatakse andmekaitsemeetmed.

. Teises arvamuses keskendutakse méningatele pohilistele

murekiisimustele ega korrata koiki Euroopa andmekait-
seinspektori esimeses arvamuses vOi markustes viljen-
datud seisukohti, mis jdavad koik kehtima. Eelkdige kasit-
letakse kdesolevas arvamuses jargmisi kiisimusi:

() Muudetud ettepanek: Euroopa Parlamendi ja ndukogu direktiiv,
millega muudetakse direktiivi 2002/22/EU universaalteenuse ning
kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste
puhul, direktiivi 2002/58EU, milles kisitletakse isikuandmete to6t-
lemist ja eraelu puutumatuse kaitset elektroonilise side sektoris, ning
madrust (EU) nr 2006/2004 tarbijakaitsealase koostod kohta,
6.11.2008, KOM(2008)723 loplik.

) Kittesaadav ndukogu avalikul veebilehel.

8) Arvamus 2/2008 eraelu puutumatust ja elektroonilist sidet kisitleva

direktiivi 2002/58/EU (e-eraelu direktiiv) libivaatamise kohta, mis on
kattesaadav artikli 29 t66rithma veebilehel.

— turvarikkumistest teatamist kasitlevad sitted;

— e-eraelu direktiivi kohaldamise ulatus eravorkude ja
avaliku juurdepdidsuga eravorkude suhtes;

— liiklusandmete tootlemine turvaeesmarkidel;

— juriidiliste isikute vdimalus poorduda e-eraelu direktiivi
rikkumise korral kohtusse.

. Eespool nimetatud kiisimuste kasitlemisel analiiiisitakse
kiesolevas arvamuses ndukogu iihist seisukohta ja vorrel-
dakse seda EP esimese lugemise tulemuse ja komisjoni
muudetud ettepanekuga. Arvamus sisaldab soovitusi
e-eraelu direktiivi sitete lihtsustamiseks ja selle tagamiseks,
et eraelu puutumatus ja isikuandmed oleksid direktiiviga
endiselt piisavalt kaitstud.

II. TURVARIKKUMISTEST TEATAMIST KASITLEVAD
SATTED

10. Euroopa andmekaitseinspektor toetab turvarikkumistest

11.

teatamise stisteemi loomist, mille kohaselt hakatakse
asutusi ja uksikisikuid teavitama nende isikuandmete
kaitse turvanduete rikkumisest. (°) Turvarikkumisest teavi-
tamine voib aidata isikutel votta vajalikke meetmeid rikku-
misest tuleneva vOimaliku kahju vdhendamiseks. Lisaks
innustab turvarikkumistest teavitamise kohustus ettevot-
teid andmeturvet tShustama ja suurendab nende vastutust
neile usaldatud isikuandmete eest.

Komisjoni muudetud ettepanek, Euroopa Parlamendi
esimese lugemise tulemus ja ndukogu ithine seisukoht
esindavad kolme erinevat lihenemisviisi praegu arutlusel
oleva turvarikkumistest teatamise siisteemi kohta. Igal
neist kolmest ldhenemisviisist on omad positiivsed kiiljed.
Kuid Euroopa andmekaitseinspektori arvates on iga lihe-
nemisviisi puhul arenguruumi ning ta soovitab turvarik-
kumistest teatamise siisteemi 10pliku valiku tegemisel
votta arvesse allpool kirjeldatud soovitusi.

(%) Kéesolevas arvamuses kasutatakse sona ,rikkumine” isikuandmete

mis tahes kahjustamise tdhistamiseks, mis toimus edastatud, salves-
tatud voi muul viisil to6deldud isikuandmete juhusliku voi seadu-
sevastase hivitamise, kaotsimineku, muutmise, lubamatu avalikusta-
mise voi neile juurdepddsu teel.
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12. Kolme turvarikkumistest teatamise siisteemi analiiisimisel 16. Oluline on mdrkida, et EP (') ja komisjoni ldhenemisvii-

tuleb kaaluda viit olulist kiisimust: i) turvarikkumise side kohaselt on ametiasutuste iilesandeks otsustada, kas
mddratlus; ii) tiksused, keda teatamise kohustus holmab turvarikkumine on tdsine voi pdhjustab suhteliselt tdendo-
(;holmatud iiksused”); iii) tingimus, millest teatamise liselt kahju. Seevastu ndukogu ldhenemisviisi kohaselt on
kohustus tuleneb; iv) asutus vdi iiksus, kelle tilesanne on otsuse tegemine jaetud asjaomastele iiksustele.
otsustada, kas turvarikkumine vastab teatamise tingimus-
tele voi ei; ning v) teate vastuvotjad.

17. Nii ndukogu kui ka komisjoni lihenemisviis hélmab vaid
tildkasutatavate elektroonilise side teenuste osutajaid ja
mitte infoithiskonna teenuste osutajaid, nagu EP lihene-

Komisjoni, noukogu ja EP lihenemisviisi iilevaade misviisi puhul.

13. Euroopa Parlament, komisjon ja ndukogu kasutavad turva-
rikkumistest teatamise suhtes igaiiks erinevat lihenemis-
viisi. EP esimesel lugemisel muudeti komisjoni ettepanekus
sisalduvat algset turvarikkumistest teatamise korda. ('°) EP Turvarikkumise mddratlus
lahenemisviisi kohaselt kehtib turvarikkumistest teatamise
kohustus mitte iiksnes iildkasutatavate elektroonilise side 18. Euroopa andmekaitseinspektoril on rddm naha, et kdik
teenuste osutajatele vaid ka infoithiskonna teenuste osuta- kolm oigusakti ettepanekut sisaldavad turvarikkumisest
jatele. Lisaks tuleks selle lihenemisviisi kohaselt kdigist teatamise iihesugust maddratlust, mida kirjeldatakse kui
isikuandmete turvarikkumistest teatada siseriiklikule regu- Jturvarikkumist, millega kaasneb (...) edastatud, salvestatud
leerivale asutusele voi padevatele asutustele (ildmdistena voi muul moel toodeldud isikuandmete juhuslik voi ebaseaduslik
,2ametiasutused”). Kui ametiasutused teevad kindlaks, et hévitamine, kaotsiminek, muutmine, loata avalikustamine voi
rikkumine oli tdsine, nduavad nad {ildkasutatavate elekt- neile juurdepdds”. (12)
roonilise side teenuste osutajalt ja infoithiskonna teenuste
osutajalt asjaomase isiku viivitamatut teavitamist. Kohest
ja otsest ohtu kujutavate turvarikkumiste puhul teavitaksid
iildkasutatavate elektroonilise side teenuste osutajad ja
infoithiskonna teenuste osutajad asjaomast isikut enne 19. Nagu allpool tdiendavalt kirjeldatakse, on selline méaaratlus
ametiasutuste teavitamist, jidmata ootama reguleerivat tervitatav, kuna see on piisavalt lai holmamaks enamikku
otsust. Tarbijatele teatamise kohustusest on vabastatud olukordadest, mille puhul voiks eeldada turvarikkumisest
iiksused, kes suudavad ametiasutustele tdendada, et ,raken- teatamist.
datud on asjakohaseid tehnilisi kaitsemeetmeid”, mille abil
andmed on muudetud loetamatuks kdigile isikutele, kellel
puudub luba andmetele juurdepddsuks.

20. Esiteks, madratlus sisaldab juhtumeid, mille puhul on
toimunud loata juurdepdds isikuandmetele kolmanda isiku
poolt, niiteks isikuandmeid sisaldavasse serverisse tungi-
mine ja selliste andmete omandamine.

14. Noukogu lahenemisviisi kohaselt tuleks teade samuti edas-
tada nii abonentidele kui ka ametiasutustele, kuid ainult
juhul, kui holmatud iiksus peab turvarikkumist tdsiseks ohuks
abonendi eraelu puutumatusele (st identiteedivargus voi

pettus, fiiiisiline kahju, mirkimisvidrne alandamine v&i 21. Teiseks, konealune mdiratlus sisaldaks ka olukordi, mille

maine kahjustamine). puhul isikuandmed on kas kaotsi ldinud voi avalikustatud,

kuid loata juurdepdds vajab alles tdendamist. See hdlmaks

olukordi, kus isikuandmed vdivad olla kaotsi liinud (nt

CD-ROMid, USB-ajamid voi muud kaasaskantavad andme-

kandjad) voi tavakasutajate poolt iildkasutatavaks tehtud

o L ) (tootaja andmed tehakse kogemata ajutiselt kittesaadavaks

15. Komisjoni muudetud ettepanckus on siilitatud EP soovi- iildkasutatavas internetipiirkonnas). Kuna sageli puuduvad

tatud kohustus teavitada ametiasutusi kdigist rikkumistest.
Kuid erinevalt EP lahenemisviisist sisaldab muudetud ette-
panek asjaomaste isikute teavitamise ndudest tehtavat
erandit, kui ildkasutatavate elektroonilise side teenuste
osutaja tdendab padevale asutusele, et i) turvarikkumine
ei pohjusta ,suhteliselt tdendoliselt” mingit kahju (nt majan-
duslik kahju, sotsiaalne kahju voi identiteedivargus); voi
andmete suhtes, mida turvarikkumine hdlmas, on raken-
datud ,kohaseid tehnoloogilisi kaitsemeetmeid”. Seega sisaldab
komisjoni lahenemisviis iga tiksiku teatamise puhul kahju-
pohist analiiiisi.

(1% Eelkoige kasitletakse seda kiisimust EP muudatusettepanekutes 187,

124-127 ning 27, 21 ja 32.

toendid selle kohta, kas selleks volitamata kolmandad
isikud voisid selliseid andmeid mingil ajal kasutada voi
neile juurde padseda, siis tundub asjakohane lisada mairat-
lusse ka sellised juhtumid. Seetdttu soovitab Euroopa
andmekaitseinspektor jadda nimetatud madratluse juurde.
Samuti soovitab Euroopa andmekaitseinspektor lisada
e-eraclu direktiivi artiklis 2 esitatud turvarikkumise mdiste,
sest see oleks paremini kooskdlas direktiivi iildise tilesehi-
tusega ja tagaks suurema selguse.

(") Vilja arvatud kohese ja otsese ohu puhul, mil hdlmatud iiksused

peavad esmalt teavitama tarbijaid.

(*») Uhise seisukoha ja muudetud ettepaneku artikli 2 punkt i ning EP

esimese lugemise artikli 3 1dige 3.
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22.

23.

24,

25.

Uksused, keda teatamise kohustus peaks holmama

EP lahenemisviisi kohaselt kohaldatakse teatamise kohus-
tust nii tildkasutatavate elektroonilise side teenuste osuta-
jate kui ka infoithiskonna teenuste osutajate suhtes. Kuid
ndukogu ja komisjoni ldhenemisviisi puhul oleks vaid
sellistel iildkasutatavate elektroonilise side teenuste osuta-
jatel nagu telekommunikatsiooniettevotted ja interneti-
tthenduse pakkujad kohustus teatada iiksikisikutele
isikuandmeid ohustavatest turvarikkumistest. Muude tege-
vusvaldkondade, nditeks  internetipangad, interneti-
kauplused, internetipdhiste terviseteenuste osutajad jne,
kohta see kohustus ei kehti. Alljargnevalt kirjeldatud
pohjustel leiab Euroopa andmekaitseinspektor, et avaliku
korra huvides on oluline tagada, et teatamise kohustus
holmaks ka infoithiskonna teenuseid, sealhulgas interneti-
pohist dritegevust, internetipanku, internetipdhiste tervise-
teenuste osutajaid jne.

Esiteks margib Euroopa andmekaitseinspektor, et kuigi
telekommunikatsiooniettevdtted on kahtlemata selliste
turvarikkumiste sihtmargiks, mis eeldavad neist teatamise
kohustust, kehtib sama ka muud liiki ettevdtete ja teenu-
seosutajate suhtes. Turvarikkumisi vdib internetikaupluste,
internetipankade ja internetiapteekide puhul esineda sama
toendoliselt kui telekommunikatsiooniettevdtete puhul,
voib-olla isegi tdendolisemalt. Seetdttu ei toeta riskikaalut-
lused turvarikkumistest teatamise nduete piiramist {ildka-
sutatavate elektroonilise side teenuste osutajatega. Vajadust
laiema ldhenemisviisi jarele nditlikustavad teiste riikide
kogemused. Ameerika Uhendriikides on niiteks peaaegu
koigis osariikides (niitidseks rohkem kui 40) kehtestatud
turvarikkumistest teatamist kisitlevad seadused, mille ko-
haldamisala on laiem ja holmab lisaks tildkasutatavate
elektroonilise side teenuste osutajatele ka mis tahes muid
iiksusi, kelle valduses on nodutavad isikuandmed.

Teiseks, kuigi iildkasutatavate elektroonilise side teenuste
osutajate poolt tavaliselt toddeldavate isikuandmete rikku-
mine vdib kahtlemata kahjustada iksikisikute eraelu
puutumatust, kehtib sama, ning voib-olla isegi suuremal
madral, ka infoithiskonna teenuste osutajate poolt toodel-
davate isikuandmete puhul. Kahtlemata v6ib pankade ja
teiste rahandusasutuste valduses olla ddrmiselt konfident-
siaalset teavet (nt pangakonto andmed), mille avalikusta-
mine voéib vdimaldada nende kasutamist identiteedivar-
guse eesmirgil. Samuti voib iksikisikut eriti kahjustada
vaga tundlike terviseandmete avalikustamine internetipo-
histe terviseteenuste osutajate poolt. Seega on turvarikku-
misest teatamise laiem kohaldamine, mis hdlmaks vihe-

malt infotthiskonna teenuste osutajaid, tingitud ka
isikuandmete liigist, mida turvarikkumised voivad
ohustada.

Konealuse artikli kohaldamisala laiendamise kohta on
tostatatud moningaid oiguslikke kiisimusi, nt nimetatud

26.

27.

28.

29.

ndudega hélmatud iiksused. Takistusena teatamiskohus-
tuse kohaldamisel infoithiskonna teenuste osutajatele on
eelkdige nimetatud asjaolu, et e-eraclu direktiivi iildine
kohaldamisala hélmab ainult iildkasutatavate elektrooni-
lise side teenuste osutajaid.

Sellega seoses sooviks Euroopa andmekaitseinspektor
meelde tuletada jargmist: i) pole mingeid diguslikke takis-
tusi lisamaks direktiivi teatavate sitete kohaldamisalasse
muid turuosalisi peale iildkasutatavate elektroonilise side
teenuste osutajate. Uhenduse digusloojal on selles osas
tdielik otsustusvabadus; ii) kehtivas e-eraelu direktiivis
esineb muid pretsedente selle kohaldamise kohta muudele
iiksustele kui iildkasutatavate elektroonilise side teenuste
osutajatele.

Nditeks artiklit 13 kohaldatakse mitte tiksnes iildkasutata-
vate elektroonilise side teenuste osutajatele, vaid mis tahes
ettevotete suhtes, kes edastavad pealesunnitud teavet, mille
saatmiseks on ndutav eelnev ndusolek. Samuti on artikli 5
16ige 3, millega muu hulgas keelatakse teatava teabe (nt
kiipsised) salvestamine kasutaja 1dppseadmes, siduv mitte
iiksnes tildkasutatavate elektroonilise side teenuste osuta-
jatele, vaid koigile, kes piiiavad salvestada teavet iiksik-
isiku 16ppseadmes voi saada juurdepddsu iiksikisiku 16pp-
seadmes salvestatud teabele. Lisaks on komisjon praeguse
menetlemise kaigus teinud isegi ettepaneku laiendada
artikli 5 16ike 3 kohaldamist juhtudele, mille puhul sama-
laadset tehnoloogiat (nn kiipsised, nuhkvara) kasutatakse
mitte iiksnes elektroonilise side siisteemide abil, vaid ka
mis tahes muude meetoditega (levitamine internetist alla-
laadimise teel voi selliste valiste andmekandjate abil nagu
CD-ROMid, USB-malupulgad, vilkmaluseadmed jne). Koik
need elemendid on teretulnud ja tuleks sdilitada, kuid need
on ka asjakohasteks pretsedentideks kohaldamisala iile
praegu toimuvas arutelus.

Lisaks on komisjon ja EP ning viidetavalt ka noukogu
teinud kdimasoleva menetluse kdigus ettepaneku lisada
allpool kisitletav artikli 6 uus 16ige 6a, mida kohaldatakse
muude iksuste kui tldkasutatavate elektroonilise side
teenuste osutajate suhtes.

Vottes arvesse turvarikkumistest teatamise kohustusest
tulenevaid ulatuslikke positiivseid aspekte, eeldavad koda-
nikud suure tdendosusega samu hiivesid ka juhul, kui
nende isikuandmed on ohtu seadnud infoithiskonna
teenuste osutajad, mitte iiksnes iildkasutatavate elektroo-
nilise side teenuste osutajad. Kodanike ootused jadvad tait-
mata, kui nditeks internetipank ei teata neile nende panga-
konto andmete kaotsiminekust.
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30. Kokkuvottes — Euroopa andmekaitseinspektor on veen- datud, ei jad Euroopa andmekaitseinspektor sellise viite

31.

32.

33.

34.

35.

dunud, et kogu turvarikkumisest teatamisest saadav kasu
on paremini saavutatav vaid juhul, kui kohaldamisalaga
hélmatud iiksuste hulka kuuluvad nii wldkasutatavate
elektroonilise side teenuste osutajad kui ka infoiihiskonna
teenuste osutajad.

Teatamise aluseks olev standard

Nagu allpool tipsemalt selgitatud, on Euroopa andmekait-
seinspektor teatamise aluseks oleva standardi osas seisu-
kohal, et kolmest viljapakutust on kdige asjakohasem
muudetud ettepanekus sisalduv standard ,suhteliselt tdendo-
liselt ohustamise” kohta. Siiski on oluline tagada, et mdiste
,ohustamine” oleks piisavalt lai hdlmamaks kdiki asjako-
haseid juhtumeid negatiivse moju kohta {iiksikisikute
eraclu puutumatusele voi muudele seaduslikele huvidele.
Vastasel juhul tuleks eelistada uue standardi loomist,
mille kohaselt teatamine oleks kohustuslik, ,kui turvarikku-
mine avaldab suhteliselt tdendoliselt iiksikisikutele kahjulikku
maju”.

Nagu eelmises punktis nimetatud, on tingimused, mille
korral turvarikkumisest tuleb iksikisikutele teatada
(valus” voi ,standard”), EP, komisjoni ja ndukogu lahene-
misviisi puhul erinevad. Arusaadavalt soltub tiksikisikutele
saadetavate teadete hulk suures osas teatamise tingimuseks
seatud alusest voi standardist.

Noukogu ja komisjoni kavade kohaselt tuleb teade edas-
tada juhul, kui tegemist on ,abonendi eraelu puutumatust
tosiselt ohustava turvarikkumisega” (ndukogu) voi kui ,rikku-
mine suhteliselt tdendoliselt ohustab tarbija huve” (komisjon).
EP kava kohaselt on iiksikisikule teatamise aluseks ,rikku-
mise tosidus” (st tksikisikule teatamist ndutakse juhul, kui
turvarikkumist peetakse ,tdsiseks”). Sellest livendist alla-

poole jddvate rikkumiste korral ei ole teatamine
vajalik. (%)
Euroopa andmekaitseinspektor ~mdistab, et scoses

isikuandmete ohtusattumisega voib viita, et isikutel, kelle
andmetega on tegemist, on igal juhul digus sellest teada
saada. Oiglane oleks siiski kaaluda, kas see on asjakohane
lahendus muid huve ja kaalutlusi arvesse vottes.

On oletatud, et kohustus teatada igast isikuandmete ohtu-
sattumisest ehk teiste sdnadega piiramatu teatamine vdib
kaasa tuua teadete ilekiilluse ja teadetest ,vdsimise”, mille
tulemusel voib kaduda tundlikkus. Nagu allpool kirjel-

(**) Vt joonealune mirkus 11 seoses erandiga sellest reeglist.

36.

37.

38.

39.

suhtes tikskdikseks; siiski soovib ta samal ajal rohutada
oma muret selle iile, et teadete iilekiillus voib viidata
ulatuslikele puudustele teabeturbetavades.

Nagu eespool nimetatud, mdistab Euroopa andmekait-
seinspektor teadete {ilekiillusest tulenevaid voimalikke
negatiivseid tagajirgi ning sooviks aidata tagada, et turva-
rikkumistest teatamiseks vastu voetud oOigusraamistik ei
viiks sellise tulemuseni. Kui iiksikisikud saaksid turvarik-
kumise teateid sageli ja isegi kahjulike m&jude, kahju voi
kannatuste puudumise korral, vdiks see kahjustada teadete
edastamise iiht peamist eesmarki, sest iroonilisel kombel
voiksid iiksikisikud teateid ignoreerida ka sellistel juhtudel,
kui neil oleks tegelikult vaja votta meetmeid enda kaits-
miseks. Oige tasakaalu leidmine tdhendust omavate
teadete edastamisel on seega oluline, sest kui tiksikisikud
saadud teadetele ei reageeri, vihendab see oluliselt teadete
edastamise siisteemide tohusust.

Teadete ilekillust vilistava asjakohase tingimuse sitesta-
miseks tuleb lisaks teatamise aluse valikule kaaluda ka
muid tegureid, eelkdige turvarikkumise maaratlust ja teata-
mise kohustusega holmatud andmeid. Sellega seoses
mirgib Euroopa andmekaitseinspektor, et eespool analiiii-
situd turvarikkumise laia mairatlust arvestades voib kdne-
aluse kolme pakutud lahenemisviisi korral teadete hulk
suureks osutuda. Muret teadete iilekiilluse parast siivendab
veelgi asjaolu, et turvarikkumise méiratlus holmab igat
liiki isikuandmeid. Seda aspekti tuleks siiski arvesse
votta, kuigi Euroopa andmekaitseinspektor peab kdnealust
lihenemisviisi (mitte piirata isikuandmete liiki, mille
suhtes teatamist kohaldatakse) oigeks, vastandina teist
laadi lihenemisviisidele, nagu USA seadustes kasutatud
nduded, mis keskenduvad andmete tundlikkusele.

Eespool nimetatut silmas pidades ning koiki vaadeldud
erinevaid muutujaid arvesse vottes leiab Euroopa andme-
kaitseinspektor, et asjakohane oleks lisada lavend voi stan-
dard, millest allapoole jddvate rikkumiste korral ei oleks
teatamine kohustuslik.

Mdlemad pakutud standardid, st rikkumine on ,tdsiseks
ohuks eraelu puutumatusele” voi suhteliselt tdendoliselt
ohustab”, tunduvad sisaldavat niiteks sotsiaalset voi
mainega seotud ning majanduslikku kahju. Konealused
standardid kisitleksid néiteks juhtumeid, mille korral
tekiks mitteavalike identifikaatorite, nditeks passi numbri,
avalikustamise tottu identiteedivarguse oht, samuti isiku
eraelu puudutava teabe avalikustamist. Euroopa andme-
kaitseinspektor tervitab sellist l1dhenemisviisi. Ta on veen-
dunud, et turvarikkumistest teatamisest tulenev kasu ei ole
tdielik, kui teatamissiisteem holmaks vaid majanduslikku
kahju pohjustavaid rikkumisi.
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40. Kahest pakutud standardist eelistab Euroopa andmekait- erandeid, kui to6tlemine ,toendoliselt ei kahjusta andmesub-

41.

42.

43,

seinspektor komisjoni oma (,suhteliselt tdendoline ohusta-
mine”), sest see tagaks iiksikisikutele sobivama kaitseta-
seme. Turvarikkumine kuulub teatamise kohustuse alla
palju suurema tdendosusega, kui see ,suhteliselt tdendoliselt
ohustab” tiksikisikute eraelu puutumatust, mitte kui see
kujutab endast sellise kahju tekitamise ,tdsist ohtu”.
Seega, vaid iksikisikute eraelu puutumatust tdsiselt
kahjustavate turvarikkumistega piirdumine vahendaks
oluliselt rikkumiste arvu, millest tuleb teatada. Vaid selliste
turvarikkumiste  hélmamine annaks iildkasutatavate
elektroonilise side teenuste osutajatele ja infoithiskonna
teenuste osutajatele iilemddrase otsustusdiguse selle iile,
kas teatamine on ndutav, sest neil oleks palju lihtsam
pohjendada otsust ,tdsise ohu” puudumise kohta kui otsust
Lsuhteliselt toendoliselt ohustamise” puudumise kohta. Liigsa-
gedast teatamist on vaja kindlasti valtida, kuid samas tuleb
kahtluse korral arvestada iiksikisikute eraelu puutumatuse
kaitsega, ning tiksikisikuid tuleks kaitsta vdhemalt juhul,
kui turvarikkumine neid suhteliselt tdendoliselt kahjustab.
Lisaks on nii hdlmatud iiksustel kui ka padevatel asutustel
mdistet ,suhteliselt tdendoliselt” tegelikkuses tdhusam kasu-
tada, sest see nduab juhtumi ja selle oluliste asjaolude
objektiivset hindamist.

Pealegi voivad isikuandmete kaitse turvarikkumised
pohjustada kahju, mida on raske mddta ja mis vdib olla
erinev. Sama liiki andmete avalikustamine voib soltuvalt
konkreetsetest asjaoludest pohjustada iihele isikule marki-
misvairset kahju, teist aga kahjustada vihemal miiral.
Asjakohane ei oleks kasutada standardit, mille kohaselt
peaks kahju olema oluline, mérkimisvddrne voi tdsine.
Niiteks ndukogu ldhenemisviis, mille kohaselt peaks
turvarikkumine kellegi eraelu puutumatust tasiselt kahjus-
tama, pakuks iiksikisikutele puudulikku kaitset, sest sellise
standardi alusel peaks eraelu puutumatusele tehtud kahju
olema ,tdsine”. Samuti vdimaldaks see subjektiivset hinda-
mist.

Kuigi eespool kirjeldatud ,suhteliselt tdendoliselt ohustamine”
ndib olevat turvarikkumisest teatamise sobiv standard,
tunneb Euroopa andmekaitseinspektor siiski endiselt
muret selle iile, et see ei pruugi hdlmata koiki olukordi,
kus iksikisikutele teatamine on pdhjendatud, st koik
olukorrad, kus negatiivne mdoju iiksikisikute eraelu puutu-
matusele v8i muudele seaduslikele digustele on suhteliselt
toendoline. Seetdttu voiks kaaluda standardit, mis nouaks
teatamist juhul, ,kui turvarikkumine suhteliselt tdendoliselt
kahjustab iiksikisikuid”.

Nimetatud alternatiivse standardi lisavairtuseks on koos-
kola ELi andmekaitsealaste digusaktidega. Nii viidatakse
andmekaitsedirektiivis korduvalt andmesubjektide diguste
ja vabaduste kahjustamisele. Naiteks artikkel 18 ja
pohjendus 49, milles kasitletakse kohustust teavitada
andmekaitse jdrelevalveasutust andmete toOtlemisest,
annavad liikmesriikidele diguse teha sellisest kohustusest

44,

45.

46.

47.

48.

jektide Gigusi ega vabadusi”. Samasugust sdnastust on kasu-
tatud ithise seisukoha artikli 16 1dikes 6, et vdimaldada
juriidilistel isikutel rimpsposti saatjaid kohtusse kaevata.

Eespool toodut arvesse vottes vdiks samuti eeldada, et
hoélmatud iiksused ning eelkdige andmekaitsealaste digus-
aktide tditmise jdlgimiseks padevad asutused on eespool
nimetatud standardiga rohkem tuttavad ning see aitaks
neil paremini hinnata, kas asjaomane rikkumine vastab
noutavale standardile.

Asutus voi iiksus, kes otsustab turvarikkumise standardile vasta-
mise iile

EP ldhenemisviisi (vdlja arvatud vahetu ohu puhul) ja
komisjoni muudetud ettepaneku kohaselt jaib litkmesrii-
kide ametiasutuste otsustada, kas turvarikkumine vastab
voi ei vasta standardile, millest lihtuvalt on iiksikisikule
teatamine kohustuslik.

Euroopa andmekaitseinspektor leiab, et ametiasutuse
kaasamisel standardile vastavuse kindlakstegemisse on
oluline roll, kuna see on teataval médral digusakti ndue-
tekohase kohaldamise tagatiseks. Selline siisteem voib
ennetada olukorda, kus ettevotted hindavad turvarikku-
mise ekslikult kahjutuks vdi ebaoluliseks ja vildivad
seega teatamist, kuigi tegelikult oleks rikkumisest teata-
mine vajalik.

Teisest kiiljest teeb Euroopa andmekaitseinspektorile
muret asjaolu, et kord, mille kohaselt ametiasutus peab
turvarikkumist hindama, vdib olla ebapraktiline ja raskesti
kohaldatav vdi et see annab tegelikkuses vajalikule vastu-
pidise tulemuse. Seega vdib see isegi vihendada iiksikisiku
andmete kaitsemeetmeid.

Toepoolest, sellise ldhenemisviisi korral ujutatakse andme-
kaitseasutused tdendoliselt turvarikkumisteadetega iile ja
vajalike hinnangute andmine voib neile suuri raskusi teki-
tada. Oluline on meeles pidada, et hindamaks turvarikku-
mise vastavust standardile tuleb ametiasutustele anda
piisavalt siseinfot, mis sageli on keerukas ja tehnilist
laadi ja mida ametiasutustel tuleb viga kiiresti toodelda.
Vottes arvesse hindamise raskust ja asjaolu, et mdne ame-
tiasutuse ressursid on piiratud, kardab Euroopa andme-
kaitseinspektor, et ametiasutustel oleks seda kohustust
vaga raske téita ning et see voib vdhendada muude oluliste
iilesannete tditmiseks kasutatavaid ressursse. Lisaks voib
selline siisteem asetada ametiasutused tarbetu surve alla;
kui ametiasutus otsustab, et turvarikkumine ei ole tdsine,
kuid tiksikisikute kahjustamine siiski toimub, siis voidakse
ametiasutust selle eest vastutavaks pidada.
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49. Eespool nimetatud probleem muutub veelgi tdsisemaks, 54. Eespool nimetatu saavutamiseks soovitab Euroopa andme-
kui votta arvesse, et turvarikkumistest tulenevate ohtude kaitseinspektor e-eraclu direktiivi artikli 15a ldikega 3 ja
minimeerimisel on otsustava tihtsusega teguriks aeg. Kui andmekaitsedirektiiviga tunnustatud volitusi tdiendada,
ametiasutus ei suuda turvarikkumist vaga lithikese tihtaja lisades jargmise sonastuse: ,Kui abonenti vi asjaomast isikut
jooksul hinnata, siis voib tiiendav aeg, mida ametiasutu- ei ole veel teavitatud, vaib riigi padev asutus pdarast turvarikku-
sed sellise hinnangu andmiseks vajavad, suurendada asja- mise laadi analiiiisimist nouda, et iildkasutatavate elektroonilise
omastele {iiksikisikutele tekitatud kahju. Seetdttu voib side teenuste osutaja vdi infoithiskonna teenuste osutaja teavitaks
selline  iiksikisikutele suurema kaitse pakkumiseks abonenti voi asjaomast isikut rikkumisest.”
mdeldud tdiendav samm iroonilisel kombel anda tule-
museks otseteatamisel pohinevate siisteemide pakutavast
viiksema kaitse.
55. Lisaks soovitab Euroopa andmekaitseinspektor EP-l ja
50. Eespool nimetatud pohjustel leiab Euroopa andmekait- ?:Ukoiul kmmta.da. EP Tuudatusejttepanekus (muudatuset-
; . . . panek 122, artikli 4 16ige 1a) sisalduv itksuste kohustus
selnsp.ektor, et eehstatav‘oleks luual stisteem, n}llle.1f9haselt viia libi oma siisteemide ning tootlemiseks mdeldud
Furvankkur{nse standgrdﬂe vastamise hindamine )aalfs as- isikuandmete riskihindamine ja puuduste tuvastamine.
jaomaste }Jksuste' UI e.sandeks, nagu on ette nihtud Nimetatud kohustusest tulenevalt koostavad iiksused
noukogu lahenemisviisi kohaselt. nende poolt rakendatavate turvameetmete kohandatud ja
tipse mddratluse, mis tuleks teha ametiasutustele kittesaa-
davaks. Turvarikkumise korral aitab see kohustus
holmatud tiksustel (ning samuti jirelevalvet teostavatel
ametiasutustel) kindlaks teha, kas selliste andmete avali-
51. Kuid vdimaliku véidrkasutuse viltimiseks, nditeks kui kuks saamine voib avaldada tksikisikutele kahjulikku
itksused keelduvad teatamisest olukorras, kus teatamine moju voi neid kahjustada.
on selgelt vajalik, on &dirmiselt oluline lisada teatavad
andmekaistemeetmed, mida kirjeldatakse allpool.
56. Kolmandaks, holmatud iiksuste kohustusega langetada
52. ESitCkS, h()lmatud tiksuste kohustusega teha kindlaks teata- otsuseid selle kohta’ kas neil on Vaja turvarikkumistest
mise vajadus peab kindlasti kaasnema kohustus teatada iiksikisikutele teatada, peab kaasnema kohustus siilitada
ametiasutustele koigist kehtestatud standardile vastavatest andmeid iiksikasjalike ja pohjalike siseauditite kohta,
turvarikkumistest. Selliste juhtude puhul tuleks asjaomas- milles kirjeldatakse asetleidnud turvarikkumisi ja nende
telt iiksustelt n6uda, et nad teavitaksid ametiasutusi turva- kohta saadetud teateid ning samuti edasiste rikkumiste
rikkumisest ja oma teatamist puudutava otsuse pShjustest viltimiseks voetud meetmeid. Analiitisimise ja vdimaliku
ning iga edastatud teate sisust. uurimise ldbiviimiseks peavad konealused siseauditite
andmed olema jdrelevalveasutustele kittesaadavad. See
voimaldab ametiasutustel tdita oma jirelevalvealast rolli.
See oleks voimalik saavutada umbes jargmiselt sdnastatud
teksti lisamisega: ,Uldkasutatavate elektroonilise side teenuste
53. Teiseks, ametiasutustele tuleb anda reaalne jirelevalvealane osutajad ja_infoithiskonna teenuste osutajad registreerivad ja

roll. Selle rolli tditmiseks tuleb ametiasutustel lubada
turvarikkumise asjaolude uurimist ja mis tahes asjakohaste
parandusmeetmete rakendamise ndudmist, kuid seda ei
tohi kohustuslikuks teha. (14) See peaks holmama mitte
itksnes iksikisikute teavitamist (kui see ei ole veel
toimunud), vaid ka voimalust kehtestada kohustus raken-
dada meetmeid edasiste rikkumiste ennetamiseks. Ameti-
asutustele tuleks anda selleks tegelikud volitused ja
vahendid ning ametiasutustel peab olema vajalik vabadus
otsustada, millal turvarikkumisest teatamisele reageerida.
Teiste sdnadega, see vdimaldaks ametiasutustel tegutseda
valikuliselt ning algatada uurimine nditeks suurte, tdeliselt
kahjutoovate turvarikkumiste puhul, kontrollides o&igus-
normide jirgimist ja ndudes nende tditmist.

takse, et ,liikmesriigid tagavad, et padevatel riigiasutustel ja vajaduse
korral muudel riigiorganitel on kdik uurimisvolitused ja -vahendid,
sealhulgas voimalus saada asjakohast teavet, et jilgida kiesoleva
direktiivi alusel vastuvdetud sitete tditmist ning neid joustada”.

57.

sailitavad pohjalikud andmed koigi esinenud turvarikkumiste
iiksikasjade, rikkumistega seotud asjakohase tehniliste andmete
ja vietud parandusmeetmete kohta. Andmed peavad sisaldama
ka viidet kdigi abonentidele vdi asjaomastele iiksikisikutele ning
riigi pddevatele asutustele saadetut teadete kohta, sealhulgas
teadete saatmise kuupdeva ja sisu. Andmed edastatakse noud-
misel riigi pédevale asutusele.”

Konealuse standardi ning turvarikkumisi késitleva raamis-
tiku muude asjakohaste aspektide, nagu teatamise vorm ja
kord, rakendamise jirjepidevuse tagamiseks oleks asjako-
hane, et komisjon votaks vastu tehnilised rakendus-
meetmed pdrast konsulteerimist Euroopa andmekaitseins-
pektori, artikli 29 to6rithma ja asjaomaste sidusrithma-
dega.
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Teate saajad muudatusettepaneku 121 sisu. Samuti soovitab Euroopa
andmekaitseinspektor lisada muudatusettepanek, mis
58. Teate saajate puhul eelistab Euroopa andmekaitseinspektor aitaks veelgi tipsustada direktiivi laiendatud kohaldamis-
ndukogu terminoloogiale EP ja komisjoni oma. EP on alaga holmatud teenuste liike.
asendanud sdna ,abonendid” sonaga ,kasutajad”. Komisjon
kasutab sonu ,abonendid” ja ,asjaomased isikud”. Nii EP
kui ka komisjoni sonakasutus holmaks teate saajatena
lisaks praegustele abonentidele ka endisi abonente ja
kolmandaid isikuid, nagu kasutajaid, kes suhtlevad mone
holmatud iiksusega ilma selle abonendiks olemata. 63. Eravorke kasutgtakse sageli selliste elektroonilise side
Euroopa andmekaitseinspektor tervitab sellist lihenemis- teenuste osutamiscks nagu internetiiihendus mdératlemata
viisi ning kutsub EPd ja noukogu seda siilitama. arvule inimestele, mis vdib potentsiaalselt olla suur. See
kehtib nditeks internetiithenduse puhul internetikohvikutes
ning traadita ithenduse levialades hotellides, restoranides,
lennujaamades, rongides ja muudes avalikes asutustes, kus
sedalaadi teenuseid pakutakse sageli lisaks muudele
teenustele (joogid, majutus jne).
59. Euroopa andmekaitseinspektor margib siiski EP esimese
lugemise tulemuses sisalduvaid mitmeid vastuolusid seoses
kasutatud mdistetega, mis tuleks kdrvaldada. Naiteks sdna
,abonendid” on enamikel juhtudel, kuid mitte alati, asen-
Sg;l;d :;rl;iaj%l?i"iy%es:ilataii(liei(sngirileisltzgil on aga kasutatud 64. Koigis eespool toodud ndidetes tehakse sideteenus (nt
i internetiithendus) iildsusele kittesaadavaks mitte avaliku
vorgu, vaid pigem sellise vorgu abil, mida vdib pidada
eravorguks, st eraomandis oleva vorgu abil. Kuigi eespool
esitatud niidetes osutatakse sideteenust iildsusele, ei hdlma
e-eraclu direktiiv voi vihemalt moned selle artiklid vaide-
III. E-ERAELU DIREKTIIVI KOHALDAMISALA: ULDKASU- tavalt nimetatud teenuste osutamist, sest selleks kasuta-
TATAVAD JA ERAVORGUD takse eravorku, mitte aga ildkasutatavat vorku. (1) Selle
tulemusena ei ole e-eraelu direktiiviga tagatud tiksikisikute
60. Kehtiva e-eraclu direktiivi artikli 3 1dikes 1 on sitestatud p6hic:)igused nimet.atud juhtudel kaitstud ja tekib §iguslik
itksused, kelle suhtes direktiivi peamiselt kohaldatakse, st ebavdrdsus kasutajate vahel, kes kasutavad samu interne-
iiksused, kes tootlevad andmeid ,seoses” ildkasutatavate tiithendusteenuseid tildkasutatavate telekommunikatsiooni-
elektroonilise side teenuste osutamisega iildkasutatavates vahendite ]a.eraomandufcles- olevate vahendite abil. Seda
vorkudes. (%) Uldkasutatavate elektroonilise side teenuste vaatamata asjaolule, et koigil juhtudel on oht tiksikisikute
osutajate tegevus holmab niiteks juurdepiddsu andmist ?raelu ja 1s1kuan~drnete pgutumatusele sama suur kui
internetile, teabe edastamist elektrooniliste vdrkude ning uldkasutNatavate Nx‘/ork}‘lde abil pakutavate teenuste EUhUI
mobiili- ja telefoniithenduste kaudu jne. Kokkuvdttes voib oelda, et nidib puuduvat mdistlik
pohjendus, mis digustaks eravorkudes osutatavate sidetee-
nuste erinevat kasitlemist direktiivis vorreldes tildkasuta-
tavas vOrgus osutatavate teenustega.
61. EP vottis vastu muudatusettepaneku 121, millega muude-
takse komisjoni algse ettepaneku artiklit 3 ja mille koha-
selt e-eraelu direktiivi kohaldamisala laiendatakse ,isikuand- N ..
mete tootlemise suhtes, mis toimub seoses iildkasutatavate elekt- 65. Seetditu tolftaks E_Hrol;) pa E;ndmekzgtsemspektorkmliuzdla-
rooniliste sideteenuste osutamisega ithenduse iildkasutatavates ja tu.slittipa}?e 111t (nalie (Si Kt n;(mfl ell(tiusef(tepine. ik d)
eradiguslikes sidevorkudes ning avaliku juurdepddsuga eravor- mufie o “aTet.e—elraeu 1re tliwk ohaldatakse llm ua;; A
kudes (...)" (e-eraclu direktiivi artikli 3 1dige 1). Kahjuks m(iete tootlemisele - scoses u(.idasgtita(\j/ate clektroontlise
oli ndukogul ja komisjonil raske selle muudatusettepa- side teenuste osutamisega erasidevorkudes.
nekuga ndustuda ja seetdttu ei ole seda lihenemisviisi
tihises seisukohas ja muudetud ettepanekus kajastatud.
66. Euroopa andmekaitseinspektor moonab siiski, et selline
sonastus vOib kaasa tuua ettendgematuid ja vdib-olla
Eaal dieiv Fhaldamine vl judpidsga o i e et
ele
62. Alljéirgnevalt Selgitatud p()hjustel ning konsensuse edenda- (*%) Vastupidiselt voib viita, et kuna sideteenust osutatakse iildsusele,

®)

miseks julgustab Euroopa andmekaitseinspektor siilitama

JKiesolevat direktiivi kohaldatakse isikuandmete tootlemise suhtes, mis

toimub seoses iildkasutatavate elektrooniliste sideteenuste osutamisega
ithenduse iildkasutatavates sidevorkudes.”.

isegi kui seda tehakse eravorgu abil, siis on sellise teenuse osuta-
mine kehtiva digusraamistikuga holmatud, vaatamata asjaolule, et
tegemist on eravorguga. Niiteks Prantsusmaal on oma tootajatele
internetiithendust pakkuvad tooandjad vordsustatud selliste interne-
tithenduse pakkujatega, kes teevad seda drilisel alusel. Selline
tdlgendus ei ole ildlevinud.
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mida konealuse direktiiviga kindlasti ei kavatseta holmata.
Naiteks voib viita, et nimetatud klausli sGnasonaline voi
jaik tolgendus voiks muuta direktiivi kohaldatavaks traa-
dita internetiithendusega majaomanike suhtes, (1) kes oma
leviala ulatuses (tavaliselt kdnealuses hoones) voimaldavad
tthendust koigile, kuigi see ei ole muudatusettepaneku 121
eesmirk. Sellise tulemuse viltimiseks soovitab Euroopa
andmekaitseinspektor muudatusettepaneku 121 sdnastust
muuta, lisades e-eraelu direktiivi kohaldamisalasse
Jisikuandmete tGitlemise, mis toimub seoses iildkasutatavate
elektroonilise side teenuste osutamisega iihenduse iildkasutata-
vates sidevorkudes voi avaliku juurdepddsuga erasidevorkudes...”.

See aitaks tdpsustada, et e-eraelu direktiiv hdlmaks vaid
avaliku juurdepdisuga eravorke. Kohaldades e-eraelu direk-
tiivi stteid vaid avaliku juurdepddsuga eravorkudele (mitte aga
koikidele eravorkudele) seatakse piirang, mille kohaselt
direktiiv hdlmab vaid eravorkudes osutatavaid sideteenu-
seid, millele on tahtlikult antud avalik juurdepdds. Selline
sonastus aitab veelgi rohutada, et direktiivi kohaldatavuse
kindlaks tegemiseks on peamine tegur eravdrgu kdttesaa-
davus iildsuse litkmetele (lisaks iildkasutatava elektroonilise
side teenuse osutamisele). Teiste sonadega, sdltumata
sellest, kas tegemist on iildkasutatava vOi eravorguga,
kuuluks selline teenus voi vork e-eraelu direktiivi kohal-
damisalasse, kui vork on tahtlikult tehtud ildkasutatava
sideteenuse (nt internet) osutamiseks iildsusele kittesaada-
vaks, isegi kui selline teenus tdiendab muid teenuseid (nt
hotellimajutus).

Euroopa andmekaitseinspektor mirgib, et eespool toetatud
lihenemisviis, mille kohaselt e-eraclu direktiivi sitteid
kohaldatakse avaliku juurdepddsuga eravorkude suhtes, on
kooskolas mitmes litkmesriigis kohaldatava lahenemisvii-
siga, mille puhul ametivdimud on juba ette ndinud
e-eraclu direktiivi rakendavate siseriiklike normide kohal-
damise sedalaadi teenuste suhtes ning teenuste suhtes,
mida  osutatakse tdielikult  eraomandis  olevates
vorkudes. (19)

Uue kohaldamisalaga holmatud iiksuste 6iguskindluse
edendamiseks voib kasu olla ,avaliku juurdepidsuga
eravorkude” moistet kisitleva muudatusettepaneku lisami-
sest e-eraelu direktiivi, mille sdnastus vdiks olla jirgmine:
savaliku juurdepddsuga eravork” — eraomanduses olev virk,
millele iildsuse liikmetel on kohaldatavate iildtingimustega nous-

(") Tavaliselt traadita kohtvorgud (LAN).
('$) Vt joonealune mirkus 16.
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73.

tumise korral tavaliselt piiramatu juurdepdds kas tasuta voi tasu
eest vi koos muude teenuste voi pakkumistega”.

Praktikas tdhendaks eespool kirjeldatud lihenemisviis, et
direktiiv holmaks eravorke hotellides ja muudes asutustes,
mis pakuvad ildkasutatavat internetiithendust eravorgus.
Seevastu sideteenuste osutamine puht eravorkudes, kus
teenus on kittesaadav viikesearvulisele tuvastatavate
isikute rithmale, jadks direktiivi kohaldamisalast vilja.
Seetottu ei holmaks direktiiv nditeks virtuaalseid privaat-
vorke ega tarbija kodus levivat traadita vorku. Samuti
jadksid kohaldamisalast vilja puht ettevottesisestes
vorkudes osutatavad teenused.

E-eraelu direktiivi kohaldamisalasse kuuluvad eravérgud

Eravorkude viljajatmist direktiivi kohaldamisalast, nagu
eespool soovitatud, tuleks pidada ajutiseks meetmeks,
mida tuleks tdiendavalt arutada. Vottes iihelt poolt arvesse
puht eravorkude viljajitmisest tulenevaid eraelu puutuma-
tusega seotud tagajirgi ja teiselt poolt seda, et viljajatmine
mdjutab suurt hulka inimesi, kes tavaliselt kasutavad inter-
netiithendust ettevdtja vorgus, siis voib edaspidi tdepoolest
tekkida vajadus kiisimus uuesti labi vaadata. Seetdttu ning
arutelu edendamiseks antud kiisimuses soovitab Euroopa
andmekaitseinspektor lisada e-eraelu direktiivi pdhjenduse,
mille kohaselt komisjon korraldaks Euroopa andmekait-
seinspektori, andmekaitseasutuste ja muude asjaomaste
sidusrithmade osavotul avaliku arutelu e-eraelu direktiivi
kohaldamise iile kdigi eravorkude suhtes. Lisaks voiks
konealuses pdhjenduses tipsustada, et avaliku arutelu tule-
musena peaks komisjon esitama asjakohase ettepaneku, et
lajendada voi piirata nende iiksuste ringi, keda e-eraclu
direktiiv peaks hdlmama.

Lisaks eespool nimetatule tuleks vastavalt muuta e-eraelu
direktiivi erinevaid artikleid, et kdigis tegevust kisitlevates
sitetes viidataks lisaks tldkasutatavatele vorkudele ka
selgesonaliselt avaliku juurdepddsuga eravorkudele.

IV. LIKLUSANDMETE TOOTLEMINE TURVAEESMAR-
KIDEL

E-eraelu direktiivi labivaatamisega seotud menetluse kaigus
viitsid turvateenuseid osutavad ettevotted, et direktiivi on
vaja lisada site, mis seadustaks litklusandmete kogumise
vorguithenduse turvalisuse tdhusaks tagamiseks.
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74. Selle tulemusel esitas EP muudatusettepaneku 181, millega korral. Lisaks vdivad muud vastutavad andmetootlejad
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lisatakse artiklisse 6 uus 1dige 6a, millega lubatakse selge-
sonaliselt toodelda liiklusandmeid turvaeesmarkidel: ,Ilma
et see piiraks muude digusnormide kohaldamist peale direktiivi
95/46/EU artikli 7 ja kéesoleva direktiivi artikli 5, voib liiklus-
andmeid téodelda andmetootleja Gigustatud huvides, et raken-
dada tehnilisi meetmeid Euroopa Parlamendi ja noukogu
10. mdrtsi 2004. aasta mddruse (EU) nr 460/2004 (millega
luuakse Euroopa Vorgu- ja Infoturbeamet) artikli 4 punktis
madratletud vorgu- ja infoturbe tagamiseks iildkasutatavate
elektrooniliste sideteenuste, iildkasutatavate voi eradiguslike elekt-
rooniliste  sidevorkude, infoiihiskonna teenuste voi nendega
seotud l0ppseadmete ja elektrooniliste sideseadmete osas, vilja
arvatud juhul, kui andmesubjekti pohidiguste ja -vabadustega
seotud huvid nimetatud huvid iiles kaaluvad. Tootlemine peab
piirduma turvalisusmeetmete rakendamiseks rangelt vajalikuga.”

Komisjoni muudetud ettepanekus on seda muudatusette-
panekut pohimotteliselt arvesse vodetud, kuid vilja on
jaetud oluline osa, mille eesmirk on tagada direktiivi
muude sitete jirgimine (,Ilma et see piiraks (...)...kdesoleva
direktiivi artikli 57). Noukogu vottis vastu muudetud
versiooni, milles on muudatusettepanekus 181 sisalduvaid
olulisi kaitsemeetmeid ja huvide tasakaalustamist veelgi
leebemaks muudetud jargmise sdnastuse abil: ,Liiklusand-
meid voib téodelda sellisel mddral, mis on tingimata vajalik, et
tagada Euroopa Parlamendi ja ndukogu 10. mdrtsi 2004. aasta
madruse (EU) nr 460/2004, millega luuakse Euroopa Vorgu-
ja Infoturbeamet, (...) artikli 4 punktis ¢ mddratletud vorgu- ja
infoturve.”

Nagu alljargnevalt selgitatud, on artikli 6 1dige 6a tarbetu
ja sisaldab kuritarvitamise ohtu, eelkdige kui see vdetakse
vastu kujul, mis ei sisalda olulisi kaitsemeetmeid, direktiivi
muude sitete jirgimisele viitavaid klausleid ega huvide
tasakaalustamist. Seetdttu soovitab Euroopa andmekait-
seinspektor sellest artiklist loobuda v&i vihemalt tagada,
et konealust kiisimust ksitlev artikkel sisaldaks sedalaadi
kaitsemeetmeid, mis sisaldusid EP poolt vastu vdetud
muudatusettepanekus 181.

Liiklusandmete téitlemise Giguslik alus kehtivates andmekaitse-
alastes  digusaktides, mida kohaldatakse elektroonilise ~side
teenuste ja muude vastutavate andmetiitlejate suhtes

Liiklusandmete seadusliku t66tlemise ulatus tldkasutata-
vate elektroonilise side teenuste osutajatele poolt on regu-
leeritud e-eraelu direktiivi artikliga 6, mis piirab liiklus-
andmete tootlemise piiratud arvu eesmdrkidega, nagu
arvete esitamine, vastastikune sidumine ja turundus.
Selline to6tlemine voib toimuda vaid konkreetsetel tingi-
mustel, nditeks turunduse puhul iksikisiku néusoleku

78.
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toodelda liiklusandmeid vastavalt andmekaitsedirektiivi
artiklile 7, milles sitestatakse, et vastutavad andmetoot-
lejad voivad toodelda isikuandmeid, kui nad jdrgivad loet-
letud odiguslikest alustest vihemalt iiht.

Sellise digusliku aluse nditeks on andmekaitsedirektiivi
artikli 7 punkt a, mille kohaselt on ndutav andmesubjekti
nodusolek. Niiteks kui internetikauplus soovib toodelda
liiklusandmeid reklaami voi turundusmaterjalide saatmise
eesmirgil, peab ta saama selleks isikult ndusoleku. Artiklis
7 sitestatud teine diguslik alus lubab teatavatel juhtudel
nditeks turvateenuseid pakkuvatel turvafirmadel toodelda
liiklusandmeid turvaeesmarkidel. See tugineb artikli 7
punktile f, milles sitestatakse, et vastutavad andmet66t-
lejad voivad toodelda isikuandmeid, kui see ,on vajalik
vastutava todtleja voi andmeid saava kolmanda isiku voi
kolmandate isikute Gigustatud huvide elluviimiseks, kui selliseid
huve ei kaalu iiles ... andmesubjekti pdhidiguste ja -vabadustega
seotud huvid.” Andmekaitsedirektiiv ei tipsusta juhtumeid,
mille korral isikuandmete tootlemine neile nduetele
vastab. Selle asemel teevad igal iiksikul juhul otsuse vastu-
tavad andmetootlejad ning sageli riiklike andmekaitseasu-
tuste ja muude asutuste ndusolekul.

Kaaluda tuleks andmekaitsedirektiivi artikli 7 ja e-eraelu
direktiivi kavandatava artikli 6 Ioike 6a koostoimet.
Kavandatavas artikli 6 1dikes 6a tdpsustatakse asjaolusid,
mille korral oleksid tdidetud eespool kirjeldatud artikli 7
punkti f nduded. Tdepoolest, lubades liiklusandmete t66t-
lemist vorgu- ja infoturbe tagamiseks, vdimaldab artikli 6
1dige 6a andmete tootlemist andmetoodtleja Sigustatud
huvides.

Nagu allpool selgitatud, peab Euroopa andmekaitseins-
pektor kavandatavat artikli 6 1diget 6a tarbetuks ja kasu-
tuks. Oiguslikust vaatenurgast ei ole pdhimétteliselt vaja
sitestada, kas konkreetset liiki andmetootlus, antud juhul
liiklusandmete to6tlemine turveesmairkidel, vastab voi ei
vasta andmekaitsedirektiivi artikli 7 punkti f nduetele,
mille korral voib artikli 7 punkti a kohaselt olla vajalik
isiku ndusolek. Nagu eespool mirgitud, hindavad andme-
tootlejad (st ettevotted) seda tavaliselt rakendustasandil,
konsulteerides andmekaitseasutustega ja vajaduse korral
kohtutega. Uldiselt leiab Euroopa andmekaitseinspektor,
et erijuhtudel vastab liiklusandmete digustatud t66tlemine
turvaeesmirkidel, kui see toimub iksikisikute pohidigusi
ja -vabadusi kahjustamata, tdendoliselt andmekaitsedirek-
tiivi artikli 7 punkti f nduetele ja seetdttu voib seda teha.
Pealegi puuduvad andmekaitsedirektiivis ja e-eraelu direk-
tiivis muud pretsedendid artikli 7 punkti f nduetele
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vastava teatavat liiki andmet6otluse esiletdstmiseks voi
selle erikohtlemiseks ning puudub ka tdendatud vajadus
sellise erandi jdrele. Vastupidi, nagu eespool mirgitud,
ndib seda liiki tootlemine paljudel juhtudel mahtuvat
kehtiva teksti raamidesse. Seetdttu on sellist hinnangut
kinnitav igussite pohimotteliselt tarbetu.

EP, ndukogu ja komisjoni versioon artikli 6 Idikest 6a

Nagu eespool selgitatud, on oluline — kuigi tarbetu —
rohutada, et EP poolt vastu voetud muudatusettepanek
181 koostati teataval médral siiski andmekaitsealastes 6i-
gusaktides sisalduvaid eraelu puutumatuse ja andmekaitse
pohimotteid arvestades. EP muudatusettepanekus 181
voiks tdiendavalt kasitleda andmekaitse ja eraclu puutuma-
tusega seotud huvisid, lisades nditeks sona ,erijuhtudel”, et
tagada kdnealuse artikli valikuline kohaldamine, voi lisades
konkreetse sdilitamisaja.

Muudatusettepanek 181 sisaldab mdningaid positiivseid
elemente. Selles kinnitatakse, et to6tlemisel tuleks jirgida
mis tahes muid isikuandmete too6tlemise suhtes kohalda-
tavaid andmekaitsepdhimdtteid (,[lma et see piiraks ...
direktiivi 95/46/EU (...) ja kdesoleva direktiivi (...) kohalda-
mist”). Ning kuigi muudatusettepanekuga 181 lubatakse
liiklusandmete tootlemist turvaeesmarkidel, tasakaalusta-
takse selles liiklusandmeid tootleva iiksuse ja tiksikisikute,
kelle andmeid toodeldakse, huvid, nii et selline andme-
tootlus voib toimuda vaid juhul, kui iiksikisikute pohidi-
guste ja -vabadustega seotud huvid ei kaalu iiles andmeid
tootleva iiksuse huve (valja arvatud juhul, kui andmesubjekti
pohidiguste ja -vabadustega seotud huvid nimetatud huvid iiles
kaaluvad”). See ndue on oluline, sest sellega voidakse
lubada liiklusandmete tootlemist erijuhtudel; siiski ei
voimaldaks see iiksusel liiklusandmeid massiliselt toodelda.

Noukogu muudetud versioon kdnealusest muudatusette-
panekust sisaldab kiiduvairseid elemente, naiteks on sili-
tatud valjend ,tingimata vajalik’, mis rohutab selle artikli
piiratud kohaldamisala. Kuid ndukogu versioonist on vilja
jaetud eespool viidatud andmekaitse ja eraelu puutumatu-
sega seotud meetmed. Kuigi pdhimdtteliselt kohaldatakse
ildisi andmekaitsesitteid, vaatamata sellele, kas iga
juhtumi puhul on neile konkreetselt viidatud, voib artikli
6 1oike 6a ndukogu versiooni tdlgendada tdieliku otsustu-
soiguse andmisena liiklusandmete to6tlemiseks ilma
mingeid liiklusandmete tootlemise  suhtes  kehtivaid
andmekaitse ja eraelu puutumatuse kaitse meetmeid
kohaldamata. Seetdttu voiks viita, et liikklusandmeid voib
koguda, siilitada ja edaspidi kasutada ilma, et oleks vaja
jargida vastutavate osapoolte suhtes muul juhul kehtivaid
andmekaitse pohimdtteid ja konkreetseid kohustusi, nagu
kvaliteedipohimote voi odiglase ja seadusliku to6tlemise
kohustus ning andmete salastatuse ja turvalise hoidmise
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kohustus. Kuna artiklis ei ole viidatud kohaldatavatele
andmekaitsepdhimdtetele, millega kehtestatakse andmete
sdilitamise ajalised piirid, siis voib ndukogu versiooni
tolgendada selliselt, et see voimaldab koguda ja toodelda
liiklusandmeid turvaeesmarkidel ajaliste piiranguteta.

Lisaks on ndukogu teatavates teksti osades leevendanud
eraclu puutumatuse kaitsemeetmeid, muutes sOnastuse
potentsiaalselt ebamaarasemaks. Nii néiteks on vilja jaetud
viide ,andmetdotleja Gigustatud huvidele”, mis tekitab kahtlusi
selle suhtes, mis liiki tiksustel oleks voimalik sellist erandit
kasutada. Ulimalt oluline on viltida vdimalust, et mis
tahes kasutaja voi juriidiline isik saaks sellest muudatusest
kasu Idigata.

EP ja ndukogu hiljutised kogemused niitavad, et seadusega
on raske mdairatleda andmete turvaeesmarkidel tootlemise
ulatust ja tingimusi, mille kohaselt seda saab seaduslikult
teha. Uhegi kehtiva ega kavandatava artikli abil ei ole
toendoliselt voimalik korvaldada ilmseid ohte, mis tule-
nevad erandi liigulatuslikust kohaldamisest muudel kui
puht turvalisusega seotud eesmirkidel véi tiksuste poolt,
kellel ei peaks olema vdimalik erandit kasutada. See ei
tdhenda, et selline andmetootlus ei voiks sellegipoolest
toimuda. Kuid seda, kas to6tlemine peaks toimuma ja
millises ulatuses, voib olla parem hinnata rakendamise
tasandil. Sellise to0tlemisega tegeleda soovivad iiksused
peaksid arutama tootlemise ulatust ja tingimusi andme-
kaitseasutustega ja vdimaluse korral artikli 29 toorih-
maga. Teise vdimalusena voiks e-eraelu direktiiv sisaldada
artiklit, mille kohaselt liiklusandmete turveesmarkidel toot-
lemine oleks lubatud andmekaitseaustuste selgesdnalise
loa alusel.

Véttes tihelt poolt arvesse artikli 6 16ikest 6a andmekaitset
ja eraelu puutumatuse kaitset kasitlevale pohidigusele tule-
nevat ohtu ning teiselt poolt asjaolu, et vastavalt kdesole-
vas arvamuses esitatud selgitusele on konealune artikkel
diguslikust seisukohast tarbetu, on Euroopa andmekait-
seinspektor joudnud jdreldusele, et parim lahendus oleks
kavandatud artikli 6 1dige 6a ildse vilja jdtta.

Kui mingi praeguse artikli 6 1dike 6a versioonile sarnanev
tekst Euroopa andmekaitseinspektori soovituse vastaselt
siiski vastu vdetakse, peaks see igal juhul sisaldama
eespool kisitletud andmekaitsemeetmeid. Samuti tuleks
see paigutada noduetekohaselt artikli 6 olemasolevasse
struktuuri, eelistatavalt uue 16ikena 2a.
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V. JURIIDILISTE  ISIKUTE VOIMALUS POORDUDA votma vastu sdtet, mis vdimaldaks juriidilistel isikutel
E-ERAELU DIREKTIIVI RIKKUMISE KORRAL KOHTUSSE e-eraelu direktiivi mis tahes sitte rikkumise korral

kohtusse po6rduda.
88. EP vottis vastu muudatusettepaneku 133, millega antakse
internetiithenduse pakkujatele ja teistele juriidilistele isiku-
tele, nagu tarbijaithendused, voimalus podrduda e-eraelu
direktiivi mis tahes sitete rikkumise korral kohtusse. (1%) VI JARELDUSED
Kahjuks ei ole ei komisjon ega ndukogu nimetatud
sty ol Bos SR Nokogs i s, B s o ks
positiivseks ja soovitab see silitada, korr_n‘s_Jom muudetud ettepgnek‘smal_davad erineval miiral
positiivseid elemente, mis aitaksid parandada eraelu
puutumatuse ja isikuandmete kaitset.
89. Konealuse muudatusettepaneku olulisuse mdistmiseks
tuleb aru saa.da, et“eraelu puutumatuse ja andmekaltse 94. Euroopa andmekaitseinspektor leiab siiski, et koiki neid
valdkonnas ei ole ithele eraldi voetud isikule tekitatud saaks paremaks muuta, eelkdige noukogu iihist seisu-
kgh}}.lnlseenesest' piisav kohtuasja algatamiseks. Uksikisik kohta, milles kahjuks ei ole siilitatud EP mdningaid
e poordu.taviqlselt kohtu poolg, kuna talle on sagdetud muudatusettepanekuid, mille eesmark on aidata tagada
rampsposti vol .kurza tema nimi on ekslikult 1~1§atud eraelu puutumatuse ja isikuandmete piisav kaitse. Euroopa
mdnda kﬁtg100g1. Koneglune .muudatusett.epanek voimal- andmekaitseinspektor kutsub EP ja ndukogu tungivalt iiles
daks tarbijatthendustel ja tarbijate huve esindavatel kutse- taastama EP esimesel lugemisel vastu voetud dokumendis
thingutel iksikisikute nimel kollektiivselt kohtu poole sisalduvaid eraelu puutumatuse kaitsemeetmeid
poorduda.  Mitmekesisemad  jdustamismehhanismid ’
soodustavad tdendoliselt ka direktiivi paremat tditmist
ning on seetdttu vastavuses e-eraelu direktiivi sitete tdhu-
sama kohaldamise huvidega.

95. Samuti peab Euroopa andmekaitseinspektor asjakohaseks
direktiivi mone sitte taiustamist. Seda eelkdige turvarikku-
misi kisitlevate sitete puhul, sest Euroopa andmekaitseins-

3 . L o ) pektori arvates on kogu turvarikkumistest teatamisest
90. Monede liikmesriikide digusraamistikus leidub kohtulahen- tulenev kasu kdige paremini saavutatav juhul, kui igus-
deid, milles kollektiivne kaebuste esitamine on juba ette raamistik juba algusest peale digesti paika panna. Lopetu-
nahtud, et vdimaldada tarbijatel vi huviriihmadel taotleda seks leiab Euroopa andmekaitseinspektor, et asjakohane
kahju pdhjustanud poolelt hiivitist. oleks parandada ja selgemaks muuta direktiivi moningaid
satteid.
91. Samuti on mdne litkmesriigi konkurentsiseadusega (>)
antud tarbijatele ja huvirithmadele (lisaks mojutatud konku- 96. Eespool nimetatut silmas pidades kutsub Euroopa andme-
rendile) digus kaevata seadust rikkunud iiksus kohtusse. kaitseinspektor Euroopa Parlamenti ja ndukogu tungivalt
Sellise lihenemisviisi mote peitub selles, et konkurentsi- iiles suurendama joupingutusi e-eraelu direktiivi mdnin-
seadust rikkuvad ettevdtted saavad rikkumisest tdendoliselt gate sitete paremaks ja selgemaks muutmiseks, taastades
kasu, sest vaid vihest kahju kandvad tarbijad ei soovi samas EP esimesel lugemisel vastu vdetud muudatusette-
iildjuhul  kohtusse pédrduda. Seda mttekiiiku  saab panekud, mille eesmirk on tagada eraelu puutumatuse ja
mutantis mutandis kohaldada andmekaitse ja eraelu puutu- andmekaitse nduetekohane tase. Sel eesmirgil on jirgne-
matuse valdkonnale. valt punktides 97, 98, 99 ja 100 esitatud kokkuvote vaat-
lusalustest kiisimustest ning mdned soovitused ja sdnas-
tusettepanekud. Euroopa andmekaitseinspektor kutsub
pooli iiles neid arvesse votma e-eraelu direktiivi menetle-
92. Nagu eespool nimetatud, on veelgi olulisem see, et misel enne selle 1oplikku vastuvotmist.

kohtusse poordumise vdimaldamine juriidilistele isikutele,
nagu tarbijaithendused ja iildkasutatavate elektroonilise
side teenuste osutajad, tugevdab tarbijate positsiooni ja
soodustab andmekaitsealaste Sigusaktide tldist jargimist.
Kui seadust rikkuvaid ettevdtteid dhvardab suurem oht
kohtu alla sattuda, teevad nad andmekaitsealaste digusak-
tide tditmiseks tdendoliselt suuremaid jdupingutusi, mis
pikaajalises perspektiivis suurendab eraelu puutumatuse
ja tarbijate kaitse taset. Seetdttu kutsub Euroopa andme-
kaitseinspektor Euroopa Parlamenti ja ndukogu iiles

(1) Artikkel 13 Ioige 6, EP esimene lugemine.
(29 Vt niiteks Saksamaa seadust ebaausa konkurentsi kohta, UWG

paragrahv 8.

97.

Turvarikkumine

Euroopa Parlament, komisjon ja ndukogu kasutavad turva-
rikkumistest teatamise suhtes igaiiks erinevat ldhenemis-
viisi. Kolme mudeli erinevused seisnevad muu hulgas
selles, milliseid tiksusi turvarikkumisest teatamise kohustus
holmab, millise standardi alusel teatamine toimub, millis-
tele andmesubjektidele tuleb rikkumisest teatada jne. EP ja
ndukogu peavad tegema kdik neist oleneva turvarikku-
miste kisitlemise kindla 6igusliku raamistiku koostami-
seks. Selleks peaksid EP ja ndukogu:
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— sdilitama EP, ndukogu ja komisjoni tekstides turvarik-

kumise mdiratluse, kuna see on piisavalt lai holma-
maks enamikku olukordadest, mille puhul v&iks
eeldada turvarikkumisest teatamist;

kavandatud teatamisndudega hdlmatud iiksuste osas
lisada infoithiskonna teenuste osutajad. Turvarikkumisi
voib internetikaupluste, internetipankade ja interne-
tiapteekide puhul esineda sama tdendoliselt kui tele-
kommunikatsiooniettevdtete puhul, voib-olla isegi
tdendolisemalt. Kodanikud eeldavad teatamist mitte
iiksnes internetiithenduse pakkujaid tabanud turvarik-
kumiste puhul, vaid eelkdige nende internetipanka voi
internetiapteeki tabanud turvarikkumiste puhul;

teatamise pdhjuste osas on asjakohaseks komisjoni
muudetud ettepanekus sisalduv standard suhteliselt
toendoliselt ohustamise” kohta, mis tagab siisteemi toimi-
mise. Siiski on oluline tagada, et mdiste ,ohustamine”
oleks piisavalt lai holmamaks koiki asjakohaseid juhtu-
meid negatiivse moju kohta iiksikisikute eraelu puutu-
matusele voi muudele seaduslikele huvidele. Vastasel
juhul tuleks eelistada uue standardi loomist, mille
kohaselt teatamine oleks kohustuslik, ,kui turvarikku-
mine avaldab suhteliselt toendoliselt iiksikisikutele kahjulikku
mdju”. Noukogu lahenemisviis, mille kohaselt peaks
turvarikkumine kellegi eraclu puutumatust tdsiselt
kahjustama, pakuks iiksikisikutele puudulikku kaitset,
sest sellise standardi alusel peaks eraelu puutumatusele
tehtud kahju olema ,tdsine”. Samuti vdimaldaks see
subjektiivset hindamist;

kuigi ametiasutuse kaasamisel selle otsustamisse, kas
asjaomane iiksus peab iiksikisikuid teavitama, on posi-
tiivne mdju, vdib see osutuda ebapraktiliseks ja
raskesti teostatavaks ning samuti vdib see vdtta dra
ressursse muudelt olulistelt prioriteetidelt. Euroopa
andmekaitseinspektor kardab, et kui ametiasutustel ei
ole vdimalik ddrmiselt kiiresti reageerida, siis voib
selline stisteem isegi vdhendada iiksikisikute kaitset ja
seada ametiasutused tarbetu surve alla. Seetdttu
soovitab Euroopa andmekaitseinspektor iildiselt luua
sisteem, mille kohaselt jddks teatamise vajalikkuse
hindamine asjaomase iiksuse otsustada;

voimaldamaks ametiasutustel teostada jarelevalvet
hoélmatud iiksuste poolt teatamise vajalikkuse hinda-
mise iile, rakendada jargmisi kaitsemeetmeid:

— tagada, et kdnealustel tiksustel on kohustus teavi-
tada ametiasutusi koigist kehtestatud standardile
vastavatest rikkumistest;

98.

— anda  ametiasutustele jarelevalveiilesanne, mis
voimaldaks neil teha valikuid tShusa tegevuse taga-
miseks. Eespool nimetatu saavutamiseks, lisada
jargmine tekst: ,Kui abonenti voi asjaomast isikut ei
ole veel teavitatud, voib riigi padev asutus pdrast turva-
rikkumise laadi analiiiisimist nouda, et iildkasutatavate
elektroonilise side teenuste osutaja vdi infoithiskonna
teenuste osutaja teavitaks abonenti voi asjaomast isikut
rikkumisest.”;

— votta vastu uus site, millega noutakse iiksustelt
iiksikasjalike ja terviklike siseauditiandmete siilita-
mist. Seda oleks vdimalik saavutada jirgmiselt
sonastatud  teksti  lisamisega: ,Uldkasutatavate
elektroonilise side teenuste osutajad ja infoiihiskonna
teenuste osutajad registreerivad ja sdilitavad pohjalikud
andmed koigi esinenud turvarikkumiste iiksikasjade,
rikkumistega seotud asjakohaste tehniliste andmete ja
vaetud parandusmeetmete kohta. Andmed peavad sisal-
dama ka viidet koigi abonentidele vGi asjaomastele iik-
sikisikutele ning riigi pddevatele asutustele saadetut
teadete kohta, sealhulgas teadete saatmise kuupdeva ja
sisu. Andmed edastatakse noudmisel riigi  pédevale
asutusele.”;

— turvarikkumisi kisitleva raamistiku rakendamise jarje-
pidevuse kindlustamiseks anda komisjonile vdimalus
votta vastu tehnilisi rakendusmeetmeid pérast konsul-
teerimist Euroopa andmekaitseinspektoriga, artikli 29
toorithmaga ja muude asjakohaste sidusrithmadega;

— isikute puhul, kellele turvarikkumisest teatatakse, kasu-
tada komisjoni v3i EP mdisteid ,asjaomased isikud” voi
,mojutatud kasutajad”, sest see holmab koiki isikuid,
kelle isikuandmete puutumatust on rikutud.

Avaliku juurdepddsuga eravorgud

Sideteenused tehakse sageli iildsusele kittesaadavaks mitte
iildkasutatavate vorkude, vaid eravorkude (nt traadita
tthenduse levialad hotellides, lennujaamades) abil, mida
konealune direktiiv viidetavalt ei hdlma. EP vottis vastu
muudatusettepaneku 121 (artikkel 3), millega laiendatakse
direktiivi kohaldamisala iildkasutatavatele ja eradiguslikele
sidevorkudele ning avaliku juurdepiddsuga eravorkudele.
Seoses sellega peaksid EP ja ndukogu:

— sailitama muudatusettepaneku 121 sisu, kuid muutma
sonastust, lisades e-eraelu direktiivi kohaldamisalasse
vaid ,isikuandmete toGtlemise, mis toimub seoses iildkasu-
tatavate elektroonilise side teenuste osutamisega iihenduse
iildkasutatavates  sidevorkudes véi avaliku juurdepddsuga
erasidevorkudes”. Puht eradiguslikud vorgud (vastanda-
tuna avaliku juurdepiddsuga erasidevorkudele) jdaksid
kohaldamisalast vilja;
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— muuta vastavalt koiki tegevust kisitlevaid sitteid, nii et
neis lisaks {ildkasutatavatele vorkudele viidataks selge-
sonaliselt ka avaliku juurdepdisuga erasidevorkudele;

— lisada muudetud mdiste .avaliku  juurdepddsuga
eravork” — eraomanduses olev vork, millele iildsuse liikmetel
on kohaldatavate iildtingimustega ndustumise korral tavali-
selt piiramatu juurdepdds kas tasuta voi tasu eest vdi koos
muude teenuste vdi pakkumistega”. See suurendaks uue
kohaldamisalaga holmatud tiksuste diguskindlust;

— votta vastu uus pohjendus, mille kohaselt komisjon
korraldab avaliku arutelu e-eraelu direktiivi kohalda-
mise {ile koigi eradiguslike vorkude suhtes, milles
osaleksid Euroopa andmekaitseinspektor, artikli 29
to6rithm ja muud asjaomased sidusrithmad. Tapsus-
tada, et avaliku arutelu tulemusena peaks komisjon
esitama asjakohase ettepancku, et laiendada voi piirata
nende {iksuste liike, keda e-eraelu direktiiv peaks
holmama.

Liiklusandmete téotlemine turvaeesmdrkidel

EP vottis esimesel lugemisel vastu muudatusettepaneku
181 (artikli 6 1dige 6a), millega lubatakse liiklusandmete
tootlemist turvaeesmdarkidel. Noukogu iihises seisukohas
voeti vastu selle uus versioon, mis ndrgendab mdningaid
eraclu  puutumatuse kaitsemeetmeid. Sellega seoses
soovitab Euroopa andmekaitseinspektor Euroopa Parla-
mendil ja ndukogul:

— konealusest artiklist tdielikult loobuda, sest see on
tarbetu ning véddrkasutamise korral ohustaks pohjenda-
matult andmekaitset ja iiksikisikute eraelu puutuma-
tust;

— alternatiivse vdimalusena lisada kdesolevas arvamuses
késitletud (EP muudatusettepanekus esitatute sarnased)

100.

101.

andmekaitsemeetmed, kui kavatsetakse vastu votta
pracguse artikli 6 I16ike 6a moni muudetud versioon.

Kohtuse poordumine e-eraelu direktiivi rikkumise korral

Parlament vottis vastu muudatusettepaneku 133 (artikli
13 1dige 6), millega antakse juriidilistele isikutele &igus
direktiivi mis tahes sitte rikkumise korral kohtusse poor-
duda. Kahjuks noukogu seda muudatusettepanekut ei
arvestanud. Noukogu ja EP peaksid:

— kinnitama sitte, mis vdimaldab juriidilistel isikutel,
nditeks tarbija- ja kutseithendustel, pd6rduda kohtusse
direktiivi mis tahes sitte rikkumise korral (mitte
iksnes rampsposti kisitleva sitte rikkumise korral,
nagu on praegu sitestatud ihises seisukohas ja
muudetud  ettepanekus).  Joustamismehhanismide
suurem mitmekesisus soodustab kogu e-eraelu direk-
tiivi paremat tditmist ja tShusat kohaldamist.

Viljakutsele vastamine

Koigi eespool nimetatud kiisimuste puhul peavad EP ja
ndukogu tootama raskuste kiuste vilja asjakohased
eeskirjad ja sitted, mis on toimivad, funktsionaalsed
ning milles austatakse tiksikisikute digust eraelu puutuma-
tusele ja andmekaitsele. Euroopa andmekaitseinspektor
loodab, et asjaosalised teevad koik neist oleneva nimetatud
viljakutsele vastamiseks ning et kiesolev arvamus aitab
sellele kaasa.

Briissel, 9. jaanuar 2009

Euroopa andmekaitseinspektor
Peter HUSTINX



