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It-tieni opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar ir-revizjoni tad-Direttiva
2002/58/KE dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)

(2009/C 128/04)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat li jistabbilixxi -Komunita Ewropea, u
b'mod partikolari 1-Artikolu 286 tieghu,

Wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik id-data,

Wara li kkunsidra d-Direttiva 2002/58/KE tal-Parlament
Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-
komunikazzjoni elettronika,

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parla-
ment Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar
il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data
personali mill-istituzzjonijiet u Il-korpi tal-Komunita u dwar
il-moviment liberu ta’ dik id-data, u b'mod partikolari l-Arti-
kolu 41 tieghu,

ADOTTA L-OPINJONI LI GEJJA:

I. INTRODUZZJONI
Sfond

1. Fit-13 ta’ Novembru 2007, il-Kummissjoni Ewropea
adottat Proposta li temenda, fost l-ohrajn, id-Direttiva
dwar il-privatezza u l-komunikazzjoni elettronika, normal-
ment imsejha d-Direttiva dwar il-Privatezza Elettronika (')
(minn hawn ‘il quddiem il-“Proposta” jew il-“Proposta tal-
Kummissjoni”). Fl-10 ta’ April 2008, il-Kontrollur
Ewropew ghall-Protezzjoni tad-Data (KEPD) adotta Opin-

(") Ir-revizjoni tad-Direttiva dwar il-Privatezza Elettronika hija parti
minn process usa’ ta’ revizjoni mmirat li johloq awtorita tat-teleko-
munikazzjoni  tal-UE, ir-revizjoni tad-Direttivi 2002/21/KE,
2002/19/KE, 2002/20/KE, 2002/22/KE u 2002/58/KE, kif ukoll ir-
revizjoni tar-Regolament (KE) Nru 2006/2004 (minn hawn 'il
quddiem flimkien “revizjoni tal-pakkett tat-telekomunikazzjoni”).

joni dwar il-Proposta tal-Kummissjoni fejn ipprovda
rakkomandazzjonijiet ghat-titjib tal-Proposta biex jipprova
jghin jizgura li t-tibdiliet proposti jirrizultaw fl-ahjar
protezzjoni possibbli tal-privatezza u d-data personali
tal-individwi (“L-Ewwel Opinjoni tal-KEPD”) (2).

2. II-KEPD laga’ l-holgien propost mill-Kummissjoni ta’

sistema ta’ notifika obbligatorja ta’ ksur tas-sigurta li
tehtieg li l-kumpanniji jinnotifikaw lill-individwi meta
d-data personali taghhom tkun giet kompromessa. Barra
minn hekk, huwa fahhar ukoll id-dispozizzjoni 1-gdida li
tippermetti li persuni guridi¢i (perezempju assocjazzjoni-
jiet tal-konsumaturi u fornituri ta’ servizzi tal-Internet)
jiehdu azzjoni kontra l-ispammers biex jissupplimentaw
aktar l-ghodod ezistenti fil-glieda kontra l-ispamm.

3. Matul id-diskussjonijiet Parlamentari li pprecedew l-ewwel

qgari tal-Parlament Ewropew, il-KEPD ta aktar pariri billi
kkummenta fuq certi kwistjonijiet li tqajmu fir-rapporti
abbozzati mill-kumitati tal-Parlament Ewropew li huma
kompetenti ghar-revizjoni tad-Direttiva Servizz Univer-
sali ) u d-Direttiva dwar il-Privatezza Elettronika
(‘Kummenti”) (4). [-Kummenti primarjament indirizzaw
kwistjonijiet relatati mal-ipprocessar tad-data dwar it-traf-
fiku u l-protezzjoni tad-drittijiet ta’ proprjeta intellettwali.

4. Fl-24 ta’ Settembru 2008, il-Parlament Ewropew (“PE”)

adotta rizoluzzjoni legislattiva dwar id-Direttiva dwar
il-Privatezza Elettronika (“l-ewwel qari”) (°). II-KEPD (qies
b'mod pozittiv diversi mill-emendi tal-PE li gew adottati
wara |-Opinjoni u I-Kummenti tal-KEPD imsemmija hawn
fuq. Fost il-bidliet importanti kien hemm l-inkluzjoni tal-
fornituri ta’ servizzi tas-socjeta tal-informazzjoni (jigifieri

L-Opinjoni tal-10 ta’ April 2008 dwar il-Proposta ghal Direttiva li

temenda, fost l-ohra, id-Direttiva 2002/58/KE dwar l-ipprocessar tad-
data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikaz-
zjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni
elettronika), GU C 181, 18.7.2008, p. 1.

Id-Direttiva 2002/22/KE dwar servizz universali u d-drittijiet tal-
utenti li jirrelataw ma’ netwerks u servizzi ta’ komunikazzjonijiet
elettronici, (Direttiva Servizz Universali), GU L 108, 24.4.2002,
p. 51.

Kummenti tal-KEPD dwar certi kwistjonijiet li jirrizultaw mir-rapport
tal-IMCO  dwar ir-revizjoni tad-Direttiva 2002/22/KE  (Servizz
Universali) u d-Direttiva 2002/58/KE (Privatezza Elettronika), 2 ta’
Settembru 2008. Disponibbli fug: www.edps.europa.cu
Rizoluzzjoni legislattiva tal-Parlament Ewropew tal-24 ta’ Settembru
2008 dwar il-proposta ghal direttiva tal-Parlament Ewropew u tal-
Kunsill Ii temenda d-Direttiva 2002/22[KE dwar servizz universali u
d-drittijiet tal-utenti li jirrelataw ma’ netwerks u servizzi ta’ komu-
nikazzjonijiet elettronici, id-Direttiva 200258 /KE dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-setturi tal-komu-
nikazzjoni elettronika u r-Regolament (KE) Nru 2006/2004 dwar
kooperazzjoni fil-protezzjoni tal-konsumaturi (COM(2007) 698 —
C6-0420/2007 - 2007/0248(COD).
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kumpanniji li joperaw fuq l-Internet) fl-ambitu tal-obbligu
li jinnotifikaw ksur tas-sigurta. I-KEPD laga’ wkoll
azzjonijiet ghall-ksur ta’ kwalunkwe dispozizzjoni tad-
Direttiva dwar il-Privatezza Elettronika (mhux biss ghal
ksur tad-dispozizzjonjiet dwar l-ispamm kif propost iniz-
jalment mill-Proposta tal-Kummissjoni). L-ewwel qari
tal-Parlament kien segwit mill-adozzjoni mill-Kummissjoni
ta’ proposta emendata dwar il-Privatezza Elettronika (minn
hawn 'il quddiem il-“Proposta Emendata”) (°).

5. Fis-27 ta’ Novembru 2008, il-Kunsill lahaq ftehim politiku

dwar revizjoni tar-regoli dwar il-pakkett tat-telekomuni-
kazzjoni, inkluza d-Direttiva dwar il-Privatezza Elettronika,
li ser isir il-Pozizzjoni Komuni tal-Kunsill (“Pozizzjoni
Komuni”) (). 1l-Pozizzjoni Komuni ser tigi nnotifikata
lill-PE skont l-Artikolu 251(2) tat-Trattat li jistabbilixxi
|-Komunita Ewropea, li jista’ jinvolvi I-proposta ta” emendi
mill-PE.

Fehmiet generali dwar il-Pozizzjoni tal-Kunsill

6. II-Kunsill immodifika l-elementi essenzjali tat-test

tal-Proposta u ma accettax hafna mill-emendi adottati
mill-PE. Filwaqt li 1-Pozizzjoni Komuni certament fiha
elementi pozittivi, ingenerali, il-KEPD huwa mhasseb
dwar il-kontenut taghha, partikolarment peress li 1-Poziz-
zjoni Komuni ma tinkorporax xi whud mill-emendi pozit-
tivi proposti mill-PE, il-Proposta Emendata jew l-opinjoni-
jiet tal-KEPD u tal-Awtoritajiet Ewropej ghall-Protezzjoni
tad-Data li nhargu permezz tal-Grupp ta’ Hidma tal-Arti-
kolu 29 (8).

7. Ghall-kuntrarju, fdiversi kazijiet, id-dispozizzjonijiet

fil-Proposta Emendata u l-emendi tal-PE, li joffru salva-
gwardji ghac-cittadini, gew imhassra jew imdghajfa
sostanzjalment. Brizultat, il-livell ta’ protezzjoni moghti
lill-individwi ~ fil-Pozizzjoni Komuni giet imdghajfa
sostanzjalment. Huwa ghal dawn ir-ragunijiet li 1-KEPD
issa qed johrog it Tieni Opinjoni, bit-tama li kif id-Diret-
tiva dwar il-Privatezza Elettronika tkun ghaddejja mill-
process legislattiv, jigu adottati emendi godda li jergghu
jistabbilixxu s-salvagwardji ghall-protezzjoni tad-data.

8. Din it-Tieni Opinjoni tiffoka fuq xi thassib essenzjali u ma

tirrepetix il-punti kollha li saru fl-Ewwel Opinjoni jew

(°) Proposta emendata ghal Direttiva tal-Parlament Ewropew u tal-

Kunsill i Temenda d-Direttiva 2002/22/KE dwar servizz universali
u d-drittijiet tal-utenti li jirrelataw ma’ netwerks u servizzi ta’ komu-
nikazzjonijiet elettronici, id-Direttiva 200258 KE dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komu-
nikazzjoni elettronika u r-Regolament (KE) Nru 2006/2004 dwar
kooperazzjoni fil-protezzjoni tal-konsumaturi, Brussell, 6.11.2008
COM(2008) 723 finali.

Disponibbli fuq il-Websajt pubblika tal-Kunsill.

L-Opinjoni 2/2008 dwar ir-revizjoni tad-Direttiva 200258 /KE dwar
il-privatezza u l-komunikazzjoni elettronika (Direttiva dwar il-Priva-
tezza Elettronika), disponibbli fuq il-websajt tal-Grupp ta’ Hidma tal-
Artikolu 29.

il-Kummenti tal-KEPD, li jibqghu kollha validi. B'mod
partikolari, din 1-Opinjoni tiddiskuti l-punti li gejjin:

— Id-dispozizzjonijiet ~ dwar in-notifika ta’  ksur
tas-sigurta;

— Il-kamp ta’ applikazzjoni tad-Direttiva dwar il-Priva-
tezza Elettronika ghal netwerks privati u netwerks
privati accessibbli ghall-pubbliku;

— L-ipprocessar tad-data dwar it-traffiku ghal finijiet ta’
sigurta;

— L-abbilta ta’ persuni guridici li jiehdu azzjoni ghal ksur
tad-Direttiva dwar il-Privatezza Elettronika.

. Fl-indirizzar tal-kwistjonijiet ta’ hawn fuq, din I-Opinjoni
tanalizza 1-Pozizzjoni Komuni tal-Kunsill u tqabbilha
mal-ewwel qari tal-PE u I|-Proposta Emendata tal-
Kummissjoni. L-Opinjoni tinkludi rakkomandazzjonijiet
immirati lejn ir-razzjonalizzazzjoni tad-dispozizzjonijiet
tad-Direttiva dwar il-Privatezza Elettronika u l-izgurar li
d-Direttiva tkompli tipprotegi b'mod adegwat il-privatezza
u d-data personali tal-individwi.

1. ID-DISPOZIZZJONIJIET DWAR IN-NOTIFIKA TA’
KSUR TAS-SIGURTA

10. I-KEPD jappogga l-adozzjoni ta’ skema ta’ notifika ta’ ksur

11.

tas-sigurta li skontha l-awtoritajiet u l-individwi jigu noti-
fikati meta d-data personali taghhom tkun giet kompro-
messa (°). In-notifiki ta’ ksur tas-sigurta jistghu jghinu lill-
individwi biex jiechdu l-passi mehtiega ghat-tnaqqis ta’
kwalunkwe hsara potenzjali li tirrizulta mill-kompromess.
Barra minn hekk, l-obbligu li jintbaghtu notifiki li
jinfurmaw dwar ksur tas-sigurtd jinkoraggixxu lill-
kumpanniji biex itejbu s-sigurta tad-data u jsahhu
r-responsabbilta taghhom fir-rigward tad-data personali li
ghaliha huma responsabbli.

II-Proposta Emendata tal-Kummissjoni, l-ewwel qari tal-
Parlament Ewropew u I-Pozizzjoni Komuni tal-Kunsill
jirrapprezentaw tliet approcci differenti ghan-notifika ta’
ksur tas-sigurta li qed titqies bhalissa. Kull wiched mit-
tliet approcci ghandu aspetti pozittivi. Madankollu,
il-KEPD jemmen li hemm lok ghal titjib fkull approc¢ u
jaghti parir li jittiehed kont tar-rakkomandazzjonijiet desk-
ritti hawn taht meta jkunu qed jigu kkunsidrati l-passi
finali ghall-adozzjoni ta’ skema ta’ ksur tas-sigurta.

(°) Din 1-Opinjoni tuza I-kelma “kompromessa” biex tirreferi ghal

kwalunkwe ksur fir-rigward tad-data personali li jkun sehh brizultat
tal-qerda, it-telf, l-alterazzjoni, l-izvelar mhux awtorizzat jew I-
access, b'mod accidentali jew illegali, ta” data personali trasmessa,
mahzuna jew ipprocessata b’xi mod iehor.
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12. H-analizzar tat-tliet skemi tan-notifika ta’ ksur tas-sigurta,

13.

hemm hames punti kriti¢i li ghandhom jigu kkunsidrati:
(i) id-definizzjoni ta’ ksur tas-sigurtd; (i) l-entitajiet koperti
mill-obbligu ta’” notifika (“entitajiet koperti”); (iii) l-istan-
dard li jirrizulta fl-obbligu ta’ notifika; (iv) l-identifikaz-
zjoni tal-entita responsabbli biex tiddetermina jekk ksur
tas-sigurta jilhagx jew jonqosx milli jilhaq l-istandard, u (v)
ir-ricevituri tan-notifika.

Sintesi tal-approcéi tal-Kummissjoni, il-Kunsill u I-PE

[I-Parlament Ewropew, il-Kummissjoni u [-Kunsill kollha
adottaw approcei diversi ghan-notifika ta’ ksur tas-sigurta.
L-ewwel qari tal-PE mmodifika l-iskema originali ta’ noti-
fika ta’ ksur tas-sigurta li tressqet fil-Proposta tal-
Kummissjoni ('%). Skont l-approc¢¢ tal-PE, l-obbligu ta’
notifika japplika mhux biss ghall-fornituri ta’ servizzi ta’
komunikazzjoni elettronika disponibbli ghall-pubbliku
izda wkoll ghall-fornituri ta’ servizzi tas-so¢jeta tal-infor-
mazzjoni (“PPECS” u “ISSPs”). Barra minn hekk, skont dan
l-approcce il-ksur kollu fir-rigward tad-data personali jkollu
jigi nnotifikat lill-awtorita regolatorja nazzjonali jew lill-
awtoritajiet kompetenti (flimkien “awtoritajiet”). Jekk
l-awtoritajiet ikollhom jiddeterminaw li I-ksur huwa serju,
huma jkunu jehtiegu li I-PPECs u l-ISSPs jinnotifikaw lill-
persuna affettwata minghajr dewmien. Fkaz ta’ ksur li
jirrapprezenta periklu imminenti u dirett, il-PPECS u
I-ISSPs jinnotifikaw lill-individwi qabel ma jinnotifikaw
lill-awtoritajiet u ma jistennewx decizjoni regolatorja.
Eccezzjoni ghall-obbligu ta’ notifika lill-konsumaturi
tkopri entitajiet li jistghu juru lill-awtoritajiet li “gew appli-
kati mizuri tekniéi ta’ protezzjoni adatti” li jrendu d-data
mhux intelligibbli ghal kwalunkwe persuna li mhix awto-
rizzata li taccessaha.

14. Skont l-approc¢ tal-Kunsill, in-notifika ghandha tinghata

15.

()

kemm lill-abbonati kif ukoll lill-awtoritajiet, izda biss fka-
zijiet fejn l-entita koperta tqis li l-ksur jirrapprezenta riskju
serju ghall-privatezza tal-abbonat (jigifieri serq jew frodi tal-
identita, hsara fizika, umiljazzjoni sinifikanti jew dannu
ghar-reputazzjoni).

II-Proposta Emendata tal-Kummissjoni zzomm l-obbligu
tal-PE li l-awtoritajiet jigu nnotifikati dwar kull ksur.
Madankollu, bkuntrast ghall-approc¢ tal-PE, il-Proposta
Emendata tinkludi eccezzjoni ghall-htiega ta’ notifika fir-
rigward ta’ individwi kkoncernati fejn il-PPEC juri lill-
awtorita kompetenti li (i) mhuwiex “ragonevolment
probabbli” i tirrizulta l-ebda hsara (p.e., telf ekonomiku,
hsara soc¢jali jew serq tal-identitd) bhala rizultat tal-ksur
jew (i) gew applikati “mizuri ta’ protezzjoni teknologici xierqa”
ghad-data kkonc¢ernata mill-ksur. Ghalhekk, l-approce tal-
Kummissjoni jinkludi analizi bbazata fuq il-hsara inko-
nessjoni ma’ notifiki individwali.

B'mod partikolari, I-Emendi 187, 124 sa 127 kif ukoll 27, 21 u 32

tal-PE jindirizzaw din il-kwistjoni.

16.

17.

18.

19.

20.

21.

Huwa importanti li jkun innotat li skont l-approcci
tal-PE ('!) u tal-Kummissjoni, huma l-awtoritajiet 1li fl-
ahhar nett ghandhom ir-responsabbilta li jiddeterminaw
jekk il-ksur huwiex serju jew huwiex ragonevolment
probabbli li jikkawza hsara. Bkuntrast, skont l-approcc
tal-Kunsill, id-de¢izjoni tkun ir-responsabbilta tal-entitajiet
ikkoncernati.

Kemm l-approcéi tal-Kunsill kif ukoll dawk tal-Kummiss-
joni japplikaw biss ghall-PPECS, u mhux, ghall-ISSPs, kif
jaghmel l-approc¢ tal-PE.

Id-definizzjoni ta’ ksur tas-sigurtd

[I-KEPD bi pjacir jinnota li t-tliet proposti legislattivi filhom
l-istess definizzjoni ta’ notifika ta’ ksur tas-sigurta, li hija
deskritta bhala “ta’ ksur dwar [...] sigurta li jwassal ghall-
gerda, it-telf, l-alterazzjoni, il-kxif ta’ jew l-access ghal dejta
personali minghajr awtorizzazzjoni, imxandra, mahiuna jew
ipprocessata xort’ohra [...J" (2).

Kif deskritt aktar hawn taht, din id-definizzjoni tintlaga’
tajjeb dment li tkun wiesgha bizzejjed biex tkopri l-parti I-
kbira tas-sitwazzjonijiet rilevanti li fihom tista’ tkun gusti-
fikata notifika ta’ ksur tas-sigurta.

L-ewwel nett, id-definizzjoni tinkludi kazijiet fejn ikun
sehh access mhux awtorizzat ghal data personali minn
parti terza, bhall-hacking ta’ server li jkun fih data perso-
nali u l-gbir ta’ tali informazzjoni.

It-tieni nett, din id-definizzjoni tinkludi wkoll sitwazzjoni-
jiet fejn kien hemm telf jew zvelar ta’ data personali, waqt
li jkun ghad irid jintwera li sehh access mhux awtorizzat.
Dan jinkludi sitwazzjonijiet bhal fejn id-data personali
tista’ tkun intilfet (p.e. CD-ROMs, USB drives u taghmir
portabbli ichor), jew tkun saret disponibbli ghall-pubbliku
minn utenti regolari (fajl ta’ data dwar l-impjegat ikun sar
disponibbli temporanjament u involontarjament fi spazju
accessibbli ghall-pubbliku permezz tal-Internet). Peress li
spiss ma jkun hemm l-ebda evidenza li turi li tali data
tista’ jew ma tistax, fxi hin jew iehor, tkun accessata jew
uzata minn partijiet terzi mhux awtorizzati, jidher li huwa
adatt li dawn il-kazijiet jigu inkluzi fl-ambitu tad-definiz-
zjoni. Ghalhekk, il-KEPD jirrakkomanda li tinzamm din
id-definizzjoni. II-KEPD jirrakkomanda wkoll li d-definiz-
zjoni ta’ ksur tas-sigurta tigi inkluza fl-Artikolu 2 tad-
Direttiva dwar il-Privatezza Elettronika, peress li dan
ikun aktar konsistenti mal-istruttura generali tad-Direttiva
u jipprovdi aktar carezza.

(") Hlief fkazijiet ta’ periklu imminenti u dirett fejn l-awtoritajiet

koperti ghandhom l-ewwel jinnotifikaw lill-konsumaturi.
('?) L-Artikolu 2 (i) tal-Pozizzjoni Komuni u I-Proposta Emendata u I-
Artikolu 3.3 tal-ewwel qari tal-PE.
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22.

23.

24,

25.

Entitajiet li ghandhom ikunu koperti mill-obbligu ta’ notifika

L-obbligu ta’ notifika skont l-approc¢¢ tal-PE japplika
kemm ghall-PPECS kif ukoll ghall-ISSPs. Madankollu,
skont l-iskemi tal-Kunsill u tal-Kummissjoni, il-PPECS
bhall-kumpanniji tat-telekomunikazzjoni u I-fornituri tal-
access ghall-Internet biss ser ikunu obbligati li jinnotifikaw
individwi fejn dawn igarrbu ksur tas-sigurta li jwassal
ghall-kompromess ta’ data personali. Setturi ohra ta’ atti-
vita, perezempju, banek online, bejjiegha bl-imnut online,
fornituri ta’ servizzi tas-sahha online u ohrajn li mhumiex
marbutin b’dan l-obbligu. Ghar-ragunijiet Zviluppati hawn
taht, il-KEPD jemmen li minn perspettiva ta’ politika
pubblika huwa kritiku i jigi zgurat li s-servizzi tas-so¢jeta
tal-informazzjoni li jinkludu negozji online, banek online,
fornituri ta’ servizzi tas-sahha online ec¢. ikunu koperti
wkoll bil-htiega ta’ notifika.

L-ewwel nett, il-KEPD jinnota li ghalkemm il-kumpanniji
tat-telekomunikazzjoni huma certament il-mira ta’ ksur
tas-sigurta li jiggustifika obbligu ta’ notifika, l-istess jghodd
ghal tipi ohra ta’ kumpanniji/fornituri. Bejjiegha bl-imnut
online, banek online, spizeriji online, x'aktarx igarrbu I-
istess ammont ta’ ksur tas-sigurta daqs kumpanniji tat-
telekomunikazzjoni, jekk mhux aktar. Ghalhekk, il-konsi-
derazzjonijiet tar-riskju mhumiex ibbilan¢jati favur li jigi
limitat l-ambitu tal-htiega ta’ notifika ta’ ksur ghall-PPECS.
[l-htiega ghal approc¢ usa’ tidher mill-esperjenza ta’ pajjizi
ohra. Perezempiju, fl-Istati Uniti kwazi I-Istati kollha (aktar
minn 40 fdan il-punt) dahhlu fis-sehh ligijiet dwar in-
notifika ta’ ksur tas-sigurta li ghandhom kamp ta’ appli-
kazzjoni usa’, u jkopru mhux biss il-PPECS izda
kwalunkwe entita li zzomm id-data personali mehtiega.

It-tieni nett, filwaqt li ksur tat-tipi ta’ data personali ppro-
Cessati regolarment mill-PPECS ovvjament jista® jkollu
effett fuq il-privatezza ta’ individwu, l-istess japplika,
jekk mhux aktar, ghat-tipi ta’ informazzjoni personali
pprocessati mill-ISSPs. Certament, il-banek u istituzzjoni-
jiet finanzjarji ohra jista’ jkollhom fil-pussess taghhom
informazzjoni kunfidenzjali hafna (ez. dettalji tal-kontijiet
tal-bank), li l-izvelar taghha jista’ jippermetti l-uzu ghal
finijiet ta’ serq tal-identitd. Minbarra dan, l-izvelar ta’ infor-
mazzjoni sensittiva hafna dwar is-sahha minn servizzi tas-
sahha online jista’ jkun ta’ hsara partikolari ghall-indi-
vidwi. Ghalhekk, it-tipi ta’ data personali li jistghu jigu
kompromessi jitolbu wkoll applikazzjoni usa’ tan-notifika
ta’ ksur tas-sigurta li tkun tinkludi, mill-inqas, 1-ISSPs.

Tqajmu xi kwistjonijiet legali kontra t-twessigh tal-kamp
ta’ applikazzjoni ta’ dan l-artikolu, jigifieri l-entitajiet
koperti minn din il-htiega. B'mod partikolari, il-fatt li
l-kamp ta’ applikazzjoni generali tad-Direttiva dwar il-

26.

27.

28.

29.

Privatezza Elettronika jikkoncerna biss il-PPECS tressaq
bhala ostakolu ghall-applikazzjoni tal-obbligu li 1-ISSPs
jigu nnotifikati wkoll.

F'dan il-kuntest, il-KEPD jixtieq ifakkar li: (i) Ma hemm
certament l-ebda ostakolu legali ghall-inkluzjoni ta’ atturi
ohra li mhumiex PPECS fil-kamp ta’ applikazzjoni ta’ certi
dispozizzjonijiet tad-direttiva. Il-legislatur Komunitarju
ghandu diskrezzjoni shiha fdan ir-rigward. (i) Hemm
precedenti ohra fid-Direttiva dwar il-Privatezza Elettronika
ezistenti ghall-applikazzjoni ghal entitajiet ohra i
mhumiex PPECS.

Perezempiju, I-Artikolu 13 japplika mhux biss ghall-PPECS
izda ghal kwalunkwe kumpannija li tibghat komunikaz-
zjonijiet mhux mitluba, u jehtieg il-kunsens opt-in minn
gabel biex dan isir. Barra minn hekk, I-Artikolu 5(3) tad-
Direttiva dwar il-Privatezza Elettronika, li jipprojbixxi inter
alia 1-hzin ta’ informazzjoni bhal cookies fit-taghmir tat-
terminal ta’ utent, jorbot mhux biss lill-PPECS izda wkoll
lil kull min jipprova jahzen informazzjoni jew jikseb
access ghal informazzjoni mahzuna fit-taghmir tat-
terminal ta’ individwi. Barra minn hekk, fil-process legis-
lattiv attwali, il-Kummissjoni sahansitra pproponiet it-
twessigh tal-applikazzjoni tal-Artikolu 5(3) meta teknolo-
giji simili (cookies/spyware) mhux biss jinbaghtu permezz
ta’ sistemi ta’ komunikazzjoni elettronika izda permezz ta’
kwalunkwe metodu iehor possibbli (distribuzzjoni
permezz ta’ downloads mill-Internet jew permezz ta’
mezzi esterni ta’ hzin tad-data bhal CD-ROMs, USB sticks,
flash drives, e¢¢.). Dawn l-elementi kollha jintlagghu tajjeb
u ghandhom jinzammu, izda jistabbilixxu wkoll prece-
denti rilevanti ghad-diskussjoni attwali dwar il-kamp ta’
applikazzjoni.

Barra minn hekk, fil-process legislattiv attwali -Kummiss-
joni u I-PE u x’aktarx il-Kunsill, ipproponew Artikolu 6.6
(a) gdid, diskuss hawn taht, li japplika ghal entitajiet ohra
li mhumiex PPECS.

Fl-ahhar nett, bkont mehud tal-elementi pozittivi
komprensivi derivati mill-obbligu li jigi nnotifikat ksur
tas-sigurtd, huwa probabbli li ¢-¢ittadini jistennew dawn
il-benefic¢ji meta d-data personali taghhom tkun giet
kompromessa mhux biss mill-PPECS izda wkoll mill-
ISSPs.  L-aspettativi tac-¢ittadini jistghu ma jintlahqux
jekk, perezempju, ma dawn jigux notifikati meta bank
online ikun tilef l-informazzjoni dwar il-kont bankarju
taghhom.
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30. B’konkluzjoni, il-KEPD hu konvint li I-benefic¢ji shah tan- huwa jrid jenfasizza t-thassib tieghu li s-sovranotifikaz-
notifika ta’ ksur tas-sigurta jinkisbu ahjar biss jekk il-kamp zjoni tista’ tkun indikatur possibbli ta’ nuqqas generali

ta’ applikazzjoni tal-entitajiet koperti jinkludi kemm ta’ prassi tas-sigurta tal-informazzjoni.

il-PPECS kif ukoll I-ISSPs.

standard Ti iinsti ik 36. Kif imsemmi hawn fuq, il-KEPD jara l-konsegwenzi negat-
L-istandard i jinstiga n-notifika tivi potenzjali ta’ sovranotifikazzjoni u jixtieq jghin biex
31. Rigward l-instigatur tan-notifika, kif imfisser aktar hawn jizgura li l-qafas legali adottat ghal notifika ta” ksur tas-

32.

33.

34.

35.

taht, il-KEPD huwa tal-fehma li l-istandard “ragonevolment
probabbli li jikkawza hsara” tal-Proposta Emendata huwa
l-aktar standard adatt mit-tlieta proposti. Madankollu,
huwa importanti li jigi zgurat li “hsara” tkun wiesgha
bizzejjed biex tkopri l-kazijiet rilevanti kollha ta’ effetti
negattivi fuq il-privatezza jew interessi legittimi ohra tal-
individwi. Altrimenti, ikun preferibbli li jinholoq standard
¢did li skontu n-notifika tkun obbligatorja “jekk ikun
ragonevolment probabbli li l-ksur jikkawza effetti hziena
ghall-individwi”.

Kif deskritt fil-qosor fit-tagsima precedenti, il-kondizzjoni-
jiet li tahthom ghandha tigi pprovduta notifika lill-indi-
vidwi (imsejha “l-instigatur” jew “standard”) ivarjaw taht I-
approcdi tal-PE, il-Kummissjoni u 1-Kunsill. Ovvjament, il-
volum tan-notifiki li individwi jir¢ievu, ser jiddependi, fil-
parti l-kbira, fuq l-instigatur jew l-istandard stabbilit ghan-
notifika.

Skont l-iskemi tal-Kunsill u l-Kummissjoni, in-notifika
ghandha tigi pprovduta jekk il-ksur jirrapprezenta “ksur
serju tal-privatezza tal-abbonat” (Kunsill) u jekk “ikun rago-
nevolment probabbli li ssir hsara lill-konsumatur bhala rizultat
tal-ksur” (Kummissjoni). Skont l-iskema tal-PE, l-instigatur
tan-notifika huwa “l-gravita tal-ksur” (jigifieri l-individwi
ghandhom jigu nnotifikati jekk il-ksur jitqies li jkun
“serju”). Ma tkunx mehtiega notifika flivell anqas minn
dan il-limitu minimu (*3).

[I-KEPD jithem li jekk data personali tkun giet kompro-
messa, jista’ jigi argumentat li l-individwi li ghalihom
tappartjeni d-data huma intitolati li jkunu jafu dwar dan,
tkun xi tkun i¢-Cirkostanza. Madankollu, huwa tajjeb li
wiched jahseb jekk din hix soluzzjoni adatta fid-dawl ta’
interessi u konsiderazzjonijiet ohra.

Gie ssuggerit 1i obbligu biex jintbaghtu notifiki kull meta
data personali tkun giet kompromessa, fi kliem ichor
minghajr kwalunkwe limitu, tista’ twassal ghal sovranoti-
fikazzjoni u “notice fatigue”, li jistghu jirrizultaw fdesen-
sizzazzjoni. Kif deskritt aktar hawn taht, il-KEPD huwa
sensittiv ghal dan l-argument; madankollu, fl-istess hin

(*) Ara n-nota 11 fqiegh il-pagna rigward l-eccezzjoni ghal din ir-

regola.

37.

38.

39.

sigurtd ma jipproduc¢ix dan ir-rizultat. Kieku l-individwi
kellhom jircievu notifiki frekwenti ta” ksur ukoll fdawk
is-sitwazzjonijiet fejn ma jkun hemm l-ebda effett hazin,
hsara jew periklu, nistghu nispiccaw biex indghajfu wiehed
mill-ghanijiet principali tal-forniment ta’ notifika peress li
individwi jistghu, ironikament, jinjoraw notifiki fdawk il-
kazijiet fejn huma jkunu verament jehtiegu jichdu passi
biex jipprotegu lilhom infushom. Ghalhekk huwa impor-
tanti li jkun hemm bilan¢ tajjeb fl-ghoti ta’ notifika li
jkollha sinifikat ghaliex, jekk l-individwi ma jirreaggixxux
ghan-notifiki li jir¢ievu, l-effika¢ja tal-iskemi ta’ notifika
titnaqqas hafna.

Sabiex jigi adottat standard adatt li ma jwassalx ghal
sovranotifikazzjoni, minbarra li jitqies l-instigatur ghan-
notifika, ghandhom jitqiesu fatturi ohra, partikolarment,
id-definizzjoni ta’ ksur tas-sigurta u l-informazzjoni
koperta mill-obbligu ta’ notifika. Fdan ir-rigward, il-
KEPD jinnota li taht it-tliet approc¢i proposti, il-volum
ta’ notifiki jista’ jkun gholi fid-dawl tad-definizzjoni
wiesgha ta’ ksur tas-sigurta diskussa hawn fuq. Dan it-
thassib dwar sovranotifikazzjoni huwa enfasizzat aktar
minhabba I-fatt li d-definizzjoni ta’ ksur tas-sigurta tkopri
kull tip ta’ data personali. Ghalkemm il-KEPD jikkunsidra
li dan huwa l-approcc korrett (li t-tipi ta’ data personali
soggetti ghan-notifika ma jkunux limitati), ghall-kuntrarju
ta’ approcci ohra bhal-ligijiet tal-Istati Uniti fejn il-htigiet
huma ffokati fuq is-sensittivita tal-informazzjoni, madan-
kollu dan huwa fattur li ghandu jitqies.

Fid-dawl ta’ dan ta’ hawn fuq, u b’kont mehud tal-fatturi
varjabbli differenti kkunsidrati kollha flimkien, il-KEPD
jikkunsidra li huwa adatt li jizdied limitu minimu jew
standard li tahtu ma jkunx obbligatorju li ssir notifika.

L-istandards proposti, jigifieri I-ksur jirrapprezenta “riskju
serju ghall-privatezza” jew huwa “ragonevolment probabbli i
jikkawza hsara” t-tnejn jidhru li jinkludu, perezempju, hsara
socjali jew ghar-reputazzjoni u telf ekonomiku. Pere-
zempju, dawn l-istandards ikunu jindirizzaw kazijiet ta’
espozizzjoni ghal serq tal-identitd permezz tar-rilaxx ta’
identifikaturi mhux pubbli¢i bhan-numri tal-passaporti,
kif ukoll l-espozizzjoni ta’ informazzjoni dwar il-hajja
privata ta’ individwu. II-KEDP jilga’ dan l-approc¢. Huwa
jinsab konvint li l-benefic¢ji tan-notifika ta’ ksur tas-
sigurta ma jinkisbux ghal kollox jekk is-sistema ta’ notifika
tkopri biss ksur li jwassal ghal hsara ekonomika.
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40. Miz-zewg standards proposti, il-KEPD jippreferi l-istandard

41.

42.

43.

tal-Kummissjoni “ragonevolment probabbli li jikkawza hsara”,
ghaliex din tipprovdi livell aktar adatt ta’ protezzjoni lill-
individwi. Ksur huwa aktar probabbli li jikkwalifika ghan-
notifika jekk ikun “ragonevolment probabbli li jikkawza hsara”
lill-privatezza tal-individwi milli jekk ikollu jipprezenta
“riskju serju” li ssir hsara bhal din. Ghalhekk, jekk ikun
kopert biss ksur li jipprezenta riskju serju ghall-privatezza
tal-individwi, in-numru ta’ ksur li jkollu jigi notifikat ikun
limitat konsiderevolment. Li jkun kopert biss ksur bhal
dan jaghti ammont eccessiv ta’ diskrezzjoni lill-PPECS u
-ISSPs dwar jekk tkunx tinhtieg notifika, peress li tkun
hafna ehfef ghalihom li jiggustifikaw konkluzjoni li ma
jezisti l-ebda “riskju serju” ta’ hsara milli li l-ebda hsara
mhi “ragonevolment probabbli li ssehh”. Filwaqt li sovranoti-
fikazzjoni ghandha certament tigi evitata, meta jitgiesu I-
fatturi kollha, il-benefic¢ju tad-dubju ghandu jinghata
ghall-protezzjoni tal-interessi tal-individwi, u l-individwi
ghandhom jigu protetti mill-inqas meta ksur ikun ragone-
volment probabbli i jikkawzalhom hsara. Barra minn dan,
it-terminu “ragonevolment probabbli” ser ikun aktar effettiv
fil-prattika, kemm ghal entitajiet koperti kif ukoll ghall-
awtoritajiet kompetenti, peress li jehtieg evalwazzjoni
oggettiva tal-kaz u l-kuntest rilevanti tieghu.

Barra minn hekk, ksur ta’ data personali jista’ jikkawza
hsara li hija difficli tikkwantifikata u li tista’ tvarja. Fil-
fatt, l-izvelar tal-istess tip ta’ data jista’ jikkawza hsara
sinifikanti lil individwu wiehed u inqas lil ichor, skont
ic-cirkostanzi individwali. Standard li jkun jehtieg li I-
hsara tkun materjali, sinifikanti jew serja ma jkunx adatt.
Perezempju, l-approc¢ tal-Kunsill, li jehtieg li I-ksur
jaffettwa serjament il-privatezza ta’ persuna, ma jkunx
jipprovdi protezzjoni adegwata lill-individwi peress li tali
standard jehtieg li l-effett fuq il-privatezza jkun “serju”.
Dan jaghti wkoll lok ghal evalwazzjoni suggettiva.

Filwaqt li kif deskritt hawn fuq “ragonevolment probabbli li
jikkawza hsara” jidher li huwa standard adatt ghan-notifika
ta’ ksur tas-sigurta, il-KEPD madankollu jibga’ mhasseb li
dan jista’ ma jinkludix is-sitwazzjonijiet kollha fejn tkun
gustifikata notifika lill-individwi, jigifieri s-sitwazzjonijiet
kollha fejn huwa ragonevolment probabbli li jkun
hemm effetti negattivi ghall-privatezza jew id-drittijiet
legittimi l-ohra tal-individwi. Ghal din ir-raguni, jista’ jigi
kkunsidrat standard i jkun jehtieg notifika “jekk ikun rago-
nevolment probabbli li -ksur jikkawza effetti hziena ghall-indi-
vidwi”.

Dan l-istandard alternattiv ghandu l-benefic¢ju addizzjo-
nali ta’ konsistenza mal-legislazzjoni tal-UE dwar il-
protezzjoni tad-data. Tabilhaqqg, id-Direttiva dwar il-
Protezzjoni tad-Data spiss tirreferi ghal effetti hziena fuq
id-drittijiet u l-libertajiet tas-suggetti tad-data. Perezempju,
l-Artikolu 18 u l-Premessa 49 li jittrattaw l-obbligu ta’
registrazzjoni ta’ operazzjonijiet ta’ pprocessar tad-data
mal-awtoritajiet ghall-protezzjoni tad-data jawtorizzaw
lill-Istati Membri li jkun hemm eZenzjoni minn dan I-

44,

45.

46.

47.

48.

obbligu fejn l-ipprocessar “aktarx li ma jkollux effett hazin
fuq id-drittijiet u I-libertajiet tas-suggett tad-data”. Tintuza
formulazzjoni simili fl-Artikolu 16.6 tal-Pozizzjoni
Komuni sabiex persuni guridi¢i jkunu jistghu jressqu
azzjonijiet kontra l-ispammers.

Barra minn hekk, b’kont mehud ta’ dan ta’ hawn fug,
wiched jistenna wkoll li entitajiet koperti u partikolarment
awtoritajiet kompetenti li jinfurzaw il-legislazzjoni dwar il-
protezzjoni tad-data jkunu aktar familjari mal-istandard ta’
hawn fuq u bhekk jiffacilitaw il-valutazzjoni taghhom
dwar jekk ksur jilhagx l-istandard mehtieg.

Entita li tiddetermina jekk ksur tas-sigurta jilhagx jew jongosx
milli jilhaq l-istandard

Skont l-approc¢ tal-PE (hlief fkazijiet ta” periklu immi-
nenti) u l-Proposta Emendata tal-Kummissjoni, ser tkun
ir-responsabbilta tal-awtoritajiet tal-Istati Membri li jidde-
terminaw jekk ksur tas-sigurta jilhagx jew jonqosx milli
jilhaq l-istandard 1i jinstiga d-dmir li l-individwi kkoncer-
nati jigu notifikati.

[I-KEPD jemmen li l-involviment ta’ awtorita ghandu rwol
importanti fid-determinazzjoni ta’ jekk l-istandard jintla-
hagx jew le peress li dan huwa, sa certu punt, garanzija
ghall-applikazzjoni korretta tal-ligi. Tali sistema tista’
tipprevieni kumpanniji milli jivvalutaw b'mod mhux
adatt il-ksur bhala mhux ta’ hsara/serju u b’hekk jevitaw
li jinnotifikaw meta, fil-fatt, tali notifika tkun mehtiega.

Min-naha l-ohra, il-KEPD jinsab imhasseb li sistema fejn I-
awtoritajiet ikunu mehtiega jwettqu l-valutazzjoni tista’ ma
tkunx prattika u tkun difficli Ii tigi applikata, jew fil-prat-
tika tista’ tirrizulta li tkun kontraproduttiva. Tista’ ghal-
hekk anki tnaqqas is-salvagwardji ghall-protezzjoni tad-
data ghall-individwi.

Tabilhaqq, taht approc¢¢ bhal dan, l-awtoritajiet ghall-
protezzjoni tad-data X'aktarx jir¢ievu ammonti eccessivi
ta’ notifiki ta’ ksur tas-sigurta u jistghu jiffac¢jaw diffikul-
tajiet serji fit-twettiq tal-valutazzjonijiet mehtiega. Huwa
importanti li wiched jiftakar li sabiex issir valutazzjoni
ta’ jekk ksur jilhaqx l-istandard, l-awtoritajiet ser ikollhom
jinghataw bizzejjed informazzjoni kunfidenzjali, spiss ta’
natura teknika kumplessa, li huma jkollhom jipprocessaw
fi zmien qasir hafna. B'kont mehud tad-diffikulta tal-valu-
tazzjoni u I-fatt li xi awtoritajiet ghandhom rizorsi limitati,
il-KEPD jibza' li ser ikun difficli hafna li l-awtoritajiet
jikkonformaw ma’ dan l-obbligu u jistghu jiehdu r-rizorsi
minn prijoritajiet importanti ohra. Barra minn hekk, tali
sistema tista’ taghmel pressjoni zejda fuq l-awtoritajiet;
tabilhaqq, jekk dawn jiddeciedu li l-ksur ma jkunx serju
u minkejja dan l-individwi jgarrbu hsara, l-awtoritajiet
jistghu potenzjalment jinzammu responsabbli.
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49. Id-diffikulta ta’ hawn fuq tidher akbar jekk wiched jiehu

kont li I-hin huwa fattur ewlieni fil-minimizzazzjoni tar-
riskji derivati mill-ksur tas-sigurta. Dment li l-awtoritajiet
ma jkunux jistghu jaghmlu l-valutazzjoni flimiti ta’ Zmien
qosra hafna, il-hin addizzjonali mehtieg mill-awtoritajiet
biex jaghmlu tali valutazzjonijiet jista’ jzid il-hsara li
jgartbu l-individwi kkoncernati. Ghalhekk, dan il-pass
addizzjonali li huwa mahsub biex jipprovdi aktar protez-
zjoni ghall-individwi jista’ ironikament jirrizulta li joffri
anqas protezzjoni minn sistemi bbazati fuq notifikazzjoni
diretta.

50. Ghar-ragunijiet ta’ hawn fuq, il-KEPD jikkunsidra li jkun

51.

preferibbli li titwaqqaf sistema li biha huma l-entitajiet
ikkoncernati li ghandhom jaghmlu l-valutazzjoni dwar
jekk il-ksur jilhaqx jew jonqosx milli jilhaq l-istandard,
kif previst fl-approc¢ tal-Kunsill.

Madankollu, biex jigu evitati riskji ta’ abbuz possibbli,
perezempju ta’ entitajiet li jonqsu milli jinnotifikaw fcir-
kostanzi fejn in-notifika tkun mehtiega b'mod car, huwa
tal-akbar importanza li jigu inkluzi certi salvagwardji
ghall-protezzjoni tad-data deskritti hawn taht.

52. L-ewwel nett, l-obbligu li japplika ghall-entitajiet koperti

biex iwettqu determinazzjonijiet dwar jekk ghandhomx
jinnotifikaw ghandu ovvjament ikun akkumpanjat minn
obbligu iehor li jehtieg in-notifika mandatorja lill-awtori-
tajiet tal-ksur kollu li jilhaq l-istandard mehtieg. Fdawk il-
kazijiet l-entitajiet ikkoncernati ghandhom ikunu mehtiega
li jinfurmaw lill-awtoritajiet dwar il-ksur u r-ragunijiet tad-
determinazzjoni taghhom rigward in-notifika u l-kontenut
ta’ kwalunkwe notifika li tkun saret.

53. It-tieni nett, l-awtoritajiet ghandhom jinghataw rwol

(4

supervizorju reali. Fit-twettiq ta’ dan ir-rwol, l-awtoritajiet
ghandhom jithallew, izda ma jkunux obbligati, li jinves-
tigaw ic-cirkostanzi tal-ksur u li jehtiegu kwalunkwe
azzjoni ta’ rimedju li tista’ tkun adatta ('4). Dan ghandu
jinkludi mhux biss in-notifika ta’ individwi (meta dan ikun
ghadu ma sarx) izda wkoll l-abbilta li jigi impost obbligu
li tittiched linja ta’ azzjoni ghall-prevenzjoni ta’ aktar ksur.
L-awtoritajiet ghandhom jinghataw setghat u rizorsi effet-
tivi fdan ir-rigward, u l-awtoritajiet ghandu jkollhom I-
ispazju mehtieg biex jiddeciedu meta jirreagixxu ghal noti-
fika ta’ ksur tas-sigurta. Fi kliem ichor, dan ikun jipper-
metti lill-awtoritajiet li jkunu selettivi u li jaghmlu investi-
gazzjonijiet ta’, perezempju, ksur ta’ sigurta kbir u li vera-

L-Artikolu 15a.3 jaghraf din is-setgha supervizorja billi jistabbilixxi

li “I-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti nazzjo-
nali u, fejn rilevanti, korpi nazzjonali ohra jkollhom is-setghat u r-rizorsi
investigattivi kollha mehtiega, inkluz il-possibbilta li jiksbu kwalunkwe
informazzjoni rilevanti li jistghu jkunu jehtiegu biex jissorveljaw u
jinfurzaw dispozizzjonijiet nazzjonali adottati skont din id-Direttiva.”

54.

55.

56.

57.

ment ikun ta’ hsara, fejn jivverifikaw u jinfurzaw konfor-
mita mal-htigiet tal-ligi.

Sabiex jinkiseb dan ta’ hawn fuq, minbarra s-setghat riko-
noxxuti skont id-Direttiva dwar il-Privatezza Elettronika
bhall-Artikolu 15.a.3 u d-Direttiva dwar il-Protezzjoni
tad-Data, il-KEPD jirrakkomanda li jiddahhal il-lingwagg
li gej: “Jekk I-abbonat jew l-individwu kkonéernat ma jkunx
diga gie nnotifikat, l-awtoritd nazzjonali kompetenti, wara li
tkun ikkunsidrat in-natura tal-ksur, tista’ tehtieg lill-PPECS
jew I-ISSP i jaghmlu dan”.

Barra minn hekk, il-KEPD jirrakkomanda li I-PE u I-Kunsill
jikkonfermaw l-obbligu propost mill-PE (I-Emenda 122,
artikolu 4.1.a) li l-entitajiet iwettqu valutazzjoni u identi-
fikazzjoni tar-riskju fis-sistemi taghhom u rigward id-data
personali li huma bi hsiebhom jipprocessaw. Abbazi ta’
dan l-obbligu, l-entitajiet ghandhom ihejju definizzjoni
mfassla u preciza tal-mizuri tas-sigurta li jigu applikati
fil-kazijiet taghhom u li ghandhom ikunu ghad-dispoziz-
zjoni tal-awtoritajiet. Jekk isehh ksur tas-sigurta, dan I-
obbligu jghin lill-entitajiet koperti — u eventwalment lill-
awtoritajiet ukoll fir-rwol supervizorju taghhom - biex
jiddeterminaw jekk il-kompromess ta’ tali informazzjoni
jistax jikkawza effetti hziena jew hsara lill-individwi.

It-tielet nett, [-obbligu i japplika ghall-entitajiet koperti li
jaghmlu determinazzjonijiet rigward jekk huma ghand-
homx jinnotifikaw individwi ghandu jigi akkumpanjat
minn obbligu li jinzamm rekord intern tal-verifika
dettaljat u komprensiv li jiddeskrivi kwalunkwe ksur li
jkun sar u kwalunkwe notifika ta’ dan kif ukoll
kwalunkwe mizura li tittiehed biex jigi evitat ksur futur.
Dan ir-rekord intern tal-verifika ghandu jkun ghad-dispo-
zizzjoni tal-awtoritajiet ghar-revizjoni u l-investigazzjoni
possibbli taghhom. Dan jippermetti lill-awtoritajiet biex
iwettqu ir-rwol supervizorju taghhom. Dan jista’ jinkiseb
bl-adozzjoni ta’ lingwagg fuq il-linji li gejjin: “Il-PPECS u I-
ISSPs ghandu jkollhom u jzommu rekords komprensivi li jaghtu
dettalji tal-ksur tas-sigurta kollu li jkun sehh, l-informazzjoni
teknika rileventi relatata ma’ dan u l-azzjoni ta’ rimedju li tkun
ittichdet. Ir-rekords ghandu jkun fihom ukoll referenza ghan-
notifiki kollha mahruga lill-abbonati jew lill-individwi kkoncer-
nati u lill-awtoritajiet nazzjonali kompetenti, inkluzi d-data u I-
kontenut taghhom. Ir-rekords ghandhom jigu pprezentati lill-
awtoritd nazzjonali kompetenti meta din titlob hekk.”

Ovvjament, sabiex tigi zgurata konsistenza fl-implimentaz-
zjoni ta’ dan l-istandard kif ukoll aspetti rilevanti ohra tal-
qafas tal-ksur tas-sigurta, bhall-format u l-proceduri ghan-
notifika, ikun adatt li I-Kummissjoni tadotta mizuri teknici
ta’ implimentazzjoni, wara li tikkonsulta mal-KEPD, il-
Grupp ta’ Hidma tal-Artikolu 29 u partijiet interessati
rilevanti ohra.
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Ricevituri tan-notifika

Rigward ir-ricevituri tan-notifiki, il-KEPD jippreferi t-termi-
nologija tal-PE u tal-Kummissjoni minn dik tal-Kunsill.
Tabilhaqq, il-PE biddel il-kelma “abbonati” ghall-kelma
“utenti”. Il-Kummissjoni tuza “abbonati” u “individwi
kkoncernati”. Kemm il-lingwagg tal-PE kif ukoll dak tal-
Kummissjoni jkun jinkludi bhala ricevituri tan-notifiki
mhux biss l-abbonati attwali izda wkoll l-abbonati prece-
denti u partijiet terzi, bhall-utenti li jahdmu ma’ xi entita-
jiet koperti minghajr ma jabbonaw maghhom. II-KEPD
jilga" dan l-approc¢ u jappella Lill-PE u lill-Kunsill biex
izommuh.

Madankollu, il-KEPD jinnota numru ta’ inkonsistenzi fir-
rigward tat-terminologija fl-ewwel qgari tal-PE li ghandhom
jitrangaw. Perezempiju, il-kelma “abbonati” nbidlet fil-parti
|-kbira tal-kazijiet, izda mhux fkollha, bil-kliem “utenti”,
fkazijiet ohra bil-kelma “konsumaturi”. Dan ghandu jigi
armonizzat.

. KAMP TA’ APPLIKAZZJONI TAD-DIRETTIVA DWAR
IL-PRIVATEZZA ELETTRONIKA: NETWERKS PUBBLICI U
PRIVATI

L-Artikolu 3.1 tad-Direttiva dwar il-Privatezza Elettronika
attwali jistabbilixxi l-entitajiet primarjament ikkoncernati
mid-Direttiva, jigifieri dawk i jipprocessaw data “fkonness-
joni mal-" provvista ta’ servizzi pubbli¢i ta’ komunikaz-
zjoni elettronika fnetwerks pubbli¢i (imsejha hawn fuq
“PPECS”) (*°). Ezempiji ta’ PPECS jinkludu l-provvista ta’
access ghall-Internet, it-trasmissjoni ta’ informazzjoni
permezz ta’ netwerks elettronici, konnessjonijiet mobbli
u telefonici, ecc.

II-PE ghadda l-Emenda 121 li temenda I-Artikolu 3 tal-
Proposta inizjali tal-Kummissjoni, li skontha l-kamp ta’
applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika
twessa’ biex jinkludi “I-ipprocessar ta’ data personali konnessa
mal-prowista ta’ servizzi ta’ komunikazzjoni elettronika dispo-
nibbli pubblikament fnetwerks ta’ komunikazzjoni pubblika u
privata u netwerks privati pubblikament accessibbli fil-Komu-
nitd, [...]" (-Art. 3.1 Privatezza Elettronika). Sfortunata-
ment, il-Kunsill u I-Kummissjoni sabuha difficli i
jaccettaw din l-emenda u ghalhekk ma nkorporawx dan
l-approce fil-Pozizzjoni Komuni u fil-Proposta Emendata.

Applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika ghal
netwerks privati pubblikament accessibbli

Ghar-ragunijiet imfissra hawn taht u biex jghin it-trawwim
ta’ kunsens, il-KEPD iheggeg li tinzamm l-essenza tal-
Emenda 121. Minbarra dan, il-KEPD jissuggerixxi li tigi
inkluza emenda biex tghin il-kjarifika ulterjuri tat-tipi ta’

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data perso-

nali konnessa mal-provvista ta’ servizzi ta’” komunikazzjoni elettro-
nika disponibbli pubblikament fnetwerks ta’ komunikazzjoni

pubblika.”

63.

servizzi li jkunu koperti mill-kamp ta’ applikazzjoni
mwessa’.

In-netwerks privati spiss jintuzaw biex jipprovdu servizzi
ta’ komunikazzjoni elettronika bhall-access ghall-Internet
lil numru mhux definit ta’ persuni, li potenzjalment jista’
jkun kbir. Dan huwa l-kaz, perezempju, fl-access ghall-
Internet fInternet cafes kif ukoll flokalitajiet Wi-Fi dispo-
nibbli flukandi, ristoranti, ajruporti, ferroviji u fi stabbili-
menti ohra miftuha ghall-pubbliku fejn tali servizzi spiss
jigu pprovduti bhala komplement ghal servizzi ohra (xorb,
akkomodazzjoni, ecc).

64. Fl-ezempji kollha ta’ hawn fuq, servizz ta’ komunikaz-

65.

66.

zjoni, perezempju l-access ghall-Internet, isir disponibbli
ghall-pubbliku mhux permezz ta’ netwerk pubbliku, izda
aktar permezz ta’ dak li jista’ jigi kkunsidrat bhala wiehed
privat, jigifieri netwerk operat privatament. Barra minn
hekk, ghalkemm fil-kazijiet ta’ hawn fuq is-servizz ta’
komunikazzjoni huwa pprovdut lill-pubbliku, minhabba
li t-tip ta’ netwerk uzat huwa privat aktar milli pubbliku,
il-provvista ta’ dawn is-servizzi x'aktarx mbhijiex koperta
mid-Direttiva dwar il-Privatezza Elettronika kollha jew
mill-inqas minn xi whud mill-artikoli taghha ('%). B'ri-
zultat, id-drittijiet fundamentali ta’ individwi ggarantiti
mid-Direttiva dwar il-Privatezza Elettronika mhumiex
protetti fdawn il-kazijiet u tinholoq sitwazzjoni legali
zbilancjata ghall-utenti li jaccessaw l-istess servizzi ta’
access ghall-Internet permezz ta’ mezzi ta’ telekomunikaz-
zjoni pubblici meta mqabbla ma’ dawk li jaccessawhom
permezz ta’ mezzi privati. Dan minkejja I-fatt li r-riskju
ghall-privatezza u d-data personali tal-individwi fdawn il-
kazijiet kollha jezisti fl-istess grad bhal meta jintuzaw in-
netwerks pubbli¢i biex iwasslu s-servizz. Fil-qosor, ma
jidhirx li hemm raguni li tiggustifika t-trattament differenti
skont id-Direttiva ta’ servizzi ta’ komunikazzjoni pprov-
duti permezz ta’ netwerk privat meta mgabbel ma’ dawk
ipprovduti permezz ta’ netwerk pubbliku.

Ghalhekk, il-KEPD jappogga emenda, bhall-Emenda 121
tal-PE, li skontha d-Direttiva dwar il-Privatezza Elettronika
tkun tapplika wkoll ghall-ipprocessar ta’ data personali
fkonnessjoni mal-provvista ta’ servizzi ta’ komunikazzjoni
elettronika disponibbli ghall-pubbliku fnetwerks ta’ komu-
nikazzjoni privati.

[I-KEPD madankollu jaghraf li dan il-lingwagg jista’ jwassal
ghal konsegwenzi imprevedibbli u possibbilment mhux
intenzjonati. Fil-fatt, is-sempli¢i referenza ghal netwerks

(*%) Bil-kuntrarju, jista’ jigi argumentat li peress li s-servizz ta’ komuni-

kazzjoni huwa pprovdut lill-pubbliku, anki jekk in-netwerk ikun
privat, il-provvista ta’ tali servizzi hija koperta mill-qafas legali ezis-
tenti, minkejja 1-fatt li n-netwerk huwa privat. Fil-fatt, perezempju, fi
Franza, persuni li jhaddmu n-nies u li jipprovdu l-access ghall-
Internet lill-impjegati taghhom tqiesu bhala ekwivalenti ghall-forni-
turi tal-access ghall-Internet li joffru access ghall-Internet fuq bazi
kummergjali. Din l-interpretazzjoni mhijiex accettata minn kulhadd.
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privati tista’ tigi interpretata li tkopri sitwazzjonijiet li
b'mod ¢ar mhumiex intenzjonati li jkunu koperti mid-
Direttiva. Perezempiju, jista’ jigi affermat li interpretazzjoni
litterali jew stretta ta’ dan il-lingwagg tista’ tgieghed lis-
sidien tad-djar li jkollhom il-Wi-Fi ('), li jippermettu lil
kull min huwa fil-qrib (normalment fid-dar) jikkonettja,
fil-kkamp ta’ applikazzjoni tad-Direttiva; ghalkemm din
mhix l-intenzjoni tal-Emenda 121. Sabiex jigi evitat dan
l-ezitu, il-KEPD jissuggerixxi li -Emenda 121 tigi fformu-
lata mill-gdid inkluz fil-kamp ta’ applikazzjoni tad-Diret-
tiva dwar il-Privatezza Elettronika “l-ipprocessar ta’ data
personali konnessa mal-prowvista ta’ servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament fnetwerks ta’ komunikaz-
zjoni pubblici jew dawk privati pubblikament accessibbli fil-
Komunita, ...”

Dan jghin jikkjarifika li huma biss in-netwerks privati li
huma accessibbli ghall-pubbliku li jkunu koperti taht id-
Direttiva tal-Privatezza Elettronika. Bl-applikazzjoni tad-
dispozizzjonijiet tad-Direttiva dwar il-Privatezza Elettro-
nika ghal netwerks privati accessibbli ghall-pubbliku biss (u
mhux ghan-netwerks privati kollha) jigi stabbilit limitu
sabiex id-Direttiva tkun tkopri biss servizzi ta’ komunikaz-
zjoni pprovduti fnetwerks privati li huma intenzjonal-
ment accessibbli ghall-pubbliku. Din il-formulazzjoni ser
tghin biex jigi enfasizzat aktar li d-disponibbilta tan-
netwerk privat lill-membri tal-pubbliku ingenerali hija 1-fattur
ewlieni biex jigi determinat jekk id-Direttiva tkunx
tkopriha (minbarra l-provvista ta’ servizz ta’ komunikaz-
zjoni disponibbli ghall-pubbliku). Fi kliem ichor, indepen-
dentement minn jekk in-netwerk ikunx pubbliku jew
privat, jekk in-netwerk isir intenzjonalment disponibbli
ghall-pubbliku sabiex jipprovdi servizz ta’ komunikazzjoni
pubblika, bhal access ghall-Internet, ukoll jekk tali servizz
ikun komplementarju ghal servizz ichor (perezempju akko-
modazzjoni flukanda), dan it-tip ta’ servizz/netwerk ikun
kopert mid-Direttiva dwar il-Privatezza Elettronika.

[I-KEPD jinnota li l-approc¢¢ appoggat hawn fuq li skontu
d-dispozizzjonijiet tad-Direttiva dwar il-Privatezza Elettro-
nika jigu applikati ghal netwerks privati aicessibbli ghall-
pubbliku huwa konsistenti mal-approcci adottati fdiversi
Stati Membri, fejn l-awtoritajiet diga qiesu tali tipi ta’
servizzi kif ukoll is-servizzi pprovduti fnetwerks pura-
ment privati fil-kamp ta’ applikazzjoni tad-dispozizzjoni-
jiet nazzjonali li jimplimentaw id-Direttiva dwar il-Priva-
tezza Elettronika (18).

Ghal aktar certezza legali rigward l-entitajiet koperti minn
dan il-kamp ta’ applikazzjoni l-gdid, jista’ jkun utli li tigi
inkluza emenda fid-Direttiva dwar il-Privatezza Elettronika
li tiddefinixxi “netwerks privati accessibbli ghall-pubbliku”
li tkun taqra kif gej “netwerk privat accessibbli ghall-pubbliku
tfisser netwerk operat privatament li ghalih membri tal-pubbliku
ingenerali normalment ikollhom access fuq bazi bla restrizzjo-
nijiet, kemm jekk bil-hlas jew minghajr jew flimkien ma’ servizzi

(") Tipikament Local Area Networks minghajr wajer (LANs).
('$) Ara n-nota 16 fqiegh il-pagna.

70.
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jew offerti ohra, soggett ghall-aicettazzjoni tat-termini u I-
kondizzjonijiet applikabbli.”

Fil-prattika, l-approc¢ ta’ hawn fuq ikun ifisser li netwerks
privati flukandi u stabbilimenti ohra li jipprovdu access
ghall-Internet lill-pubbliku ingenerali permezz ta’ netwerk
privat ikunu koperti. Ghall-kuntrarju, il-provvista ta’
servizzi ta’ komunikazzjoni fnetwerks purament privati
fejn is-servizz ikun ristrett ghal grupp limitat ta’ individwi
identifikabbli ma tkunx koperta. Ghalhekk, perezempiju,
netwerks privati virtwali u djar ta’ konsumaturi
mghammra bil-Wi-Fi, ma jkunux koperti b'din id-Diret-
tiva. Lanqas ma jkunu koperti servizzi pprovduti permezz
ta’ netwerks purament korporattivi.

Netwerks privati fil-kamp ta’ applikazzjoni tad-Direttiva dwar
il-Privatezza Elettronika.

L-eskluzjoni ta’ netwerks privati per se kif issuggerit hawn
fuq ghandha tigi kkunsidrata bhala mizura temporanja li
ghandha tkun soggetta ghal aktar dibattitu. Tabilhaqq,
meta minn naha jitqiesu l-implikazzjonijiet fuq il-priva-
tezza tal-eskluzjoni ta’ netwerks purament privati u,
min-naha l-ohra, li din taffettwa numru kbir ta’ persuni
li normalment jaccessaw l-Internet permezz ta’ netwerks
korporattivi, fil-futur, jista’ jkun mehtieg li din tigi kkun-
sidrata mill-gdid. Ghal din ir-raguni, u sabiex jitrawwem
dibattitu dwar dan is-suggett, il-KEPD jirrakkomanda li tigi
inkluza premessa fid-Direttiva dwar il-Privatezza Elettro-
nika li skontha I-Kummissjoni twettaq konsultazzjoni
pubblika dwar l-applikazzjoni tad-Direttiva dwar il-Priva-
tezza Elettronika ghan-netwerks privati kollha, bil-
kontribut tal-KEPD, l-awtoritajiet ghall-protezzjoni tad-
data u partijiet interessati rilevanti ohra. Minbarra dan,
il-premessa tista’ tispecifika li bhala rizultat tal-konsultaz-
zjoni pubblika, il-Kummissjoni ghandha taghmel
kwalunkwe proposta adatta biex tespandi jew tillimita t-
tipi ta’ entitajiet li ghandhom ikunu koperti mid-Direttiva
dwar il-Privatezza Elettronika.

Minbarra dan ta’ hawn fuq, l-artikoli differenti tad-Diret-
tiva dwar il-Privatezza Elettronika ghandhom jigu emen-
dati kif mehtieg sabiex id-dispozizzjonijiet operattivi
kollha jirreferu esplicitament ghal netwerks privati dispo-
nibbli ghall-pubbliku flimkien ma’ netwerks pubblici.

IV. L IPPROCESSAR TAD-DATA DWAR
GHAL FINIJIET TA’ SIGURTA

IT-TRAFFIKU

Matul il-process legislattiv relatat mar-revizjoni tad-Diret-
tiva dwar il-Privatezza Elettronika, kumpanniji li jipprovdu
servizzi ta’ sigurta affermaw li kien jinhtieg li tigi intro-
dotta dispozizzjoni fid-Direttiva dwar il-Privatezza Elettro-
nika li tillegittimizza 1-gbir tad-data dwar it-traffiku sabiex
tigi garantita sigurta effettiva online.
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Artikolu 6.6(a) gdid li jawtorizza esplicitament l-ippro-
cessar tad-data dwar it-traffiku ghal finijiet ta’ sigurta:
“Minghajr ~ hsara  ghall-konformita  mad-dispozizzjonijiet
[minbarra] mal-Artikolu 7 tad-Direttiva 95/46/KE u I-Arti-
kolu 5 ta’ din id-Direttiva, Traffiku ta’ dejta jista’ jkun ippro-
Cessat ghall-interess legittimu tal-kontrollur tad-dejta ghall-iskop
ta’ implimentar ta’ mizuri teknici li jizguraw is-sigurtd tan-
netwerk u tal-informazzjoni, kif definit mill-Artikolu 4 (c)
tar-Regolament (KE) 460/2004 tal-Parlament Ewropew u
tal-Kunsill tal-10 ta’ Marzu 2004 li jistabbilixxi I-Agenzija
Ewropea ta’ Sigurtd tan-Netwerk u tal-Informazzjoni, servizz ta’
komunikazzjoni pubbliku elettroniku, netwerk ta’ komunikazzjo-
nijiet elettronici pubbliku jew privat, servizz ta’ so¢jetd ta’ infor-
mazzjoni jew apparat ta’ komunikazzjoni elettroniku u terminali
relatat, minbarra fejn interessi bhal dawn ikunu magbuza mill-
interessi ghad-drittijiet fundamentali u I-libertajiet tas-suggett
tad-dejta. Tali processar ghandu jkun ristrett ghal dak i
huwa strettament necessarju ghall-iskopijiet ta’ dan it-tip ta’
attivita ta’ sigurtd”.

[I-Proposta Emendata tal-Kummissjoni accettat din I-
emenda fil-principju, izda nehhiet klawsola principali
mahsuba biex tizgura li d-dispozizzjonijiet l-ohra tad-
Direttiva kellhom jigu rispettati meta titnehha l-klawsola
li taqra “Minghajr hsara [...] ...ta" din id-Direttiva”). 1l-Kunsill
adotta verzjoni abbozzata mill-gdid, li mxiet jerga’ pass
iehor lejn it-tnaqqis tal-protezzjonijiet importanti u 1-ibbi-
langjar tal-interessi li kienu kostruwiti fl-Emenda 181, fl-
adozzjoni tal-lingwagg li jaqra kif gej: “Id-data dwar it-traf-
fiku tista’ tigi pprocessata safejn hu strettament mehtieg biex tigi
zgurata [...] s-sigurtd tan-netwerk u tal-informazzjoni, kif
definit bl-Artikolu 4(c) tar-Regolament (KE) 460/2004 tal-
Parlament Ewropew u tal-Kunsill tal-10 ta’ Marzu 2004 li
jistabbilixxi 1-Agenzija Ewropea dwar is-Sigurta tan-Netwerks
u I-Informazzjoni.”

Kif imfisser aktar hawn taht, I-Artikolu 6.6(a) mhuwiex
mehtieg u soggett ghar-riskju ta’ abbuz, partikolarment
jekk ikun adottat fforma li ma tinkludix is-salvagwardji
importanti, il-klawzoli li jirrispettaw dispozizzjonijiet ohra
tad-Direttiva, u l-ibbilan¢jar tal-interessi. Ghalhekk, il-
KEPD jirrakkomanda li dan Il-Artikolu jitwarrab, jew
mill-inqas, 1i jigi zgurat li kwalunkwe artikolu bhal dan
dwar din il-kwistjoni jkun jinkludi t-tipi ta’ salvagwardji li
gew inkluzi fl-Emenda 181 kif adotatta mill-PE.

Bazijiet legali ghall-ipprocessar tad-data dwar it-traffiku appli-
kabbli ghal servizzi ta’ komunikazzjoni elettronika u kontrolluri
ohra tad-data taht il-legislazzjoni attwali dwar il-protezzjoni
tad-data

L-ambitu safejn il-fornituri ta’ servizzi ta’ komunikazzjoni
elettronika disponibbli ghall-pubbliku jistghu legalment
jipprocessaw data dwar it-traffiku huwa rregolat skont 1-
Artikolu 6 tad-Direttiva dwar il-Privatezza Elettronika, li
jillimita l-ipprocessar tad-data dwar it-traffiku ghal numru
limitat ta’ finijiet bhal kontijiet, interkonnessjoni u
kummerd¢jalizzazzjoni. Dan l-ipprocessar jista” jsehh biss
soggett ghal kondizzjonijiet specifikati, bhall-kunsens ta’
individwi fil-kaz ta’ kummer¢jalizzazzjoni. Minbarra dan,

78.
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so¢jeta tal-informazzjoni jistghu jipprocessaw data dwar
it-traffiku skont I-Artikolu 7 tad-Direttiva dwar il-Protez-
zjoni tad-Data li tistabbilixxi li kontrolluri tad-data jistghu
jipprocessaw data personali jekk huma jikkonformaw ma’
mill-inqas wahda minn lista ta’ bazijiet legali enumerati,
imsejha wkoll il-bazijiet legali.

Ezempju ta’ bazi legali wahda bhal din huwa I-
Artikolu 7(a) tad-Direttiva dwar il-Protezzjoni tad-Data,
li jehtieg il-kunsens tas-suggett tad-data. Perezempiju,
jekk bejjiegh bl-imnut online jixtieq jipprocessa data
dwar it-traffiku ghall-finijiet ta’ reklamar jew biex jibghat
materjal ta’ kummer¢jalizzazzjoni, huwa jrid jikseb il-
kunsens tal-individwu. Bazi legali ohra pprezentata fl-Arti-
kolu 7 tista’ tippermetti, f'¢erti ¢irkostanzi, l-ipprocessar ta’
data dwar it-traffiku ghal finijiet ta’ sigurta minn, pere-
zempju, kumpanniji tas-sigurta li joffru servizzi tas-sigurta.
Dan huwa bbazat fuq l-Artikolu 7(f) li jistabbilixxi li 1-
kontrolluri tad-data jistghu jipprocessaw data personali
jekk dan “ikun mehtieg ghall-finijiet tal-interess legittimu
segwit mill-kontrollur jew mill-parti terza jew il-partijiet li
lilhom tkun zvelata d-data, hlief meta tali drittijiet jigu wara
l-interessi tad-drittijiet u [-libertajiet fundamentali tas-suggett
tad-data [traduzzjoni mhux uffiGjali]. Id-Direttiva
dwar il-Protezzjoni tad-Data ma tispecifikax kazijiet fejn
l-ipprocessar ta’ data personali jkun jissodisfa din il-htiega.
Minflok, isiru determinazzjonijiet mill-kontrolluri tad-data,
fuq bazi ta’ kaz b’kaz, spiss bil-gbil tal-awtoritajiet nazzjo-
nali ghall-protezzjoni tad-data u awtoritajiet ohra.

L-interazzjoni bejn l-Artikolu 7 tad-Direttiva dwar il-
Protezzjoni tad-Data u I-Artikolu 6.6(a) tad-Direttiva
dwar il-Privatezza Elettronika propost, ghandha tigi kkun-
sidrata. L-Artikolu 6.6(a) propost jispecifika ¢-¢irkostanzi
li tahthom jigu ssodisfati I-htigiet tal-Artikolu 7(f) deskritti
hawn fuq. Tabilhaqq, billi jawtorizza l-ipprocessar tad-data
dwar it-traffiku biex tigi Zgurata s-sigurta tan-netwerk u
tal-informazzjoni, l-Artikolu 6.6(a) jippermetti tali ppro-
cessar ghall-finijiet tal-interess legittimu segwit mill-
kontrollur tad-data.

Kif imfisser aktar hawn taht, il-KEPD jemmen li I-
Artikolu 6.6(a) propost la huwa mehtieg u lanqas huwa
utli. Tabilhaqq, mill-perspettiva legali, fil-principju,
mhuwiex mehtieg li jigi stabbilit jekk tip partikolari ta’
attivita tal-ipprocessar tad-data, fdan il-kaz l-ipprocessar
ta’ data dwar it-traffiku ghal finijiet ta’ sigurta, jissodisfax
jew jonqosx milli jissodisfa l-htigiet tal-Artikolu 7(f) tad-
Direttiva dwar il-Protezzjoni tad-Data, fliema kaz, il-
kunsens  tal-individwu  jista® jkun  mehtieg  ex
Artikolu 7(a). Kif innotat hawn fug, din il-valutazzjoni
normalment issir mill-kontrolluri  tad-data, jigifieri
kumpanniji, fil-livell ta’ implimentazzjoni, fkonsultazzjoni
mal-awtoritajiet ghall-protezzjoni tad-data, u fejn mehtieg,
mill-grati. Bmod generali, il-KEPD jemmen li, fkazijiet
specifici, l-ipprocessar legittimu tad-data dwar it-traffiku
ghal ragunijiet ta’ sigurta, imwettaq minghajr ma
jitgieghdu fperiklu d-drittijiet u l-libertajiet fundamentali
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tal-individwi, x'aktarx jissodisfa I-htigiet tal-Artikolu 7(f)
tad-Direttiva dwar il-Protezzjoni tad-Data u ghalhekk
jista’ jitwettaq. Barra minn dan, ma hemm l-ebda prece-
dent ichor fid-Direttiva dwar il-Protezzjoni tad-Data u d-
Direttiva dwar il-Privatezza Elettronika sabiex certi tipi ta’
attivitajiet tal-ipprocessar tad-data li jissodisfaw il-htigiet
tal-Artikolu 7(f) jintghazlu jew jinghataw trattament spec-
jali, u ma ntweriet l-ebda htiega ghal tali eccezzjoni.
B'kuntrast, kif innotat hawn fuq, jidher li taht hafna
cirkostanzi, dan it-tip ta’ attivita jkun joqghod tajjeb fit-
test attwali. Ghalhekk, fil-prin¢ipju mhix mehtiega dispo-
zizzjoni legali li tikkonferma din il-valutazzjoni.

Il-verzjonijiet  tal-PE, il-Kunsill, u  |-Kummissjoni  tal-

Artikolu 6.6(a)

Kif imfisser hawn fuq, ghalkemm mhux mehtieg, huwa
importanti li jigi enfasizzat li I-Emenda 181 kif adottata
mill-PE madankollu kienet, xi ftit jew wisq, abbozzata
b’kont mehud tal-principji tal-privatezza u I-protezzjoni
tad-data inkorporati fil-legislazzjoni dwar il-protezzjoni
tad-data. L-Emenda 181 tal-PE tista’ tindirizza wkoll I-
interess tal-protezzjoni tad-data u l-privatezza, pere-
zempju, billi jiddahhlu 1-kliem “fkazijiet specifici” sabiex
tigi zgurata l-applikazzjoni selettiva ta’ dan l-artikolu jew
bl-inkluzjoni ta’ perijodu specifiku ta’ konservazzjoni.

L-Emenda 181 tinkludi xi elementi pozittivi. Hija tikkon-
ferma li l-ipprocessar ghandu jikkonforma ma’ kwalunkwe
principju iehor dwar il-protezzjoni tad-data applikabbli
ghall-ipprocessar ta’ data personali (“Minghajr hsara ...
ghall-konformita  mad-dispozizzjonijiet  [...]  tad-Direttiva
95/46/KE u [...] ta’ din id-Direttiva”). Barra minn dan,
ghalkemm [-Emenda 181 tippermetti l-ipprocessar tad-
data dwar it-traffiku ghal finijiet ta’ sigurta, hija tohloq
bilan¢ bejn l-interessi tal-entita li tipprocessa d-data
dwar it-traffiku u dawk ta’ individwi li d-data taghhom
tigi pprocessata sabiex tali pprocessar tad-data jista’
jsehh biss jekk l-interessi ghad-drittijiet u I-libertajiet
fundamentali tal-individwi ma jigux wara dawk tal-entita
li tipprocessa d-data (“minbarra fejn interessi bhal dawn ikunu
magbuza mill-interessi ghad-drittijiet fundamentali u I-libertajiet
tas-suggett tad-dejta”). Din il-htiega hija essenzjali safejn hi
tista’ tippermetti l-ipprocessar tad-data dwar it-traffiku
ghal kazijiet specifici; madankollu, hija ma tippermettix
li entita tipprocessa d-data dwar it-traffiku fi kwantitajiet
kbar.

Il-verzjoni tal-emenda abbozzata mill-gdid tal-Kunsill tink-
ludi elementi ta’ min ifahharhom, bhaz-zamma tat-
terminu “strettament mehtieg” li jenfasizza l-kamp ta’ appli-
kazzjoni limitat ta’ dan 1-Artikolu. Madankolly, il-verzjoni
tal-Kunsill telimina s-salvagwardji ghall-protezzjoni tad-
data u ghall-privatezza msemmija hawn fuq. Filwaqt li
fil-princ¢ipju japplikaw dispozizzjonijiet generali dwar il-
protezzjoni tad-data, irrispettivament minn jekk issirx
referenza specifika fkull kaz, il-verzjoni tal-Kunsill tal-
Artikolu 6.6(a) tista’ madankollu tigi interpretata bhala li
taghti setghat ta’ diskrezzjoni shah ghall-ipprocessar tad-
data dwar it-traffiku minghajr ma jkunu soggetti ghal
kwalunkwe salvagwardja ghall-protezzjoni tad-data u
ghall-privatezza li tapplika kull meta d-data dwar it-traf-
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fiku tigi pprocessata. Ghalhekk, jista’ jigi argumentat li d-
data dwar it-traffiku tista’ tingabar, tinhazen, u tintuza
ulterjorment minghajr il-htiega ta’ konformita mal-prin-
¢ipji ta’ protezzjoni tad-data u obbligi specifici li nkella
japplikaw ghall-partijiet responsabbli, bhall-principju ta’
kwalita jew l-obbligu ta’ pprocessar gust u legali u li d-
data tinzamm kunfidenzjali u sigura. Barra minn hekk,
peress li ma ssir l-ebda referenza ghall-principji appli-
kabbli ta’ protezzjoni tad-data li jimponu limiti ta’
zmien ghall-hzin tal-informazzjoni jew ghal limiti ta’
interpretata bhala li tippermetti l-gbir u l-ipprocessar tad-
data dwar it-traffiku ghal finijiet ta’ sigurta ghal perijodu
ta’ zmien mhux specifikat.

Minbarra dan, il-Kunsill dghajjef il-protezzjonijiet ta’ priva-
tezza fcerti partijiet tat-test billi potenzjalment wessa’ I-
lingwagg. Perezempju, ir-referenza ghall-“interess legittimu
tal-kontrollur tad-dejta” tnehhiet, biex b’hekk tqajmu dubji
rigward it-tipi ta’ entitajiet li jkunu jistghu jaghmlu uzu
minn din l-e¢¢ezzjoni. Huwa tal-akbar importanza li jigi
evitat li jinfetah il-bieb biex kwalunkwe utent jew entita
guridika tibbenefika minn din l-emenda.

L-esperjenzi recenti fil-PE u 1-Kunsill juru li huwa difficli
tiddefinixxi bil-ligi l-ambitu u l-kondizzjonijiet li tahthom
l-ipprocessar tad-data ghal finijiet ta’ sigurta jista’ jitwettaq
legalment. Mhux probabbli li kwalunkwe artikolu ezistenti
jew futur inehhi r-riskji ovvji ta” applikazzjoni wiesgha z-
zejjed tal-eccezzjoni ghal ragunijiet minbarra dawk pura-
ment relatati mas-sigurtd jew minn entitajiet li m'ghand-
homx ikunu jistghu jibbenefikaw mill-e¢c¢ezzjoni. Dan ma
ifissirx li tali pprocessar ma jista’ jsir fl-ebda kaz. Madan-
kollu, jekk ikunx jista’ jitwettaq u safejn, jista’ jigi vvalutat
ahjar fil-livell ta’ implimentazzjoni. Entitajiet li jixtiequ
jaghmlu tali pprocessar ghandhom jiddiskutu l-kamp ta’
applikazzjoni u I-kondizzjonijiet mal-awtoritajiet ghall-
protezzjoni tad-data u, possibbilment, mal-Grupp ta’
Hidma tal-Artikolu 29. Alternattivament, id-Direttiva
dwar il-Privatezza Elettronika tista’ tinkludi artikolu li
jippermetti l-ipprocessar tad-data dwar it-traffiku ghal fini-
jiet ta’ sigurta, soggett ghall-awtorizzazzjoni esplicita mill-
awtoritajiet ghall-protezzjoni tad-data.

B’kont mehud minn naha wahda tarriskji li -
Artikolu 6.6(a) jipprezenta ghad-dritt fundamentali ghall-
protezzjoni tad-data u l-privatezza tal-individwi, u min-
naha l-ohra tal-fatt li, kif imfisser fdin 1-Opinjoni, minn
perspettiva legali, dan l-Artikolu mhuwiex mehtieg, il-
KEPD wasal ghall-konkluzjoni li l-ahjar ezitu jkun li I-
Artikolu 6.6(a) propost jithassar ghal kollox.

Jekk jigi adottat kwalunkwe test fuq il-linji ta” kwalunkwe
verzjoni attwali tal-Artikolu 6.6(a), kontra r-rakkomandaz-
zjoni tal-KEPD, dan ghandu fi kwalunkwe kaz jinkorpora
s-salvagwardji ghall-protezzjoni tad-data diskussi hawn
fugq. Huwa ghandu jigi wkoll integrat sew fl-istruttura
ezistenti tal-Artikolu 6, preferibbilment bhala paragrafu
2a gdid.
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V. L-ABBILTA TA’ PERSUNI GURIDICI LI JIEHDU
AZZJONI GHAL KSUR TAD-DIRETTIVA DWAR
IL-PRIVATEZZA ELETTRONIKA

II-PE ghadda l-Emenda 133 li taghti I-possibbilta li forni-
turi tal-access ghall-Internet u entitajiet guridici ohra bhal
asso¢jazzjonijiet tal-konsumaturi jressqu azzjoni legali
kontra ksur ta’ kwalunkwe dispozizzjoni tad-Direttiva
dwar il-Privatezza Elettronika ('%). Sfortunatament, la I-
Kummissjoni u langas il-Kunsill ma accettawha. II-KEPD
jikkunsidra li din l-emenda hija pozittiva hafna u jirrakko-
manda li tinzamm.

Biex wiched jithem l-importanza ta’ din l-emenda jrid
jirrealizza li fil-qasam ta’ privatezza u protezzjoni tad-
data, il-hsara li ssir lil persuna kkunsidrata individwalment,
normalment fiha nfisha mhix suffi¢jenti biex il-persuna
tirrikorri ghal azzjoni legali quddiem qorti. Individwi
normalment ma jitilghux il-qorti wahidhom ghaliex
intbaghtilhom l-ispamm jew ghaliex isimhom kien inkluz
fdirettorju meta mhux suppost. Din l-emenda tkun tipper-
metti lill-asso¢jazzjonijiet tal-konsumaturi u lit-trade
unions li jirrapprezentaw l-interessi tal-konsumaturi flivell
kollettiv biex jiehdu azzjoni legali fisimhom quddiem il-
qrati. Diversita akbar ta’ mekkanizmi ta’ infurzar x’aktarx
tinkoraggixxi wkoll livell ahjar ta’ konformita u ghalhekk
hija fl-interess tal-applikazzjoni effettiva tad-dispozizzjoni-
jiet tad-Direttiva dwar il-Privatezza Elettronika.

Hemm precedenti legali fl-ogfsa legali ta’ xi Stati Membri
li diga jipprevedu l-possibbilta ta’ rimedju kollettiv sabiex
il-konsumaturi u l-gruppi ta’ interess ikunu jistghu jitolbu
kumpens mill-parti li kkawzat il-hsara.

Barra minn hekk, xi ligijiet tal-Kompetizzjoni tal-Istati
Membri (29) jintitolaw lill-konsumaturi, il-gruppi ta’ inte-
ress (minbarra l-kompetitur affettwat) li jressqu kawza
kontra l-entita li twettaq ksur. Il-logika wara dan l-approc¢
hija li kumpanniji li jiksru l-ligijiet tal-kompetizzjoni x'ak-
tarx jipprofittaw peress li l-konsumaturi li jgarrbu hsara
marginali biss normalment jogghodu lura milli jressqu
kawza. Din il-logika tista’ tigi applikata mutantis mutandi
fil-qasam tal-protezzjoni tad-data u l-privatezza.

Aktar importanti, kif imsemmi hawn fuq, l-intitolament ta’
entitajiet guridic¢i bhall-asso¢jazzjonijiet tal-konsumaturi u
I-PPECS biex iressqu kawza ssahhah il-pozizzjoni tal-
konsumaturi u tippromwovi konformita generali mal-
legislazzjoni dwar il-protezzjoni tad-data. Jekk kumpanniji
li jwettqu ksur ikunu qed jiffac¢jaw riskju oghla i
jitharrku, huma x’aktarx jinvestu aktar fil-konformita
mal-legislazzjoni dwar il-protezzjoni tad-data, li fil-peri-
jodu twil izzid il-livell ta’ privatezza u l-protezzjoni tal-
konsumatur. Ghal dawn ir-ragunijiet kollha, il-KEPD

L-Artikolu 13.6 tal-ewwel qari tal-PE.

(2% Ara, perezempju, § 8 UWG - Ligi Germaniza dwar il-Kompetizzjoni

Ingusta.
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jappella lill-PE u lill-Kunsill biex jadottaw dispozizzjoni li
tippermetti lill-entitajiet guridi¢ci jressqu azzjoni legali
kontra ksur ta’ kwalunkwe dispozizzjoni tad-Direttiva
dwar il-Privatezza Elettronika.

VI. KONKLUZJONI

[I-Pozizzjoni Komuni tal-Kunsill, l-ewwel qari tal-PE u I-
Proposta Emendata tal-Kummissjoni jinkludu, fi gradi
differenti, elementi pozittivi li jservu biex tissahhah il-
protezzjoni tal-privatezza tal-individwi u tad-data perso-
nali.

Madankollu, il-KEPD jemmen li hemm lok ghal titjib,
partikolarment  fir-rigward tal-Pozizzjoni Komuni tal-
Kunsill li, sfortunatament, ma zammitx xi whud mill-
emendi tal-PE mahsuba biex jghinu jizguraw il-protezzjoni
adegwata tal-privatezza tal-individwi u tad-data personali.
[I-KEPD iheggeg lill-PE u lill-Kunsill biex jergghu jistabbi-
lixxu s-salvagwardji ghall-privatezza inkorporati fl-ewwel
qari tal-PE.

Minbarra dan, il-KEPD jemmen li jkun adatt li xi whud
mid-dispozizzjonijiet tad-Direttiva jigu razzjonalizzati.
Dan huwa partikolarment minnu fil-kaz tad-dispozizzjo-
nijiet dwar il-ksur tas-sigurta, peress li I-KEPD jemmen li I-
benefic¢ji shah tan-notifika tal-ksur jigu realizzati l-ahjar
jekk il-qafas legali jigi stabbilit mill-bidu. Fl-ahhar nett, il-
KEPD jikkunsidra li jkun adatt li I-formulazzjoni ta’ xi
whud mid-dispozizzjonijiet tad-Direttiva tittejjeb u tigi
kkjarifikata.

Fid-dawl ta’ dan ta’ hawn fuq, il-KEPD iheggeg lill-PE u lill-
Kunsill biex izidu l-isforzi ghat-titjib u l-kjarifika ta’ xi
whud mid-dispozizzjonijiet tad-Direttiva dwar il-Priva-
tezza Elettronika, filwaqt li fl-istess hin, jergghu jiddahhlu
l-emendi adottati fl-ewwel qari tal-PE mmirati biex
jipprovdu livell adatt ta’ privatezza u protezzjoni tad-
data. Ghal dan il-ghan, il-punti 97, 98, 99 u 100 ta’
hawn taht jigbru fil-qosor il-kwistjonijiet involuti u jressqu
xi rakkomandazzjonijiet u proposti ghall-abbozzar. II-
KEPD jappella lill-partijiet kollha involuti biex jiechdu
kont taghhom waqt il-progressjoni tad-Direttiva dwar il-
Privatezza Elettronika lejn l-adozzjoni finali.

Ksur tas-Sigurta

[I-Parlament Ewropew, il-Kummissjoni u |-Kunsill kollha
adottaw approcci diversi ghan-notifika tal-ksur tas-sigurta.
Jezistu differenzi bejn it-tliet mudelli rigward, fost l-ohra,
l-entitajiet koperti mill-obbligu, l-istandard jew l-instigatur
ghan-notifika, is-suggetti tad-data li ghandhom jigu noti-
fikati, ec¢. Jinhtieg li 1-PE u I-Kunsill jaghmlu l-almu
taghhom biex jaslu ghal qafas legali sod ghall-ksur tas-
sigurta. Ghal dan il-ghan, il-PE u 1-Kunsill ghandhom:
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— Izommu d-definizzjoni ta’ ksur tas-sigurta fit-testi tal-
PE, il-Kunsill u ]-Kummissjoni peress li din hija
wiesgha bizzejjed biex tkopri l-parti -kbira tas-sitwaz-
zjonijiet rilevanti li fihom tista’ tkun gustifikata noti-
fika tal-ksur tas-sigurta.

— Fir-rigward tal-kamp ta’ applikazzjoni tal-entitajiet li
ghandhom jigu koperti mill-htiega ta’ notifika
proposta, jinkludu l-fornituri ta’ servizzi tas-socjeta
tal-informazzjoni. Bejjiegha bl-imnut online, banek
online, spizeriji online x’aktarx igarrbu l-istess ammont
ta’ ksur tas-sigurta daqs kumpanniji tat-telekomunikaz-
zjoni, jekk mhux aktar. I¢c-cittadini jistennew li jigu
notifikati mhux biss meta I-fornituri tal-access ghall-
Internet igarrbu ksur tas-sigurta izda partikolarment
meta dan isir lill-banek online u lill-ispizeriji online

taghhom.

— Rigward l-instigatur ghan-notifika, l-istandard “ragone-
volment probabbli li jikkawza hsara” tal-Proposta Emen-
data huwa standard adatt li jipprevedi I-funzjonalita
tal-iskema. Madankollu, huwa importanti li jigi zgurat
li “hsara” tkun wiesgha bizzejjed biex tkopri l-kazijiet
rilevanti kollha ta’ effetti negattivi fuq il-privatezza jew
interessi leggitimi ohra tal-individwi. Altrimenti, ikun
preferibbli li jinholoq standard gdid li skontu n-noti-
fika tkun obbligatorja “jekk ikun ragonevolment probabbli
li I-ksur jikkawza effetti hziena ghall-individwi”. L-approc¢
tal-Kunsill, li jehtieg li l-ksur jaffettwa serjament il-
privatezza ta’ persuna, ma jkunx jipprovdi protezzjoni
adegwata lill-individwi peress li tali standard jehtieg li
l-effett fuq il-privatezza jkun “serju”. Dan jaghti wkoll
skop ghal evalwazzjoni suggettiva.

— Filwaqt li l-involviment ta’ awtorita biex tiddetermina
jekk entita kkoncernata ghandhiex tinnotifika indi-
vidwi certament ghandu effetti pozittivi, jista’ ma
jkunx prattiku u difficli 1i jigi applikat, u jista” wkoll
jiehu r-rizorsi minn prijoritajiet importanti ohra. Jekk
l-awtoritajiet jirreagixxu malajr hafna, il-KEPD jibza’ li
tali sistema tista’ anki tnaqqas il-protezzjoni ghall-indi-
vidwi u taghmel pressjoni zejda fuq l-awtoritajiet.
Ghalhekk, ingenerali, il-KEPD huwa tal-parir li
titwaqqaf sistema fejn tkun ir-responsabbilta tal-entita-
jiet ikkoncernati li jaghmlu valutazzjoni dwar jekk
ghandhomx jinnotifikaw.

— Sabiex l-awtoritajiet ikunu jistghu jezercitaw superviz-
joni fuq il-valutazzjonijiet li jsiru mill-awtoritajiet
koperti rigward jekk jinnotifikawx, jimplimentaw is-
salvagwardji li gejjin:

— Jizguraw li tali entitajiet ikunu obbligati Ii jinnoti-
fikaw lill-awtoritajiet dwar il-ksur kollu li jilhaq 1-
istandard mehtieg.

— Jaghtu rwol supervizorju lill-awtoritajiet li jipper-
mettilhom ikunu selettivi sabiex ikunu effettivi.

98.

Biex jiksbu dan ta’ hawn fuq, idahhlu l-lingwagg
li gej: “Jekk I-abbonat jew l-individwu kkoncernat ma
jkunx diga gie nnotifikat, l-awtorita nazzjonali kompe-
tenti, wara li tkun ikkunsidrat in-natura tal-ksur, tista’
tehtieg lill-PPECS jew I-ISSP li jaghmlu dan”.

— Jadottaw dispozizzjoni gdida li tehtieg lill-entitajiet
izommu rekord intern tal-verifika dettaljat u
komprensiv. Dan jista’ jinkiseb bl-adozzjoni tal-
lingwagg li gej: “II-PPECS u I-ISSPs ghandhom
izommu rekords komprensivi li jiddettaljaw il-ksur tas-
sigurtd kollu li jkun sehh, I-informazzjoni teknika rile-
venti relatata ma’ dan, u l-azzjoni ta’ rimedju li tkun
ittiehdet. Ir-rekords ghandu jkun fihom ukoll referenza
ghan-notifiki kollha mahruga lill-abbonati jew l-indi-
vidwi kkoncernati u lill-awtoritajiet nazzjonali kompe-
tenti, inkluzi d-data u l-kontenut taghhom. Ir-rekords
ghandhom jigu pprezentati lill-awtorita  nazzjonali
kompetenti meta din titlob hekk.”

— Sabiex jizguraw konsistenza fl-implimentazzjoni tal-
qafas tal-ksur tas-sigurta, jaghtu l-abbilta lill-Kummiss-
joni li tadotta mizuri tekni¢i ta’ implimentazzjoni,
wara konsultazzjoni minn gabel mal-KEPD, il-Grupp
ta’ Hidma tal-Artikolu 29 u partijiet interessati rile-
vanti ohra.

— Rigward l-individwi li ghandhom jigu notifikati, juzaw
it-terminologija tal-Kummissjoni jew tal-PE “individwi
kkoncernati” jew “utenti affettwati” peress li din tink-
ludi l-individwi kollha li d-data personali taghhom
tkun giet kompromessa.

Netwerks Privati Aécessibbli ghall-Pubbliku

Servizzi ta’ komunikazzjoni spiss isiru disponibbli ghall-
pubbliku mhux permezz ta’ netwerk pubbliku, izda
permezz ta’ netwerks operati privatament (perezempju loka-
litajiet Wi-Fi disponibbli flukandi, ajruporti), li bla dubju
mhumiex koperti mid-Direttiva. II-PE adotta 1-Emenda
121 (Artikolu 3) li twessa’ l-kamp ta’ applikazzjoni tad-
Direttiva biex jinkludi netwerks ta’ komunikazzjoni
pubbli¢i u privati, kif ukoll netwerks privati accessibbli
ghall-pubbliku. Fdan ir-rigward, il-PE u [-Kunsill
ghandhom:

— Izommu l-essenza tal-Emenda 121, izda jifformulawha
mill-gdid biex tinkludi fil-kamp ta’ applikazzjoni tad-
Direttiva dwar il-Privatezza Elettronika “I-ipprocessar ta’
data personali fkonnessjoni mal-prowista ta’ servizzi ta’
komunikazzjoni elettronika disponibbli pubblikament fnet-
werks ta’ komunikazzjoni pubblici jew dawk privati pubbli-
kament aécessibbli fil-Komunita”. Netwerks operati pura-
ment privatament (ghall-kuntrarju ta’ netwerks privati
accessibbli ghall-pubbliku) ma jkunux esplicitament
koperti.
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— Jemendaw kif mehtieg id-dispozizzjonijiet operattivi
kollha biex jirreferu esplicitament ghal netwerks privati
accessibbli - ghall-pubbliku minbarra ghal netwerks
pubblici.

— Jinkludu emenda li tiddefinixxi li “netwerk privat acces-
sibbli- ghall-pubbliku tfisser netwerk operat privatament li
ghalih membri tal-pubbliku ingenerali normalment ikollhom
access fuq bazi bla restrizzjonijiet, kemm jekk bil-hlas jew
minghajr jew flimkien ma’ servizzi jew offerti ohra, soggett
ghall-aicettazzjoni  tat-termini u  I-kondizzjonijiet appli-
kabbli”. Dan ikun jipprovdi aktar certezza legali
rigward l-entitajiet koperti mill-kamp ta’ applikazzjoni
1-gdid.

— Jadottaw premessa gdida li skontha 1-Kummissjoni tkun
tista’ twettaq konsultazzjoni pubblika dwar l-applikaz-
zjoni tad-Direttiva dwar il-Privatezza Elettronika lin-
netwerks privati kollha, bil-kontribut tal-KEPD, il-
Grupp ta’ Hidma tal-Artikolu 29 u partijiet interessati
rilevanti ohra. Jispecifikaw li bhala rizultat tal-konsul-
tazzjoni pubblika, il-Kummissjoni ghandha taghmel
kwalunkwe proposta adatta biex tespandi jew tillimita
t-tipi ta’ entitajiet li ghandhom ikunu koperti mid-
Direttiva dwar il-Privatezza Elettronika.

L-Ipprocessar tad-Data dwar it-Traffiku ghal Finijiet ta’ Sigurta

L-ewwel qari tal-PE adotta I|-Emenda 181 (I
Artikolu 6.6(a)), li tawtorizza l-ipprocessar tad-data dwar
it-traffiku ghal finijiet tas-sigurta. Il-Pozizzjoni Komuni tal-
Kunsill adottat verzjoni gdida li tnaqqas xi whud mis-
salvagwardji ghall-privatezza. Fdan ir-rigward, il-KEPD
jirrakkomanda li 1-PE u |-Kunsill:

— Iwarrbu dan 1-Artikolu ghal kollox ghax mhuwiex
mehtieg u, jekk abbuzat, jista’ jkun ta’ theddida bla
bzonn ghall-protezzjoni tad-data u l-privatezza tal-
individwi.

— Alternattivament, jekk ghandha tigi adottata xi varjaz-
zjoni tal-verzjoni attwali tal-Artikolu 6.6(a), jinkorporaw
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is-salvagwardji ghall-protezzjoni tad-data diskussi fdin
-Opinjoni (simili ghal dawk tal-Emenda tal-PE).

Azzjonijiet ghal Ksur tad-Direttiva dwar il-Privatezza Elettro-
nika

[l-Parlament adotta I-Emenda 133 (I-Artikolu 13.6) li
taghti lill-entitajiet guridici l-abbilta li jressqu azzjoni legali
kontra ksur ta’ kwalunkwe dispozizzjoni tad-Direttiva.
Sfortunatament il-Kunsill ma zammbhiex. II-Kunsill u 1-PE
ghandhom:

— Jendorsjaw id-dispozizzjoni li taghti I-possibbilta li enti-
tajiet guridici, bhall-assoc¢jazzjonijiet tal-konsumaturi u
tal-kummere, ikollhom id-dritt li jressqu azzjoni legali
kontra ksur ta’ kwalunkwe dispozizzjoni tad-Direttiva
(mhux biss ghal ksur tad-dispozizzjonjiet dwar I-
ispamm  kif inhu l-approc¢ attwali fil-Pozizzjoni
Komuni u l-Proposta Emendata). Diversita akbar ta’
mekkanizmi ta’ infurzar tinkoraggixxi livell oghla ta’
konformita u applikazzjoni effettiva tad-dispozizzjoni-
jiet kollha tad-Direttiva dwar il-Privatezza Elettronika.

Tintlaqa' I-Isfida

Fil-materji kollha ta’ hawn fuq, il-PE u l-Kunsill iridu
jilgghu l-isfida tat-tfassil ta’ regoli u dispozizzjonijiet
adegwati li jkunu jistghu jithaddmu u jkunu wkoll funz-
jonali u jirrispettaw id-drittijiet ghall-privatezza u l-protez-
zjoni tad-data tal-individwi. II-KEPD jinsab fidu¢juz li I-
partijiet involuti ser jaghmlu hilithom biex jilqghu din 1-
isfida u jittama li din 1-Opinjoni tikkontribwixxi ghal dan
l-isforz.

Maghmul fi Brussell, id-9 ta’ Jannar 2009.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data



