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Druhé stanovisko Eurdpskeho dozorného dradnika pre ochranu ddajov k preskdmaniu smernice
2002/58/ES tykajiicej sa spracovdvania osobnych wdajov a ochrany sikromia v sektore
elektronickych komunikécii (smernica o siikromi a elektronickych komunikacidch)

(2009/C 128/04)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o zalozeni Eurdpskeho spolocenstva,
a najmd na jej cldnok 286,

so zretelom na Chartu zdkladnych prav Eurdpskej tnie, a najma
na jej ¢lanok 8,

so zretelom na smernicu Eurépskeho parlamentu a Rady
95/46[ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych ddajov a volnom pohybe tychto tdajov,

so zretefom na smernicu Eurdpskeho parlamentu a Rady
2002/58(ES z 12. jula 2002 tykajicu sa spracovdvania osob-
nych ddajov a ochrany stkromia v sektore elektronickych
komunikacii,

so zretefom na nariadenie Eurépskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretelom na spracovanie osobnych ddajov  institGciami
a organmi Spolocenstva a o volnom pohybe takychto tidajov,
a najmd na jeho ¢ldnok 41,

PRIJAL TOTO STANOVISKO:

L. UVOD
Kontext

1. Eurbpska komisia prijala 13. novembra 2007 ndvrh,
ktorym sa okrem iného meni smernica o sikromi
a elektronickych komunikécidch, zvycajne nazyvand smer-
nica o elektronickom stkromi (!) (dalej len ,ndvrh* alebo
,ndvrh Komisie“). EDPS prijal 10. aprila 2008 stanovisko
k ndvrhu Komisie, v ktorom odporacal zlepsenia navrhu
s cielom pomoct zabezpecif, aby navrhované zmeny
vyustili do ¢o najlepSej ochrany stikromia a osobnych

(") Preskimavanie smernice o elektronickom stkromi je stcastou
sirsicho procesu preskiimavania, ktory bol zamerany na vytvorenie
telekomunikacného orgdnu EU, preskimanie smernic 2002/21/ES,
2002/19/ES, 2002/20/ES, 2002/22[ES a 2002/58[ES, ako aj na
preskdmanie nariadenia (ES) ¢. 2006/2004 (dalej spolu len ,preski-
manie telekomunikacného balika®).

tdajov jednotlivcov (dalej len ,prvé stanovisko EDPSY) (3).

2. EDPS privital ndvrh Komisie, aby sa vytvoril systém povin-
ného oznamovania naruSenia bezpecnosti, ktory by od
spolo¢nosti  vyzadoval, aby oznamovali jednotlivcom
pripady, ked boli ich osobné ddaje ohrozené. Okrem
toho ocenil nové ustanovenie, ktoré umoziluje pravnickym
osobdam (napr. spotrebitelskym zdruZeniam
a poskytovatelom internetového pripojenia) podat ndvrh
na zacatie stdneho konania, ¢im sa dopliaji existujiice
ndstroje na boj proti spamu.

3. Pocas parlamentnej rozpravy, ktord predchddzala prvému
Citaniu v Parlamente, vydal EDPS dalsie rady v podobe
pripomienok k vybranym otdzkam, ktoré vyvstali
v spravach vypracovanych vybormi Eurdpskeho parla-
mentu  zodpovednymi za  preskimanie  smernice
o univerzdlnej sluzbe (}) a smernice o elektronickom
sikromi (dalej len ,pripomienky“) (*). Pripomienky sa
tykali najmi otdzok suvisiacich so spracivanim prevadz-
kovych dit a ochranou prdv dusevného vlastnictva.

4. Eurbpsky parlament (dalej len ,EP) prijal 24. septembra
2008 legislativne uznesenie k smernici o elektronickom
stkrom{ (Dalej len ,prvé &itanie) (°). EDPS zaujal kladné
stanovisko k viacerym pozmenujicim a doplilujicim
ndvrhom, ktoré boli prijaté na zdklade uvedeného stano-
viska EDPS a pripomienok. Medzi vyznamné zmeny
patrilo  zaclenenie poskytovatelov sluzieb informacnej
spolo¢nosti (t. j. spolocnosti s prevadzkou na internete)
do rozsahu posobnosti povinnosti upozoriiovat na naru-
Senia  bezpeCnosti. EDPS  privital aj pozmetiujici

(%) Stanovisko z 10. aprila 2008 ndvrhu smernice Eurépskeho parla-

mentu a Rady, ktorou sa okrem inych prévnych predpisov meni
a doplna smernica 2002/58/ES tykajtica sa spracovavania osobnych
tidajov a ochrany stkromia v sektore elektronickych komunikacif
(smernica o sikromi a elektronickych komunikdciach), U. v. EU C,
181, 18.7.2008, s. 1.

(}) Smernica 2002/22[ES o univerzdlnej sluzbe a pravach uZivatelov
tykajticich sa elektronickych komunikacnych sieti a sluzieb (smernica
univerzalnej sluzby), U. v. ES L 108, 24.4.2002, s. 51.

(*) Pripomienky EDPS k vybranym otdzkam, ktoré vyplynuli zo sprivy
Vyboru pre vnitorny trh a ochranu spotrebitela o preskiimani smer-
nice 2002/22[ES (univerzdlna smernica) a smernice 2002/58/ES
(elektronické stkromie), 2. september 2008. Dostupné na webovej
stranke: www.edps.europa.eu

(°) Legislativne uznesenie Eurépskeho parlamentu z 24. septembra
2008 o navrhu smernice Eurépskeho parlamentu a Rady, ktorou
sa meni a doplfia smernica 2002/22/ES o univerzilnej sluzbe
a pravach uzivatelov tykajicich sa elektronickych komunikaénych
sietf, smernica 2002/58/ES tykajiica sa spracovdvania osobnych
tdajov a ochrany stikromia v sektore elektronickych komunikdacif
a nariadenie (ES) ¢ 2006/2004 o spoluprdci v oblasti ochrany
spotrebitela (COM(2007) 698 — C6-0420/2007 — 2007/248(COD).
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a dopliujici ndvrh, ktory umoziiuje pravnickym
a fyzickym osobdm poddvat ndvrhy na zacatie konania
vo veci poruSenia ktoréhokolvek z ustanoveni smernice
o elektronickom stikromi (nielen vo veci porusenia usta-
noveni o spame, ako sa povodne uvddzalo v ndvrhu
Komisie). Po prvom ¢itani v Parlamente Komisia prijala
zmeneny a doplneny ndvrh smernice o elektronickom
sukromi (dalej len ,zmeneny a doplneny ndvrh®) (%).

Rada 27. novembra 2008 dosiahla politicki dohodu
o preskiimani pravnych predpisov tvoriacich telekomuni-
kaény balik vritane smernice o elektronickom stikromi,
ktord sa zmeni na spolo¢nd poziciu Rady (dalej len
,spolo¢nd pozicia“) (7). Spolotnd pozicia Rady, ktord
moze obsahovat pozmefujice a dopliujice ndvrhy EP,
sa mu ozndmi podla ¢ldnku 251 ods. 2 Zmluvy
o zalozeni Eurdpskeho spolocenstva.

Celkové stanovisko k pozicii Rady

Rada pozmenila podstatné prvky znenia ndvrhu
a neakceptovala vela pozmenujicich a dopliaujicich
ndvrhov EP. Napriek tomu, Ze spolocnd pozicia jedno-
znalne obsahuje pozitivne prvky, EDPS ma obavy o jej
celkovy obsah, najmi preto, ze sa do nej nezapracovali
niektoré pozitivne pozmenujiice a dopliiujice navrhy EP,
ndvrhy uvedené v zmenenom a doplnenom ndvrhu, alebo
v stanoviskdch EDPS a ndvrhy eurépskych orgdnov na
ochranu ddajov vydané prostrednictvom pracovnej
skupiny clanku 29 (8).

Prive naopak, v niekolkych pripadoch sa ustanovenia
zmeneného a doplneného ndvrhu a pozmenujiice
a dopliujiice ndvrhy EP, ktoré ob¢anom pondkaji zaruky
ochrany, vypuastaji alebo zretelne oslabuji. V dosledku
toho sa droven ochrany poskytovand jednotlivcom
v spolo¢nej pozicii podstatne znizila. EDPS preto vydava
druhé stanovisko, difajic, ze pocas legislativneho procesu
stvisiaceho so smernicou o elektronickom stkromi sa
prijmi nové pozmeiiujice a dopliiujace ndvrhy, ktorymi
sa zdruky ochrany ddajov obnovia.

Toto druhé stanovisko sa sastreduje na niekolko zdsad-
nych otdzok a neopakuje vietky argumenty uvedené

(®) Zmeneny a doplneny ndvrh smernica eurdpskeho Parlamentu
a Rady, ktorou sa meni a doplia smernica 2002/22/ES
o univerzélnej sluzbe a prévach uzivatelov tykajicich sa elektronic-
kych komunika¢nych sietf, smernica 2002/58/ES tykajica sa spraco-
vévania osobnych tdajov a ochrany stikromia v sektore elektronic-
kych komunikdcii a nariadenie (ES) ¢. 2006/2004 o spolupréci
v oblasti ochrany spotrebitela, Brusel, 6.11.2008, KOM(2008) 723
v kone¢nom zneni.

K dispozicii na webovej stranke Rady.

Stanovisko 2/2008 o preskiimani smernice 2002/58/ES o stkromi
a elektronickych komunikdcidch (smernica o elektronickom
sukromi), k dispozicii na webovej strénke pracovnej skupiny
¢lanku 29.

v prvom stanovisku EDPS, ktoré ostdvajii nadalej platné.
V tomto stanovisku sa hovori najmi o tychto otdzkach:

— ustanovenia 0 oznamovani naru$enia bezpecnosti,

— rozsah posobnosti smernice o elektronickom stkromi
na stkromné a verejne dostupné stikromné siete,

— spractivanie prevadzkovych dat na bezpecnostné tcely,

— moznost prdvnickych 0sob poddvat ndvrhy na zacatie
konania vo veci poruSenia smernice o elektronickom
sikromi.

V stanovisku sa pri rieSeni uvedenych otdzok analyzuje
spolo¢nd pozicia Rady a porovnadva sa s prvym Citanim
Parlamentu a zmenenym a doplnenym ndvrhom Komisie.
Stanovisko obsahuje odportcania zamerané na racionali-
zdciu ustanoveni smernice o elektronickom stkromi
a zabezpelenie toho, aby smernica nadalej primeranym
sposobom chrénila sikromie a osobné udaje jednotlivcov.

1. USTANOVENIA O OZNAMOVANI NARUSENIA
BEZPECNOSTI

EDPS podporuje prijatie mechanizmu oznamovania naru-
Senia bezpecnosti, v rdmci ktorého sa orgdnom
a jednotlivcom bude oznamovat, ak pride k ohrozeniu
ich tdajov (°). Ozndmenia o naruSeni bezpecnosti moézu
pomoct jednotlivcom pri prijimani krokov potrebnych na
zmiernenie moznych $kod spdsobenych ohrozenim. Povin-
nost posielat ozndmenia o naruSeniach bezpe¢nosti bude
navyse nabddat spolo¢nosti k tomu, aby zvysovali bezpec-
nost dajov a svoju zodpovednost za osobné tdaje, ktoré
im boli zverené.

Zmeneny a doplneny ndvrh Komisie, prvé Citanie Parla-
mentu a spolo¢nd pozicia Rady predstavuji tri rozne
pristupy k zvazovanému oznamovaniu naru$enia bezpec-
nosti. Kazdy z nich md kladné strdanky. EDPS sa vSak
domnieva, Ze kazdy z nich mozZno vylepsit a navrhuje,
aby sa pred zvdzenim zdverecnych krokov smerujicich
k prijatiuv mechanizmu oznamovania naruSenia bezpec-
nosti zobrali do tvahy odporticania uvedené nizsie.

(°) V stanovisku sa vyrazom ,ohrozit“ odkazuje na akékolvek poru-

Senie ochrany osobnych ddajov, ktoré nastalo v doésledku ich
nahodného alebo nezdkonného znicenia, straty, pozmenenia, nepo-
voleného zverejnenia alebo ich spristupnenia pri prenose, uchova-
van{ alebo spractvani inym sposobom.
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12. Pri analyze tychto troch mechanizmov oznamovania naru- 16. Je dolezité vSimnuf si, Ze v ramci pristupu EP (1)
Senia bezpecnosti je potrebné zvazit pat kritickych bodov: a Komisie si v konetnom dosledku za rozhodnutie
i) vymedzenie narusenia bezpecnosti; ii) subjekty, na ktoré o zdvaznosti naruSenia bezpeCnosti alebo pravdepodob-
sa vztahuje oznamovacia povinnost (dalej len ,povinné nosti, s akou mdze sposobit skody, zodpovedné orgdny.
subjekty*); iii) norma, na zdklade ktorej vznikd oznamo- V rdmci pristupu Rady sa rozhodnutie ponechdva na povin-
vacia povinnost; iv) urenie subjektu zodpovedného za nych subjektoch.
stanovenie skuto¢nosti, ¢i narusenie bezpe¢nosti poru-
$enim normy alebo nie a v) prijemcovia ozndmenia.
17. Pristup Rady i Komisie sa tyka len PVSEK a netyka sa, ako
v pripade EP, PSIS.
Prehlad pristupu Komisie, Rady a EP
13. Eurépsky parlament, Komisia a Rada zvolil v stvislosti
s oznamovanim naruSenia bezpecnosti odlisné pristupy. Vymedzenie narusenia bezpecnosti
V prvom ¢itani EP sa povodny mechanizmus oznamovania
naruSenia bezpefnosti ustanoveny v ndvrhu Komisie 18. EDPS s potesenim konstatuje, Ze vietky tri legislativne
pozmenil (19). V rdmci pristupu EP sa oznamovacia povin- ndvrhy obsahuji rovnaké vymedzenie naruSenia bezpec-
nost vztahuje nielen na poskytovatelov verejne pristup- nosti: ,porusenie bezpecnosti, ktoré md za ndsledok ndhodné,
nych sluzieb elektronickej komunikdcie, ale aj na poskyto- ako aj nezdkonné zniCenie, stratu, zmenu alebo nedovolené
vatelov sluzieb informacnej spolocnosti (dalej len ,PVSEK* zverejnenie osobnych tdajov, ktoré sa prendSajii, ukladajii alebo
a ,PSISY). V rdmci tohto pristupu by sa navySe vetky inak spraciivajii [...] ako aj umozZnenie pristupu k takjmto
pripady porusenia ochrany osobnych ddajov oznamovali tidajom* (2).
nirodnému  regulaénému organu alebo  prislusnym
orgdnom (dalej spolu len ,orgdny”). Ak by organy urcili,
zZe naruenie je zdvazné, ziadali by od PVSEK a PSIS, aby
narusemie bezo%kla,dne (?znamﬂl d.o,tknute] osobe’. 19. Ako sa uvddza niZsie, toto vymedzenie je vitané, pretoZe je
v Pr1pade narusen, ktore. predstavuji bezprostredne' dostato¢ne $iroké na to, aby obsiahlo vacsinu relevantnych
a priame nebezpecen%tvo, by ich PVSEK a PSIS oznam,ovah situdcif, v ktorych by mohlo byt potrebné oznamovat
jednotlivcom predtym, nez ich ozndmia orgdnom pripady narusenia bezpecnosti.
a necakali by na regula¢né rozhodnutie. Na subjekty,
ktoré st schopné preukdzat, ze ,uplatiiujii vhodné technické
ochranné opatrenia“, ktoré zabezpecia necitate[nost ddajov
pre kohokolvek, kto nie je opravneny k nim pristupovat, ; i
sa vztahuje vynimka z povinnosti oznamovat naruSenia 20. Po prvé, vymedzenie zahffia pripady, ked tretia strana
spotrebitelom. nedovolene pristipi k tdajom, ako napriklad v pripade
napadnutia servera, ktory obsahuje osobné udaje,
a ziskania takychto tdajov.
14. V ramci pristupu Rady sa naruSenia musia tieZ oznamovat
ucastnikom i orgdnom, avsak len v pripadoch, ked naru- 21. Po druhé, toto vymedzenie by zahffialo aj situicie, ked
Senie povaZuje za vizne riziko pre sukromie ucastnika (t. j. doslo k strate alebo zverejneniu osobnych tdajov, zatial
kra.dez, totoznosti, alf'b? pode)d S osobnymi Vuda]mll, ¢o nedovoleny pristup sa eSte len musi preukdzat.
fyzicki ujma, zdvazné ponizenie alebo poskodenie Zahfnalo by to situdcie, ked pride k strate osobnych
dobrého mena) povinny subjekt. tdajov  (ulozenych napr. na nosi¢i CD-ROM,
USB disku alebo inych prenosnych zariadeniach)
alebo ich zverejneniu oprévnenymi pouzivatelmi (idaje
o zamestnancoch, ktoré sa nechcene a docasne spristupnili
15. V zmenenom a doplnenom ndvrhu Komisie sa ponechala prostrednictvom _ internetu). ~ Pretoze  casto  nebud

povinnost oznamovat vietky naruSenia orgdnom, ktord
ustanovil EP. Na rozdiel od pristupu EP vsak zmeneny
a doplneny ndvrh obsahuje vynimku z oznamovacej
povinnosti tykajacej sa dotknutych jednotlivcov, ak
PVSEK pred prislusnym orginom preukdze, Zze i)
v dosledku narusenia bezpecnosti s ,dostatocnou pravdepo-
dobnosfou“ nevznikne Ziadna $koda (napr. hospodirska,
socidlna alebo krddez totoznosti) alebo, Ze ii) na tdaje
dotknuté narusenim bezpecnosti sa pouzili ,vhodné tech-
nické ochranné opatrenia“. V stvislosti s jednotlivymi oznd-
meniami sa teda v rdmci pristupu Komisie pouziva analyza
skod.

(1% Ide najmd o pozmenujice a dopliiujice navrhy EP ¢. 187, 124 az

127, ako aj 27, 21 a 32.

)

(")

k dispozicii dokazy o tom, ze k takymto tidajom moze
pripadne nemoéze v buddcnosti pristupovat tretia strana
alebo Ze ich moze alebo nemdze pouzivat, zdd sa byt
vhodné, aby sa takéto pripady zaclenili do rozsahu pdsob-
nosti vymedzenia. EDPS preto odportca zachovanie tohto
vymedzenia. EDPS takisto odporica, aby sa do ¢lanku 2
smernice o elektronickom stikromi zaclenilo vymedzenie
narusenia bezpecnosti, pretoZe by sa tym dosiahla vicsia
konzistentnost celkovej $truktry smernice a zabezpedila
by sa lepSia zrozumitelnost.

S vynimkou naruSeni, ktoré predstavuji bezprostredné a priame

nebezpecenstvo, kedy musia povinné subjekty najprv informovat
stotrebitel’ov.

lanok 2 pism. i) spolo¢nej pozicie a zmeneného a doplneného
ndvrhu a cldnok 3.3. prvého citania EP.
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23.

24,

25.

Subjekty, na ktoré by sa mala vztahovat oznamovacia povinnost

V rdmci ndvrhu EP maji oznamovaciu povinnost PVSEK aj
PSIS. V rémci mechanizmov, ktoré navrhuji Rada
a Komisia, v§ak majii povinnost informovat jednotlivcov
o naru$eniach bezpec¢nosti, ktoré maji za ndsledok ohro-
zenie osobnych tdajov, iba PVSEK, ako napriklad teleko-
munikaéné  spolocnosti a  poskytovatelia  pristupu
k internetu. Ostatné odvetvia, ako napriklad on-line
banky, on-line maloobchodni predajcovia, on-line posky-
tovatelia zdravotnej starostlivosti a iné nie st touto povin-
nostou viazané. Z dovodov uvedenych nizsie sa EDPS
domnieva, ze z hladiska verejného poriadku je kritické
zabezpecit, aby sa poziadavka na oznamovanie vztahovala
aj na sluzby informacnej spolo¢nosti, medzi ktoré patria aj
on-line podniky, on-line banky, on-line poskytovatelia
zdravotnej starostlivosti atd.

Po prvé, EDPS poznamendva, Ze hoci v pripade telekomu-
nika¢nych spolo¢nosti ide urcite o subjekty, ktoré su
ciefom pokusov o tie druhy naruSenia bezpecnosti, ktoré
si vyzaduji splnenie oznamovacej povinnosti, to isté platf
aj pre iné druhy spolocnosti/poskytovatelov. Pravdepodob-
nost, ze sa on-line maloobchodni predajcovia, on-line
banky, alebo on-line lekdrne stant terom pokusov
o narusenie bezpecnosti, je rovnakd ako v pripade teleko-
munikaénych spolo¢nosti, ak nie vicsia. Po zvazeni riziko-
vosti sa preto nemozno priklonif na stranu obmedzenia
rozsahu poOsobnosti povinnosti oznamovaf narusenia
bezpecnosti na PVSEK. Potrebu Sir§ieho pristupu dosved-
¢uji  skasenosti inych krajin. Napriklad v Spojenych
Stdtoch takmer vietky Stity (v sticasnosti viac ako 40)
prijali zakony o oznamovani naruseni bezpe¢nosti, ktoré
majui $ir$i rozsah uplatnitelnosti a vztahuji sa nielen na
PVSEK, ale na v3etky subjekty, ktoré maji v drzbe poza-
dované osobné tdaje.

Po druhé, i ked porusenie ochrany tych druhov osobnych
tdajov, ktoré pravidelne spractivaji PVSEK, jednoznacne
moze mat vplyv na stkromie jednotlivca, to isté plati, ak
nie v eSte vacSej miere, pre tie druhy osobnych informdcif,
ktoré spractivaji PSIS. Je isté, Ze banky a iné finanéné
institlicie mozu mat v drzbe velmi doverné informdcie
(napr. tdaje o bankovom ucte), ktorych zverejnenie by
mohlo umoznit ich vyuzitie na krddeZ totoZnosti. Zverej-
nenie velmi citlivych informdcif savisiacich so zdravotnym
stavom zo strany on-line zdravotnickych sluzieb by takisto
mohlo sposobit jednotlivcom obzvlast velké skody. Preto
si aj takéto druhy osobnych tdajov, ktoré mozu byt ohro-
zené, vyzaduju SirSie uplatilovanie povinnosti oznamovat
naruSenia bezpecnosti, zahffiajiice aspoii PSIS.

Vodi rozsireniu rozsahu pdsobnosti prislusného ¢lanku, t.
j. voci rozsahu subjektov, ktorych sa oznamovacia povin-

26.

27.

28.

29.

nost ma tykat, boli vznesené isté pripomienky pravneho
charakteru. Ako prekdzka uplatiiovania oznamovacej
povinnosti aj na PSIS sa poukazovalo najmid na skuto¢-
nost, Ze celkovy rozsah  posobnosti  smernice
o elektronickom stkromi sa tyka len PVSEK.

EDPS by v tomto kontexte chcel pripomendt, Ze: i) zacle-
neniu inych subjektov nez PVSEK do rozsahu pdsobnosti
niektorych ustanoveni smernice nebrdni Ziadna prdvna
prekdzka. Zdkonodarca Spolocenstva md v tomto ohlade
volni ruku. ii) v safasnej smernici o elektronickom
sikrom{ existujii precedensy uplatiiovania na subjekty iné
ako PVSEK.

Napriklad ¢ldnok 13 sa nevztahuje len na PVSEK, ale na
vietky spolocnosti, ktoré zasielaji nevyziadané spravy,
a vyzaduje na ich zasielanie predchddzajici suhlas.
Clanok 5 ods. 3 smernice o elektronickom stkromi,
ktory okrem iného zakazuje ukladanie informdcii ako st
cookies na koncovom zariadeni pouzivatela, je navyse
zavazny nielen pre PVSEK, ale pre kazdého, kto sa usiluje
ukladat informécie na koncové zariadenia jednotlivcov,
alebo ziskat pristup k informdcidm uloZenym na takychto
zariadeniach. Komisia okrem toho v stGcasnom legisla-
tivnom procese dokonca navrhuje, aby sa posobnost
¢lanku 5 ods. 3 roziirila z Sirenia podobnych technoldgi
(cookies[spyware) prostrednictvom elektronickych komuni-
ka¢nych systémov aj na vietky ostatné mozné metody
(8irenie prostrednictvom stahovania z internetu alebo
externych médii na ukladanie tdajov, ako je napr. CD-
ROM, USB klt¢, mechaniky bez pohyblivych médif atd.).
Vsetky tieto prvky st vitané a mali by sa ponechat, pred-
stavuju vSak tiez relevantné precedensy pre diskusiu
o rozsahu posobnosti.

Okrem toho Komisia a EP a pravdepodobne aj Rada navr-
hujt v sticasnom legislativnom procese novy ¢lanok 6 ods.
6a, ktory sa vztahuje na iné subjekty ako PVSEK
a o ktorom sa pojedndva nizsie.

Nakoniec, prihliadajiic na celkové pozitiva vyplyvajiice
z povinnosti oznamovat naruSenia bezpecnosti, je velmi
pravdepodobné, Ze obcania budd ocakdvat tieto vyhody
nielen v pripade ohrozenia ich tdajov zo strany PVSEK,
ale aj zo strany PSIS. Ocakdvania oblanov nemusia byt
naplnené napriklad, ak sa im neozndmi, Ze ich on-line
banka strati stratila Gdaje o ich ucte.
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30. Zaverom EDPS je presvedCenie, Ze tGplné vyhody oznamo- lanie oznamov modze byt ukazovatelom rozsiahleho

31.

32.

33.

34.

35.

vania naruSeni bezpe¢nosti sa dosiahnu, iba ak rozsah
posobnosti bude ako povinné subjekty zahfnat PVSEK aj
PSIS.

Norma, na zdklade ktorej vznikd oznamovacia povinnost

Pokial ide o podnet, na zdklade ktorého vznikd oznamo-
vacia povinnost, a ako sa podrobnejsie uvddza niZsie,
ESDP sa domnieva, Ze norma uvedend v zmenenom
a doplnenom nédvrhu slovami ,dostatocnd pravdepodobnost
poskodenia“ je najvhodnejSou spomedzi troch navrhovanych
noriem. Je viak potrebné zabezpecit, aby ,poskodenie* bol
vymedzené dostatocne Siroko a vztahovalo sa na vietky
relevantné pripady negativneho vplyvu na sikromie alebo
iné legitimne zdujmy jednotlivcov. Inak by bolo vhodnejsie
vytvorit novd normu, podla ktorej by oznamovacia povin-
nost vznikla ,ak je dostatocne pravdepodobné, Ze narusenie
bude mat na jednotlivcov negativny vplyv“.

Ako sa nacrtlo v predchddzajicom oddiele, podmienky, za
ktorych sa musi jednotlivcom poslat ozndmenie (dalej len
,podmienky vzniku oznamovacej povinnosti“ alebo
,norma“) st v pristupoch EP, Komisie a Rady odlisné. Je
zrejmé, Ze mnozstvo oznamov, ktoré budi jednotlivci
dostdvat, bude zdvisief najmi od nastavenia podmienok
vzniku oznamovacej povinnosti alebo normy.

V rdmci mechanizmov Rady a Komisie sa musi ozndmenie
poslat, ak naruSenie predstavuje ,vdZne riziko pre sikromie
uicastnika“ (Rada) a ak je dostatocne pravdepodobné, Ze
v dosledku narusenia dojde k poskodeniu zdujmov spotrebitelov*
(Komisia). V rdmci mechanizmu EP je podmienkou vzniku
oznamovacej povinnosti ,zdvaznost naruSenia“ (t. j. ozna-
menie jednotlivcom sa vyzaduje, ak sa narusenie posidi
ako ,zdvazné). Oznadmenie nie je v pripade nizsej dolezi-
tosti narusenia potrebné (13).

EDPS rozumie, Ze ak doslo k ohrozeniu osobnych tdajov,
mozno argumentovaf, Ze jednotlivci, ktorym dotknuté
udaje patria, maji ndrok byt za kazdych okolnosti oboz-
ndmeni o tom, Ze takyto pripad nastal. Nie je vSak vobec
na S$kodu zvézit, ¢ ide o vhodné rieSenie vzhladom na iné
zdujmy a okolnosti.

Jednym z argumentov je, Ze povinnost posielat ozndmenia
pri kazdom ohrozeni osobnych ddajov, inymi slovami bez
akychkolvek obmedzeni, moze viest k nadmernému zasie-
laniu takychto oznamov a ,Gnave“ z nich, ¢o by mohlo
otupit citlivost ich vnimania. Ako sa uvddza nizsie, EDPS
na tento argument starostlivo prihliada; zdroven vsak chce
zdoraznit svoje obavy stvisiace s tym, Ze nadmerné zasie-

(*) K vynimke z tohto pravidla pozri pozndmku pod ¢&iarou ¢. 11.

36.

37.

38.

39.

zlyhania bezpecnostnych stvisiacich

s informéciami.

postupov

Ako bolo uvedené, EDPS vnima potencidlne negativne
dosledky nadmerného zasielania oznamov a chcel by
pomoct zabezpedit, aby sa prijatim prdvneho rdmca pre
oznamovanie naruSeni bezpecnosti takymto dosledkom
predislo. Ak by jednotlivei dostdvali ozndmenia
o naruSeni bezpecnosti Casto, dokonca aj v situdcidch
bez negativnych nésledkov, skod alebo niidze, mohol by
sa podkopat jeden z kltGcovych cielov zasielania oznamov,
pretoze jednotlivei by mozno tieto oznamy paradoxne
ignorovali v pripadoch, ked by skuto¢ne mali prijat
opatrenia na svoju ochranu. Vyvdzenost je teda pri zasie-
lani zmysluplnych ozndmeni dolezitd, pretoze keby
jednotlivci na ozndmenia nereagovali, G¢innost oznamova-
cicho mechanizmu by sa radikélne zniZila.

Pri prijiman{ vhodnej normy, ktord nesposobi nadmerné
zasielanie oznamov, sa okrem zvaZenia podmienok vzniku
oznamovacej povinnosti musia zohladnit aj ostatné
faktory, najmd vymedzenie naruSenia bezpecnosti
a informdcie, na ktoré sa ma oznamovacia povinnost vzta-
hovat. EDPS v tomto ohlade poznamendva, Ze v rdmci
uvedenych troch navrhovanych pristupov. moze byt
vzhladom na Siroké vymedzenie naruSenia bezpecnosti
uvedené vysSie objem ozndmeni vysoky. Obavy stvisiace
s nadmernym zasielanim ozndmeni prehlbuje skuto¢nost,
zZe vymedzenie naruSenia bezpecnosti sa vztahuje na vietky
druhy osobnych ddajov. Napriek tomu, Ze v porovnani
s pristupmi uplatiiovanymi napr. v USA, kde sa pozia-
davky ststreduji na citlivost informdcii, povazuje EDPS
uvedeny pristup (neobmedzovanie osobnych ddajov
podliehajtcich oznamovacej povinnosti podla ich druhu)
za spravny, ide o a faktor, ktory je nutné zohladnit.

Vzhladom na uvedené skutocnosti a prihliadajic na
rozdielne premenné zvazené spolo¢ne, EDPS povazuje za
vhodné, aby sa zaviedla norma alebo prah, pod ktorym
nebudii oznamy povinné.

Zda sa, Ze obe navrhované normy, teda naruenie, ktoré je
vdznym rizikom pre sikromie® alebo ktoré predstavuje ,dosta-
tocnii pravdepodobnost poskodenia“, v sebe zahfaju napriklad
poskodenie spolo¢enského postavenia alebo dobrého mena
a hospodirsku $kodu. Takéto normy by sa napriklad
zaoberali pripadmi, ked boli jednotlivci vystaveni krddezi
totoznosti prostrednictvom zverejnenia neverejnych identi-
fika¢nych ddajov, ako je napr. ¢islo pasu, alebo zverejneniu
informdcif o ich stkromnom Zivote. EDPS tento pristup
vita. Je presved¢eny, ze vyhody ozndmeni o naruSeniach
bezpecnosti by sa nevyuzili dplne, ak by sa ozndmenia
vztahovali vyhradne na narusenia, ktoré sposobili hospo-
dérske skody.
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40. Z uvedenych dvoch noriem uprednostiiuje EDPS normu na prava a slobody dotknutych osob. Napriklad v ¢lanku

41.

42.

43.

Komisie vyjadrent spojenim ,dostatocnd pravdepodobnost
poskodenia“, pretoze by jednotlivcom zabezpecila vhod-
nejSiu trovenl ochrany. NaruSenia sa s ovela vdcSou
pravdepodobnostou urcia za naruSenia, ktoré je potrebné
ozndmit, ak z nich vyplyva ,dostatocnd pravdepodobnost
poskodenia“ sikromia jednotlivcov, nez ked predstavuji
wvdzne riziko* takéhoto poskodenia. Ak by sa do vyme-
dzenia zaclenili iba naruSenia, ktoré predstavuji vdzne
riziko pre stkromie jednotlivcov, pocet naruseni, ktoré
by sa museli ozndmit, by sa znacne zniZil. Takymto vyme-
dzenim by sa PVSEK a PSIS umoznila neprimerand volnost
pri rozhodovani o tom, ¢i je potrebné zaslat ozndmenie,
pretoze by pre nich bolo omnoho jednoduchsie zdévodnit
svoje rozhodnutie tym, Ze neexistuje ,vdzne riziko“ posko-
denia, nez tym, Ze neexistuje ,dostatocnd pravdepodobnost
poskodenia“. 1 ked je jednoznacne potrebné predchddzat
nadmernému zasielaniu oznamov, jazyéek véh je nutné
posuniit v prospech ochrany stkromia jednotlivcov, ktorf
by mali byt chrdneni miniméalne vtedy, ked ich naruSenie
s dostatoénou pravdepodobnostou moze poskodit.
Spojenie ,dostatoénd pravdepodobnost* bude okrem toho
v praxi vhodnejsie pre povinné subjekty i prislusné organy,
pretozZe si vyzaduje objektivne postidenie daného pripadu
a jeho relevantného kontextu.

Narusenia osobnych tidajov mozu navyse sposobit skodu,
ktorti tazko kvantifikovat a ktord moze byt rozlicnej
povahy. Zverejnenie rovnakého druhu ddajov moze
dokonca v zavislosti od konkrétnych okolnosti sposobit
znaénii $kodu jednému jednotlivcovi a mensiu skodu
inému. Norma, ktorou by sa vyzadovalo, aby bola skoda
materidlna, znacnd alebo zdvaznd, by nebola vhodna.
Napriklad pristupom Rady, v rdmci ktorého sa vyzaduje,
aby narusenie vdZne ovplyvnilo niekoho stkromie, by sa
nezabezpedila dostatond ochrana jednotlivcov, pretoze
takdto norma si vyzaduje, aby bol vplyv na sikromie
,vazny“ Tym sa tieZ otvara priestor pre subjektivne posu-
dzovanie.

I ked' spojenie ,dostatocnd pravdepodobnost poskodenia“ sa zdd
byt, ako sa uvddza vyssie, vhodnou normou pre oznamy
o naruseniach bezpec¢nosti, EDPS je nadalej znepokojeny
tym, Ze nemusi zahffiat vSetky situdcie, v ktorych by sa
ozndmenie jednotlivcom malo poslat, t. j. vietky situdcie,
ked nastdva dostato¢nd pravdepodobnost negativnych
vplyvov na stkromie alebo iné legitimne zdujmu
jednotlivcov. Z tychto doévodov by sa mohla zvazit
norma, podla ktorej by ozndmenie bolo povinné, ,ak je
dostatocne pravdepodobné, Ze narusenie bude mat na jednotlivcov

negativny vplyv“.

Dalsou vyhodou takejto alternativnej normy je jej stilad
s legislativou EU v oblasti ochrany tdajov. V smernici
o ochrane udajov sa Casto odkazuje na nepriaznivy vplyv

44,

45.

46.

47.

48.

18 a odovodneni 49, ktoré hovoria o povinnosti ozna-
movat operdcie spractivania tdajov orgdnom clenskych
Stdtov na ochranu tdajov, umoziuji clenskym $tatom
povolit vynimku z tejto povinnosti v pripadoch, kedy spra-
ctuvanie ,hebude nepriaznivo vplyvat na prdva a slobodu tidajo-
vch subjektov“. Podobné znenie sa pouzilo v ¢ldnku 16 ods.
6 spolo¢nej pozicie, aby sa pravnickym osobdm umoznila
dévat névrhy na zacatie konania proti §iritefom spamu.

Ak zoberieme uvedené skuto¢nosti do tivahy, déd sa navyse
ocakdvat, Ze povinné subjekty a najma organy prislusné na
presadzovanie legislativy v oblasti ochrany tdajov budi
s uvedenou normou obozndmené vo vicSej miere, ¢im
sa ulah¢f ich posudzovanie toho, ¢ dané narusenie naplia
normu.

Subjekt, ktory md urcit, ¢i narusenie bezpecnosti napliia normu

V rdmci pristupu EP (okrem pripadov bezprostredného
nebezpedenstva) a podla zmeneného a doplneného navrhu
Komisie budii za urcovanie toho, ¢ narusenie bezpecnosti
napliia normu, na zdklade ktorej vznikd povinnost poslat
oznam dotknutému jednotlivcovi, zodpovedat za clenské
staty.

EDPS sa domnieva, Ze tlast orgdnov je pri uréovani
skuto¢nosti, ¢i bola norma naplnend, dolezitd, pretoze je
do istej miery zdrukou spravneho uplatfiovania préva.
Takyto systém mozZe zabranit spolo¢nostiam, aby neprime-
rane posudzovali naruSenia ako bezpecné/nedolezité
a vyhybat sa tak oznamovaniu v pripadoch, ked je
v skuto¢nosti potrebné.

Na druhej strane sa EDPS obdva, Ze systém, v rdmci
ktorého posudzovanie povinne vykondvaji orgdny, moze
byt neprakticky a ndro¢ny na uplatiiovanie, alebo sa moze
v praxi ukdzat ako kontraproduktivny. Méze tak dokonca
sposobit oslabenie zaruk ochrany tdajov jednotlivcov.

V ramci takéhoto pristupu je pravdepodobné, Ze orgdny na
ochranu tdajov budt zaplavené oznamami o naruseniach
bezpecnosti a mozno budd celit pri ich posudzovani
vaznym tazkostiam. Je dolezité pamitat na to, Ze ak
majli orgdny postdif, ¢i naruenie napliia normu, musia
mat k dispozicii dostato¢né interné informadcie, Casto
zlozitej technickej povahy, ktoré budd musiet velmi rychlo
spracivat.  Prihliadajic na  zloZitost posudzovania
a skuto¢nost, Ze niektoré orgdny majii obmedzené zdroje,
EDPS sa obdva, Ze pre orgdny bude velmi zloZité vyhoviet
tejto povinnosti a Ze by to mohlo odlédkat zdroje od ostat-
nych dolezitych priorit. Takyto systém by navySe mohol
dostat organy pod neprimerany tlak; ak sa napriklad
rozhodnd, Ze naruSenic nie je zdvazné, a jednotlivci
budi napriek tomu poskodeni, orgiany by mohli byt
brané na zodpovednost.
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49. Uvedené tazkosti sa este viac prehfbia, ak sa zohladni, 7e bezpecnosti a overovani a presadzovani dodrziavania

50.

51.

52.

53.

(4

pri minimalizdcii rizik vyplyvajicich z narueni bezpec-
nosti zohrdva klac¢ova dlohu cas. Pokial orgdny nie st
schopné vypracovat posudok vo velmi kratkych lehotdch,
dodato¢ny Cas, ktory na to potrebuji, moze zvacsit skodu,
ktord utrpia dotknuti jednotlivci. Takyto dodato¢ny krok,
ktory ma zabezpecit vacsiu ochranu jednotlivcov, preto
moze paradoxne poskytovat nizsiu Groveii ochrany, ako
systémy zalozené na priamom oznamovani.

EDPS sa preto nazddva, ze by bolo vhodnejie zriadit
systém, v rdmci ktorého by posudky o tom, ¢i naruSenie
bezpecnosti naplia normu, vypractvali povinné subjekty,
ako navrhuje Rada.

Aby sa vsak predchddzalo riziku mozného zneuZivania,
napriklad ak by subjekty odmietali oznamy posielat aj
v situdcidch, kedy je zrejmé, ze tak maji urobit, je
nesmierne dolezité, aby sa ustanovili isté zaruky ochrany
tdajov opisané nizsie.

Po prvé, povinnost prislusnych subjektov ur¢it, ¢i musia
poslat oznam, musi byt samozrejme sprevddzand dalsou
povinnostou oznamovat orgdnom vietky narusenia, ktoré
naplnili normu. Povinné subjekty by mali byt v takychto
pripadoch povinné informovat orgdny o danom naruseni
a dovodoch, na zdklade ktorych rozhodli o oznameni, ako
aj o obsahu vsetkych poslanych oznamov.

Po druhé, orgdnom sa musi zverit tloha skuto¢nych
dozorcov. Pri vykondvani tejto tlohy sa musi orgdnom
umoznit (nesmie to viak byt povinnost) vysetrit okolnosti
daného naruSenia a Ziadat, aby boli prijaté vhodné
nadpravné opatrenia ('4). Malo by ist nielen o posielanie
oznamov jednotlivcom (ak sa eSte neuskuto¢nilo), ale aj
o schopnost ulozit povinnost prijat opatrenia na predché-
dzanie dalsim naruSeniam. Orgdnom by sa v tomto ohlade
mali poskytnif U¢inné pravomoci a zdroje a potrebnd
volnost pri rozhodovani, kedy zareagovat na ozndmenie
o narudeni bezpecnosti. Inymi slovami, orgdnom by sa
takto umoznilo selektivne spravanie a tcast na vySetrovani
napr. velkych, naozaj Skodlivych pripadov narusenia

V clanku 15a ods. 3 sa tieto dozorné pravomoci uzndvaji, pretoze
sa v flom ustanovuje, Ze ,Clenské Stity zabezpecia, aby prislusné
vnutro§titne orgdny a pripadne iné vnitrostitne organy mali vietky
vySetrovacie pravomoci a zdroje nevyhnutné na monitorovanie
a vynucovanie vniitro§titnych predpisov prijatych podla tejto smer-
nice vratane moznosti ziskavat vietky relevantné informécie.”

54.

55.

56.

57.

zakonnych poziadaviek.

Aby bolo mozné dosiahnut uvedeny ciel, EDPS odportica,
aby sa okrem pravomoci uznanych na zdklade smernice
o elektronickom sdkromi, ako napr. v ¢lanku 15a ods. 3
a smernice o ochrane tdajov doplnil tento text: ,Ak
dotknutému tcastnikovi alebo jednotlivcovi zatial nebol oznam
poslany, prislusny ndrodny orgdn méZe po zvdZeni povahy naru-
Senia prikdzat PVSEK alebo PSIS, aby oznam poslal.

EDPS navy$e EP a Rade odportca, aby potvrdili ndvrh EP
(pozmenujici a dopliujici ndvrh ¢ 122, ¢ldnok 4 ods.
la), ktory subjektom ukladd povinnost, aby pre ich
systémy a osobné ddaje, ktoré zamyslaja spractvat, vypra-
covali posudok rizikovosti. Subjekty na zdklade tejto
povinnosti vypracuji na mieru $ité a presné vymedzenie
bezpelnostnych opatreni, ktoré sa prijmid v ich pripade
a ktoré by mali mat organy k dispozicii. Ak nastane naru-
Senie bezpecnosti, tdto povinnost pomodze povinnym
subjektom a v kone¢nom dosledku aj orgdnom plniacim
dozornti dlohu urtit, ¢i ohrozenie danych informdcii moze
mat na jednotlivcov negativny vplyv alebo im sposobit
skodu.

Po tretie, povinnost subjektov urcovat, ¢i musia poslat
jednotlivcovi ozndmenie, musi sprevadzat povinnost
udrziavat podrobné a komplexné zdznamy na ucely
auditu, ktoré budi obsahovat popis vSetkych naruseni,
ktoré sa vyskytli, ako aj oznamov, ktoré sa kvoli nim
zaslali, a vSetky opatrenia, ktoré sa prijali, aby sa naruse-
niam v budticnosti predchddzalo. Tieto zdznamy na Gcely
auditu musia mat orgdny k dispozicii na preskimanie
a potencidlne vySetrovanie. To im umozni vykondvat ich
dozornd dlohu. Dalo by sa to dosiahnut prijatim napriklad
takéhoto textu: ,PVSEK a PSIS vedii a uchovdvajii komplexné
zdznamy o vetkyjch naruSeniach bezpecnosti, ktoré sa vyskytli,
relevantné technické informdcie, ktoré s nimi sivisia, ako aj
zdznamy o prijatjch ndpravnych opatreniach. Zdznamy musia
obsahovat aj odkaz na vsetky ozndmenia vydané pre dotknutych
iicastnikov alebo jednotlivcov a prislusné ndrodné orgdny vrdtane
ich ddtumu a obsahu. Zdznamy sa predkladajii prislusnym
ndrodnym orgdnom zdklade ich Ziadosti.”

Samozrejme, aby bolo mozné zabezpecit konzistentnost
pri vykondvani tejto normy, ako aj dalsich dolezitych
aspektov rdmca pre naruSenia bezpecnosti, ako je napr.
format a postupy pre oznamovanie, bolo by vhodné,
keby Komisia po porade s EDPS, pracovnou skupinou
¢lanku 29 a prislusnymi zainteresovanymi stranami prijala
technické vykondvacie opatrenia.
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Prijemcovia ozndmeni

Pokial ide o prijemcov ozndmeni, EDPS uprednostiiuje
terminolégiu EP a Komisie pre terminoldgiou Rady. EP
nahradil slovo ,ucastnici slovom ,uZivatelia“. Komisia
pouziva ,G¢astnikov* a ,prislusnych jednotlivcov®. Znenim
pouzitym EP i Komisiou by sa medzi prijemcov ozndmeni
zaclenili nielen stcasni Ucastnici, ale aj byvali Gcastnici
a tretie strany, ako napriklad uzivatelia, ktori sii vo vztahu
s niektorymi povinnymi subjektami bez toho, aby boli ich
tcastnikmi. EDPS tento pristup vita a vyzyva EP a Komisiu,
aby ho zachovali.

EDPS vSak upozoriiuje na niekolko terminologickych
nezrovnalosti v ndvrhu EP z prvého ¢itania, ktoré by sa
mali napravit. Napriklad slovo ,dcastnici“ sa vo vacsine
pripadov nahradilo slovom ,uzivatelia“, ale v niektorych
pripadoch slovom ,spotrebitelia“. Terminolégia by sa
mala zjednotit.

. ROZSAH POSOBNOSTI SMERNICE O ELEKTRO-
NICKOM SUKROMI: VEREJNE A SUKROMNE SIETE

V ¢lanku 3 ods. 1 platnej smernice o elektronickom
sukromi sa ustanovuji subjekty, ktorych sa smernica pre-
dovsetkym tyka, t. j. tie, ktoré spractivaji tdaje ,v stvis-
losti s“ poskytovanim verejne dostupnych sluzieb elektro-
nickej komunikdcie vo verejnych sietach (PVSEK) (").
Priklady ¢innosti PVSEK zahffiaji poskytovanie pristupu
k internetu, prenos informdcii prostrednictvom elektronic-
kych sieti, mobilné a telefénne prepojenia atd.

EP prijal pozmenujici a dopliujici navrh ¢ 121, ktorym
sa meni ¢lanok 3 povodného ndvrhu Komisie, v rdmci
ktorého sa  mal rozsah  poOsobnosti  smernice
o elektronickom stkromi rozsirit tak, aby zahinal ,spraco-
vdvanie osobnych idajov v sivislosti s poskytovanim verejne
dostupnych elektronickjch komunikacnych sluZieb vo verejnyich
a sikromnych komunikacnych sietach a verejne dostupnych
sitkromnych sietach v Spolocenstve [...]* (¢ldnok 3 ods. 1
smernice o elektronickom stkromi). Rada a Komisia vSak
nanestastie nemohli tento pozmenujici a dopliujtci ndvrh
akceptovat a preto ho nezapracovali do spolo¢nej pozicie
ani zmeneného a doplneného névrhu.

Uplatiovanie smernice o elektronickom sitkromi na verejne
dostupné stikromné siete

Z dovodov uvedenych nizsie a s ciefom napomoct
konsenzu nabada EDPS na zachovanie podstaty pozmenu-
juceho a dopliujiiceho ndvrhu 121. EDPS navyse navrhuje
zaClenenie zmeny a doplnenia, ktorymi by sa presnejsie

,Tato smernica sa vztahuje na spracovdvanie osobnych ddajov

v savislosti s poskytovanim verejne dostupnych elektronickych
komunikac¢nych sluzieb vo verejnych komunikacnych sietach.”

63.

64.

65.

66.

(*)

vymedzili druhy sluzieb, ktoré by patrili do rozsireného
rozsahu posobnosti.

Sakromné siete sa Casto pouzivaji na poskytovanie sluzieb
elektronickej komunikécie, ako je napr. internet, nevyme-
dzenému poctu [udi, ktory moéze byt vysoky. Ide napriklad
o pristup k internetu v internetovych kaviartiach, ako aj
o pristupové body Wi-Fi, ktoré st k dispozicii v hoteloch ,
reStaurdcidch, na letiskdch, vo vlakoch a inych zariadeniach
pristupnych verejnosti, kde sa takéto sluzby casto posky-
tuji ako doplnok k inym sluzbdm (ndpoje, ubytovanie

atd’).

Vo vietkych uvedenych prikladoch sa nejakd komunika¢nd
sluzba, napr. internet, spristupfiuje verejnosti nie cez
verejnt sief, ale cez sief, ktord moZno povazovat za
sikromnd, t. j. za sikromne prevadzkovand sief. Navyse,
i ked v uvedenom priklade sa komunika¢né sluzby posky-
tujii verejnosti, kedZze siet je stikromnd a nie verejnd, na
poskytovanie takychto sluzieb sa tdajne smernica
o elektronickom stkromi nevztahuje vobec, alebo len
Ciastocne (1%). Zdkladné prava jednotlivcov, ktoré garantuje
smernica o elektronickom stkromi, nie sG preto
v takychto pripadoch chrdnené a uzivatelia, ktor{ vyuzivaji
sluzby pristupu k internetu prostrednictvom stikromnych
verejnych telekomunikacnych prostriedkov, sa v porovnani
s uzivatelmi, ktori vyuZzivaji tie isté sluzby prostrednic-
tvom verejnych telekomunikaénych prostriedkov, ocitaji
v nerovnakej pravnej situdcii. Tato situdcia vznikd napriek
tomu, Ze stkromie jednotlivcov a osobné tdaje existuji vo
vietkych takychto pripadoch v rovnakej miere, ako ked sa
na poskytnutie sluzby pouziji verejné siete. V sthrne sa
zda, Ze rozdielne zaobchddzanie s komunika¢nymi sluz-
bami poskytovanymi prostrednictvom stkromnych sieti
a sluzbami poskytovanymi prostrednictvom verejnych
sieti na zdklade danej smernice nemd opodstatnenie.

EDPS by preto podporil zmenu a doplnenie, ako napr.
pozmenujici a dopliujici ndvrh EP ¢ 121, na zdklade
ktorého by sa smernica o elektronickom stikromi vztaho-
vala aj na spracvanie osobnych tdajov v stvislosti
s poskytovanim verejne dostupnych sluzieb elektronickej
komunikdcie v stkromnych komunikac¢nych sietach.

EDPS vSak uzndva, Ze takéto ustanovenie by mohlo mat
nepredvidatelné a mozno aj nezamyslané dosledky.
Dokonca aj pthy odkaz na stikromné siete by bolo
mozné vykladat ako odkaz na situdcie, na ktoré sa

Argumentovat mozno naopak i tak, Ze kedZe sa komunika¢nd

sluzba poskytuje verejnosti, na poskytovanie takychto sluzieb sa
platny pravny rdmec vztahuje, aj ked je siet sikromnd. Napriklad
vo Franclzsku sa zamestndvatelia, ktori svojim zamestnancom
poskytuja pristup k internetu, povazuji v tomto ohlade za rovno-
cennych s komerénymi poskytovatelmi internetu. Tento vyklad nie
je vSeobecne akceptovany.
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67.

68.

69.

podla zdmerov tito smernica nemd vztahovat. Mohlo by
sa napriklad tvrdit, Ze doslovny alebo prisny vyklad také-
hoto ustanovenia by do rozsahu posobnosti smernice
zahrnul aj majitelov domdcnosti vybavenych Wi-Fi
sietami (17), ktoré umoziuji pripojenie sa kazdému v ich
dosahu (zvycajne v danej domdcnosti), a to napriek tomu,
7e to nie je zdmerom pozmenujiceho a dopliiujaceho
ndvthu ¢ 121. Aby sa takémuto dosledku zabranilo,
EDPS  navrhuje  zmenu  znenia  pozmefiujiceho
a dopliujiceho ndvrhu ¢. 121, ktorou by sa do rozsahu
posobnosti smernice o elektronickom stikromi zaclenilo
Lspractivanie osobnych tidajov v sitvislosti s poskytovanim verejne
dostupnych sluZieb elektronickej komunikdcie vo verejnych komu-
nikacnych siefach alebo stikromnych komunikacnych siefach, ku

“

ktorym md pristup verejnost, v Spolocenstve, ...

Pomohlo by to vyjasnif, Ze smernica o elektronickom
sikrom{ by sa vztahovala len na stikromé siete, ku ktorym
ma pristup verejnost. Tym, Ze sa ustanovenia smernice
o elektronickom stkromi budt vztahovat vyhradne na
sukromné siete, ku ktorym md pristup verejnost (a nie
na vietky sikromné siete), ustanovi sa obmedzenie, na
zaklade ktorého sa smernica bude vztahovat len na komu-
nikacné sluzby poskytované prostrednictvom stkromnych
sietf, ktoré sa tmyselne spristupnia verejnosti. Takdto
formuldcia tiez zdorazni skutocnost, Ze dostupnost
sikromnej siete pre Sirokii verejnost je klticovym faktorom
pri ur€ovani toho, ¢i sa na dand situdciu vztahuje smernica
(navySe k ustanoveniu o verejne dostupnych komunikac-
nych sluzbéch). Inymi slovami, nezdvisle na tom, & je siet
verejnd alebo stkromnd, ak sa tmyselne spristupni verej-
nosti s cielom poskytovat verejnd komunikaénii sluzbu,
ako napriklad pripojenie k internetu, dokonca aj ak je
takito sluzba doplnkom k inej sluzbe (napr. ubytovanie
v hoteli), na takyto druh sluzby/siete by sa smernica
o elektronickom stkromi vztahovala.

EDPS poznamendva, Ze uvedeny pristup, v rdmci ktorého
by sa ustanovenia smernice o elektronickom stikromi vzta-
hovali na verejne dostupné sikromné siete, zodpovedd
pristupom, ktoré zaujalo niekolko ¢lenskych stdtov,
v ktorych uz orgdny uznali, ze takéto druhy sluzieb, ako
aj sluzby poskytované v ¢isto sikromnych sietach, spadajii
do rozsahu posobnosti vnutrostatnych ustanoventi, ktorymi
sa smernica o elektronickom stikromi vykonéva (19).

Aby sa posilnila pravna istota vo vztahu k subjektom, na
ktoré sa bude vztahovat novy rozsah posobnosti, do smer-
nice o elektronickom stikromi by sa mohla zaclenit zmena
a doplnenie na vymedzenie ,verejne dostupnych sikrom-
nych sieti, ktord by mohla zniet takto: ,verejne dostupnd
stikromnd siet je sikromne prevddzkovand sief, ku ktorej md
Sirokd verejnost po odsiihlaseni podmienok sivisiacich s jej pouzi-

(7) Zvycajne ide o miestne siete (LAN).
('$) Pozri pozndmku pod ¢iarou &. 16.

70.

71.

72.

73.

vanim bezne neobmedzeny pristup za poplatok alebo v rdmci
inych sluzieb alebo poniik.”

V praxi by takyto pristup znamenal, rozsah podsobnosti
smernice by sa vzfahoval aj na sikromné siete
v hoteloch a inych zriadeniach, ktoré poskytuji pristup
k internetu Sirokej verejnosti. Naopak, na poskytovanie
komunikaénych sluzieb v ¢isto sikromnych sietach, kde
sa sluzba poskytuje obmedzenej skupine identifikovatel-
nych jednotlivcov, by sa smernica nevztahovala. Nevztaho-
vala by sa teda napriklad na virtudlne stkromné siete
a domdcnosti spotrebitelov so siefami Wi-Fi. Rovnako by
sa nevztahovala na Cisto podnikové siete.

Stikromné  siete, na ktoré by sa uplatiiovala smernica
o elektronickom stikromi

Vyliicenie stukromnych sieti ako takych, ako sa uvddza
vyssie, by sa malo povazovat za prechodné opatrenie,
o ktorom by sa malo v budiicnosti rokovat. Vzhladom
na vplyv vylacenia Cisto stikromnych sieti ako takych na
oblast ochrany stikromia na jednej strane a na skuto¢nost,
ze stikromné siete pouziva velké mnozstvo ludi, ktorf
zvyCajne pristupuji k internetu cez podnikové siete na
druhej strane, je mozné, Ze tdto otizku bude potrebné
v budtcnosti eSte zvdzit. Z tohto dovodu a s cielom
podporit diskusie o tejto otdzke EDPS odporica, aby sa
do smernice o elektronickom stkromi zaclenilo odévod-
nenie, podla ktorého by Komisia uskutocnila verejnii
diskusiu o uplatiovani smernice o elektronickom stikrom{
na vietky stkromné siete, pricom do nej prispeje EDPS,
organy na ochranu tdajov a dalSie relevantné zaintereso-
vané strany. Okrem toho by sa v oddévodneni mohlo
uviest, Ze Komisia by mala na zdklade verejnej diskusie
vypracovat vhodny ndvrh na rozsirenie alebo obmedzenie
druhov subjektov, na ktoré by sa mala smernica
o elektronickom stkromi vztahovat.

Okrem uvedenych skutocnosti by sa ¢lanky smernice
o elektronickom stikromi mali zmenit a doplnit tak, aby
sa vo vetkych prislusnych ustanoveniach vyslovne odka-
zovalo okrem verejnych sieti aj na verejne dostupné
sikromné siete.

IV. SPRACUVANIE PREVADZKOVYCH DAT NA

BEZPECNOSTNE UCELY

Pocas legislativneho procesu suvisiaceho s preskimanim
smernice o elektronickom stkromi spolo¢nosti, ktoré
poskytuji  bezpecnostné sluzby, presadzovali, Ze je
potrebné, aby sa do smernice o elektronickom stkromi
zaclenilo ustanovenie, ktorym sa legitimizuje zhromazdo-
vanie Udajov, aby bolo mozné zarucit U¢inni on-line
bezpecnost.
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74. EP preto vlozil do smernice pozmenujici a dopliujiici mozu okrem toho spracivat prevddzkové dita podla

75.

76.

77.

navrh ¢ 181, ktorym sa vytvoril novy ¢lanok 6 ods. 6a,
ktorym by sa vyslovne povolilo spractvanie prevddzko-
vych tGdajov na bezpecnostné ucely. ,Bez toho, aby tym
bolo dotknuté dodrZiavanie ustanoveni okrem clanku 7 smernice
95/45/ES a cldnku 5 tejto smernice, prevddzkové tidaje sa mozu
spracovdvat z oprdvneného zdujmu kontroléra tidajov na iicely
uplatnenia technickych opatreni na zaistenie bezpecnosti siete
a informdcii, ako je vymedzené v cldnku 4 pism. ¢) nariadenia
(ES) 1 ¢ 460/2004 Eurdpskeho parlamentu a Rady
z 10. marca 2004, ktorym sa vytvorila Eurdpska agentiira pre
bezpecnost sieti a informdcii, dalej na vicely verejnej elektronickej
komunikacnej sluzby, verejnej alebo siikromnej elektronickej
komunikacnej siete, sluZieb informacnej spolocnosti alebo stivisia-
cich termindlov a elektronickych komunikacnych  zariadeni
s vynimkou pripadov, ked' takéto zdujmy prevysia zdujmy zdklad-
nych prdv a slobéd dotknutej osoby. Takéto spracovdvanie je
obmedzené len na tie skutocnosti, ktoré sii absoliitne nevyhnutné
na icely uvedenej bezpecnostnej cinnosti.

V zmenenom a doplnenom ndvrhu Komisie sa tento
pozmenujici a dopliujici ndvrh v zdsade akceptoval,
odstranila sa vsak klacovd klauzula v zneni ,Bez toho,
aby tym bolo dotknuté [...] ... tejto smernice’, ktord mala
zabezpecit, aby sa ostatné ustanovenia smernice dodrzia-
vali. Rada prijala preformulované znenie, ktorym sa dole-
zité ochrany a vyvazenie zdujmov zabudované do pozme-
fiyjiiceho a dopliujiceho ndvrhu ¢. 181 este viac oslabili:
Prevddzkové ddta sa mozu spracivat v rozsahu nevyhnutne
potrebnom na zabezpelenie [...] siete a zaistenie informacnej
bezpecnosti, ako sa vymedzuje v clanku 4 pism. c) nariadenia
Eurdpskeho parlamentu a Rady (ES) ¢. 460/2004 z 10. marca
2004 o zriadeni Eurdpskej agentiry pre bezpecnost sieti
a informdcit.“

Ako sa vysvetluje nizsie, ¢ldnok 6 ods. 6a nie je potrebny
a moZe sa zneuZzivat, najmid ak sa prijme v podobe, ktord
nebude obsahovat délezité zaruky, klauzuly o dodrziavani
ostatnych ustanoven{ smernice a vyvazenie zdujmov. EDPS
preto odporica, aby sa tento ¢ldnok neprijal, alebo aby
aspont kazdy takyto c¢lanok obsahoval rovnaké druhy
zdruk, ako pozmenujici a dopliujaci ndvrh ¢ 181,

ktory prijal EP.

Prdvne dovody pre spraciivanie prevddzkovych ddt vztahujiice sa
na elektronické komunikacné sluzby a injch kontrolérov podla
platnyich prdvnych predpisov na ochranu iidajov

Rozsah, v ktorom moézu poskytovatelia verejne dostup-
nych sluzieb elektronickej komunikécie legdlne spractvat
prevadzkové dita, je upraveny v ¢lanku 6 smernice
o elektronickom stikromi, v ktorom sa obmedzuje spracti-
vanie prevddzkovych dét na zopdr ucelov, ako napr. faktu-
ricia, platby za spojenie a marketing. Spractivanie je
podmienené osobitnymi podmienkami, ako napriklad
sthlas jednotlivcov v pripade marketingu. Ini kontroléri,
ako napr. poskytovatelia sluzieb informacnej spolo¢nosti

78.

79.

80.

¢lanku 7 smernice o ochrane tdajov, ktord ustanovuje,
7e kontroléri mozu osobné idaje spracivat, ak je to
v sulade s aspon jednym z vymenovanych pravnych
zdkladov, ktoré sa nazyvaji aj pravnymi dévodmi.

Prikladom jedného takéhoto pravneho zikladu je ¢lanok 7
pism. a) smernice o ochrane ddajov, podla ktorého sa
vyzaduje sthlas dotknutej osoby. Ak napriklad on-line
obchodnik chce spracovat prevadzkové ddta na ducely
zasielania reklamnych alebo marketingovych materidlov,
musi ziskat sahlas daného jednotlivca. Dalifm pravnym
zakladom uvedenym v ¢ldnku 7 sa v niektorych prikladoch
povoluje spractvanie prevddzkovych tdajov na bezpec-
nostné ucely, napriklad bezpecnostnymi spolo¢nostami,
ktoré pontkaji bezpecnostné sluzby. Zikladom je
v tomto pripade pismeno f) ¢ldnku, v ktorom sa ustano-
vuje, Ze kontroléri mozu spractvat osobné tdaje, ak je to
Jnevyhnutné pre tcely legitimnych zdujmov, ktoré plni kontroldr,
alebo tretia strana alebo strany, ktorym sii tdaje odhalené,
s vynimkou, ak takéto zdujmy st prevySené zdujmami tykajiicimi
sa zdkladnych prdv a slobod osoby pracujiicej s idajmi ...
Smernica o ochrane tidajov neobsahuje konkrétne pripady,
v ktorych by spractivanie osobnych ddajov tdto pozia-
davku splialo. Rozhodnutia prijimajd kontroléri od
pripadu k pripadu, ¢asto po dohode s vnutrostatnymi
orgdnmi na ochranu tdajov alebo inymi orgdnmi.

Vzdjomné vztahy medzi ¢linkom 7 smernice o ochrane
udajov a navrhovanym c¢linkom 6 ods. 6a smernice
o elektronickom stikromi by sa mali zvazit. Navrhovany
clanok 6 ods. 6a je skonkrétnenim okolnosti, za ktorych
mozno splnit poziadavku uvedené v uvedenom clanku 7
pism. f). Clinok 6 ods. 6a, tym, ze povoluje spractivanie
prevadzkovych dat na dcely zaistenia bezpecnosti siete
a informdcii, umoziiuje toto spractivanie na tcely legitim-
nych zdujmov, ktoré plni kontrolér.

Ako sa vysvetluje nizsie, EDPS sa nazdédva, Ze clanok 6
ods. 6a nie je potrebny, ani prospesny. Z pravneho
hladiska je v podstate zbytocné, aby sa ustanovovalo, &
konkrétny druh spracovania tidajov, v tomto pripade spra-
ciivanie tidajov na bezpecnostné ucely, splia poziadavky
¢lanku 7 pism. f) smernice o ochrane osobnych ddajov
alebo nie, pricom ak nie, na zdklade ¢lanku 7 psim. a)
by bol potrebny sdhlas dotknutého jednotlivca. Ako sa
uvadza vyssie, takéto postdenie v praxi uskutoéniuji
zvyCajne kontrolori, t. j. spolo¢nosti, po porade
s organmi na ochranu udajov, pricom v pripade potreby
ho uskutoéniujii sidy. EDPS sa vo vSeobecnosti domnieva,
ze v konkrétnych pripadoch bude legitimne spractivanie
prevadzkovych dit na bezpecnostné tcely vykondvané
bez toho, aby sa ohrozili zdkladné préva a slobody
jednotlivcov, pravdepodobne spliat poziadavky c¢lanku 7
pism. f) smernice o ochrane osobnych tdajov, a bude ho
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82.

83.

preto mozné vykondvat. NavySe, v smerniciach o ochrane
tdajov a o elektronickom stikromi neexistuje Ziaden prece-
dens pre vyclenenie niektorych druhov spracivania tdajov,
ktoré by splhali poziadavky ¢lanku 7 pism. f), ani pre
ustanovenie osobitného zaobchddzania s takymito druhmi
spractivania, pricom potreba takejto vynimky sa nikdy ani
nepreukdzala. Ako sa uvddza vyssie, zda sa, Ze takyto druh
¢innosti by za mnohych okolnosti sticasnému zneniu bez
problémov vyhovoval Pravne ustanovenie, ktorym by sa
potvrdilo takéto posudzovanie, preto v zdsade nie je
potrebné.

Verzie clanku 6 ods. 6a podla EP, Rady a Komisie

Ako sa uvddza vysSie, i ked je pozmenujici a dopliujiici
navrh ¢ 181, ako ho prijal EP, nepotrebny, jeho znenie
v istej miere zohladfuje zdsady ochrany sikromia a Gdajov
stelesnené v pravnych predpisoch na ochranu ddajov.
Pozmenujicim a dopliiujicim ndvrhom EP ¢& 181 by sa
mohla otdzka ochrany tdajov a stkromia dalej upravit
napriklad prostrednictvom vloZenia spojenia ,v osobitnych
pripadoch®, ¢im by sa zabezpecilo selektivne uplatiiovanie
uvedeného ¢lanku, alebo zaclenenim konkrétneho ochran-

ného obdobia.

Pozmenujici a doplaujici ndvrh EP ¢ 181 obsahuje
niekolko pozitivnych prvkov. Potvrdzuje, Ze spractivanie
musi byt v stlade so vsetkymi ostatnymi zdsadami
ochrany tdajov uplatnitelnymi na spractvanie osobnych
udajov (,Bez toho, aby tym bolo dotknuté dodrZiavanie ustano-
veni smernice 95/45/ES a [...] tejto smernice®). Navyse, i ked
navrh ¢ 181 umoziiuje spractvanie prevadzkovych dat na
bezpecnostné tcely, vytvra rovnovahu medzi zdujmami
subjektu, ktory spractiva prevadzkové ddta, a zdujmami
jednotlivcov, ktorych ddaje sa spractvajii, pretoze takéto
spraciivanie je mozné, len ak zdujmy jednotlivcov v oblasti
zdkladnych prav a slobod nie st nadradené zdujmom také-
hoto subjektu (,s vynimkou pripadov, ked takéto zdujmy
prevySia zdujmy zdkladnych prav a slobod dotknutej osoby“).
Tato poziadavka md zdsadny charakter, pretoze sa fou
moze  povolit  spracivanie  prevddzkovych  dat
v osobitnych pripadoch; nepovoluje viak subjektom, aby
prevadzkova déta spractvali hromadne.

Preformulované znenie pozmenujiiceho a dopliiujaceho
navrhu, ktoré vypracovala Rada, obsahuje prvky, ktoré si
zasluhujii uznanie, ako napriklad zachovanie spojenia
Lhevyhnutne potrebnom*, ktorym sa zdéraziiuje obmedzeny
rozsah posobnosti uvedeného ¢lanku. Verzia Rady vsak
neobsahuje zdruky ochrany sikromia a ddajov uvedené
vyssie. Hoci ustanovenia na ochranu ddajov v zdsade platia
nezdvisle od osobitnych odkazov v jednotlivych pripadoch,
verziu ¢lanku 6 ods. 6a Rady mozno vykladat ako ustano-
venie, ktoré ponechdva tplne volnd ruku pri rozhodovani
o vietkych pripadoch spractivania prevadzkovych tdajov
bez akychkolvek zdruk ochrany sikromia alebo tdajov.

84.

85.

86.

87.

Mozno preto argumentovat, Ze prevadzkové dita mozno
zhromazdovat, uchovavat a dalej pouzivat bez toho, aby
bolo nutné dodrziavat zdsady ochrany ddajov a osobitné
povinnosti, ktoré sa inak vzfahuji na zodpovedné
subjekty, ako je napriklad zdsada kvality alebo povinnost
spravodlivého a zdkonného spractivania, ako aj povinnost
zachovdvat dovernost a bezpecnost widajov. Navyse,
pretoze v danom ¢ldnku sa neodkazuje na platné zdsady
ochrany ddajov, ktorymi sa stanovujii ¢asové obmedzenia
uchovévania udajov, ani na konkrétne lehoty, verziu Rady
mozno vykladat ako ustanovenie, ktoré umoziuje zhro-
mazdovanie a spractivanie prevadzkovych dat na bezpec-
nostné ucely pocas nespecifikovaného ¢asového obdobia.

Rada okrem toho oslabila ochranu sikromia v niektorych
Castiach textu, pretoZe pouzila formuldcie, ktoré mozu byt
vykladané volnejsie. Napriklad sa odstrdnil odkaz na
,oprdvneny zdujem kontroldra“, o vyvoldva pochybnosti
o druhu subjektov, ktoré by mohli tito vynimku vyuZzivat.
Je mimoriadne dolezité, aby sa predislo tomu, aby tento
pozmeriujici a dopliujici ndvrh mohol vyuzivat lubo-
volny pouzivatel alebo prévny subjekt.

Nedédvne skdsenosti v EP a Rade ukazuji, Ze rozsah,
v ktorom mozno legilne spractivat idaje na bezpecnostné
tcely, aj podmienky takéhoto spractivania, je tazko vyme-
dzit zékonom. Ziaden uZ platny alebo v budtcnosti prijaty
¢lanok pravdepodobne neodstrani zjavné riziko prili§
volného uplatiovania vynimky z dovodov, ktoré nestivisia
vyluéne s bezpecnostou, alebo subjektami, ktoré by tato
vynimku vyuzivaf nemali. To neznamend, Ze inak by
takéto spractvaniu nebolo mozné. Skutocnost, ¢ by ho
bolo mozné vykonat a v akom rozsahu, vSak mozno lepsie
postdit na drovni vykondvania. Subjekty, ktoré chcii
takéto spractvanie vykondvat, by o jeho rozsahu
a podmienkach mali rokovat s orgdnmi na ochranu tdajov
a mozno aj s pracovnou skupinou ¢lanku 29. Alternativne
by sa do smernice o -elektronickom stkromi mohol
zaClenit cldnok, ktorym by sa umoznilo spractvanie
prevadzkovych dit na bezpe¢nostné tcely po vyslovnom
povoleni orgdnov na ochranu tdajov.

Vzhladom na to, Ze rizikd, ktoré ¢ldnok 6 ods. 6 pred-
stavuje z hladiska zdkladného prava na ochranu ddajov
a stkromia jednotlivcov, ako aj na skuto¢nost, Ze podla
tohto stanoviska nie je ¢ldnok z prdvneho hladiska
potrebny, EDPS dospel k zéveru, Ze najlep$im vysledkom
by bolo dplné vypustenie navrhovaného ¢lanku 6 ods. 6a.

Ak by sa napriek odpordcaniu EDPS prijalo akékolvek
uznesenie v zmysle ktorejkolvek zo stcasnych verzif
¢lanku 6 ods. 6a, v kazdom pripade by malo obsahovat
zaruky ochrany tdajov uvedené vyssie. Tiez by sa malo
riadne integrovat do sticasnej Struktdry ¢lanku 6, najlepsie
ako novy odsek 2a.
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88.

89.

90.

91.

92.

(*)
*9)

V. MOZNOST PRAVNICKYCH OSOB PODAVAT NAVRHY
NA ZACATIE KONANIA VO VECI PORUSENIA SMERNICE
O ELEKTRONICKOM SUKROMI

EP prijal pozmefiujiaci a dopliujici ndvrh ¢ 133, ktory
ddva poskytovatelom pripojenia na internet a inym
pravnym subjektom, ako st napr. spotrebitelské zdruzenia,
moznost poddvat ndvrhy na zacatie konanie vo veci poru-
Senia  ktoréhokolvek ~ z  ustanoveni  smernice
o elektronickom stikromi (1%). Zial, Komisia ani Rada ho
neakceptovali. EDPS povazuje uvedeny ndvrh za velmi
kladny a odportca jeho ponechanie.

Pri chdpani dolezitosti tohto ndvrhu je potrebné si
uvedomit, Ze v oblasti sikromia a ochrany tdajov $koda,
ktord sa sposobila jednotlivcovi, posudzovand od pripadu
k pripadu, zvycajne sama osebe nepostacuje na to, aby
dand jednotlivec podal ndvrh na zacatie konania.
Jednotlivei zvycajne nechodia sami na std pretoZe sa im
dorucuje spam, alebo pretoze boli neoprdvnene zacleneni
do zoznamu prijemcov. Uvedeny ndvrh by umoznoval
spotrebitelskym zdruZeniam a odborom zastupujiicim
zaujmy spotrebitelov na kolektivnej drovni podavat navrhy
na zacatie konania v ich mene. Podpora $irsieho dodrzia-
vania ustanoveni smernice o elektronickom stikromi by sa
pravdepodobne dala dosiahnuf vicSou rozmanitostou
mechanizmov presadzovania, ktoré si teda v zdujme ich
uc¢inného uplattiovania.

V pravnych ramcoch niektorych ¢lenskych Stitov existuji
prévne precedensy, ktorymi sa uZ ustanovila moznost
kolektivneho uplatfiovania ndrokov na ndpravu, aby sa
spotrebitelom alebo zdujmovym skupindm umoznilo naro-
kovat si odskodnenie od subjektu, ktory skodu sposobil.

Zékony o hospodarskej satazi (2°) niektorych ¢lenskych
§titov okrem toho ustanovuji pravo spotrebitelov
a zdujmovych skupin (navyse k dotknutému konkurenc-
nému subjektu) podat ndvrh na zacatie konania proti
subjektu, ktory zdkon porusil. Opodstatnenim pre takyto
pristup je skuto¢nost, ze spolo¢nosti porusujice zakony
o hospodérskej sitazi z takéhoto poruSovania pravdepo-
dobne profitujui, pretoze spotrebitelia, ktorych skody st
margindlne, vo vSeobecnosti s podanim Zzaloby vahajt.
Takéto opodstatnenie mozno primerane uplatiiovat aj
v oblasti ochrany tdajov a sikromia.

Co je dolezitejsie, ako sa uvddza vyssie, oprévnenie prév-
nych subjektov, ako st napr. spotrebitelské zdruzenia, na
podavanie 7alob, podporuje postavenie spotrebitelov
a dodrziavanie pravnych predpisov na ochranu ddajov vo
vSeobecnej rovine. Ak budd spolo¢nosti, ktoré porusuji
zakon, Celit vacsiemu riziku sidnych sporov, pravdepo-
dobne budi viac investovat do stladu s pravnymi pred-

Cldnok 13 ods. 6 prvého ¢&ftania EP.

Pozri napr. § 8 UWG — nemecky zdkon o nekalej hospoddrskej
stitazi.

93.

94.

95.

96.

97.

pismi na ochranu tdajov, ¢im sa v dlhodobom horizonte
zvysi ochrana stikromia a spotrebitelov. EDPS na zdklade
vetkych uvedenych pri¢in vyzyva EP a Radu, aby prijali
ustanovenie, ktorym sa pravnym subjektom umozni
poddvat ndvrhy na zacatie konania vo veci porusenia
ktoréhokolvek z ustanoveni smernice o elektronickom
stkromi.

VI. ZAVER

Spolo¢nd pozicia Rady, prvé citanie EP a zmeneny
a doplneny ndvrh Komisie obsahujii — v rozlicnej
miere — kladné prvky, ktoré by slazili na posilnenie
ochrany stikromia a osobnych ddajov jednotlivcov.

EDPS sa viak domnieva, Ze priestor na zlep3enie existuje,
najmi pokial ide o spolo¢nti poziciu Rady, v ktorej sa Zial
neponechali niektoré z pozmenujicich a dopliujtcich
navrhov EP, ktorych cielom je pomoct zabezpecit prime-
rani droven ochrany stkromia a osobnych ddajov
jednotlivcov. EDPS nalicha na EP a Radu, aby obnovili
zdruky stkromia navrhnuté v prvom ¢itani EP.

EDSP sa okrem toho domnieva, Ze by bolo vhodné, aby sa
niektoré ustanovenia smernice zracionalizovali. Obzvlast
to plati pre ustanovenia o naruSeni bezpecnosti, pretoZe
EDPS sa nazddva, ze vyhody vyplyvajiice z oznamov
o naru$eniach bezpe¢nosti sa zdroc¢ia v plnej miere, ak
bude prévny rdmec vhodne ,nastaveny” od samotného
zaCiatku. EDPS sa nakoniec domnieva, Ze formuldcie
niektorych ustanoveni smernice by bolo vhodné zlepsit
a vyjasnit.

Vzhladom na uvedené skuto¢nosti EDPS nalicha na EP
a Radu, aby zintenzivnili Gsilie o zlep$enie a vyjasnenie
niektorych ustanoveni smernice o elektronickom stikrom{
a sticasne obnovili pozmenujice a dopliiujice ndvrhy EP
prijaté v prvom ¢itani, ktorych cielom je zabezpecit prime-
rani Urovefl ochrany stkromia a osobnych ddajov.
V bodoch 97, 98, 99 a 100 sa preto sumarizuji otdzky,
ktoré je potrebné riesit, a predkladaji sa v nich odport-
¢ania a ndvrhy znenia. EDPS vyzyva vietky zucastnené
strany, aby tieto odportéania a ndvrhy v procese smeru-
jucom k zdvere¢nému prijatiu smernice o elektronickom
stukromi zohladnili.

Narusenia bezpecnosti

Eur6psky  parlament, Komisia a Rada zaujali
k oznamovaniu naruSenia bezpecnosti odlisné postoje.
Rozdiely medzi tymito troma modelmi sa tykaja okrem
iného povinnych subjektov, noriem alebo podmienok
vzniku  oznamovacej povinnosti, dotknutych  0sob
s pravom byt informovany atd. EP a Rada musia vyvinat
¢o najvacsie usilie o to, aby vypracovali solidny pravny
ramec pre institticiu narusenia bezpec¢nosti. Preto by mali:
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— Zachovat vymedzenie narusenia bezpecnosti uvedené

v zneniach EP, Rady a Komisie, pretoZe je dostatocne
Siroké na to, aby obsiahlo vacsinu relevantnych situdcii,
v ktorych by mohlo byt potrebné oznamovat pripady
narusenia bezpe¢nosti.

Pokial ide o subjekty, na ktoré sa mé vztahovat navr-
hovand oznamovacia povinnost, zaclenit poskytova-
telov sluzieb informacnej spolo¢nosti. Pravdepodob-
nost, Ze sa on-line maloobchodni predajcovia, on-line
banky, alebo on-line lekdrne stand teréom pokusov
o naru$enie bezpecnosti, je rovnakd ako v pripade tele-
komunika¢nych spolo¢nosti, ak nie vacsia. Obcania
budii ocakdvat nielen to, Ze im naruSenia bezpec¢nosti
budii oznamovat poskytovatelia pripojenia na internet,
ale najmi, Zze im ich budd oznamovat ich on-line
banky a on-line lekdrne.

Pokial' ide o podmienku vzniku oznamovacej povin-
nosti, spojenie ,dostatocnd pravdepodobnost poskodenia*
uvedené v zmenenom a doplnenom ndvrhu je
vhodnou normou, ktord zabezpecuje funkénost mecha-
nizmu. Je vSak potrebné zabezpecit, aby ,poskodenie
bol vymedzené dostatocne Siroko a vztahovalo sa na
vietky relevantné pripady negativneho vplyvu na
sikromie alebo iné legitimne zdujmy jednotlivcov.
Inak by bolo vhodnejsie vytvorit novii normu, podla
ktorej by oznamovacia povinnost vznikla ,ak je dosta-
tocne pravdepodobné, Ze naruSenie bude mat na jednotlivcov
negativny vplyv*. Pristupom Rady, v ramci ktorého sa
vyzaduje, aby naruSenie vdzne ovplyvnilo niekoho
sukromie, by sa nezabezpecila dostato¢nd ochrana
jednotlivcov, pretoze takdto norma si vyZzaduje, aby
bol vplyv na stkromie ,vdzny“ Tym sa tieZ otvdra
priestor pre subjektivne posudzovanie.

I ked md zaangaZovanie orgdnov do rozhodovania
o tom, ¢i md povinny podnik danym jednotlivcom
ozndmenie poslat, pozitivne dosledky, moze byt jeho
uplatiiovanie nepraktické a zlozité a moze odldkat
zdroje od ostatnych dolezitych priorit. Ak by organy
neboli schopné reagovat extrémne rychlo, EDSP sa
obdva, ze takyto systém by dokonca mohol ochranu
jednotlivcov zmensit a dostat orgdny pod neprimerany
tlak. EDPS teda z celkového hladiska odportca zriadenie
systému, v ramci ktorého by skutocnost, ¢i je potrebné
poslat ozndmenie, posudzovali povinné subjekty.

S cielom umozZnif orgdnom vykondvat dozor na
posudkami povinnych subjektov tykajicich sa skuto¢-
nosti, ¢i je potrebné poslat ozndmenie, zaviest tieto
zdruky:

— zabezpecit, aby takéto subjekty povinne oznamovali
orgdnom vietky pripady narusenia bezpecnosti,
ktoré naplfiaji prislusnd normu.

98.

— ustanovit dozornd ulohu orgdnov, ktord im umozni
konat v zdujme efektivnosti selektivne. Pouzit
s tymto cielom tento text: ,Ak dotknutému icastni-
kovi alebo jednotlivcovi zatial nebol oznam poslany,
prislusny ndrodny orgdn moze po zvdZeni povahy naru-
Senia prikdzat PVSEK alebo PSIS, aby oznam poslal.“

— prijat nové ustanovenie, ktorym sa od subjektov
bude vyzadovat, aby udrziavali podrobné
a komplexné zdznamy na ucely auditu. Dalo by
sa to dosiahnuf prijatim napriklad takéhoto textu:
,PVSEK a PSIS vedii a uchovdvajii komplexné zdznamy
o vsetkych naruseniach bezpecnosti, ktoré sa vyskytli,
relevantné technické informdcie, ktoré s nimi sivisia,
ako aj zdznamy o prijatych ndpravnych opatreniach.
Zdznamy musia obsahovat aj odkaz na vsetky oznd-
menia  vydané pre dotknutyjch  tcastnikov  alebo
jednotlivcov a prislusné ndrodné orgdny vrdtane ich
ddtumu a obsahu. Zdznamy sa na zdklade Ziadosti pred-
kladajii prislusnému orgdnu.”

— Aby sa zabezpedila jednotnost pri vykondvani rdmca
pre naruSenia bezpecnosti, umoznit Komisii prijimat, po
porade s EDPS, pracovnou skupinou ¢ldnku 29 a inymi
relevantnymi  zainteresovanymi stranami, technické
vykondvacie opatrenia.

— Pokial ide o jednotlivcov, ktorym sa majii poslat ozné-
menia, pouZit terminy Komisie alebo EP, teda ,prislusni
jednotlivei® alebo ,postihnuti uZzivatelia“, pretoze
zahffiaji vetkych jednotlivcov, ktorych osobné tddaje
boli ohrozené.

Verejne dostupné stikromné siete

Komunikaéné sluzby sa verejnosti ¢asto pontikaji nie cez
verejné, ale cez stkromne prevddzkované siete (napr.
pristupové body Wi-Fi, ktoré st k dispozicii v hoteloch
alebo na letiskdch), na ktoré sa ddajne smernica nevzta-
huje. EP prijal pozmenujici a dopliiujaci ndvrh ¢ 121
(¢lanok 3), ktorym rozsah posobnosti smernice rozsiril
na verejné a stkromné komunikacné siete, ako aj na
verejne dostupné stkromné siete. EP a Rada by v tejto
stvislosti mohli:

— Zachovat podstatu pozmenujiceho a dopliujiceho
ndvrhu ¢ 121, ale zmenit jeho znenie tak, aby sa do
rozsahu posobnosti smernice o elektronickom stkrom{
zacClenilo ,spraciivanie osobnych tdajov v stvislosti
s poskytovanim verejne dostupnych sluzieb elektronickej
komunikdcie vo verejnyjch komunikacnych siefach alebo
sikromnyich komunikacnych siefach, ku ktorym md pristup
verejnost, v Spolocenstve”. Cisto stikromne prevddzkované
siete (na rozdiel od sikromnych komunikaénych sieti,
ku ktorym ma pristup verejnost) by do rozsahu pdsob-
nosti vyslovne nespadali.
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— zodpovedajicim spésobom zmenif a doplnit vSetky stanovisku (podobné zdrukdm uvedenym

99.

prislusné ustanovenia tak, aby sa v nich vyslovne odka-
zovalo okrem verejnych sieti aj na verejne dostupné
stkromné siete.

— doplnit vymedzenie v znent: ,verejne dostupnd stikromnd
siet je sikromne prevddzkovand siet, ku ktorej md Sirokd
verejnost po odstihlaseni podmienok sivisiacich s jej pouzi-
vanim bezne neobmedzeny pristup za poplatok alebo v rdmci
inych sluzieb alebo ponik.“ Zvysi sa tym pravna istota vo
vztahu k subjektom, na ktoré sa bude vztahovat novy
rozsah posobnosti.

— prijat nové oddévodnenie, podla ktorého by Komisia
uskutocnila verejnt diskusiu o uplatiiovani smernice
o elektronickom stkkrom{ na vietky stkromné siete,
pricom do nej prispeje EDPS, pracovnd skupina ¢lanku
29 dalsie relevantné zainteresované strany. EP a Rada
by tiez mali uviest, Ze Komisia by mala na zdklade
verejnej diskusie vypracovat vhodny ndvrh na rozsi-
renie alebo obmedzenie druhov subjektov, na ktoré
by sa mala smernica o elektronickom stkromi vzta-
hovat.

Spractivanie prevddzkovych ddt na bezpechostné ticely

EP prijal v prvom ¢itani pozmenujici a dopliujiici navrh ¢.
181 (Cldnok 6 ods. 6a), ktorym povoluje spractivanie
prevadzkovych dit na bezpecnostné ucely. Rada
v spolo¢nej pozicii prijala nové znenie, ktorym sa niektoré
zaruky ochrany stukromia oslabili EDPS preto v tomto
ohlade odportica, aby EP a Rada:

— zamietli tento ¢ldnok, pretoZe nie je potrebny
a v pripade jeho zneuzitia by mohol ohrozit ochranu
tdajov a stkromia jednotlivcov.

— Alternativne, ak sa md nejaky variant sticasné¢ho znenia
¢lanku 6 ods. 6a predsa len prijat, EP a Rada by dontho
mali vélenit zdruky ochrany tddajov uvedené v tomto

100.

101.

v pozmenujicom a dopliujiicom ndvrhu EP).

Poddvanie ndvrhov na zaatie konania vo veci porusenia smernice
o elektronickom stikromi

Parlament prijal pozmenujici a dopliujici ndvrh ¢ 133
(¢lanok 13 ods. 6), ktory ddva prévnym subjektom
moznost poddvat navrhy na zacatie konanie vo veci poru-
Senia  ktoréhokolvek ~ z  ustanoveni  smernice
o elektronickom stkromi. Rada ho nanesfastie nezacho-
vala. Rada a EP by mali:

— potvrdit ustanovenie, ktoré ddva pravnym subjektom,
ako sG napr. spotrebitelské zdruzenia a odbory,
pravo podavat ndvrhy na zacatie konania vo veci poru-
Senia  ktoréhokolvek z  ustanoveni  smernice
o elektronickom stkromi (nielen vo veci porusenia
ustanoveni o spame, ¢o je pristup, ktory sa zaujal
v spoloc¢nej pozicii a zmenenom a doplnenom névrhu).
VicSou rozmanitostou mechanizmov presadzovania sa
podpori sirSie dodrziavanie a G¢inné uplatiiovanie usta-
noveni smernice o elektronickom stkromi ako celku.

Vyzvy

EP a Rada musia vo vSetkych uvedenych otdzkach celit
vyzve, ktord pozostiva vo vypracovani noriem
a ustanoveni, ktoré sii stiCasne pouzitelné v praxi, funkéné
a ktoré respektujii préva na sikromie a ochranu ddajov
jednotlivcov. EDPS difa, Ze zacastnené strany vyvind
maximalne usilie o vyrieSenie tychto vyziev a Ze toto
stanovisko k tomu prispeje.

V Bruseli 9. janudra 2009

Peter HUSTINX
Eurdpsky dozorny tiradnik pre ochranu iidajov



