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EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-

RANDE

Andra yttrandet frin Europeiska datatillsynsmannen om 6versynen av direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation

(direktivet om integritet och elektronisk kommunikation).

(2009/C 128/04)

mojliga skydd for enskildas integritet och personuppgifter
(datatillsynsmannens forsta yttrande) ().

med beaktande av fordraget om upprittandet av Europeiska 2. Europeiska datatillsynsmannen vilkomnade det foreslagna
inrdttandet av ett system for obligatoriska anmilningar av
sakerhetsovertradelser enligt vilket foretag ar skyldiga att
meddela enskilda personer nir deras personuppgifter har
dventyrats. Vidare lovordade han dven den nya bestim-

gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

melse som ska gora det mojligt for juridiska personer
(tex. konsumentorganisationer och Internetleverantorer)

att vidta dtgdrder mot personer som dgnar sig at att skicka
elektronisk skrappost och ytterligare komplettera de be-

fintliga verktygen for att bekimpa skrippost.

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda

personer med avseende pd behandling av personuppgifter och
om det fria flodet av sidana uppgifter, 3. Under de parlamentsdiskussioner som foregick Europapar-

lamentets forsta behandling tillhandaholl datatillsynsman-
nen ytterligare rdd genom att kommentera utvalda frigor
som hade kommit upp i rapporterna frin de av Europa-

med beaktande av Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation,

parlamentets utskott som dr behoriga nir det galler 6ver-
synen av direktivet om samhallsomfattande tjanster (}) och
direktivet om integritet och elektronisk kommunikation
(kRommentarer) (*). Dessa kommentarer tog i forsta hand

upp frdgor I samband med behandling av trafikuppgifter

och skydd av immateriella rattigheter.

med beaktande av Europaparlamentets och radets foérordning

(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppygifter, sirskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

Bakgrund

1. Den 13 november 2007 antog Europeiska kommissionen
ett forslag om 4ndring av bland annat direktivet om in-
tegritet och elektronisk kommunikation (*) (nedan kallat
forslaget eller kommissionens forslag). Den 10 april 2008
antog Europeiska datatillsynsmannen ett yttrande om
kommissionens forslag i vilket han lade fram rekommen-
dationer for att forbattra forslaget i ett forsok att bidra till
att sikerstilla att de foreslagna dndringarna leder till bista

(*) Oversynen av direktivet om integritet och elektronisk kommunika-
tion utgor en del av en vidare Gversynsprocess vars syfte dr att

I. INLEDNING

4. Den 24 september 2008 antog Europaparlamentet (parla-
mentet) en lagstiftningsresolution om direktivet om integ-
ritet och elektronisk kommunikation (forsta behand-

lingen) (°). Datatillsynsmannen sdg positivt pa flera av par-
lamentets dndringsforslag som antogs efter datatillsyn-
smannens ovan niamnda yttrande och kommentarer.
Bland de viktiga dndringarna &terfanns inforandet av

—
<

Yttrande av den 10 april 2008 om forslaget till direktiv om dndring

av bland annat direktiv 2002/58/EG om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommuni-
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kation (direktiv om integritet och elektronisk kommunikation),

Direktiv 2002/22/EG om samhillsomfattande tjanster och anvinda-

res rattigheter avseende elektroniska kommunikationsnit och kom-

L 108, 24.4.2002 s. 51.
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oversynen

munikationstjanster (direktivet om samhillsomfattande tjinster), EGT

Datatillsynsmannens kommentarer om valda frigor som kommit
upp i rapporten frdn IMCO-utskottet
direktiv 2002/22[EG (direktivet om samhillsomfattande tjdnster)
och direktiv 2002/58/EG (direktivet om integritet och elektronisk
kommunikation), den 2 september 2008. Aterfinns pd foljande
webbplats: www.edps.europa.eu

Europaparlamentets lagstiftningsresolution av den 24 september
2008 om forslaget till Europaparlamentets och rddets direktiv om
dndring av direktiv 2002/22/EG om samhillsomfattande tjanster och
anvindares rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjanster, direktiv 2002/58/EG om behandling

av

kommunikation och forordning (EG) nr 2006/2004 om konsu-

inrdtta europeisk  telekommyndighet, —att se  Gver av personuppgifter och integritetsskydd inom sektorn for elektronisk
direktiven 2002/21/EG, 2002/19/EG, 2002/20[EG, 2002/22[EG
och 2002/58/EG samt forordning (EG) nr 2006/2004 (nedan till- mentskyddssamarbete  (KOM(2007)

sammans kallade versynen av telekompaketet). 2007/0248(COD).
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leverantorer av informationssamhallets tjanster (dvs. fore-
tag som tillhandahéller tjanster till konsumenter pa Inter-
net) i tillimpningsomradet for skyldigheten att anmila
sakerhetsovertradelse. ~Datatillsynsmannen  vilkomnade
aven den dndring som gor det mojligt for juridiska och
fysiska personer att vidta rattsliga dtgdrder mot Overtré-
delser av alla bestimmelser i direktivet om integritet och
elektronisk kommunikation (och inte bara for overtradelse
av bestimmelser om skrippost vilket ursprungligen fore-
slogs i kommissionens forslag). Efter parlamentets forsta
behandling antog kommissionen sitt dndrade forslag till
direktiv om integritet och elektronisk kommunikation (ne-

dan kallat det dndrade forslaget) (°).

5. Den 27 november 2008 nddde radet en politisk Gverens-

kommelse om en 6versyn av bestimmelserna i telekom-
paketet, inbegripet direktivet om integritet och elektronisk
kommunikation, vilket kommer att utgora rddets gemen-
samma standpunkt (den gemensamma standpunkten) (7). Den
gemensamma stindpunkten kommer att delges parlamen-
tet i enlighet med artikel 251.2 i fordraget om upprittan-
det av Europeiska gemenskapen, vilket kan medféra dnd-
ringsforslag fran parlamentet.

Allménna kommentarer om radets standpunkt

6. Radet dndrade visentliga delar i forslaget och godkiande

inte médnga av de dndringar som hade antagits av parla-
mentet. Aven om den gemensamma stdndpunkten visser-
ligen innehéller positiva inslag 4r datatillsynsmannen 6ver-
lag bekymrad 6ver dess innehdll, sirskilt eftersom den
gemensamma stdndpunkten inte inbegriper ngra av de
positiva dndringar som foreslagits av parlamentet, i det
dndrade forslaget, i datatillsynsmannens yttranden eller
av de europeiska dataskyddsmyndigheterna inom arti-
kel 29-gruppen (%).

7. 1 stillet har bestimmelser i det dndrade forslaget och

parlamentets dndringar som ger skydd at medborgarna i
ganska mdnga fall strukits eller visentligen urvattnats.
Detta leder till att den skyddsnivd som tillforsikras en-
skilda personer i den gemensamma stindpunkten i hog
grad har luckrats upp. Darfor utfirdar datatillsynsmannen
nu ett andra yttrande i forhoppningen att nya dndringar
kommer att antas som dterstiller garantierna for uppgifts-
skydd nir direktivet om integritet och elektronisk kom-
munikation passerar genom lagstiftningsforfarandet.

8. I detta andra yttrande ligger tyngdpunkten pd ndgra vi-

sentliga farhdgor och alla punkter i datatillsynsmannens
forsta yttrande upprepas inte, men alla ar fortsatt giltiga. I
detta yttrande tas f6ljande punkter upp till diskussion:

(®) Andrat forslag till Europaparlamentets och rddets direktiv om ind-

ring av direktiv 2002/22/EG om samhillsomfattande tjdnster och
anvidndares rdttigheter avseende elektroniska kommunikationsnat
och kommunikationstjanster, direktiv 2002/58/EG om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation och férordning (EG) nr 2006/2004 om konsu-
mentskyddssamarbete, Bryssel, 6.11.2008 KOM(2008) 723 slutlig.
Aterfinns pd rddets offentliga webbplats.

Yttrande 2/2008 om oversynen av direktiv 2002/58/EG om integ-
ritet och elektronisk kommunikation (direktivet om integritet och
elektronisk kommunikation) som r tillgingligt pa artikel 29-grup-
pens webbplats.

— Bestimmelserna om anmailan av siakerhetsovertradel-
ser.

— Tillimpningsomradet for direktivet om integritet och
elektronisk kommunikation nar det giller privata nat
och allmint tillgingliga privata nit.

— Behandlingen av trafikuppgifter for sikerhetsindamal.

— Mojligheten for juridiska personer att vidta atgidrder
mot overtrddelse av direktivet om integritet och elek-
tronisk kommunikation.

. Genom att ta upp de ovan nimnda frigorna analyserar
datatillsynsmannen i detta yttrande rddets gemensamma
standpunkt och jaimfor den med parlamentets forsta be-
handling och kommissionens dndrade forslag. I yttrandet
ingdr rekommendationer i syfte att gora bestimmelserna i
direktivet om integritet och elektronisk kommunikation
enklare och att sikerstilla att direktivet dven i fortsatt-
ningen skyddar enskilda personers privatliv och person-
uppgifter.

1. BESTAMMELSERNA OM ANMALAN AV
SAKERHETSOVERTRADELSER

10. Datatillsynsmannen stoder ett antagande av ett system for

11.

anmilan av sikerhetsovertradelser enligt vilket myndighe-
ter och enskilda personer kommer att informeras nir de-
ras personuppgifter har dventyrats (°). Anmilningar av si-
kerhetsovertradelser kan hjalpa enskilda personer att vidta
de dtgirder som behovs for att mildra eventuell skada till
foljd av detta dventyrande. Skyldigheten att skicka medde-
landen om sakerhetsovertriadelser kommer att uppmuntra
foretagen att forbittra sin datasikerhet och forstirka deras
ansvarighet ndr det giller de personuppgifter de ansvarar
for.

Kommissionens dndrade forslag, Europaparlamentets for-
sta behandling och rddets gemensamma standpunkt utgor
tre olika forhdllningssitt till den anmalning av sikerhets-
overtridelser som for nirvarande behandlas. Vart och ett
av de tre forhdllningssdtten har sina positiva aspekter.
Datatillsynsmannen anser dock att det finns utrymme
for forbattringar nir det giller vart och ett av forhallnings-
sdtten och forordar att man beaktar de rekommendationer
som beskrivs nedan ndr man Gverviger de avslutande
stegen infor antagandet av ett system for anmilan av
sikerhetsovertradelser.

(°) I detta yttrande anvinds ordet dventyrats for att beteckna varje per-

sonuppgiftsovertridelse som har intréffat till foljd av en oavsiktlig
eller olaglig forstorelse, forlust, dndring eller ett inte auktoriserat
avslojande av eller tillgang till personuppgifter som 6verforts, lagrats
eller p& annat sitt behandlats.
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12. Vid analysen av de tre systemen for anmalan av sakerhets- 16. Det dr viktigt att notera att det enligt parlamentets ('!) och
overtradelser finns det fem kritiska punkter som madste kommissionens synsitt dr myndigheterna som i sista hand
overvdgas: i) definitionen av sidkerhetsovertradelse, i) de har ansvar for att avgora huruvida Gvertrddelsen ar all-
enheter som ska omfattas av skyldigheten att gora anma- varlig eller rimligen kan komma att fororsaka skada. Dar-
lan (omfattade enheter), iii) den norm som utloser skyldig- emot ska beslutet enligt radets synsitt Overldtas at de
heten att gora anmalan, iv) identifieringen av den enhet berorda enheterna.
som ansvarar for faststillandet av huruvida en sakerhets-
overtradelse uppfyller denna norm eller inte, samt v) mot-
tagarna av anmélan. 17. Bade rddets och kommissionens uppligg giller enbart le-
verantorer av offentliga elektroniska kommunikations-
Oversikt éver kommissionens, rddets och Europaparlamentets tjdnster och inte leverantorer av informationssamhallets
synsitt tjanster, vilket ar fallet i parlamentets synsitt.
13. Europaparlamentet, kommissionen och rddet har alla in-
tagit olika synsitt till anmalningar av sikerhetsovertradel- Definiti kerhetsovertridel
ser. I parlamentets forsta behandling dndrades det ur- efinitionen av en sikerhetsovertridelse
sprungliga systemet fo.r anmalgn av saker.}.letsovertradels.er 18. Datatillsynsmannen konstaterar med tillfredsstillelse att de
som hade lagts fram i kommissionens forslag (). Enligt tre lagforslagen innehdller samma definition av anmalan
Parlamentets Synsatt ska..skyldlghetet} att gora gnmalan av sikerhetsovertridelse, vilken beskrivs som “sikerhets-
inte endast gilla leverantorer av allmént tillgangliga elek- dvertrddelse som leder till en oavsiktlig eller olaglig forstorelse,
tronvlska kor_rlmunlkat}onstjar}.s.ter utan aven leverantO{er forlust, dndring eller ett inte auktoriserat avslojande av eller
av. informationssamhillets tjdnster. Enhgt detta synsitt tillgdng till personuppgifter som verfirts, lagrats eller pd annat
madste dessutom alla personuppgiftsovertradelser meddelas sitt behandlats [...] (19).
den nationella regleringsmyndigheten eller de behériga
myndigheterna (tillsammans myndigheterna). Om myndig-
heterna skulle komma fram till att Gvertridelsen ar all-
varlig skulle de kriva att leverantorerna av allmant till- 19. Som framgdr av beskrivningen nedan 4r denna definition
gingliga elektroniska kommunikationstjanster och le- vilkommen eftersom den ir tillrackligt bred for att inbe-
verantorerna av informationssambhallets tjdnster utan gripa de flesta relevanta situationer dir anmilningar av
drojsmal underrdttar den berorda personen. Vid overtra- sikerhetsovertridelser eventuellt 4r motiverade.
delser som innebdr ett 6verhdngande och direkt hot skulle
leverantorerna av allmint tillgangliga elektroniska kom-
munikationstjanster och leverantorerna av informations- . . . . . )
samhillets tjinster underritta personerna innan de med- 20. Eor odet forsta omfattas. snuatloner.nar en mte..auktorlser(.zd
delar myndigheterna och inte invdnta ndgot rittsligt av- tillgang ill p.erS(znup‘pglfter av tredje.part Elar agt rum, tll
gorande. Ett undantag fran skyldigheten att meddela kon- e).(empel ett Intrang 1 en server som 1ngehaller personupp-
sumenter giller sddana enheter som kan bevisa for myn- gifter och inhamtning av sadana uppgifter.
digheterna att "lampliga tekniska skyddsdtgérder har tillim-
pats” som gor uppgifterna oldsbara for alla personer
som inte &r behériga att fd tillgdng till dessa. 21. For det andra skulle denna definition dven inbegripa situ-

14. Enligt radets synsitt mdste dven anmalan limnas bade till

15.

()

abonnenterna och myndigheterna, men endast nir den
enhet som omfattas bedomer att Gvertridelsen utgor en
allvarlig risk for intrdng i abonnentens privatliv (dvs. iden-
titetsstold eller identitetsbedrigeri, personskada, betydande
fornedring eller skadat rykte).

I kommissionens dndrade forslag bibehalls parlamentets
skyldighet att meddela myndigheterna alla overtradelser.
[ motsats till parlamentets synsitt ingdr det emellertid
ett undantag fran anmailningsskyldigheten i det dndrade
forslaget nar det galler de berorda personerna dar leveran-
torer av offentliga elektroniska kommunikationstjinster
visar den behoriga myndigheten att, i) ingen skada (dvs.
ekonomisk forlust eller social skada eller identitetsstold)
sannolikt kommer att uppstd pd grund av overtradelsen eller
att, ii) lampliga tekniska skyddsdtgdrder har tillimpats pa de
uppgifter som berorts av sikerhetsovertradelsen. I kom-
missionens synsitt ingdr sdlunda en skadebaserad analys i
samband med enskilda anmalningar.

Sarskilt i parlamentets dndringar 187, 124127 samt 27, 21 och 32

behandlas denna fraga.

ationer dir en forlust eller ett avslojande av personupp-
gifter har dgt rum, medan en inte auktoriserad tillgdng
annu inte har kunnat pavisas. Detta skulle inbegripa situ-
ationer ddr personuppgifterna eventuellt har forlorats (t.ex.
cd-romskivor, USB-minnen eller andra barbara anord-
ningar) eller gjorts allmint tillgingliga av vanliga anvin-
dare (en datafil om anstillda som av misstag och tillfalligt
gjorts tillganglig pd ett allmint tillgdngligt omrdde via
Internet). Eftersom det ofta inte finns ndgot som talar
for eller emot att siddana uppgifter vid en viss tidpunkt
kan vara tillgiangliga for eller anvindas av icke-auktorise-
rade tredje parter verkar det lampligt att inbegripa dessa
instanser sd att de omfattas av definitionen. Europeiska
datatillsynsmannen rekommenderar dirfor att man bibe-
héller denna definition. Datatillsynsmannen rekommende-
rar dven ett inforlivande av definitionen av sikerhetsover-
tradelse i artikel 2 i direktivet om integritet och elektro-
nisk kommunikation, eftersom detta skulle stimma bittre
overens med direktivets allminna struktur och ge storre
klarhet.

(") Utom for overtrddelser som innebir ett 6verhdngande och direkt

hot dd de enheter som omfattas forst méste underritta konsumen-
terna.

('?) Artikel 2 i) i den gemensamma stindpunkten och det dndrade

forslaget och artikel 3.3 i parlamentets forsta behandling.
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22.

23.

24.

25.

Enheter som bor omfattas av skyldigheten att gora anmdlan

Skyldigheten att gora anmilan enligt parlamentets upp-
lagg giller bade leverantorerna av allmint tillgingliga
elektroniska kommunikationstjanster och leverantorerna
av informationssamhillets tjanster. Enligt rddets och kom-
missionens system kommer endast leverantérer av allmint
tillgangliga elektroniska kommunikationstjanster, t.ex. tele-
kommunikationsforetag och Internetleverantorer vara
skyldiga att meddela enskilda personer nir de utsatts for
sakerhetsovertradelser som leder till att deras personupp-
gifter dventyras. Ovriga verksamhetssektorer, till exempel
Internetbanker, onlinedterforsiljare, leverantérer av hilso-
och sjukvard via Internet och andra ar inte bundna av
denna skyldighet. Av de skdl som nirmare anges nedan
anser datatillsynsmannen att det av allmédnna policyskal ar
av central betydelse att se till att informationssamhillets
tjanster, vilka omfattar Internetbanker, Internetforetag, le-
verantorer av hilso- och sjukvird via Internet osv. dven
omfattas av skyldigheten att gora anmélan.

For det forsta noterar datatillsynsmannen att dven om
telekomforetag definitivt utgér mal for sikerhetsovertra-
delser som motiverar en anmilningsskyldighet galler detta
dven for andra former av foretag/leverantorer. Det dr lika
sannolikt att onlinedterforsiljare, Internetbanker och Inter-
netapotek utsitts for sikerhetsovertridelser som telekom-
foretag, om inte i dnnu hogre grad. Riskbedomningar talar
dirfor inte for en begransning av tillimpningsomradet for
kravet pa anmalningar av sikerhetsovertradelser till leve-
rantorer av offentliga elektroniska kommunikationstjins-
ter. Behovet av en bredare strategi har visats av erfaren-
heter i andra linder. Till exempel i Forenta staterna har
ndstan alla stater (mer dn 40 for tillfallet) antagit lagar om
anmilan av sikerhetsovertridelser som har ett bredare
tillimpningsomrade, vilket inte bara inbegriper leveranto-
rer av offentliga elektroniska kommunikationstjanster utan
aven alla enheter som forfogar over de personuppgifter
som kravs.

For det andra, dven om de slag av personuppgifter som
regelbundet behandlas av leverantérer av offentliga elekt-
roniska kommunikationstjanster klart kan péverka den
enskildes personliga integritet giller detta dven, om inte
i dnnu hogre grad, for de slag av personuppgifter som
behandlas av leverantorer av informationssamhallets tjans-
ter. Banker och andra finansinstitut kan definitivt forfoga
over synnerligen fortrolig information (t.ex. detaljer om
bankkonton), som om den avslojas kan anvindas for
identitetsstold. Likasd kan avslojandet av ytterst kansliga
uppgifter i samband med hélso- och sjukvard av hilso-
och sjukvérdsforetag via Internet vara sirskilt negativa for
enskilda personer. De olika slag av personuppgifter som
kan dventyras motiverar darfor en bredare tillimpning av
anmalningar av sikerhetsovertradelser som &tminstone
skulle inbegripa leverantérer av informationssamhallets
tjanster.

Vissa rattsliga frdgor har tagits upp som talar emot ett
utvidgat tillimpningsomrade, dvs. de enheter som ska

26.

27.

28.

29.

omfattas av detta krav. Sarskilt det faktum att det over-
gripande tillimpningsomréadet for direktivet om integritet
och elektronisk kommunikation endast giller leverantérer
av offentliga elektroniska kommunikationstjanster har
framforts som ett hinder for att utvidga anmalningsskyl-
digheten dven till leverantorer av informationssamhallets
tjanster.

[ detta sammanhang onskar datatillsynsmannen paminna
om f6ljande i) Det finns inga som helst rdttsliga hinder for
ett inférande av andra aktorer dn leverantorer av offentliga
elektroniska kommunikationstjanster i tillimpningsomra-
det for vissa bestimmelser i direktivet. Gemenskapslag-
stiftaren har ensam behorighet att besluta i detta avseende.
ii) Det finns andra prejudikat i det befintliga direktivet om
integritet och elektronisk kommunikation nir det giller
tillimpning pa andra enheter dn leverantérer av offentliga
elektroniska kommunikationstjinster.

Till exempel giller artikel 13 inte endast leverantorer av
offentliga elektroniska kommunikationstjanster utan alla
foretag som skickar icke-begirda kommunikationer for
vilka foregdende samtycke om frivilligt deltagande krévs.
Dessutom dr artikel 5.3 i direktivet om integritet och
elektronisk kommunikation som bland annat forbjuder
lagring av information som t.ex. kakor i anvindarnas ter-
minalutrustning, bindande inte endast for leverantorer av
offentliga elektroniska kommunikationstjanster utan for
vem som helst som forsoker lagra information eller fa
tillgdng till uppgifter som 4r lagrade i enskilda personers
terminalutrustning. 1 det aktuella lagstiftningsférfarandet
har dessutom kommissionen t.o.m. foreslagit att tillimp-
ningsomrddet for artikel 5.3 ska utvidgas nidr liknande
teknik (kakor/spionvara) inte bara tillhandahalls genom
elektroniska kommunikationssystem utan dven genom né-
gon annan tinkbar metod (distribution via nedladdningar
fran Internet eller via externa datalagringsmedier, som t.ex.
cd-romskivor, USB-minnen, flash-drivar etc.). Alla dessa
element dr vilkomna och bor bibehéllas, men bor dven
utgora prejudikat for den aktuella diskussionen om till-
lampningsomrade.

I det aktuella lagstiftningsforfarandet har dessutom kom-
missionen och parlamentet samt formodligen radet fore-
slagit en ny artikel 6.6a som diskuteras nedan som kom-
mer att gilla andra enheter 4n leverantorer av offentliga
elektroniska kommunikationstjinster.

Slutligen, med tanke pd de overgripande positiva inslag
som uppstdr genom skyldigheten att anmala sikerhets-
overtradelser kommer medborgarna mycket sannolikt att
forvinta sig dessa fordelar inte bara nir deras personupp-
gifter har dventyrats av leverantorer av offentliga elektro-
niska kommunikationstjanster utan dven av leverantorer
av informationssambhallets tjanster. Medborgarnas forvint-
ningar kan eventuellt inte uppfyllas om de till exempel
inte meddelas ndr en Internetbank har forlorat uppgifter
om deras bankkonton.
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30. Sammanfattningsvis dr datatillsynsmannen overtygad om anmalningar kan vara ett tecken pa ett omfattande miss-

31.

32.

33.

34.

35.

att de fulla fordelarna av anmiélningar av sikerhetsover-
tradelser endast kan uppnds om tillimpningsomradet om-
fattar bade leverantorer av offentliga elektroniska kommu-
nikationstjanster och leverantorer av informationssamhal-
lets tjanster.

Den norm som utléser anmdlan

Nar det giller den utlosande faktorn for en anmalan,
vilken forklaras mer ingdende nedan, anser datatillsyns-
mannen att den norm som anges i det dndrade forslaget
“sannolikt kommer att fororsaka skada” dr den limpligaste av
de tre foreslagna normerna. Det dr dock viktigt att se till
att “skada” ar tillrackligt omfattande for att ticka alla
relevanta situationer med negativa f6ljder for enskilda per-
soners integritet eller andra legitima intressen. Annars ar
det bittre att skapa en ny norm enligt vilken anmilan adr
obligatorisk "om dvertridelsen rimligen kan komma att foror-
saka negativa effekter for enskilda personer”.

[ enlighet med det foregdende avsnittet varierar villkoren
enligt vilka underrittelser till enskilda méste limnas (iven
kallade utlosaren eller normen) i parlamentets, kommissio-
nens och radets uppligg. Den mingd meddelanden som
enskilda personer kommer att fd beror i hog grad pa
vilken utlosare eller norm som kommer att faststillas
for anmdlan.

I enlighet med rddets och kommissionens system mdste
anmilan limnas om Overtradelsen innebar ett “allvarligt
intrdng i abonnentens privatliy’ (rddet) och om “skada for
konsumenternas intressen sannolikt kommer att uppstd pd
grund av overtridelsen” (kommissionen). I enlighet med par-
lamentets system utgors utlosaren for underrittelser till
enskilda av "allvaret i overtridelsen” (dvs. anmalan till en-
skilda personer kravs om 6vertrddelsen betraktas som ”all-
varlig”). Anmaélan dr inte nodvdndig under denna tros-
kel (13).

Om personuppgifter dventyrats, inser Europeiska datatill-
synsmannen att det kan hévdas att de privatpersoner som
uppgifterna tillhor under alla omstindigheter har rdtt att
fd kdinnedom om det. Det dr dock bara rimligt att fundera
over om detta dr en lamplig l6sning med tanke pd andra
intressen och overvidganden.

Man har foreslagit att en skyldighet att alltid skicka an-
mélan ndr personuppgifter dventyrats, dvs. utan begrans-
ningar, kan leda till for ménga anmilningar och "att man
trottnar pd anmalningarna”, vilket kan leda till avtrubb-
ning. S4 som ndrmare kommer att framga tar datatillsyn-
smannen fasta pd detta argument. Samtidigt vill han dock
framhélla sin oro over att forekomsten av for mdnga

(*) Se fotnot 11 om undantag fran denna regel.

36.

37.

38.

39.

lyckande med praxisen for informationssikerhet.

Sésom redan niamnts ser Europeiska datatillsynsmannen
de mojliga negativa konsekvenserna av for manga anmal-
ningar och skulle vilja bidra till att se till att det den
rttsliga ram som antas for anmalan av sikerhetsovertra-
delser inte fir sidana konsekvenser. Om privatpersoner
ofta far anmilningar om O6vertradelser, dven i de situatio-
ner dir det saknas negativa konsekvenser, skada eller obe-
hag, kan resultatet bli att ett av de viktigaste malen med
anmalningarna dventyras, eftersom privatpersoner ironiskt
nog kan bortse frin anmilningar i fall dar de faktiskt
behover vidta atgirder for att skydda sig. Det ar saledes
viktigt att meningsfulla anmalningar lamnas pé ett valav-
vagt sitt, eftersom anmilningssystemens effektivitet mins-
kar kraftigt om personerna inte reagerar pad de anmdl-
ningar som de far.

For att vilja en standard som inte leder till for manga
anmalningar mdste inte bara utlosningsmekanismen for
anmdlningar diskuteras utan dven andra faktorer, framfor
allt definitionen av sakerhetsovertridelse och den informa-
tion som anmilningsskyldigheten ska omfatta. Datatillsyn-
smannen noterar i detta avseende att enligt de tre fore-
slagna strategierna kan antalet anmalningar bli stort med
tanke pd den breda definition av sikerhetsdvertrddelser
som diskuterats ovan. Denna oro Over att anmalningarna
ska bli for ménga forstirks ytterligare av att definitionen
av sikerhetsovertradelse omfattar alla typer av personupp-
gifter. Datatillsynsmannen anser visserligen att detta ar
den ritta strategin (att inte begransa anmalan till vissa
typer av personuppgifter), till skillnad frin andra losningar
som tex. USA:s lagstiftning, ddr kraven &r inriktade pa
informationens kanslighet, men det ror sig 4ndd om en
faktor som maste beaktas.

Mot bakgrund av det ovannimnda och med hansyn till de
olika variablerna sammantaget anser Europeiska datatill-
synsmannen att det ar lampligt att infora en troskel eller
norm under vilken det inte krivs ndgon anmalan.

Det foreslagna normerna, dvs. att en Gvertradelse ska ut-
gora en "allvarlig risk for intrang i privatlivet” eller “sannolikt
kommer att fororsaka skada”, verkar bdda omfatta t.ex. social
skada, skadat rykte eller ekonomisk forlust. Dessa normer
skulle exempelvis hantera fall nir ndgon utsatts for iden-
titetsstold genom att icke-offentliga identifikationsuppgif-
ter sdsom passnummer limnats ut, samt nar information
om en persons privatliv r6jts. Europeiska datatillsynsman-
nen vilkomnar detta synsitt. Han dr overtygad om att
fordelarna med anmalan av sdkerhetsovertradelser inte
fullt ut nds om anmalningssystemet endast omfatta Gver-
tradelser som orsakar ekonomisk skada.
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40. Av de bida foreslagna normerna foredrar Europeiska data-

41.

42

43.

tillsynsmannen kommissionens norm “sannolikt kommer att
fororsaka skada”, eftersom den ger en limpligare nivd av
skydd for privatpersoner. Sannolikheten att Overtradelser
leder till anmilan 4r mycket storre om dessa “sannolikt
kommer att fororsaka skada” mot enskilda personers privat-
liv an om de mdste utgora en “allvarlig risk” for sddan
skada. Om endast overtridelser som medfor allvarlig
risk for intrdng i privatlivet ingdr, minskar séledes antalet
anmalningspliktiga 6vertradelser avsevirt. Om endast sd-
dana o6vertradelser ingdr, blir resultatet att leverantorer av
allmant tillgidngliga elektroniska kommunikationstjanster
och leverantérer av informationssamhallets tjanster far
for stort utrymme for egen bedémning av huruvida det
krdvs en anmalan, eftersom de skulle vara mycket enklare
for dem att motivera slutsatsen att ingen allvarlig risk” for
skada foreligger 4n att ingen skada “sannolikt kommer att
fororsakas’. Det maste absolut undvikas att anmalningarna
blir fér ménga, men pé det hela taget bor principen om
tvivelsmalets fordel gilla for skyddet av personers integri-
tetsintressen, och personer bor skyddas dtminstone om
det dr sannolikt att en overtridelse fororsakar dem skada.
Dessutom kommer begreppet “"sannolikt” att vara effekti-
vare i praktiken, bdde med avseende pd de enheter som
omfattas och de behodriga myndigheterna, efter som det
forutsdtter en objektiv bedomning av drendet och rele-
vanta omstandigheter.

Om personuppgifter dventyras kan dessutom skador for-
orsakas som dr svdra att kvantifiera och som kan variera
fran fall till fall. Rojandet av samma typer av uppgifter kan
beroende péd de specifika omstindigheterna férorsaka en
person betydande skada medan skadorna for en annan
blir mindre. Det 4r inte limpligt med en norm som kraver
att skadan ska vara materiell, betydande eller allvarlig.
Exempelvis ger radets ansats, som kraver att overtradelsen
allvarligt hotar en persons integritet, privatpersonerna otill-
rackligt skydd eftersom den normen kraver att konsekven-
serna for privatlivet ska vara “allvarliga’. Det ger ocksd
mojlighet till subjektiv bedomning.

Medan formuleringen “sannolikt kommer att fororsaka skada”
torde vara en limplig norm for anmailan om sakerhets-
overtrddelse, oroas datatillsynsmannen dock fortfarande
over att den kanske inte omfattar alla situationer som
motiverar en anmdlan till personer, dvs. alla situationer
med negativa foljder for personers integritet eller andra
legitima intressen. Man kan darfor tinka sig en norm
enligt vilken anmalan krdvs "om det dr sannolikt att dver-
tridelsen far negativa foljder for personer”.

Denna alternativa norm har den ytterligare fordelen att
den ir forenlig med EU:s dataskyddslagstiftning. I datas-
kyddsdirektivet hinvisas det faktiskt ofta till negativa f6lj-
der for de registrerades rittigheter och friheter. I artikel 18
och skil 49, som behandlar skyldigheten att registrera
behandlingar av uppgifter hos dataskyddsmyndigheterna,
ger medlemsstaterna exempelvis rétt att bevilja undantag
fran denna skyldighet om behandlingarna "[sannolikt] inte

44,

45.

46.

47.

48.

kommer att krinka de registrerades fri- och rattigheter”. En
liknande formulering anvinds i artikel 16.6 i den gemen-
samma stdndpunkten for att juridiska personer ska kunna
vicka talan mot den som skickar elektronisk skrippost.

Med hinsyn till det ovanstdende skulle man dessutom
kunna forvinta sig att de enheter som omfattas — och
framfor allt myndigheter med behorighet att tillimpa da-
taskyddslagstiftningen — hade bittre kunskap om denna
norm och sdledes littare kunde bedéma huruvida en
viss overtradelse uppfyller kraven.

Enhet som ska faststalla om en sakerhetsovertridelse uppfyller
normen eller inte

Enligt Europaparlamentets ansats (utom i fall av 6verhdng-
ande fara) och kommissionens dndrade forslag dr det
medlemsstaternas myndigheter som ska avgora om en
sikerhetsovertriadelse uppfyller den norm som medfér
skyldighet att underritta berorda personer.

Europeiska datatillsynsmannen anser att det ar viktigt att
en myndighet medverkar nir det ska faststillas om nor-
men uppfylls, eftersom en korrekt tillimpning av lagstift-
ningen dirigenom i viss utstrickning garanteras. Ett si-
dant system kan hindra foretag fran att pa ett olimpligt
sitt uppfatta overtradelsen som icke skadlig/allvarlig och
alltsd avstd frin anmilan, nir en sddan anmilan i sjdlva
verket dr nodvindig.

Europeiska datatillsynsmannen 4r & andra sidan orolig for
att ett system som innebar att myndigheterna mdaste gora
bedomningen kan vara opraktiskt och svért att tillimpa
eller i praktiken kan visa sig motverka sina syften. Det kan
siledes till och med forsimra personernas dataskydds-
garantier.

Med ett sidant synsitt ar det sannolikt att dataskyddsmyn-
digheterna Oversvimmas av anmilningar om sikerhets-
overtradelser och far det mycket svért att gora de bedom-
ningar som krdvs. Det dr viktigt att komma ihdg att myn-
digheterna for att kunna bedéma om en 6vertradelse upp-
fyller normen maste f3 tillrackligt med bakgrundsinforma-
tion, som ofta dr tekniskt komplicerad, som de sedan
maéste behandla mycket snabbt. Med tanke pa att det adr
svart att gora bedomningar och att vissa myndigheter har
begrinsade resurser, dr Europeiska datatillsynsmannen
orolig for att det kommer att bli mycket svért for myn-
digheterna att fullgéra denna skyldighet och att resurser
kommer att tas frén andra viktiga prioriteringar. Ett sddant
system kan dessutom innebira orimliga péfrestningar for
myndigheterna: om de beslutar att overtradelsen inte dr
allvarlig och personer likvil lider skada, riskerar myndig-
heterna att héllas ansvariga.
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49.

50.

51.

52.

53.

(4

Detta problem accentueras ytterligare om man tar hinsyn
till att tiden ar en viktig faktor ndr det giller att minimera
risker som hirror frin sikerhetsovertradelser. Om inte
myndigheterna kan gora sin bedéomning mycket snabbt,
kan all den ytterligare tid som de behover for dessa be-
domningar forvirra de skador som de berérda personerna
lider. Darfor kan denna ytterligare dtgird, som ar tankt att
ge personer Okat skydd, ironiskt nog leda till minskat
skydd jamfort med system som bygger pd direkt anmalan.

Av ovanstdende skil anser Europeiska datatillsynsmannen
att det skulle vara bittre med ett system som innebir att
det dr de berorda enheterna som ska gora bedomningen
av om overtradelsen uppfyller normen eller inte, i enlighet
med rddets ansats.

For att emellertid undvika riskerna for eventuellt missbruk,
t.ex. om enheter avstdr frdn anmailan nir en sddan helt
klart dr pékallad, dr det av storsta vikt att vissa av de
dataskyddsgarantier som beskrivs nedan ingar.

For det forsta méste de berorda enheternas skyldighet att
avgora om de mdste gora en anmalan naturligtvis dtfoljas
av en ytterligare en skyldighet: att alla overtridelser som
uppfyller normen obligatoriskt méste anmilas till myndig-
heterna. De ber6rda enheterna bor i sd fall vara skyldiga
att informera myndigheterna om overtriadelsen och skilen
till deras beslut om anmilan samt i férekommande fall
om innehéllet i anmilan.

For det andra mdste myndigheterna ges en reell tillsyns-
roll. Ndr myndigheterna utovar denna roll, maste de fa
men inte behova utreda omstindigheterna kring overtra-
delsen och begira limpliga motatgirder (14). Detta bor
inte bara omfatta anmilan till personer (om sddan innu
inte gjorts) utan dven formdgan att foreskriva om en
skyldighet om att vidta atgdrder for att férhindra fortsatta
overtradelser. Myndigheterna bor beviljas faktiska befogen-
heter och resurser for detta, och myndigheterna maste ges
tillrdckligt utrymme for att kunna besluta nir de ska rea-
gera pd en anmilan om sakerhetsovertridelse. Myndighe-
terna skulle hirigenom med andra ord kunna agera selek-
tivt och utreda till exempel stora, verkligt skadliga siker-
hetsovertradelser och kontrollera och genomdriva att la-
gens villkor uppfylls.

I artikel 15a.3 erkdnns dessa tillsynsbefogenheter genom att med-

lemsstaterna "ska sakerstdlla att behoriga nationella myndigheter och, dar
det dr relevant, andra nationella organ har alla nédvandiga undersokande
befogenheter och resurser, inbegripet tillgdng till all information de kan
behova, for att kunna overvaka de nationella bestammelser som antagits i
enlighet med detta direktiv och se till att de efterlevs”.

54.

55.

56.

57.

For att dstadkomma det ovan nimnda rekommenderar
Europeiska datatillsynsmannen, utover de befogenheter
som erkinns enligt direktivet om integritet och elektro-
nisk kommunikation, t.ex. artikel 15a.3, och dataskydds-
direktivet, att foljande text laggs till: "Om den berérda abon-
nenten eller privatpersonen inte redan har erhdllit anmdlan, far
den behoriga nationella myndigheten efter att ha tagit hansyn
till vertridelsens art kriva att leverantérer av allmdnt tillgang-
liga elektroniska kommunikationstjanster eller leverantorerna av
informationssamhallets tjgnster gor anmalan”.

Datatillsynsmannen rekommenderar dessutom Europapar-
lamentet och rddet att bekrifta den skyldighet som
Europaparlamentet foreslagit (indring 122, artikel 4.1 a)
for enheter att gora en riskbedomning och riskidentifier-
ing om sina system och de personuppgifter de avser att
behandla. P4 grundval av denna skyldighet ska enheterna
faststdlla en specialanpassad och exakt definition av de
sikerhetsdtgirder som kommer att tillimpas i deras fall
och som bor std till myndigheternas forfogande. Om en
sikerhetsovertriadelse intriffar kommer denna skyldighet
att hjdlpa de enheter som omfattas — och i slutinden
dven myndigheterna i deras tillsynsroll — att avgéra om
dventyrandet av sddana uppgifter kan leda till negativa
foljder eller skada for privatpersonen.

For det tredje méste skyldigheten for de enheter som
omfattas att avgora huruvida de maste underritta personer
atfoljas av en skyldighet att ha en detaljerad och heltack-
ande intern verifieringskedja som beskriver overtradelser
som gjorts och anmilningar av dem samt &tgdrder som
vidtagits for att undvika fortsatta overtridelser. Den in-
terna verifieringskedjan maste stallas till myndigheternas
forfogande for genomgang och eventuell utredning. Diri-
genom fir myndigheterna méjlighet att utéva sin tillsyn.
Detta kan dstadkommas genom f6ljande formulering: "Le-
verantirerna av offentliga elektroniska kommunikationstjdnster
och leverantorerna av informationssamhdllets tjdnster ska fora
och bevara heltickande register Gver alla sakerhetsovertradelser
som intrdffat, relevanta tekniska uppgifter med anknytning dr-
till och motdtgdrder som vidtagits. Registren ska dven innehdlla
en hanvisning till alla anmdlningar som gjorts till abonnenter
eller berorda personer och till de behoriga nationella myndighe-
terna, inbegripet datum och innehdll. Registren ska pd begdran
overlamnas till den behdriga nationella myndigheten”.

For att sorja for enhetlighet i genomférandet av denna
norm och andra relevanta aspekter av ramen for siker-
hetsovertradelser, t.ex. format och forfaranden for anmai-
lan, bor kommissionen naturligtvis anta tekniska tillimp-
ningsbestimmelser efter att ha hort Europeiska datatillsyn-
smannen, artikel 29-gruppen och berorda parter.
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Mottagare av anmadlan ring 121 i vésentliga delar. Han foreslar dessutom en 4nd-
) ) o § ring som ska bidra till att ytterligare klargora vilka typer
58. Nar det giller mottagare av anmalningar foredrar Euro- av tjanster som ska omfattas av det utvidgade tillimp-
peiska datatillsynsmannen Europaparlamentets och kom- ningsomrédet.
missionens terminologi framfér rddets. EP har ersatt ordet
"abonnenter” med “anvindare”. Kommissionen anvinder
"abonnenter” och “den berorda privatpersonen”. 1 bade
Europaparlamentet och kommissionens text skulle inte 63. Privata ndt anvinds ofta for att tillhandahélla elektroniska
enbart nuvarande abonnenter ingd som mottagare av an- kommunikationstjénster, t.ex. Internetuppkoppling, till
mal{lmgar utan &ven f.d. abonnenter och tred.].eparter, t.ex. minniskor vars antal inte har faststillts men kan vara
anvindare som samverkar med. en del berorda enheter omfattande. Detta ar fallet nar det géller till exempel Inter-
utan att vara abonnenter. Datatillsynsmannen V'eilkomcnar netuppkoppling p4 Internetkaféer och i WiFi-zoner pa
denna ansats och uppmanar Europaparlamentet och rédet hotell, restauranger, flygplatser, tdg och andra inrittningar
att hdlla fast vid den. som 4r Oppna for allminheten, dir dessa tjanster ofta
tillhandahélls som komplement till andra tjanster (drycker,
inkvartering m.m.).
59. Datatillsynsmannen noterar dock ett antal inkonsekvenser
som bor dtgirdas, nir det giller terminologin vid Europa-
parlamentets forsta behandling, som bor faststallas. S& har
till exempel ordet "abonnenter” i de flesta fall, men inte 64. 1 alla dessa exempel stills en kommunikationstjinst, t.ex.
alltid, ersatts med “anvindare” och i andra fall med "kon- Internetuppkoppling, till allminhetens forfogande, men
sumenter”. Detta bor harmoniseras. inte genom ett allmidnt nit utan snarare med vad som
kan betraktas som ett privat nit, dvs. ett privat drivet
nit. Trots att kommunikationstjinsten tillhandahélls all-
II. TILLAMPNINGSOMRADET FOR DIREKTIVET OM ménheten i de ovannimnda fallen, kunde man pd grund
INTEGRITET OCH ELEKTRONISK KOMMUNIKATION: av att ndttypen &r privat snarare dn allmin hdvda att
OFFENTLIGA OCH PRIVATA NAT direktivet om integritet och elektronisk kommunikation
overhuvudtaget inte, eller endast i friga om vissa artiklar,
60. I artikel 3.1 i direktivet om integritet och elektronisk ar t.ill'eimpligt pd dessa tjanster (19). Resultatet. blir. att de
kommunikation anges vilka enheter som i forsta hand Fattlg}}eter som personer garanteras_ geqom_dwektwet om
berors av direktivet,. dvs. enheter som behandlar uppgifter integritet och-elektronisk "kor.nmu.r.nka.tlon"mte skyddasnl
" samband med" tillhandahdllande av offentliga elektro- dessﬂa fall och att eFt ordttvist rattsligt lage skapas. for
niska kommunikationstjanster i allminna kommunika- a.rfvandar? som “anve'md"er samma Internetgppkoppl{ggs-
tionsnét (ovan kallade leverantorer av offentliga elektroniska ?gnster Zla dallmant tlllgapgléga tzlekom.mum.katlonf.:.r. jam-
kommunikationstjanster) (**). I den verksamhet som utévas ort med dem som anvander dem Via privata tjanster.
av leverantorer av offentliga elektroniska kommunika- Detta. trots att hqten mot personers privatliv och person-
tionstjanster ingdr tillhandahdllande av Internetanslutning, up"pglft.eﬁ 1 salr.nthga" dessa“felill e;r lika sftf)ra s(;)lm nar all-
overforing av information via elektroniska nat, mobil- och mant tiffgangliga nat anvands for att ormedia tjansten.
telefonforbindelser m.m Slutsatsen blir att det inte torde finnas ndgot som med
o stod av direktivet berdttigar sirbehandling av kommunika-
tionstjanster som tillhandahélls via ett privat ndt jamfort
o o med tjdnster som tillhandahélls via ett allmant tillgangligt
61. Europaparlamentet antog en dndring 121 om 4ndring av niit
artikel 3 i kommissionens ursprungliga forslag, enligt vil- '
ket tillimpningsomradet for direktivet om integritet och
elektronisk kommunikation breddas till att omfatta “be-
hqndl%ng v personupp, gifier i :?‘am.bandmmed ot allmanto n”_, 65. Dirfor onskar Europeiska datatillsynsmannen stodja en
gangliga elektroniska kommunikationstjanster tillhandahalls i B N IO
. , o0 y . dndring som Europaparlamentets dndring 121 enligt vil-
allmanna och privata kommunikationsndt samt for allmanheten O . . . .

o . ) X . X ken direktivet om integritet och elektronisk kommunika-
tillgingliga privata ndtverk inom gemenskapen, [...]" Arti- L LA :

S . . . tion dven skulle vara tillimpligt pd behandling av person-
kel 3.1 i direktivet om integritet och elektronisk kommu- e . . L

oo ; A e uppgifter i samband med tillhandahallande av allmant till-
nikation). Tyvirr har det visat sig vara svart for radet och inoli lektroniska k Kationstii S
kommissionen att godta denna dndring och detta synsitt gangliga elextroniska kommunikationstjanster i privata

P o : kommunikationsnit.
har dirfor inte kommit till uttryck i den gemensamma
staindpunkten och det dndrade forslaget.

. . o o ) 66. Europeiska datatillsynsmannen medger dock att formuler-
T}llc’ir’npnmog av dlrekt;}vet o integritet och ’elektror.l‘tsk kommu- ingen kan fi oférutsedda och eventuellt oavsedda konse-
nikation pd for allmdnheten tillgangliga privata ndt kvenser. Hinvisningen till privata nit kan som sddan

62. Av nedan forklarade skil, och for att frimja samférstand,

*)

manar Europeiska datatillsynsmannen till att behélla dnd-

"Detta direktiv skall tillimpas pa behandling av personuppgifter i

samband med att allmant tillgangliga elektroniska kommunikations-
tjanster tillhandahélls i allminna kommunikationsnét inom gemen-
skapen”.

(') Det kan & andra sidan hdvdas att i och med att kommunikations-

tjansten tillhandahalls allmédnheten omfattas tillhandahallandet av
dessa tjanster av den gillande rittsliga ramen, trots att nitet ar
privat. I tex. Frankrike har faktiskt arbetsgivare som ger sina an-
stdllda tillgang till Internet ansetts vara likvirdiga med Internetleve-
rantérer som erbjuder anslutning till Internet pd kommersiella vill-
kor. Denna tolkning godtas endast i begrinsad omfattning.
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tolkas som att den omfattar situationer som helt klart inte
dr avsedda att falla inom ramen f6r direktivet. Det kan till
exempel hidvdas att en bokstavlig eller strikt tolkning av
formuleringen kan gora att den som 4ger en WiFi-utrus-
tad (1) bostad och som darigenom ger nigon annan inom
dess rickvidd (normalt bostaden) mojlighet till uppkopp-
ling omfattas av direktivets tillimpningsomrade, trots att
detta inte dr avsikten med dndring 121. For att férhindra
dessa foljder foreslar datatillsynsmannen att dndring 121
dndras s att "behandling av personuppgifter i samband med
att allmant tillgangliga elektroniska kommunikationstjanster
tillhandahdlls i allmanna eller allmant tillgangliga privata kom-
munikationsndt i gemenskapen, [...]” omfattas av direktivet
om integritet och elektronisk kommunikation.

Dirigenom skulle det bli lattare att klargora att endast
privata ndt som 4r allmint tillgdngliga omfattas av direkti-
vet om integritet och elektronisk kommunikation. Genom
att tillimpa bestimmelserna i direktivet om integritet och
elektronisk kommunikation endast pd allmant tillgingliga
privata kommunikationsndt (men inte samtliga privata nit)
sdtts en grans, sd att direktivet endast omfattar kommu-
nikationstjdnster som tillhandahélls i privata nit som av-
siktligen gors tillgangliga for allminheten. Denna formu-
lering kommer att bidra till att ytterligare framhélla att det
privata nitets tillginglighet for allmdnheten dr avgorande nir
det giller att faststilla om direktivet dr tillimpligt (utover
bestimmelsen om allmant tillgdngliga privata kommuni-
kationsnat). Om nitet avsiktligen gjorts tillgangligt for all-
minheten for att tillhandahdlla en allmént tillganglig kom-
munikationstjdnst, till exempel Internetuppkoppling, om-
fattas denna typ av tjanst/nit med andra ord av direktivet
om integritet och elektronisk kommunikation, oavsett om
ndtet dr allmdnt tillgingligt eller privat, ocksd om denna
tjdnst kompletterar en annan (t.ex. hotellinkvartering).

Europeiska datatillsynsmannen noterar att denna ovan for-
ordade metod, som innebir att bestimmelserna i direkti-
vet om integritet och elektronisk kommunikation ar
tillimpliga pa allmdnt tillgangliga privata kommunikationsndt,
ar forenlig med de metoder som valts i flera medlems-
stater, dar myndigheterna redan ansett denna typ av tjans-
ter och tjdnster som tillhandahélls i rent privata nit falla
inom tillimpningsomradet for de nationella bestimmelser
varigenom direktivet om integritet och elektronisk kom-
munikation genomfors (19).

For att fraimja rittsdkerheten nér det galler de enheter som
omfattas av det nya tillimpningsomradet, kan det vara
lampligt att infora en 4ndring med en definition av all-
mant tillgangliga privata ndt i direktivet om integritet och
elektronisk kommunikation, som kan ha foljande lydelse:
“allmant tillgingligt privat ndt: ett privatdrivet ndt till vilket
allménheten normalt har obegransad tillgdng, oavsett om det

(") Vanligtvis tradlosa lokala nit (LAN).
('8) Se fotnot 16.
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forutstter betalning eller ¢j eller samband med andra tjanster
eller erbjudanden, under forutsttning att tillimpliga villkor
godtagits.”

I praktiken skulle denna metod betyda att privata nit pa
hotell och andra inrdttningar som allménheten tillgdng
Internet via ett privat nat skulle ingd. Motsatt géller att
tillhandahéllandet av kommunikationstjanster i rent pri-
vata ndtverk inte ingdr, om tjdnsten begrinsas till en be-
gransad grupp av identifierbara personer. Darfor skulle till
exempel virtuella privata nit och konsumenters bostider,
nir de dr utrustade med WiH, inte omfattas av direktivet.
Inte heller tjanster som tillhandahélls av rena foretagsnat
skulle inga.

Privata ndr som omfattas av tillimpningsomrddet for direktivet
om integritet och elektronisk kommunikation

Att utesluta privata nitverk som sddana enligt ovansta-
ende forslag bor ses som en tillfallig atgard som bor dis-
kuteras ytterligare. Losningen kan behéva omprovas i
framtiden med tanke pd dels de foljder som ett uteslu-
tande av privata nit fir som sddant for privatlivet, dels att
ett stort antal minniskor som normalt kopplar upp sig till
Internet i foretagsndt kommer att paverkas. Darfor, och
for att frimja debatten i denna frdga, rekommenderar
Europeiska datatillsynsmannen inforande av ett skal i
direktivet om integritet och elektronisk kommunikation
enligt vilket kommissionen kommer att halla offentligt
samrad om tillimpningen av det direktivet pé alla privata
ndt, med synpunkter fran datatillsynsmannen, dataskydds-
myndigheter och andra relevanta intressenter. Det kan
dessutom anges i skilet att kommissionen som ett resultat
av det offentliga samradet bor ldgga fram lampliga forslag
om att oka eller begrinsa antalet typer av enheter som
bor omfattas av direktivet om integritet och elektronisk
kommunikation.

Dessutom bor artiklarna i direktivet om integritet och
elektronisk kommunikation dndras pd motsvarande sitt
sd att alla bestimmelser i artikeldelen uttryckligen avser
inte bara allmint tillgdngliga nit utan dven for allmin-
heten tillgdngliga privata nat.

IV. BEHANDLING AV TRAFIKUPPGIFTER FOR

SAKERHETSANDAMAL

Under lagstiftningsprocessen i samband med oversynen av
direktivet om integritet och elektronisk kommunikation,
hiavdade foretag som tillhandahaller sikerhetstjanster att
det var nodvandigt att infora en bestimmelse som berit-
tigar insamling av trafikuppgifter for att garantera faktisk
online-sikerhet.
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enligt vilken en ny artikel 6.6a infors. sd att behandling av
trafikuppgifter for sikerhetsindamdl uttryckligen tillats:
"Utan att det paverkar tillimpningen av andra bestdmmelser
an artikel 7 i direktiv 95/46/EG och artikel 5 i detta direktiv
far trafikuppgifter behandlas om den dataregisteransvarige har
ett legitimt intresse att genomfora tekniska dtgdrder for att
sikerstdlla den ndt- och informationssakerhet som definieras i
artikel 4 ¢ i Europaparlamentets och radets forordning (EG)
nr 460/2004 av den 10 mars 2004 om inrdttandet av den
europeiska byran for ndt- och informationssikerhet, med avse-
ende pd en offentlig elektronisk kommunikationstjinst, ett of-
fentligt eller privat elektroniskt kommunikationsndt, en tjdnst
inom informationssamhallet eller tillhorande terminalutrustning
och elektronisk kommunikationsutrustning, utom dd sddana in-
tressen dsidosdtts av intressena for den registrerades grundlig-
gande rttigheter och friheter. Denna behandling mdste begrin-
sas till vad som dr absolut nodvandigt for denna sakerhetsverk-
samhet.”

I kommissionens dndrade forslag godtogs denna dndring i
princip, men man strok en viktig klausul som var avsedd
att se till att de ovriga bestimmelserna i direktivet skulle
foljas ndr "Utan att det pdverkar tillimpningen [...] detta
direktiv” stroks. Ridet antog en omarbetad version, dir
man gick dnnu lingre med att forsvaga viktiga skydds-
inslag och intresseavvigningar som ingick i dndring 181
och antog foljande formulering: "Trafikuppgifter far behand-
las i den utstrickning som dr absolut nédvindig for att saker-
stalla den ndt- och informationssikerhet som definieras i arti-
kel 4 ¢ i Europaparlamentets och rddets forordning (EG) nr
460/2004 av den 10 mars 2004 om inrdttandet av den
europeiska byrdn for ndt- och informationssikerhet.”

Sésom forklaras mer i detalj nedan 4r artikel 6.6a onddig
och riskerar att missbrukas, sirskilt om den antas i en
form som saknar de viktiga garantierna, bestimmelser
om att 6vriga bestimmelser i direktivet ska gilla och en
avvigning mellan olika intressen. Europeiska datatillsyns-
mannen rekommenderar dirfor att denna artikel avvisas
eller en sidan artikel i denna friga omfattar de typer av
garantier som fanns i den av parlamentet antagna 4ndring
181.

Rattsliga grunder for behandling av trafikuppgifter avseende
elektroniska  kommunikationstjanster och andra dataregister-
ansvariga enligt gdllande dataskyddslagstiftning

Tillhandahallare av allmint tillgdngliga elektroniska kom-
munikationstjinster fir lagligt behandla trafikuppgifter i
en omfattning som faststdlls i artikel 6 i direktivet om
integritet och elektronisk kommunikation som innebar
att behandlingen av trafikuppgifter begransas till ett visst
antal dndamal, t.ex. fakturering, samtrafik och marknads-
foring. Behandlingen far d4ga rum endast om vissa villkor
ar uppfyllda, t.ex. att privatpersoner uttryckt sitt samtycke
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teransvariga, t.ex. leverantorer av informationssamhallets
tjanster, behandla trafikuppgifter med stod av artikel 7 i
dataskyddsdirektivet, dar det faststdlls att dataregister-
ansvariga fir behandla personuppgifter i enlighet med
minst ett av de rittsliga underlag som raknas upp i en
forteckning och som 4ven kallas rittsliga grunder.

Ett exempel pd sddan rattslig grund ar artikel 7 a i data-
skyddsdirektivet, enligt vilken den registrerades samtycke
kravs. En dterforsdljare pd nitet som vill behandla trafik-
uppgifter for att skicka reklam eller marknadsf6éringsma-
terial méste till exempel inhdmta personens samtycke. En-
ligt en annan rattslig grund som faststalls i artikel 7 kan
under vissa omstindigheter till exempel sikerhetsforetag
som erbjuder sakerhetstjanster tilldtas att behandla trafik-
uppgifter i sikerhetssyfte. Detta grundas pd artikel 7 f
enligt vilken dataregisteransvariga far behandla personupp-
gifter om behandlingen ar "nodvandig for dandamal som ror
berdttigade intressen hos den registeransvarige eller hos den eller
de tredje man till vilka uppgifterna har limnats ut, utom ndr
sddana intressen uppvigs av den registrerades intressen eller
dennes grundliggande fri- och rattigheter [...].” Det anges
inte i dataskyddsdirektivet under vilka omstindigheter be-
handling av personuppgifter skulle motsvara detta krav. I
stallet avgors fragan fran fall till fall av dataregisteransva-
riga, ofta med godkdnnande fran nationella dataskydds-
myndigheter och andra myndigheter.

Samspelet mellan artikel 7 i dataskyddsdirektivet och
artikel 6.6a i direktivet om integritet och elektronisk kom-
munikation bor beaktas. Den foreslagna artikel 6.6a dr en
specificering av de omstdndigheter under vilka kraven i
den ovan beskrivna artikel 7 f ar uppfyllda. Genom att
tillita behandling av trafikuppgifter for att bidra till att
ndt- och informationssikerheten sikerstills mojliggor
artikel 6.6a denna behandling for dndamal som ror berit-
tigade intressen hos den registeransvarige.

Sasom ndrmare forklaras nedan anser Europeiska datatill-
synsmannen att artikel 6.6a varken ir nodvindig eller
anvandbar. Ur rittslig synvinkel dr det i princip onodigt
att faststilla huruvida en viss typ av uppgiftsbehandling, i
detta fall behandling av trafikuppgifter i sikerhetssyfte,
uppfyller kraven i artikel 7 f i dataskyddsdirektivet eller
¢j, i vilket fall personens samtycke kan vara nodvindigt
enligt artikel 7 a. Sdsom konstaterats ovan, gérs bedom-
ningen ofta av de dataregisteransvariga, dvs. foretag, pa
genomférandenivd i samrdd med dataskyddsmyndigheter
och, vid behov, domstolar. Europeiska datatillsynsmannen
tror att berittigad behandling av trafikuppgifter i siker-
hetssyfte, i specifika fall och om den utférs utan att den
hotar personers grundliggande rittigheter och friheter, i
allmanhet torde motsvara kraven i artikel 7 f i dataskydds-
direktivet och darfor kan utforas. Det saknas for Gvrigt
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nagot annat prejudikat i direktiven om dataskydd och om
integritet och elektronisk kommunikation for att vilja ut
eller sirbehandla sidana typer av behandling av uppgifter
som motsvarar kraven i artikel 7 f och det har inte kunnat
visas att det finns ndgot behov av ett sddant undantag.
Sasom konstaterats ovan torde denna typ av verksambhet
ddremot under manga omstandigheter bekviamt passa in i
den nuvarande texten. Darfor r det i princip onddigt med
en rittslig bestimmelse dir denna bedomning bekriftas.

Europaparlamentets, radets och kommissionens versioner av
artikel 6.6a

Sasom forklarats ovan ar det viktigt, &ven om det inte ar
nodvandigt, att framhalla att dndring 181 i dess av
Europaparlamentet antagna lydelse dock i viss grad utfor-
mades med beaktande av de skyddsprinciper som datas-
kyddslagstiftningen innehéller. Europaparlamentets 4nd-
ring 181 kan dessutom behandla intresset av uppgifts-
och integritetsskydd genom inférande av orden "i speci-
fika fall” for att se till denna artikel tillimpas selektivt eller
genom inforande av en sirskild lagringstid.

Andring 181 innehéller vissa positiva inslag. Det bekriftas
att behandlingen bor f6lja alla andra principer for skydd
av uppgifter som 4r tillimpliga pa behandling av person-
uppgifter ("Utan att det pdverkar tillimpningen av andra be-
stammelser [...] i direktiv 95/46/EG och [...] i detta direktiv’).
Trots att behandling av trafikuppgifter i sdkerhetssyfte till-
lats enligt dndring 181, gors dessutom i dndringen en
avvigning mellan den trafikuppgiftsbehandlande enhetens
intressen och de intressen som de vars uppgifter behand-
las har, sd att denna uppgiftsbehandling kan dga rum
endast om behovet att tillgodose att personers grundlig-
gande rattigheter och friheter inte dsidositts av den upp-
giftsbehandlande enheten ("utom dd sddana intressen dsido-
sdtts av intressena for den registrerades grundliggande rattig-
heter och friheter”). Detta krav dr visentligt i och med att
det kan medge behandling av trafikuppgifter i specifika
fall. En enhet skulle emellertid inte & behandla trafikupp-
gifter utan urskiljning.

I rddets omarbetade version av dndringen finns lovvirda
inslag, till exempel att orden “absolut nodvindigt” fatt std
kvar, vilket understryker denna artikels begrinsade till-
lampningsomrdde. I radets version utgdr emellertid de ga-
rantier for uppgifts- och integritetsskydd som namns
ovan. Aven om de allminna bestimmelserna om skydd
av uppgifter i princip giller, oavsett specifika hanvisningar
i varje enskilt fall, kan radets version av artikel 6.6a trots
allt tolkas som att obegrinsat utrymme for skonsmaéssig
bedémning limnas i frdga om behandling av trafikupp-
gifter, utan ndgra av de garantier for uppgifts- och integri-
tetsskydd som alltid nir trafikuppgifter behandlas. Det
kunde darfor hivdas att trafikuppgifter far samlas in, lag-
ras och fortsitta att anvidndas, utan att uppgiftsskydds-
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principer och sarskilda forpliktelser som annars giller for
de ansvariga behover foljas, t.ex. kvalitetsprincipen eller
skyldigheten till korrekt och laglig behandling och skyldig-
heten att skydda uppgifternas konfidentialitet och sdker-
het. Eftersom ingen hanvisning gors till tillimpliga upp-
giftsskyddsprinciper som anger tidsgranser for lagring av
information eller till sirskilda tidsgrinser i den artikeln,
kan rddets version dessutom tolkas som att insamling och
behandling av trafikuppgifter i sikerhetssyfte ar tilldten
under en icke nirmare angiven tid.

Dessutom har rddet forsvagat integritetsskyddet i vissa
delar av texten genom att potentiellt bredda formulering-
arna. S& har exempelvis hanvisningen till "den dataregister-
ansvariges legitima intresse” utgdtt, vilket skapar osikerhet
om vilka typer av enheter som kan dberopa detta undan-
tag. Det dr ytterst viktigt att forhindra att anvandare eller
rittsliga enheter kan dra fordel av denna dndring.

Erfarenheterna frén Europaparlamentet och rddet pa se-
nare tid visar att det dr svart att i lag faststilla i vilken
utstrackning och pa vilka villkor behandling av uppgifter i
sikerhetssyfte kan utféras lagligt. Det dr osannolikt att
ndgon befintlig eller framtida artikel skulle kunna undan-
roja risken for en alltfor bred tillimpning av undantaget
av andra skal an de rent sikerhetsrelaterade eller av en-
heter som inte bor f dra nytta av undantaget. Det innebir
inte att sddan behandling aldrig fir dga rum. Det dr emel-
lertid battre att bedomningen av om den far goras och i
sd fall i vilken omfattning gors pd genomforandenivén.
Enheter som vill borja med sddan behandling bor disku-
tera omfattningen och villkoren med dataskyddsmyndig-
heterna och eventuellt med artikel 29-gruppen. Alternativt
kan direktivet om integritet och elektronisk kommunika-
tion innehdlla en artikel enligt vilken behandling av trafik-
uppgifter ar tillaten, om tillstind uttryckligen beviljats av
dataskyddsmyndigheterna.

Med beaktande av 4 ena sidan de risker som artikel 6.6a
innebdr for den grundlaggande rattigheten till skydd av
privatpersoners uppgifter och integritet, och a andra sidan
att denna artikel, sdsom forklarats i detta yttrande, ur
rittslig synvinkel dr onddig, har Europeiska datatillsyns-
mannen dragit slutsatsen att det bista vore om den fore-
slagna artikel 6.6a helt och hillet utgar.

Om en text motsvarande ndgon av de nuvarande versio-
nerna av artikel 6.6a antas, trots datatillsynsmannens re-
kommendation, bor den i alla fall innehélla de dataskydds-
garantier som diskuterats ovan. Den bor ocksd integreras
pd ett korrekt sitt i den nuvarande strukturen i artikel 6,
helst som en ny punkt 2a.
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V. MOJLIGHETEN FOR JURIDISKA PERSONER ATT

VIDTA ATGARDER MOT OVERTRADELSE AV

DIREKTIVET OM INTEGRITET OCH ELEKTRONISK
KOMMUNIKATION

Europaparlamentet antog dndring 133 som ger Internet-
leverantorer och andra rittsliga enheter, t.ex. konsument-
organisationer, mojlighet att vicka talan vid overtridelse
av bestimmelserna i direktivet om integritet och elektro-
nisk kommunikation (*?). Tyvdrr har varken kommissio-
nen eller rddet godtagit dndringen. Europeiska datatillsyns-
mannen anser denna dndring vara mycket positiv och
rekommenderar att den far std kvar.

For att forstd betydelsen av denna dndring méste man inse
att i frdgor som ror skyddet av uppgifter och privatlivet dr
den skada som en enskilt betraktad person lider normalt
sitt inte tillracklig for att han eller hon ska fa vicka talan
vid domstol. Privatpersoner gar normalt inte pd egen hand
till domstol for att de erhéllit skriappost eller for att deras
namn av ogiltiga skl tagits med i ett register. Denna
andring gor det mojligt for konsumentorganisationer
och fackforeningar som foretrider konsumenters intressen
att vicka kollektiv talan infor domstol pa dessa konsu-
menters vagnar. En okad mangfald av verkstallighetsme-
kanismer frimjar sannolikt dven Okad Gverensstimmelse
och stoder darfor en effektiv tillimpning av bestimmel-
serna i direktivet om integritet och elektronisk kommuni-
kation.

Det finns rattsliga prejudikat i en del medlemsstaters ratts-
liga ramar som redan forutser mojligheten av grupptalan
for att konsument- eller intressegrupper ska kunna begira
ersittning av den part som orsakat skada.

[ vissa medlemsstaters konkurrenslagstiftning (*%) har
vidare konsumenter, intressegrupper (utover den berdrda
konkurrenten) ritt att vicka talan mot den enhet som be-
gatt overtradelsen. Skalen till denna losning ar att foretag
som bryter mot konkurrenslagstiftningen sannolikt tjanar
pa det, eftersom konsumenter som endast lider marginell
skada generellt dr tveksamma till att vdcka talan. Detta
skidl kan dven tillimpas pé integritets- och dataskydd.

An viktigare dr, sdsom redan nidmnts, att om rittsliga
enheter som konsumentsammanslutningar och leveranto-
rer av allmant tillgdngliga elektroniska kommunikations-
tjdnster ges rdtt att vicka talan stirks konsumenternas
stillning och frimjas ett overgripande iakttagande av be-
stimmelserna i dataskyddslagstiftningen. Om foretag som
bryter mot bestimmelserna loper 6kad risk att stimmas,
ar de mer benigna att investera mer i att folja bestimmel-
serna i dataskyddslagstiftningen, vilket i lingden hojer in-
tegritets- och konsumentdataskyddet. Av alla dessa skil
uppmanar Europeiska datatillsynsmannen Europaparla-
mentet och rddet att anta en bestimmelse som for det

(") Artikel 13.6 enligt Europaparlamentets forsta behandling.
(2% Se till exempel § 8 i den tyska lagen om oskilig konkurrens (UWG).
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mojligt for rittsliga enheter att vicka talan vid overtrd-
delse av bestimmelserna i direktivet om integritet och
elektronisk kommunikation.

VL. SLUTSATSER

Rédets gemensamma standpunkt, Europaparlamentets for-
sta behandling och kommissionens dndrade forslag inne-
haller i varierande grad positiva inslag som &r dgnade att
stirka skyddet av privatpersoners integritet och person-
uppgifter.

Europeiska datatillsynsmannen anser dock att det finns
utrymme for forbattringar, sdrskilt nar det géller radets
gemensamma stdndpunkt, som tyvirr inte har behillit
vissa av de parlamentsindringar som var avsedda att bidra
till att sdkerstilla ett tillrickligt skydd av privatpersoners
integritet och personuppgifter. Europeiska datatillsyns-
mannen vadjar till parlamentet och rddet om att de ska
dterinfora de integritetsgarantier som finns i texten frdn
Europaparlamentets forsta behandling.

Datatillsynsmannen anser dessutom att vissa bestimmelser
i direktivet bor effektiviseras. Dessa giller i synnerhet be-
stimmelserna om sikerhetsovertridelser, eftersom datatill-
synsmannen anser att de fullstindiga fordelarna med an-
milningar av overtridelser bést forverkligas om den ritts-
liga ramen faststills redan frdn borjan. Han anser slutligen
att vissa bestimmelser i direktivet bor formuleras bittre
och klarare.

Mot bakgrund av det ovanndmnda védjar Europeiska data-
tillsynsmannen till Europaparlamentet och rddet om att de
ska Oka insatserna for att forbittra och fortydliga vissa
bestimmelser i direktivet om integritet och elektronisk
kommunikation och samtidigt aterinfora de &ndringar
som Europaparlamentet antog vid forsta behandlingen i
syfte att foreskriva ett lampligt integritets- och dataskydd.
I punkterna 97-100 sammanfattas darfor de fragor som
madste besvaras och presenteras vissa rekommendationer
och forslag till utformning. Europeiska datatillsynsmannen
uppmanar alla medverkande parter att beakta dessa pd
forslagets vdg mot slutligt antagande.

Sikerhetsovertrddelser

Europaparlamentet, kommissionen och radet har alla in-
tagit olika installningar till anmalningar av sakerhetsover-
tradelser. Det finns skillnaderna mellan de tre modellerna
nir det giller bland annat de enheter som omfattas av
skyldigheten, normen eller utlosningsmekanismen f6r an-
milan, de registrerade som har ritt att bli underrittade,
m.m. Europaparlamentet och raddet maste gora sitt yttersta
for att ta fram en robust rittslig ram for sikerhetsover-
tradelser. Europaparlamentet och rddet bor darfor gora
foljande:
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— Behalla definitionen av sdkerhetsovertradelser i Europa-

parlamentets, rddets och kommissionens texter, efter-
som den dr tillrdckligt bred for att inbegripa de flesta
relevanta situationer dir anmdlningar av sikerhets-
overtridelser eventuellt dr motiverade.

Nir det galler tillimpningsomradet for de enheter som
ska omfattas av det foreslagna anmalningskravet: in-
kludera leverantorer av informationssamhallets tjanster.
Risken for att onlinedterforsiljare, Internetbanker och
Internetapotek utsitts for sikerhetsovertradelser dr lika
stor som nar det giller telekomforetag, om inte dnnu
storre. Medborgarna kommer att forvinta sig att {3 en
anmilan inte endast nir Internetleverantérer, utan i
synnerhet dven nér Internetbanker och Internetapotek,
drabbas av sikerhetsovertradelser.

Nir det giller den utlosande faktorn for anmilan, ar
den norm som anges i det dndrade forslaget — "sanno-
likt kommer att fororsaka skada” — en lamplig norm som
ger ett fungerande system. Det dr dock viktigt att se
till att "skada” ar tillrickligt omfattande for att ticka
alla relevanta situationer med negativa foljder for en-
skilda personers integritet eller andra legitima intres-
sen. Annars ar det bittre att skapa en ny norm enligt
vilken anmadlan dr obligatorisk "om dvertradelsen rimli-
gen kan komma att fororsaka negativa effekter for enskilda
personer”. Radets ansats, som kriver att overtridelsen
allvarligt hotar en persons integritet, ger privatperso-
nerna otillrickligt skydd eftersom den normen kraver
att konsekvenserna for privatlivet ska vara allvarliga”.
Det ger ocksd mojlighet till subjektiv bedomning.

Att en myndighet medverkar till att avgéra om en
berord enhet ar skyldig att gora en anmélan till privat-
personer ger forvisso positiva resultat, men det kan
vara opraktiskt och svért att tillimpa och kan leda
bort resurser frdn andra viktiga prioriteringar. Datatill-
synsmannen fruktar att ett sddant system, om myn-
digheterna inte kan reagera extremt snabbt, till och
med kan minska privatpersoners skydd och innebira
orimliga péfrestningar for myndigheterna. Saledes re-
kommenderar Europeiska datatillsynsmannen pd det
hela taget att ett system inrdttas som innebdr att det
ar de berorda enheternas sak att bedoma huruvida det
krdvs en anmalan.

For att ge myndigheterna mojlighet att utéva tillsyn
over de bedéomningar som gors av de enheter som
omfattas, nir det giller frigan om huruvida de ska
gora en anmilan: genomfor foljande garantier:

— Se till att sddana enheter ar skyldiga att anméla alla
overtridelser som motsvarar normen till myndig-
heterna.

— Ge myndigheterna en tillsynsroll som ger dem
mojlighet att vara selektiva for att kunna vara ef-

98.

fektiva. Infora foljande formulering for att astad-
komma det ovannimnda: "Om den berdrda abon-
nenten eller personen inte redan har erhdllit anmadlan,
fdr den behiriga nationella myndigheten efter att ha
tagit hansyn till Gvertridelsens art kréva att leverantorer
av allmant tillgingliga elektroniska kommunikations-
tjgnster eller leverantirerna av informationssamhillets
tjanster gor anmdlan”.

— Anta en ny bestimmelse om att enheterna madste
ha en detaljerad och heltickande intern verifier-
ingskedja. Detta kan dstadkommas genom féljande
formulering: "Leverantérerna av offentliga elektroniska
kommunikationstjanster och leverantérerna av informa-
tionssamhallets tjdnster ska fora och bevara heltickande
register over alla sakerhetsovertridelser som intrdffat,
relevanta tekniska uppgifter med anknytning dartill
och motdtgdrder som vidtagits. Registren ska dven in-
nehdlla en hanvisning till alla anmdlningar som gjorts
till abonnenter eller berorda personer och till de behériga
nationella myndigheterna, inbegripet datum och inne-
hdll. Register ska pd begdran overldmnas till den be-
horiga myndigheten.”

— For att sorja for ett enhetligt genomforande av ramen
for sikerhetsovertradelser: ge kommissionen mojlighet
att anta tekniska tillimpningsforeskrifter efter fore-
gdende samrdd med Europeiska datatillsynsmannen,
artikel 29-gruppen och andra relevanta intressenter.

— Nir det giller de personer som ska erhélla anmalan:
anvind kommissionens eller Europaparlamentets termi-
nologi, dvs. "berorda privatpersoner” eller "berorda an-
vindare”, eftersom den inbegriper alla de personer vars
personuppgifter har dventyrats.

Allmant tillgangliga privata nt

Det forekommer ofta att allminheten tillhandahalls kom-
munikationstjanster genom nit som inte dr allmédnna utan
privat drivna (t.ex. WiFi-zoner pd hotell och flygplatser),
och det kan hivdas att dessa nit inte omfattas av direkti-
vet. Europaparlamentet antog dndring 121 (artikel 3) for
att bredda direktivets tillimpningsomrdde till att omfatta
allminna och privata kommunikationsnit samt allmént
tillgangliga privata ndt. I detta avseende bor Europaparla-
mentet och radet gora foljande:

— Behdlla dndring 121 till sitt vasentliga innehdll, men
omformulera den sé att endast "behandling av personupp-
gifter i samband med att allmant tillgangliga elektroniska
kommunikationstjanster tillhandahdlls i allmdnna eller all-
mant tillgangliga privata kommunikationsndt i gemenska-
pen” omfattas av tillimpningsomrddet for direktivet
om integritet och elektronisk kommunikation. Rent
privat drivna nidr (i motsats till allmént tillgingliga
privata nit) skulle inte uttryckligen inga.
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— Andra p& samma sitt alla bestimmelser i artikeldelen
sd att de uttryckligen avser inte bara allmidnna nit
utan dven allmént tillgingliga privata nit.

— Infora en 4ndring med f6ljande definition: "allmant till-
gangligt privat nat: ett privatdrivet nat till vilket allmdn-
heten normalt har obegransad tillgang till, oavsett om det
forutsdtter betalning eller ¢j eller samband med andra tjgns-
ter eller erbjudanden, under forutsittning att tillimpliga
villkor godtagits.” Det ger Okad rattsakerhet nir det
giller att veta vilka enheter som omfattas av det nya
tillimpningsomradet.

— Anta ett nytt skal enligt vilket kommissionen ska halla
offentligt samrdd om tillimpningen av det direktivet
om integritet och elektronisk kommunikation pd alla
privata nit, med synpunkter frdn datatillsynsmannen,
artikel 29-gruppen och andra relevanta intressenter.
Ange att kommissionen som ett resultat av det offent-
liga samrddet bor lagga fram lampliga forslag om att
oka eller begrinsa antalet typer av enheter som bor
omfattas av direktivet om integritet och elektronisk
kommunikation.

Behandling av trafikuppgifter for sikerhetsandamdl

Europaparlamentet antog vid forsta behandlingen dndring
181 (artikel 6.6a) varigenom behandling av trafikuppgifter
for sikerhetsindamal tillats. I rddets gemensamma stand-
punkt antogs en ny version, dar vissa viktiga skyddsgaran-
tier forsvagas. I detta avseende rekommendera Europeiska
datatillsynsmannen att Europaparlamentet och radet

— awisar denna artikel i dess helhet, eftersom den ar
onddig och kan &ventyra privatpersoners uppgifts-
och integritetsskydd om den missbrukas,

— eller, om ndgon variation pd den nuvarande versionen
av artikel 6.6a antas, inforlivar de dataskyddsgarantier

100.

101.

som diskuterats i detta yttrande (liknande dem i
Europaparlamentets dndring).

Atgiirder vid dsidosdttande av bestimmelserna i direktivet om
integritet och elektronisk kommunikation

Parlamentet antog dndring 133 (artikel 13.6) enligt vilken
rittsliga enheter ges mojlighet att vicka talan om over-
triadelse av direktivets bestimmelser. Tyvirr bibeholl radet
den inte. Radet och Europaparlamentet bor

— godkdnna den bestimmelse som ger rittsliga enheter,
t.ex. konsument- och arbetstagarorganisationer, ratt att
vicka talan vid overtrddelse av bestimmelserna i
direktivet (inte bara vid Overtridelse av bestimmel-
serna om skrappost, vilket dr den nuvarande instill-
ningen i den gemensamma stdndpunkten och det dnd-
rade forslaget). En O6kad madngfald av verkstillighets-
mekanismer kommer att frimja 6kad Overensstim-
melse och effektivare tillimpning av bestimmelserna
i direktivet om integritet och elektronisk kommunika-
tion som helhet.

Att anta utmaningen

[ alla de ovannimnda frigorna maste Europaparlamentet
och rddet anta utmaningen att utforma korrekta regler
och bestimmelser som dr bdde praktiskt anvindbara
och funktionella samt respekterar privatpersoners ritt till
integritets- och uppgiftsskydd. Europeiska datatillsynsman-
nen hyser forhoppningar om att de berérda parterna
kommer att gora sitt yttersta for anta denna utmaning
och hoppas att detta yttrande kommer att vara till hjilp
i det arbetet.

Utfdrdat i Bryssel den 9 januari 2009

Peter HUSTINX

Europeisk datatillsynsman



