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Sobre a Iniciativa da Repidblica Francesa referente a uma decisio do Conselho relativa a utilizacio
da informdtica no dominio aduaneiro (5903/2/09 REV 2)

(2009/C 229/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta a Decisdo-Quadro 2008/977(JAl do Conselho,
de 27 de Novembro de 2008, relativa a protec¢io dos dados
pessoais tratados no ambito da cooperagdo policial e judicidria
em matéria penal (%),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos Or-
gdos comunitarios e a livre circulagdo desses dados (%), nomea-
damente o artigo 41.°,

EMITIU O SEGUINTE PARECER:

I. INTRODUCAO
Consulta 4 AEPD

1. A Iniciativa da Republica Francesa tendo em vista a adop-
¢do de uma decisio do Conselho sobre a utilizacio da
informdtica no dominio aduaneiro foi publicada no Jornal
Oficial de 5 de Fevereiro de 2009 (*. Nio foi solicitado o
parecer da AEPD sobre esta iniciativa nem pelo
Estado-Membro que a apresentou, nem tampouco pelo
Conselho. Todavia, a Comissdo das Liberdades, Justica e
Assuntos Internos do Parlamento Europeu solicitou a
AEPD que, ao abrigo do artigo 41.° do Regulamento
(CE) n.° 45/2001, tecesse comentdrios sobre a iniciativa
francesa, no contexto do parecer emitido pelo Parlamento
Europeu sobre a mesma iniciativa. Tal como sucedeu jd em
casos semelhantes (°), em que a AEPD emitiu pareceres por
sua propria iniciativa, também o presente parecer deve ser
visto como reac¢do ao pedido formulado pelo Parlamento
Europeu.

2. No entender da AEPD, o presente parecer deveria ser men-
cionado no predmbulo da decisio do Conselho, a seme-
lhanca do que sucede com vdrios instrumentos juridicos
adoptados com base numa proposta da Comissio, em
que o seu parecer ¢ mencionado.
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JO L 350 de 30.12.2008, p. 60.
JO L 8 de 12.1.2001, p. 1.
JO C 29 de 5.2.2009, p. 6.

5) Ver, no caso mais recente, o Parecer da Autoridade Europeia para a
Protec¢do de Dados sobre a Iniciativa de 15 Estados-Membros tendo
em vista a adop¢do de uma decisdo do Conselho relativa ao reforco
da Eurojust e que altera a Decisio 2002/187[JAL JO C 310, de
5.12.2008, p. 1.
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3. Embora nio exista obrigagdo juridica de um Estado-Mem-
bro que apresente uma iniciativa relativa a uma medida
legislativa no 4mbito do Titulo VI do Tratado UE solicitar
o parecer da AEPD, as regras aplicaveis também ndo o
impedem de o fazer. A AEPD lamenta que nem a Repi-
blica Francesa nem o Conselho tenham solicitado o seu
parecer no caso vertente.

4. A AEPD sublinha que, tendo em conta os trabalhos em
curso no Conselho a respeito da proposta, as observagdes
apresentadas no presente parecer se baseiam na versio da
proposta de 24 de Fevereiro de 2009 (5903/2/09 REV 2),
que se encontra publicada no sitio web do Parlamento
Europeu (9).

5. A AEPD considera que hd necessidade de melhorar a jus-
tificacdo ndo s6 da prépria iniciativa, mas também de al-
guns artigos e mecanismos especificos nela previstos, e
lamenta que ndo tenha sido feita uma avaliagio de impacto
nem apresentada uma exposi¢do de motivos, em comple-
mento da iniciativa. Tratase de um elemento necessario que
reforca a transparéncia e, de um modo mais geral, a qua-
lidade do processo legislativo. Seria também mais facil
avaliar determinados aspectos da proposta, como por
exemplo os referentes & necessidade e a justificacio do
acesso ao SIA a conceder a Europol e a Eurojust, se fossem
fornecidos mais elementos explicativos.

6. A AEPD teve em consideragio o Parecer 09/03 sobre o
projecto de decisdo do Conselho relativa a utilizagdo da
informatica no dominio aduaneiro emitido pela Autoridade
Supervisora Comum no dominio aduaneiro a 24 de Marco
de 2009.

A proposta no seu contexto

7. O enquadramento juridico do Sistema de Informacio
Aduaneiro (a seguir designado por «SIA») regese actual-
mente por instrumentos do Primeiro e do Terceiro Pilares.
O quadro juridico do Terceiro Pilar pelo qual o sistema se
rege é constituido sobretudo pela Convencdo de 26 de
Julho de 1995, estabelecida com base no artigo K3 do
Tratado da Unido Europeia, sobre a utilizagdo da informa-
tica no dominio aduaneiro (a seguir designada por «Con-
ven¢do SIA») (), bem como pelos Protocolos de 12 de
Margo de 1999 e de 8 de Margo de 2003.

8. O regime actual em matéria de proteccio de dados exige a
aplicacdo da Convengdo do Conselho da Europa para a
Proteccdo das Pessoas relativamente ao Tratamento Auto-
matizado de Dados de Caricter Pessoal, de 28 de Janeiro de
1981 (a seguir designada por «Convencdo 108 do Conse-
lho da Europa»). Além disso, a proposta prevé que seja
aplicavel aos SIA a Decisdo-Quadro 2008/977[JAL

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() JO C 316 de 27.11.1995, p. 33.
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9. A parte do sistema abrangida pelo Primeiro Pilar é regida 2003, para alinhar a parte do sistema abrangida pelo Ter-

10.

11.

12.

pelo Regulamento (CE) n.° 515/97 do Conselho de
13 Marco de 1997 relativo & assisténcia mitua entre as
autoridades administrativas dos Estados-Membros e a cola-
boragéo entre estas e a Comissdo, tendo em vista assegurar
a correcta aplicagdo das regulamentacdes aduaneira e agri-
cola (V).

Nos termos do n.° 2 do artigo 2.° da Convencio SIA, o
objectivo do sistema de informagdo aduaneiro consiste em
«prestar assisténcia na prevencdo, investigacdo e repressao
de infracgdes graves a legislacio nacional, aumentando,
através da rdpida divulgacio de informacdes, a eficicia
dos processos de cooperagio e de controlo das adminis-
tracdes aduaneiras dos Estados-Membros».

Em conformidade com a mesma Convengdo, o Sistema de
Informa¢do Aduaneiro consiste numa base de dados
central acessivel através de terminais instalados em cada
Estado-Membro. Algumas das suas outras principais carac-
teristicas sdo as seguintes:

— A Convengio SIA prevé que o sistema contenha apenas
os dados, incluindo dados pessoais, necessdrios ao cum-
primento do seu objectivo, referentes as seguintes cate-
gorias: a) Mercadorias; b) Meios de transporte; ¢) Em-
presas; d) Pessoas; e) Tendéncias da fraude; f) Conheci-
mentos especializados disponiveis (2),

— Os Estados-Membros determinam quais os elementos a
incluir no SIA relativamente a cada uma das trés alti-
mas categorias, na medida do necessdrio para atingir o
objectivo do sistema. Nas duas Gltimas categorias ndo
devem constar dados pessoais. O acesso directo aos
dados existentes no Sistema de Informacdo Aduaneiro
encontrase actualmente reservado exclusivamente as au-
toridades nacionais designadas por cada Estado-Mem-
bro. Essas autoridades nacionais sdo autoridades adua-
neiras ou outras autoridades igualmente competentes
nos termos das disposi¢des legislativas, regulamentares
e processuais do Estado-Membro em causa para actua-
rem de modo a realizar o objectivo da Convengio,

— Os Estados-Membros s6 podem utilizar os dados obti-
dos a partir do Sistema de Informagdo Aduaneiro para
realizarem o objectivo da Convencio; todavia, podem
utilizar esses dados para fins administrativos ou outros
mediante autorizagdo prévia do Estado-Membro que
introduziu os dados no sistema e observando as con-
di¢des impostas por esse mesmo Estado. Foi criada uma
Autoridade Supervisora Comum para supervisionar a
parte do SIA abrangida pelo Terceiro Pilar,

A iniciativa francesa, que se baseia na alinea a) do n.° 1 do
artigo 30.° e no n.° 2 do artigo 34.° do Tratado da Unido
Europeia, pretende substituir a Convengdo SIA, bem como
os Protocolos de 12 de Marco de 1999 e de 8 de Marco de

() JO L 82 de 22.3.1997, p. 1.

(%) A proposta acrescenta uma nova categoria: g) mercadorias retidas,

apreendidas ou confiscadas.
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ceiro Pilar aos instrumentos do Primeiro Pilar.

No entanto, a proposta ndo se limita a substituicdo o texto
da Convengdo SIA por uma decisio do Conselho. Altera
ainda uma quantidade significativa de disposi¢des da Con-
vencdo e alarga a Europol e a Eurojust o acesso ao SIA. A
proposta incorpora, além disso, as disposi¢des similares
relativas ao funcionamento do SIA que se encontram pre-
vistas no ja referido Regulamento (CE) n.° 766/2008, por
exemplo no que toca a criagdo de um ficheiro de identifi-
cagdo dos processos de inquérito aduaneiro (Capitulo VI).

A proposta tem ainda em conta novos instrumentos juri-
dicos como a Decisdo-Quadro 2008/977/JAl e a Decisdo-
-Quadro 2006/960/JAI do Conselho, de 13 de Dezembro
de 2006, relativa a simplificacdo do intercambio de dados e
informacdes entre as autoridades de aplicacio da lei dos
Estados-Membros da Unido Europeia (3).

A proposta visa, nomeadamente:

— reforgar a cooperacdo entre as autoridades aduaneiras,
criando procedimentos no dmbito dos quais estas pos-
sam actuar em conjunto e proceder ao intercimbio de
dados pessoais e de outros dados relacionados com as
actividades ilicitas de tréfico, recorrendo a novas tecno-
logias para gerir e transmitir essas informagdes. Estas
operacdes ficam sujeitas ao disposto na Convengdo 108
do Conselho da Europa e na Decisio-Quadro
2008/977[JAL, bem como a aplicagdo dos principios
enunciados na Recomendac¢io R (87) 15 do Conselho
de Ministros do Conselho da Europa, de 17 de Setem-
bro de 1987, que regulamenta a utilizagdo de dados
pessoais no sector da policia,

— aumentar as complementaridades por meio de ac¢des
desenvolvidas no contexto da cooperagdo com a Euro-
pol e a Eurojust, permitindo que estes organismos te-
nham acesso ao Sistema de Informagdo Aduaneiro.

Neste contexto, o SIA tem por objectivo nos termos do
artigo 1.° da proposta «ajudar a prevenir, investigar e re-
primir infrac¢es graves a legislagdo nacional tornando os
dados mais rapidamente disponiveis e reforcando, assim, a
eficdcia dos procedimentos de cooperagio e controlo das
administracdes aduaneiras dos Estados-Membros». Esta dis-
posicdo corresponde em larga medida ao n.° 2 do
artigo 2.° da Convengido SIA.

A fim de alcangar esse objectivo, a proposta alarga as
possibilidades de utilizacdo dos dados do SIA, incluindo
pesquisas nos sistemas e a realizagdo de andlises estratégi-
cas e operacionais. A AEPD regista que é alargada a fina-
lidade do sistema, bem como a lista das categorias de
dados pessoais a recolher e tratar, e que passa a ser mais
extensa a lista dos titulares dos dados que tém acesso
directo ao SIA.

() JO L 386 de 29.12.2006, p. 89.
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Conteiido essencial do parecer

Tendo em consideracdo o papel de autoridade de controlo
que lhe cabe relativamente aos elementos essenciais da
parte do sistema abrangida pelo Primeiro Pilar, a AEPD
estd particularmente interessada nesta iniciativa e na re-
cente evolugdo dos trabalhos do Conselho sobre o seu
contetido. A AEPD salienta a necessidade de adoptar uma
abordagem coerente e global para a harmonizagio das
partes do sistema que sdo abrangidas pelo Primeiro e
pelo Terceiro Pilares.

A AEPD regista que a proposta compreende varios aspectos
relacionados com os direitos fundamentais, nomeadamente
o direito a proteccdo dos dados pessoais e o direito a
informacdo, além de outros direitos que assistem aos titu-
lares dos dados.

No que toca ao regime de protec¢io de dados actualmente
consagrado na Convengdo SIA, a AEPD néo quer deixar de
referir que havia necessidade de alterar e actualizar vérias
das suas disposicdes em vigor, dado que jd ndo preenchem
nem as exigéncias nem os padrdes dos nossos dias em
matéria de protecgdo de dados. A AEPD aproveita também
esta oportunidade para salientar que garantir um elevado
nivel de proteccdo de dados bem como uma maior eficicia
de sua aplicagdo prética, sao pré-requisitos para o aperfei-
¢oamento do funcionamento do SIA.

Apbs algumas observagdes de cardcter geral, pretendese
abordar no presente parecer principalmente as questdes
que a seguir se enunciam e assumem relevancia do ponto
de vista da proteccdo dos dados pessoais:

— salvaguardas do sistema em matéria de proteccio de
dados,

— ficheiro de identificacio dos processos de inquérito
aduaneiro,

— acesso da Eurojust e da Europol ao sistema (proporcio-
nalidade e necessidade do acesso a conceder a estes
organismos),

— modelo de supervisio previsto para o SIA na sua glo-
balidade,

— lista das autoridades com acesso ao SIA.

1. OBSERVACOES GERAIS

Coeréncia entre as partes do sistema abrangidas pelo Primeiro e
pelo Terceiro Pilares

Como se referiu jd nas observagdes introdutérias, a AEPD
estd particularmente interessada na mais recente evolucio
dos trabalhos referentes a parte do SIA abrangida pelo
Terceiro Pilar, uma vez que exerce jd fun¢des de controlo
dos aspectos centrais da parte abrangida pelo Primeiro
Pilar, nos termos do novo Regulamento (CE)
n.° 766/2008 ('), tendo em vista assegurar a correcta apli-
cagdo das regulamentacdes aduaneira e agricola.

Neste contexto, a AEPD chama a atengdo do legislador para
o facto de ter ja comentado questdes relacionadas com o
controlo da parte do SIA abrangida pelo Primeiro Pilar em

() JO L 218 de 13.8.2008, p. 48.
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vérios dos seus pareceres, nomeadamente no Parecer de
22 de Fevereiro de 2007 (3).

No referido Parecer, a AEPD sublinha que «a criagdo e
actualizagdo dos diversos instrumentos destinados a refor-
car a cooperagdo comunitdria, como o SIA, implicam um
aumento da partilha de informagdes pessoais que serdo
recolhidas e posteriormente objecto de intercimbio com
as autoridades administrativas dos Estados-Membros e,
em certos casos, também com paises terceiros. As infor-
magdes pessoais tratadas e posteriormente partilhadas po-
dem incluir informagdes relacionadas com um alegado ou
confirmado envolvimento das pessoas em acg¢des dolosas
na drea das operagdes aduaneiras ou agricolas. (...) Além
disso, a sua importancia é reforgada se se considerar o tipo
de dados recolhidos e partilhados, nomeadamente suspeitas
de pessoas singulares se encontrarem envolvidas em acgdes
dolosas, e a finalidade e o resultado globais de todo o
processo.».

Necessidade de uma abordagem estratégica do SIA na sua glo-
balidade

A AEPD salienta que, ao contrario do que sucedeu com as
alteracdes  introduzidas  pelo  Regulamento  (CE)
n.° 766/2008, no instrumento do Primeiro Pilar que rege
o0 SIA, a proposta prevé uma revisdo completa da Conven-
cdo SIA que dd ao legislador uma visdo mais completa de
todo o sistema, com base numa abordagem coerente e

global.

No entender da AEPD, esta abordagem deve compreender
também uma perspectiva de futuro. Deverd reflectirse de-
vidamente sobre factores mais recentes como a aprovagdo
da Decisdo-Quadro 2008/977/JAl e a (eventual) entrada em
vigor do Tratado de Lisboa e télos em consideragdo antes
de tomar qualquer decisdo sobre o préprio contetido da
proposta.

No que diz respeito ao Tratado de Lisboa, a AEPD chama a
aten¢do do legislador para a necessidade de analisar apro-
fundadamente os efeitos que a abolicio da estrutura em
pilares da UE poderia ter sobre o SIA apés a entrada em
vigor do Tratado, uma vez que o sistema assenta actual-
mente numa combinacdo de instrumentos do Primeiro e
do Terceiro Pilar. A AEPD lamenta a falta de informagdes
que esclarecam este importante novo elemento, que viria
afectar significativamente o quadro juridico pelo qual o SIA
se deverd futuramente reger. Em termos mais gerais, a
AEPD coloca a questdo de saber se ndo seria mais opor-
tuno o legislador adiar a revisdo até a entrada em vigor do
Tratado de Lisboa, a fim de evitar qualquer incerteza juri-
dica.

A AEPD pede coeréncia com outros sistemas de grande dimensdo

Na opinido da AEPD, a substituicdo integral da Convencdo
SIA constitui igualmente uma boa oportunidade para asse-
gurar a coeréncia do SIA com outros sistemas e mecanis-
mos que se desenvolveram desde a aprovagdo da Conven-
¢do. Neste contexto, a AEPD pede coeréncia, inclusiva-
mente no que toca ao modelo de supervisdo, com outros
instrumentos juridicos, em especial os que criam o Sistema
de Informacdo Schengen II e o Sistema de Informacio
sobre Vistos.

(?) Parecer de 22 de Fevereiro de 2007 sobre a proposta de regula-
mento [COM(2006) 866 final], JO C 94 de 28.4.2007, p. 3.
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33.

Relagdo com a Decisido-Quadro 2008/977 [JAI

Considerando o intercdmbio de dados entre os Estados-
Membros que tem lugar no d4mbito do SIA, a AEPD satida
o facto de a proposta ter em conta a Decisio-Quadro
relativa a proteccdo dos dados pessoais. A proposta de
decisdo estipula claramente no seu artigo 20.° que a Deci-
sdo-Quadro 2008/977/JAl ¢é aplicdvel a protecdo do in-
tercimbio de dados realizado nos termos da presente de-
cisdo, salvo disposi¢do em contrario da presente decisdo. A
AEPD regista ainda que a proposta remete também para a
Decisdo-Quadro noutras das suas disposicdes, nomeada-
mente no n.° 5 do artigo 4.°, onde se estipula que ndo
serdo incluidos os dados a que se refere o artigo 6.° da
Decisdo-Quadro 2008/977[JAL no artigo 8.°, sobre a uti-
lizagdo dos dados obtidos a partir do SIA a fim de atingir o
objectivo previsto no n.° 2 do artigo 1.° da decisdo, no
artigo 22.°, referente aos direitos das pessoas em relagdo
aos dados pessoais contidos no SIA, e ainda no artigo 29.°,
em matéria de responsabilidades e obrigagdes.

A AEPD considera que os conceitos e principios estabele-
cidos na Decisio-Quadro sido adequados no contexto do
SIA, pelo que deveriam ser aplicdveis por uma questio
tanto de certeza juridica como de coeréncia entre os regi-
mes juridicos.

Sem prejuizo do que precede, a AEPD ndo deixa de salien-
tar que o legislador deveria prever as necessirias garantias
de que, enquanto se aguarda a plena aplicacdo da Decisdo-
-Quadro 2008/977[JAL de acordo com as suas disposi¢des
finais, ndo se registard nenhum hiato no sistema de pro-
tecgdo de dados. Por outras palavras, a AEPD quer subli-
nhar que é a favor da abordagem que permitir a existéncia
das salvaguardas consideradas necessirias e convenientes
antes de se proceder a novos intercambios de dados.

1. OBSERVACOES ESPECIFICAS
Salvaguardas em matéria de protecgio de dados

A AEPD considera que a implementacdo efectiva do direito
a protecgdo dos dados e o direito a informagdo constituem
elementos fundamentais indispensdveis ao bom funciona-
mento do Sistema de Informa¢io Aduaneiro. A existéncia
de salvaguardas em matéria de protec¢io de dados ndo sé ¢é
necessdria para assegurar a verdadeira protec¢do das pes-
soas cujos dados constem do SIA, mas deve também servir
para facilitar o funcionamento correcto e mais eficiente do
sistema.

A AEPD chama a atengdo do legislador para que a neces-
sidade de salvaguardas sélidas e eficientes em matéria de
proteccdo de dados se torna ainda mais evidente quando se
considera que o SIA constitui uma base de dados que
assenta sobretudo em «suspeitas», e ndo tanto em conde-
nagdes ou noutras decisdes judiciais ou administrativas.
Essa ¢ a reflexdo que se faz do artigo 5.° da proposta de
decisdo, ao estipular que «os dados relativos as categorias
referidas no artigo 3.° serdo introduzidos no Sistema de
Informagdo Aduaneiro unicamente para efeitos de observa-
cdo e informagdo, vigilancia discreta, controlos especificos
e andlise estratégica ou operacional. Para efeitos das ac¢des
propostas (...), os dados pessoais (...) apenas podem ser
incluidos no sistema de informagdo aduaneira se, especial-
mente com base em antecedentes de actividades ilegais,
existirem razdes concretas para crer que a pessoa em ques-
tio cometeu, estd a cometer, ou vird a cometer infracgdes

34.

35.

36.

37.

38.

graves a legislacio nacional.». Dada esta caracteristica do
SIA, a proposta exige salvaguardas equilibradas, eficientes e
reforcadas em termos de protecgdo dos dados pessoais e de
mecanismos de controlo.

No que toca as disposi¢des especificas da proposta em
matéria de protec¢do de dados pessoais, a AEPD regista o
esforco desenvolvido pelo legislador no sentido de prever
mais salvaguardas do que as consagradas na Convencdo
SIA. Todavia, a AEPD nio pode também deixar de levantar
algumas questdes associadas as disposicdes sobre proteccdo
de dados que lhe suscitam grande apreensdo e se prendem,
concretamente, com a aplicagdo do principio da limitagdo

da finalidade.

Importa ainda referir neste contexto que as observacdes
formuladas no presente parecer a respeito das salvaguardas
em matéria de proteccio de dados ndo se restringem as
disposicdes que alteram ou alargam o 4mbito da Conven-
cdo SIA, mas se aplicam também as partes copiadas do
actual texto da Convengdo. Assim é porque, como se refe-
riu ja nas observacdes gerais, a AEPD entende que algumas
das disposi¢des da Convencdo ndo satisfazem jd as actuais
exigéncias em matéria de proteccdo de dados e que a ini-
ciativa francesa constitui uma boa oportunidade para fazer
uma nova andlise de todo o sistema e assegurar o nivel
conveniente de protec¢io de dados, equivalente ao propor-
cionado pela parte do sistema que é abrangida pelo Pri-
meiro Pilar.

A AEPD regista com satisfacdo que s6 podem ser incluidos
no SIA os dados pessoais constantes de uma lista fechada e
exaustiva. Sadda igualmente o facto de a proposta definir
os termos «dados pessoais» de uma forma mais alargada do
que a Convengdo SIA. Nos termos do n.° 2 do artigo 2.°,
entendese por «dados pessoais» qualquer informagio rela-
tiva a uma pessoa singular, identificada ou identificdvel
(titular); é considerado identificdvel todo aquele que possa
ser identificado, directa ou indirectamente, nomeadamente
por referéncia a um ndmero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisiol6-
gica, psiquica, econdmica, cultural ou social.

Limitagdo da finalidade

Refirase como exemplo de uma das disposicdes que sdo
motivo de grave apreensdo em matéria de protec¢io dos
dados o artigo 8.° da proposta, que estipula que «os Esta-
dos-Membros s6 podem utilizar os dados obtidos a partir
do SIA para realizarem o objectivo estabelecido no n.° 2
do artigo 1.°. Todavia, podem utilizar esses dados para fins
administrativos ou outros mediante autorizagdo prévia do
Estado-Membro que introduziu os dados no sistema e ob-
servando as condi¢des impostas por esse mesmo Estado.
Essas outras utilizagdes devem ser conformes com as dis-
posicdes legislativas, regulamentares e processuais do Es-
tado-Membro que pretende utilizar os referidos dados de
acordo com o n.° 2 do artigo 3.° da Decisio-Quadro
2008/977[JAD. Esta disposido referente a utilizacdo dos
dados obtidos a partir do SIA ¢ essencial para a estrutura
do sistema, pelo que se lhe deve especial atencio.

O artigo 8.° da proposta remete para o n.° 2 do artigo 3.°
da Decisdo-Quadro 2008/977/[JAl, que incide sobre os
«Principios da licitude, proporcionalidade e finalidade».
Reza o artigo 3.° da Decisio-Quadro:
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«1.  Os dados pessoais podem ser recolhidos pelas auto-
ridades competentes apenas para finalidades especificadas,
explicitas e legitimas, no ambito das suas funcdes, ¢ podem
ser tratados exclusivamente para a finalidade para que fo-
ram recolhidos. O tratamento dos dados deve ser licito e
adequado, pertinente e ndo excessivo em relagdo a finali-
dade para que foram recolhidos.

2. O tratamento posterior para outras finalidades ¢é ad-
missivel desde que:

a) Nio seja incompativel com a finalidade determinante da
recolha dos dados;

b) As autoridades competentes estejam autorizadas a tratar
esses dados em conformidade com as disposigdes legis-
lativas que lhes sdo aplicaveis; e

¢) O tratamento seja necessirio e proporcionado para a
prossecugdo dessa finalidade.».

Embora o n® 2 do artigo 3.° da Decisio-Quadro
2008/977[JAI preveja condigdes gerais em que é admissivel
o tratamento dos dados para outras finalidades, a AEPD
chama a atengdo para o facto de a disposi¢do do artigo 8.°
da proposta, ao prever a possibilidade de utilizar os dados
para quaisquer fins administrativos ou outros, que a prd-
pria proposta ndo define, levantar problemas quanto ao
cumprimento das exigéncias em matéria de protec¢io de
dados, em especial do principio da limitagdo da finalidade.
Além disso, o instrumento do Primeiro Pilar ndo prevé esse
tipo de utilizagdo geral. Por esse motivo, a AEPD pede que
se especifiquem os fins para os quais os dados podem ser
utilizados. Trata-se de uma questdo de importancia funda-
mental do ponto de vista da proteccio dos dados, uma vez
que afecta os principios essenciais da utilizagdo de dados
nos sistemas de grande dimensdo: «os dados apenas devem
ser usados para fins bem definidos e claramente delimita-
dos no ambito do quadro juridico regulamentar aplicdvel».

Transferéncia de dados para paises terceiros

O n.° 4 do artigo 8.° da proposta rege a transferéncia de
dados para paises terceiros ou organizagdes internacionais.
Estipula este preceito que «os dados obtidos a partir do SIA
podem, mediante autorizagdo prévia do Estado-Membro
que os introduziu no sistema e observando as condi¢des
por ele impostas, ser transferidos para (...) paises terceiros
e (...) organizacdes internacionais ou regionais que deles
pretendam servise. Cada Estado-Membro tomard medidas
especiais para garantir a seguranca dos dados sempre que
estes sejam transferidos para servicos situados fora do seu
territorio. Os detalhes dessas medidas devem ser comuni-
cados a Autoridade Supervisora Comum referida no
artigo 25.%.

A AEPD observa que o artigo 11.° da Decisio-Quadro
relativa @ proteccdo de dados ¢ aplicdvel neste contexto.
Convém todavia sublinhar que, dada a natureza muito ge-
ral da aplicagdo do n.° 4 do artigo 8.° da proposta, que
permite, em principio, que os Estados-Membros trans-
mitam dados obtidos a partir do SIA para paises terceiros
e organizagdes internacionais ou regionais que deles pre-
tendam servir-se, as salvaguardas previstas nessa mesma
disposicdo estdo longe de ser suficientes da perspectiva
da proteccio dos dados pessoais. A AEPD pede que se
reconsidere o conteddo do n.° 4 do artigo 8.°, de modo

42.

43.

44,

45.

a garantir a uniformidade do sistema de avaliagdo da ade-
quacdo, através do mecanismo mais conveniente, por
exemplo associando ao processo de avaliacio o Comité a
que se refere o artigo 26.° da proposta.

Outras salvaguardas em matéria de protecgio de dados

A AEPD congratula-se com as disposi¢des sobre a alteragdo
de dados (Capitulo IV, artigo 13.°), que constituem um
elemento importante do principio da qualidade dos dados.
A AEPD satda, em particular, o facto de o ambito desta
disposicdo ter sido alterado e alargado por comparacio
com a Convengdo SIA, passando a consagrar o direito de
rectificar e de apagar dados. O n.° 2 do artigo 13.° deter-
mina, por exemplo, que, se um Estado-Membro fornecedor
de dados ou a Europol verificar ou for informado de que
os dados que introduziu sdo factualmente incorrectos ou
foram introduzidos ou armazenados em violacio do dis-
posto na presente decisdo, deve alterar, completar, rectificar
ou apagar os referidos dados, consoante o caso, e informar
os restantes Estados-Membros e a Europol.

A AEPD regista também o disposto no Capitulo V, refe-
rente & conservacio de dados, que se baseia sobretudo na
Convengdo SIA e prevé, nomeadamente, prazos para a
conservacdo dos dados copiados a partir do SIA.

O Capitulo IX (Protec¢do de dados pessoais) reflecte muitas
das disposicdes da Convengdo SIA. Prevé, no entanto, uma
alteracdo significativa, que consiste na aplicagdo da Deci-
sdo-Quadro relativa a proteccdo de dados pessoais ao SIA e
na referéncia, constante do artigo 22.°, a que «os direitos
das pessoas em relagdo aos dados pessoais contidos no
Sistema de Informacdo Aduaneiro, em particular o seu
direito de acesso a esses dados ou de rectificacdo, apaga-
mento ou bloqueamento dos mesmos, s3o exercidos nos
termos das disposicdes legislativas, regulamentares e pro-
cessuais dos Estados-Membros que aplicam a Decisio-Qua-
dro 2008/977[JAI em que esses direitos sejam invocados.».
Neste contexto, a AEPD ndo quer deixar de salientar, em
especial, a importdncia de manter o procedimento pelo
qual os titulares dos dados podem invocar os seus direitos
e solicitar acesso aos dados em qualquer Estado-Membro. A
AEPD analisard atentamente a aplicacdo prdtica deste im-
portante direito dos titulares.

A proposta alarga também o ambito da Convencdo SIA ao
proibir que sejam copiados dados pessoais do SIA para
outros ficheiros de dados nacionais. A Convengdo SIA re-
fere explicitamente no n.° 2 do artigo 14.° que «os dados
pessoais introduzidos por outros Estados-Membros nio
podem ser copiados do Sistema de Informagdo Aduaneiro
para outros ficheiros de dados nacionais». No n.° 3 do
artigo 21.°, a proposta prevé uma derrogagdo «para copias
nos sistemas de gestio de riscos destinados a orientar os
controlos aduaneiros a nivel nacional ou para copias num
sistema de andlise operacional que permita coordenar as
acgdes.». A este respeito, a AEPD faz suas as observagdes
tecidas pela Autoridade Supervisora Comum no dominio
aduaneiro no Parecer 09/03, em especial a propésito dos
termos «sistemas de gestdo de riscos», bem como da ne-
cessidade de estipular mais pormenorizadamente em que
casos e circunstincias seria possivel efectuar as copias au-
torizadas nos termos do n.° 3 do artigo 21.°
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46. A AEPD congratula-se também com as disposi¢des da pro- capitulo IX, dentro dos limites do seu mandato e para

47.
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54.

posta em matéria de seguranca, que sdo essenciais para o
bom funcionamento do SIA (Capitulo XII).

Ficheiro de identificagdo dos processos de inquérito aduaneiro

A proposta estabelece novas disposicdes relativas ao fi-
cheiro de identificacdo dos processos de inquérito adua-
neiro (artigos 16.° a 19.9, o que é consequéncia da sua
criagdo no ambito do instrumento do Primeiro Pilar. Em-
bora a AEPD ndo ponha em causa a necessidade destas
novas bases de dados no quadro do SIA, chama a atencdo
para que ¢ preciso prever as convenientes salvaguardas em
matéria de proteccdo de dados. Neste contexto, satida o
facto de a derrogacdo prevista no n.° 3 do artigo 21.°
ndo ser aplicavel aos ficheiros de identificacdo dos proces-
sos de inquérito aduaneiro.

Acesso da Europol e da Eurojust ao SIA

A proposta concede acesso ao sistema ao Servico Europeu
de Policia (Europol) e a Unidade Europeia de Cooperacio
Judicidria (Eurojust).

Em primeiro lugar, a AEPD salienta que ¢ necessdrio definir
claramente os fins a que se destina e avaliar a proporcio-
nalidade e a necessidade do alargamento desse acesso. Ndo
se esclarecem as razdes por que é necessirio tornar o
acesso ao sistema extensivo a Europol e a Eurojust. A
AEPD salienta também que, quando estd em causa o acesso
a bases de dados, a funcionalidades e ao tratamento de
dados pessoais, é claramente necessdrio avaliar previamente
ndo s6 a utilidade do acesso, mas também a necessidade
real e documentada de fazer tal tipo de proposta. A AEPD
sublinha uma vez mais que ndo foram apresentadas razdes
que o justifiquem.

A AEPD solicita também que seja introduzida no texto
uma definicdo clara e precisa das missdes para as quais
se pode conceder a Europol e a Eurojust o acesso aos
dados.

O artigo 11.° estipula que, «dentro dos limites do seu
mandato e para efeitos de desempenho das suas fungdes,
a Europol tem o direito de aceder aos dados introduzidos
no SIA e de os consultar directamente, bem como de
inserir dados no referido sisteman.

A AEPD manifesta a sua satisfagdo por terem sido estabe-
lecidos na proposta determinados limites, nomeadamente
que:

— a utilizacdo das informagdes recolhidas do SIA fique
sujeita ao consentimento do Estado-Membro que intro-
duziu os dados no sistema,

— a limitagdo da transmissdo de informagdes pela Europol
a paises ou organismos terceiros (somente poderd ser
efectuada com o consentimento do Estado que intro-
duziu os dados no sistema),

— 0 acesso ao SIA seja limitado (pessoal autorizado),

— as actividades da Europol fiquem sujeitas & supervisio
da Instancia Comum de Controlo.

A AEPD gostaria ainda de referir que, sempre que a pro-
posta remete para a Convengdo Europol, se deveria ter em
conta a Decisdo do Conselho segundo a qual, com efeitos a
partir de 1 de Janeiro de 2010, a Europol passa a constituir
uma agéncia da UE.

O acesso da Eurojust ao SIA ¢é regulado pelo artigo 12.° da
proposta, o qual estipula que, «sob reserva do disposto no
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efeitos de desempenho das suas fun¢des, os membros na-
cionais da Eurojust e seus assistentes tém o direito de
aceder aos dados introduzidos no SIA em conformidade
com os artigos 1.2, 3., 4.2, 5% ¢ 6.° e de os consultar.». No
que toca ao consentimento do Estado-Membro que intro-
duziu os dados no sistema, a proposta estabelece neste
caso mecanismos semelhantes aos previstos para a Europol.
Aplicam-se também a Eurojust os anteriores comentarios a
proposito da necessidade ndo s6 de apresentar as razdes
que justificam ser necessdrio conceder esse acesso, mas
também de, sendo concedido, prever os indispenséveis li-
mites adequados.

A AEPD congratula-se com o facto de o acesso ao SIA ter
sido limitado aos membros nacionais, seus adjuntos e as-
sistentes, mas ndo deixa de registar que o n° 1 do
artigo 12.° apenas menciona os membros nacionais e
seus assistentes, enquanto outros nimeros do mesmo ar-
tigo se referem também aos adjuntos. Chama-se atencio do
legislador para que deve assegurar clareza e coeréncia neste
contexto.

Supervisdo — Adoptar um modelo coerente, consistente e global

Relativamente ao controlo que se propde para a parte do
SIA abrangida pelo Terceiro Pilar, a AEPD chama a atengdo
do legislador para que importa assegurar o controlo coe-
rente e global de todo o sistema. Deve terse em conta o
complexo quadro juridico que rege o SIA, assente em duas
bases juridicas, e evitar dois modelos diferentes de con-
trolo, tanto por uma questdo de clareza juridica como
por motivos praticos.

Como ja se referiu, a AEPD exerce fun¢des de controlo dos
aspectos centrais da parte do sistema abrangida pelo Pri-
meiro Pilar, o que decorre do artigo 37.° da Regulamento
(CE) n.° 515/97, com a redacgdo que lhe foi dada pelo
Regulamento (CE) n.° 766/2008, que estipula: «a Autori-
dade Europeia para a Protec¢do de Dados controla a con-
formidade do SIA com o Regulamento (CE) n.° 45/2001.».
A AEPD regista que o modelo de controlo que se encontra
previsto na proposta francesa ndo tem em consideracdo
este papel desempenhado pela AEPD. O modelo de con-
trolo baseia-se no papel da Autoridade Supervisora Co-
mum do SIA.

Embora a AEPD aprecie o trabalho desenvolvido pela Au-
toridade Supervisora Comum do SIA, ndo quer deixar de
salientar duas razdes pelas quais considera que deveria ser
aplicado um modelo de controlo coordenado, coerente
com as suas actuais funcdes de controlo ao nivel de outros
sistemas de grande dimensio. Em primeiro lugar, um sis-
tema desse tipo garantiria a coeréncia interna entre as
partes do sistema que sdo abrangidas pelo Primeiro e
pelo Segundo Pilares. Em segundo lugar, ficaria também
assegurada a coeréncia com os modelos adoptados noutros
sistemas de grande dimensdo. Por esse motivo, a AEPD
aconselha a que se aplique ao SIA, no seu conjunto, um
modelo semelhante ao que ¢é aplicado ao SIS II («<supervisdo
coordenada» ou «modelo estratificado»). Como se refere no
Parecer da AEPD sobre a parte do SIA abrangida pelo
Primeiro Pilar, «<no quadro do SIS 1II, o legislador europeu
optou por uma racionalizacio do modelo de supervisio,
aplicando o mesmo modelo estratificado acima referido
tanto nos ambientes do primeiro como do segundo
pilardo sisteman.



C 229/18 Jornal Oficial da Unido Europeia 23.9.2009
59. A AEPD considera que a melhor forma de alcancar esse 65. A AEPD lamenta a falta de documentagdo explicativa que
objectivo serd criar um sistema de controlo mais uniforme pudesse fornecer os necessarios esclarecimentos e informa-
que consiste no modelo jd comprovado que se baseia numa cdes acerca dos objectivos e da especificidade de algumas
estrutura estratificada tripla: autoridades responsdveis em das disposi¢des da proposta.
matéria de proteccio de dados ao nivel nacional, AEPD
ao nivel central e coordena¢do entre ambos os niveis. A .
AEPD estd convicta de quega substituicdo da Convengdo 66. A AEPD pede que se dedique na proposta maior atencao a
SIA constitui uma oportunidade dnica para simplificar e necesmdadei de prever salvaguardas especificas em materia
reforcar a coeréncia do sistema de controlo, totalmente de,Protecgao de dados. A AEPD constata que a aplicacdo
de acordo com o que sucede com os sistemas de grande pratica ‘%as sleaguardas em matéria de proteccdo de dados
dimensio (VIS, SIS I, Eurodac). ndo estd suficientemente assegurada sc~)b vdrios aspectos,
nomeadamente no que toca a aplicacdo do principio da
limitacdo das finalidades a utilizacdo dos dados introduzi-

60. Por fim, o modelo de supervisio coordenada permite ainda dos no SIA. A AEPD considera ser esta uma condigio
antecipar mais eficazmente as alteragées que a entrada em essencial para aperfeigoar o funcionamento do Sistema de
vigor do Tratado de Lisboa trard consigo e a abolicdo da Informacio Aduaneiro.
estrutura em pilares da UE.

67. A AEPD pede que se preveja na proposta um modelo de

61. A AEPD ndo se pronuncia sobre a questdo de saber se a supervisdo coordenada. Convém notar que a AEPD exerce
criacdo do modelo de supervisdo coordenada exigiria ou actualmente funcdes de controlo da parte do sistema
nao altel‘agﬁes ao instrumento dO Primeiro Pilar que rege (6] abrangida pelo Primeiro Pilar. Sublinha quey por uma ques-
SIA, nomeadamente o Regulamento (CE) n.° 766/2008 tdo de coeréncia, a melhor abordagem consistiria em tornar
mas chama a atencdo do legislador para a necessidade de o modelo de supervisdo coordenada aplicivel também a
ana}lisar esse aspecto também da perspectiva da coeréncia parte abrangida pelo Terceiro Pilar. Sempre que necessirio
juridica. e conveniente, este modelo garantiria ainda a coeréncia

com outros instrumentos juridicos que regem a criagdo
Lista das autoridades com acesso ao SIA efou utilizacio de outros sistemas informdticos de grande
dimensio.

62. O n° 2 do artigo 7.° impde a cada Estado-Membro a
obrigacdo de enviar aos outros Estados-Membros e ao Co- . ) . )
mité a que se refere o artigo 26.° uma lista das autoridades 68. A AEPD solicita mais esglaremmentos a respeito da neces-
competentes que tiver designado para terem acesso directo sidade e \da proporcionalidade do acesso a conceSler a Eu-
aos dados do SIA, referindo os dados a que cada autoridade rojust e 4 Europol e salienta a falta de informagdes expli-
podera ter acesso e com que finalidade. cativas sobre este assunto na proposta.

63. A AEPD chama a atengio para o facto de a proposta 69. A AEPD insiste ainda em que seja reforcada a disposigdo
apenas dispor que os Estados-Membros troquem entre si do n.° 4 do artigo 8.° da proposta, relativo a transmissdo
as informacdes referentes as autoridades que tenham acesso de dados para paises terceiros ou organizacdes internacio-
ao SIA e que o Comité a que se refere o artigo 26.° seja nais, o que implica também a necessidade de garantir a
informado’ nao prevendo porém a publicagao da referida existéncia de um sistema unifOI‘me de aValiaQéO da adequa‘
lista de autoridades. E lamentdvel que assim seja, uma vez ¢do.
que a publicagdo da lista contribuiria para aumentar a
Lransparencia ¢ criar um Instrumento pratico de efectw.a 70. A AEPD solicita que seja inserida no texto uma disposigdo
supervisio do sistema, por ’e).(ernplo por parte das autori- que determine a publicacio da lista das autoridades com
dades competentes em matéria de proteccdo de dados. acesso ao SIA, a fim de aumentar a transparéncia e facilitar

o controlo do sistema.
IV. CONCLUSOES
64. A AEPD apoia o projecto de decisdo do Conselho relativa a

utilizagdo da informética no dominio aduaneiro. Convém
ter presente que, em virtude de os trabalhos legislativos
nido se encontrarem ainda terminados no Conselho, os
seus comentdrios ndo se baseiam na versdo final da pro-
posta.

Feito em Bruxelas, em 20 de Abril de 2009.

Peter HUSTINX

Autoridade Europeia para a Protecgio de Dados



